ZABEZPIECZANIE NARZEDZI P2P, IM, SMS | WSPOLPRACA
WPROWADZENIE.

Komunikacja peer-to-peer (P2P), wiadomosci btyskawiczne (IM), obstuga krétkich wiadomosci (SMS) i
narzedzia wspotpracy muszg byé bezposrednio uwzglednione w kazdym kompleksowym planie
bezpieczenstwa. Zagrozenia sg realne, podobnie jak prawdopodobienstwo, ze przynajmniej jedna z
tych technologii jest uzywana w prawie kazdej organizacji.

OGOLNE POJECIA | DEFINICJE.

Ten rozdziat ma na celu przedstawienie wystarczajgcej ilosci informacji i zasobdw, aby pomdc w
zintegrowaniu obrony kazdej funkcji z planem bezpieczenistwa organizacji. Lista zasobow znajduje sie
na koncu rozdziatu, aby pomdc w dalszych badaniach.

Peer to Peer.

Sieci peer-to-peer, okreslane réwniez jako P2P, nie sg nowga koncepcjg ani technologig. Termin ten byt
zawarty w niektdrych oryginalnych projektach i propozycjach dotyczacych Internetu jako wydajnego i
logicznego sposobu wymiany informacji z jednego zasobu lub réwnorzednego do drugiego w duzej
potgczonej sieci. Obecnie termin ten jest najbardziej kojarzony z aplikacjami, ktére przesytajg pliki
multimedialne przez Internet. Sieci peer-to-peer zazwyczaj sktadajg sie z réznych komputeréw lub
weztéw, ktore komunikujg sie bezposrednio ze sobg, czesto z niewielky, jesli w ogdle, potrzeba
centralnego komputera do kontrolowania aktywnosci. Czesto wykorzystujgc aplikacje o wygladzie
klient-serwer, dwa komputery ustanawiajg miedzy sobg bezposrednie pofaczenie w celu przesytania
plikébw. Centralny komputer indeksujgcy moze, ale nie musi by¢ potrzebny, aby pomédc tym
komputerom ,odnajdywaé sie” nawzajem, indeksowaé i publikowaé ich zawartos¢ lub utatwiac
potaczenie. Jednak co najwazniejsze, oba komputery muszg mieé bezposrednie, logiczne pofaczenie,
aby przestac plik lub pliki. Transport plikow moze odbywac sie przez sie¢ lokalng (LAN), sie¢ rozlegty
(WAN), sie¢ o wartosci dodanej (VAN) lub przez Internet. Technologie i aplikacje peer-to-peer byty
znacznie bardziej rozpowszechnione we wczesnych dniach sieci, kiedy dla wielu organizacji posiadanie
drogich serwerdw i skomplikowanych topologii sieci nie byto finansowo mozliwe. Dotyczy to zwtaszcza
osobistych sieci komputerowych, ktére przeprowadzaty proste udostepnianie plikdw z komputera na
komputer w modelu jeden-do-jednego, zamiast dzisiejszej znacznie bardziej powszechnej konfiguracji
jeden-do-wielu serwer-klient. Istniejg jednak uzasadnione zastosowania technologii peer-to-peer.
Jednym z typowych przyktaddéw jest udostepnianie obrazéw oprogramowania do dystrybucji Linuksa.
Udostepnianie w trybie peer-topeer tych czesto duzych obrazéw dyskow ISO wymaga znacznie
mniejszych zasobdéw dla dystrybutora, poniewaz mogg istniec tysigce komputerdw, ktére dystrybuujg
oprogramowanie miedzy sobg, a nie kazdy uzytkownik préobujgcy pobraé plik z jednego serwera.

Wiadomosci btyskawiczne.

Wiadomosci btyskawiczne (IM) staty sie jednym z najczesciej uzywanych srodkéw komunikacji i szybko
wyprzedza poczte elektroniczng jako preferowang technologie do komunikowania sie z innymi. To
narzedzie pozwala uzytkownikom komunikowac¢ sie ze sobg w czasie rzeczywistym, synchronicznie,
natychmiastowo za posrednictwem komputera, tabletu lub urzadzenia mobilnego. Dzisiejsze aplikacje
IM nie zblizajg sie do pierwszej generacji IM. Koncepcja komunikowania sie lub czatowania w czasie
rzeczywistym pojawita sie w systemach komputerowych z wieloma uzytkownikami, kiedy uzytkownicy
mogli inicjowac ze sobg konwersacje tekstowa. Najczestszym przyktadem tego typu komunikacji byt
system oparty na hoscie, taki jak Srodowisko mainframe lub system UNIX, wykorzystujgcy programy
takie jak talk lub ytalk. Poczgtkowo uzytkownicy mogli by¢ ograniczeni do komunikowania sie ze sobg,



gdy byli zalogowani na tym samym komputerze; ostatecznie uzytkownicy byli w stanie komunikowac
sie ze sobg za posrednictwem Internet Relay Chat (IRC) lub za posrednictwem wczesnych ustug
internetowych, takich jak America Online. Pierwsze powszechne zastosowania komunikatoréw
internetowych staty sie mozliwe dzieki popularnosci komputera PC z modemem i byty wykorzystywane
gtéwnie do krétkich, nieformalnych, osobistych rozmdéw. Z czasem komunikatory internetowe staty sie
narzedziem biznesowym, aw niektérych organizacjach wrecz koniecznoscia, zwtaszcza dla
telepracownikéw. Koniecznosé komunikowania sie ze wspétpracownikami, sprzedawcami, klientami,
klientami itp. przeksztatcita sztuczng technologie w wszechobecnos¢. Wraz z tg zmiang konieczne jest,
aby zarzadzanie bezpieczerstwem zmienito sie i odpowiednio dostosowato. Uzytkownicy moga
wysyta¢ wiadomosci, pliki, strumieniowa¢ wideo i audio w czasie rzeczywistym, korzystaé z
internetowych tablic do wspétpracy i udostepnia¢ pulpity niemal natychmiast. Niezbedne dla
organizacji lub nie, komunikatory internetowe mogg stac sie niebezpiecznym nosnikiem naruszen
bezpieczenstwa.

Ustuga krotkich wiadomosci.

Ustuga krétkich wiadomosci, lub czesciej SMS, to kolejna wczesniej niewielka technologia, ktéra stata
sie wszechobecna i stanowi duzg czes¢ codziennego zycia wielu ludzi. Chociaz niektére standardy
telefonii komorkowej i firmy miaty rézne pomysty na wykorzystanie SMS-6w, powszechnym wczesnym
zastosowaniem byto powiadamianie klientdw o informacjach w jedng strone, od operatora telefonii
komérkowej do uzytkownika. Popularnym przyktadem bylo powiadamianie uzytkownika o
nieodebranym potgczeniu lub wiadomosci na poczcie gtosowej. Wielu przewoznikéw nigdy nie $nito,
ze klienci beda mogli wysyta¢ wiadomosci tekstowe z jednego telefonu komorkowego na drugi, ani tez
operatorzy nie sadzili, ze uzytkownicy kiedykolwiek bedg chcieli robi¢ co$ takiego. Nazwa, ustuga
krétkich wiadomosci, réwniez sugerowata ograniczong ilos¢ tekstu, jakg moze zawiera¢ wiadomosé.
Pierwotnie uzytkownicy byli ograniczeni do 160 znakéw lub mniej. SMS przeksztatcit sie w cos znacznie
wiekszego. Powszechno$¢ telefondw komérkowych sprawita, ze pierwotna koncepcja znacznie
przekroczyta jej pierwotne znaczenie i funkcje. Obecnie dwustronna komunikacja miedzy klientami
telefonii komérkowej, czesto w sieciach réznych operatoréw telefonii komérkowej, miedzy klientami
a operatorami telefonii komdrkowej oraz miedzy klientami a innymi systemami informatycznymi, stata
sie sposobem na zycie. Klienci oczekujg natychmiastowych, zawsze aktywnych i niezawodnych ustug
SMS. Wiekszos$¢ telefondw komdrkowych umozliwia wysytanie wiadomosci tekstowych SMS, robienie
i wysytanie zdje¢, natychmiastowe powiadomienia oraz szereg innych ustug, ktére wykorzystujg lub
rozszerzajg pierwotng koncepcje ustug krotkich wiadomosci.

Narzedzia do wspotpracy.

Osoby pracujace razem stworzyty zapotrzebowanie na jeszcze wiecej technologii, ktére pomogg im w
wykonywaniu ich zadan. Na dzisiejszym rynku istnieje wiele produktéw utatwiajgcych udostepnianie,
wspotprace i organizacje danych. Jak zartujg niektdrzy specjalisci ds. bezpieczenstwa informacji:
,Komputery i technologia sg ogdlnie bezpieczne, dopdki nie pozwolisz cztowiekowi sie do nich zblizy¢”.
Ludzie sg nieuniknieni, jesli chodzi o narzedzia i systemy wspoétpracy. Wiele narzedzi i systemow do
wspotpracy zostato zaprojektowanych z myslg o wsparciu grup roboczych, ktére s3 fizycznie od siebie
oddalone. Gdy system ma wymagania, ktére zawierajg stowa , otwarty”, ,przez Internet” lub ,dostep
z dowolnego miejsca”, specjalisci ds. bezpieczenstwa informacji kulg sie. Zabezpieczanie narzedzi do
wspotpracy moze by¢ trudne, zwtaszcza je$li chodzi o zréwnowazenie funkcjonalnosci i
bezpieczenstwa. Podrecznik nie bytby kompletny, gdyby pominieto chmure, a wtasnie tam znajduje sie
wiekszos¢ obecnych narzedzi do wspdtpracy, w tym ich dane. Narzedzia te powodujg réwniez
przecigganie liny miedzy uzytkownikami a specjalistami ds. bezpieczenstwa - uzytkownicy chca z nich
korzystaé; specjalisci od bezpieczenstwa martwig sie konsekwencjami. Ustugi udostepniania plikow,



takie jak Dropbox i Google Docs, dotozyty staran, aby zabezpieczy¢ dane przechowywane i
udostepniane przez osoby i grupy. Na przyktad Dropbox odpowiada na pytanie ,Jak bezpieczny jest
Dropbox?” nastepujgco:

Mamy dedykowany zespdt ds. bezpieczenstwa, ktéry wykorzystuje najlepsze dostepne narzedzia i
praktyki inzynieryjne do tworzenia i utrzymywania Dropbox. Mozesz mie¢ pewnos$é, ze wdrozyliSmy
wiele pozioméw zabezpieczen, aby chroni¢ Twoje pliki i tworzy¢ ich kopie zapasowe. Mozesz takze
skorzystaé z weryfikacji dwuetapowej, funkcji uwierzytelniania logowania, ktdrg mozesz wtaczy¢, aby
dodad kolejng warstwe bezpieczeristwa do swojego konta. Inni uzytkownicy Dropbox nie widzg Twoich
plikéw w Dropbox, chyba ze celowo udostepnisz tgcza do plikéw lub udostepnisz foldery. Pracownikom
Dropbox nie wolno przeglada¢ zawartosci plikdw przechowywanych na Twoim koncie. Pracownicy
moga uzyskiwac dostep do metadanych plikéw (np. nazw i lokalizacji plikéw), gdy majg uzasadniony
powdd, np. zapewnienie pomocy technicznej. Podobnie jak wiekszos¢ ustug online, mamy niewielka
liczbe pracownikéw, ktérzy muszg mie¢ dostep do danych uzytkownika z powoddw okreslonych w
naszej polityce prywatnosci (np. gdy jest to prawnie wymagane). Ale to rzadki wyjatek, a nie reguta.
Stosujemy surowe zasady i techniczne kontrole dostepu, ktére zabraniajg dostepu pracownikom, z
wyjatkiem tych rzadkich okoliczno$ci. Ponadto stosujemy szereg fizycznych, technicznych i
heurystycznych $Srodkéw bezpieczeistwa w celu ochrony informacji uzytkownika przed
nieautoryzowanym dostepem.

Niemniej jednak istniejg powazne obawy dotyczace bezpieczenstwa narzedzi do udostepniania plikow
w chmurze, a w szczegdlnosci Dropbox. Na konferencji Black Hat EU w 2013 r. uwage pisarza Michaela
Kassnera przyciggnat artykut ,DropSmack: Jak ustugi synchronizacji w chmurze czynig twoja
korporacyjna zapore sieciowg bezwartosciowg”. Streszczenie artykutu zawierato nastepujgce punkty:

* ... Rozwigzania synchronizacji oparte na [C]loud ogdlnie, a Dropbox w szczegdlnosci, mogg byc
wykorzystywane jako wektor do dostarczania ztosliwego oprogramowania do sieci wewnetrznej”.

* ... ustuga synchronizacji Dropbox moze by¢ uzywana jako kanat dowodzenia i kontroli (C2).”

* .. [Flfunkcjonujgce ztosliwe oprogramowanie moze uzywac Dropbox do przemycania danych z
eksploatowanych komputeréw zdalnych”.

Autor artykutu, doswiadczony tester penetracji Jacob Williams, ostrzegt, ze jesli zty aktor ma
jakikolwiek dostep do zabezpieczonego folderu Dropbox, mozliwe jest zsynchronizowanie
stworzonego przez niego trojana zdalnego dostepu o nazwie DropSmack ze wszystkimi
wspotdzielonymi folderami Dropbox. Narzedzie umozliwitoby infiltracje catej sieci korporacyjnej.
Williams ostrzegt rowniez, ze dostep do folderu Dropbox przez pracownikdw korzystajgcych z ich
komputerdow osobistych rodzi problemy prawne:

Wielu doradcéw generalnych jest bardziej niz troche zaniepokojonych pojawieniem sie upowaznienia
nas do testu piérkowego, ktéry moze byé komputerami domowymi. W dzisiejszych czasach staje sie to
trudnym problemem dla testeréw pidrkowych, poniewaz ludzie otwierajg wiadomosci e-mail typu
spear phishing dostarczane na firmowe adresy e-mail na komputerach, ktére mogg by¢ wtasnoscia
prywatna.

Zintegrowane narzedzia do wspoétpracy niosg ze sobg jeszcze jedno niebezpieczenstwo, szczegdlnie dla
niedoswiadczonych uzytkownikéw, ktérzy nie wykonujg codziennych kopii zapasowych: usuniecie
jednego lub wiecej plikéw (lub wszystkich) z udostepnionego folderu Dropbox rozprzestrzeni je na
wszystkich uzytkownikéw folderu udostepnionego. Jesli ktérys z uzytkownikow prowadzi codzienng
kopie zapasowg, cata grupa uzytkownikdw moze by¢ chroniona przed katastrofg; jesli zaden z nich tego



nie zrobi, mogg mie¢ powazne trudnosci. W powigzanym problemie kazdy uzytkownik, ktéry przeniesie
pliki z folderu Dropbox do folderu lokalnego, usunie dane réwniez ze wszystkich folderéw Dropbox
innych uzytkownikéw. W artykule z 2012 r. Matthew J. Schwartz wezwat uzytkownikéw korporacyjnych
do zwrdcenia uwagi na korzystanie z Dropbox przez swoich pracownikéw. Jego pie¢ rekomendacji
(wiecej szczegbtdw w oryginalnym artykule) to:

1. Monitoruj korzystanie z Dropbox

2. Poréwnaj zabezpieczenia ustug w chmurze

3. Uwazaj na stabe praktyki bezpieczenstwa w chmurze
4. Traktuj Dropbox jako publiczne repozytorium

5. Uwazaj na eksfiltracje danych wewnetrznych4

Darmowe narzedzie Cloudfogger automatycznie szyfruje dane po stronie klienta, gdy sg one przesytane
do dowolnego zewnetrznego narzedzia do wspodtpracy przy uzyciu 256-bitowego szyfrowania AES.
Narzedzie automatycznie odszyfrowuje dane po pobraniu przez autoryzowanego uzytkownika

SIECI PEER-TO-PEER.

Jednym z pierwszych masowych zastosowan P2P byto bezptatne udostepnianie plikdw muzycznych za
posrednictwem Napster, LLC. Pomimo trudnosci zwigzanych z prawami autorskimi i pdzniejszego
bankructwa, technologia Napstera, w zasadniczo tej samej formie, jest nadal w powszechnym uzyciu.
Praktyczne zastosowania rozszerzyly sie poza pobieranie muzyki do $wiata biznesu, na przykfad
umozliwiajgc udostepnianie matym grupom uzytkownikéw pliki bez interakcji administratora systemu
i dystrybucji oprogramowania open source. Podobnie moze sie zdarzy¢, ze pracownicy bedga korzystaé
z szybkiego potgczenia internetowego organizacji, aby uzupetnié¢ swojg kolekcje filméw w domu za
posrednictwem P2P.

Zagrozenia dla firmy.

Korzystajac z technologii P2P bez odpowiedniej opieki i kontroli, organizacja moze ponie$¢ powazne
konsekwencje. Istnieje wiele zagrozen dla organizacji, ktéra nie kontroluje prawidtowo sieci P2P, tak
jak w przypadku kazdej innej konfiguracji sieci lub protokotu. Wiele probleméw omédwiono w
rozdziatach 21, 25 i 26 niniejszego Podrecznika. Jednak ta sekcja zawiera kilka waznych kwestii, ktére
zarzadzanie bezpieczenstwem informacji powinno wzigé pod uwage podczas przeprowadzania analizy
ryzyka i wdrazania polityki dla sieci P2P.

Naduzywanie zasobdw firmy i nielegalnych tresci.

Organizacje muszg mie¢ akceptowalng polityke uzytkowania, ktdra ogranicza to, co pracownicy mogg
zrobi¢ z udostepnionymi im zasobami technologicznymi. Polityka powinna jasno okreslaé¢ rodzaje
technologii i aplikacji, ktdre sg zabronione lub ograniczone w okreslony sposéb. W wiekszosci
przypadkéw technologia P2P uzywana do pobierania muzyki lub filméw do uzytku osobistego narusza
zasady. Technologia P2P stanowi szczegdlne zagrozenie dla zasobdw technologicznych firmy, poniewaz
nieodtgczng naturg technologii P2P jest wykorzystanie kazdego zasobu w maksymalnym mozliwym
stopniu. Na przyktad pojedyncza aplikacja P2P, poprawnie skonfigurowana, bedzie wykorzystywac
kazdy bit przepustowosci, ktéry jest dla niej dostepny. Obejmuje to przepustowos¢ sieci LAN,
przepustowos$¢ sieci WAN i przepustowos¢ Internetu. Jednym z najpopularniejszych zastosowan
technologii P2P nadal pozostaje udostepnianie bardzo duzych plikéw, zwfaszcza plikéw
multimedialnych, w tym filméw petnometrazowych. Petne pobranie tych duzych plikéw moze zajgé



kilka godzin. Fakt ten moze mie¢ niezwykle negatywny wptyw na infrastrukture sieciowg organizacji, w
tym na kosztowng przepustowos¢ Internetu. W praktyce wykazano, ze pojedyncza aplikacja P2P
catkowicie nasyca 12-megabitowe pofaczenie internetowe, praktycznie uniemozliwiajgc lub powaznie
ograniczajac dostep do wszystkich innych komputerédw.6 W tym przypadku te zagrozenia dla firmy sg
wspdlne dla wielu obszaréw informacji zarzadzanie bezpieczerstwem:

* Zagrozenie dostepnosci. Jesli zasoby organizacji, w tym zasoby sieciowe, nie sg dostepne, firma nie
moze prawidtowo funkcjonowad.

* Zagrozenie dla integralnosci. Jesli zasoby organizacji sg sparalizowane lub wykorzystywane przez
pracownikdw korzystajgcych z technologii P2P, dane mogg ucierpie¢ z powodu naruszenia
integralnosci i uzytecznosci.

* Zagrozenie wizerunku organizacji. Jesli nie mozna polega¢ na systemach informatycznych i
infrastrukturze organizacji z powodu przerw spowodowanych naduzyciami P2P, istnieje ryzyko
pogorszenia wizerunku finansowego lub publicznego. Niektdore organizacje nie sg3 w stanie
przezwyciezy¢ znacznej utraty wizerunku, wiarygodnosci lub obu.

* Zagrozenie z postepowania sgdowego. Czesto zdarza sie, ze nielegalne tresci sg udostepniane za
posrednictwem technologii P2P; nielegalne udostepnianie muzyki i filméw czesto przypisuje sie
popularyzacji technologii P2P. Organizacja moze mie¢ problemy prawne, w tym pozwy dotyczace praw
autorskich i wiasnosci intelektualnej, jesli jej zasoby sg zaangazowane w udostepnianie nielegalnych
materiatow. Niektére grupy antypirackie staty sie niezwykle agresywne w zwalczaniu nielegalnego
udostepniania tresci chronionych prawem autorskim.

Utrata poufnosci.

Istnieje wiele sposobdw, w jakie organizacja moze straci¢ poufnos$é z powodu technologii P2P. Jednym
z powszechnych bteddéw jest zle skonfigurowana aplikacja P2P. Studium przypadku w sekcji 35.3.4
opisuje jedng sytuacje. Jednak zagrozenia zwigzane z btednie skonfigurowang aplikacjg P2P s3g realne
—dosc¢ fatwo jest nieumyslnie udostepnic dane. Gdy uzytkownicy sie spieszg lub nie rozumiejg, co robig,
aplikacja P2P moze pozwoli¢ na nieautoryzowany dostep do informacji, poniewaz jej ograniczenia s3
zbyt luzne lub catkowicie ich brakuje. Czestym btedem w $rodowisku Microsoft Windows moze by¢
udostepnianie catego folderu ,Moje dokumenty”, gdy uzytkownik zamierza udostepniac tylko zdjecia.
Zle skonfigurowana lub ztosliwie zmieniona aplikacja P2P moze réwniez stac sie kanatem lub punktem
dostepu, w ktédrym atakujgcy moze wejsé do innego bezpiecznego srodowiska sieciowego. Innym,
mniej znanym i czesto pomijanym zagrozeniem jest ilos¢ danych, ktdre aplikacja P2P moze ujawnié
osobom nieupowaznionym. Na przyktad aplikacja P2P moze oferowac szczegétowe informacje o swoim
hoscie, w tym:

* System operacyjny, wersja i konfiguracja
* Schemat adresu sieci korporacyjnej, konwencja nazewnictwa hostéw, informacje DNS

* Szczegotowe informacje o wersji lub kompilacji aplikacji P2P (przydatne dla atakujacych w celu
wykorzystania znanych luk w , btednym” wydaniu lub wersji)

* Trasy sieciowe, uprzywilejowany dostep z okreslonego komputera do wrazliwych sieci w organizacji
(za zaporg itp.)

* Otworz porty sieciowe w zaporze sieciowej organizacji



Chociaz wiele z tych przyktadow moze wydawacd sie same w sobie raczej tagodne, aplikacja P2P moze
ujawnia¢ informacje, ktére atakujacy moze wykorzysta¢ w ramach wiekszego ataku. Rozdziat 19
niniejszego podrecznika szczegétowo opisuje, w jaki sposdb mozna gromadzi¢ i wykorzystywac razem
mate fragmenty informacji w przypadku naruszenia bezpieczedstwa informacji. Charakter i
funkcjonalnosé aplikacji P2P ujawnia poufne informacje, ktére w przeciwnym razie nie zostatyby
ujawnione. Wszystkie aplikacje P2P nie sg sobie rowne; aplikacja P2P moze rézni¢ sie od oczekiwan
uzytkownika. Czy aplikacja P2P moze by¢ rzeczywiscie niezawodng, wolng od ztosliwego
oprogramowania i bezpieczng aplikacja — zwtaszcza, gdy aplikacja jest pobierana bezptatnie z
Internetu? Mozliwe, ze exploit backdoora, ztosliwe oprogramowanie, oprogramowanie szpiegujgce lub
tym podobne mogg zosta¢ wbudowane w aplikacje P2P lub wprowadzone pdzniej. Byto to szczegdlnie
prawdziwe w czasach Napstera; wiele aplikacji zawierato niechciane ztosliwe oprogramowanie, od
niewinnego do wrecz niebezpiecznego. Podobne exploity s3 nadal mozliwe. Wielu uzytkownikéw nadal
nie do konca rozumie funkcjonalno$¢ aplikacji. To, co moze zaczyc sie, gdy uzytkownik prébuje pobrac
pojedynczy film, moze przeksztatci¢ sie w aplikacje, ktdra nigdy nie zostanie odinstalowana i zawsze
dziata, przesyta lub ,wysyta” ten pojedynczy film przez tygodnie lub miesigce. Poniewaz wiele z tych
aplikacji jest zbudowanych tak, aby dziataty cicho w tle, uzytkownik moze pomysleé, ze film zostat
pobrany, a aplikacja nie jest juz uzywana, podczas gdy w rzeczywisto$ci nadal dziata, dopdki nie
zostanie usunieta. Jest to nie tylko marnowanie zasobdéw, ale prawdopodobny sposéb na narazenie
organizacji na skarge DMCA (Digital Millennium Copyright Act) ze strony organizacji, ktéra jest
wiascicielem wtasnosci intelektualnej.

Konsekwencje.

Kazda organizacja, ktdra nie chroni przed utratg danych za posrednictwem sieci P2P, jest narazona na
duze ryzyko publicznego ujawnienia i kontroli, kar finansowych, kar regulacyjnych i tak dalej.
Funkcjonalnos¢ i charakter aplikacji P2P moze dostarczy¢ badaczowi lub, co gorsza, prasie ostatecznych
dowodoéw na wykorzystanie technologii P2P w organizacji. (Latwo jest odkry¢ organizacje, ktéra ma
uzytkownikow korzystajgcych z aplikacji P2P, poniewaz istnieje kilka internetowych baz danych
adresow IP zarejestrowanych podczas uczestnictwa w ,ulu” P2P). Wiekszos¢ spoteczenstwa moze
rozumiec tylko technologie P2P, ktérych nalezy uzywac w pofaczeniu nielegalne udostepnianie muzyki;
nawet to proste, negatywne postrzeganie moze mie¢ ogromny wptyw na opinie publiczng o organizacji.
Trudno bytoby obali¢ analize pakietéw lub zrzuty ekranu zawierajace adres IP organizacji, w ktérej
komputer zostat wtamany, wykorzystany do nielegalnego oprogramowania lub udostepniania
multimediow lub komputer byt uzywany przez nieautoryzowany podmiot do wyodrebnienia danych.
W dobie aplikacji P2P powszechnie wykorzystywanych do nielegalnego udostepniania i
rozpowszechniania wtasnosci intelektualnej niechetnych uczestnikbw organizacje podejmujg
agresywne kroki w celu znalezienia i Scigania przestepcow. Rozdziat 55 niniejszego Podrecznika zawiera
omoéwienie dochodzen cybernetycznych; patrz Rozdziat 61, aby uzyska¢ wskazéwki dotyczace pracy z
organami Scigania.

Zapobieganie i fagodzenie.

Ochrona organizacji przed naruszeniami bezpieczeristwa informacji za pomocg technologii P2P jest
jedna z wielu waznych czesci ogdlnego planu bezpieczenstwa. W zaleznosci od struktury organizacji,
przywodztwa, funkcji i podobnych czynnikéw, metody zapobiegania i tagodzenia zagrozen P2P mogg
by¢ proste lub skomplikowane. Oczywiscie kazda organizacja musi przeprowadzi¢ analize ryzyka i
okresli¢ swdj prég zagrozenia, jesli chodzi o technologie P2P. Rozdziat 62 zawiera srodki oceny ryzyka.
Ponizsze wytyczne mogg pomadc organizacji w obronie przed zagrozeniem ze strony technologii P2P
powodujgcym naruszenia bezpieczeristwa.



Polityka.

Wazne jest, aby kazda organizacja zajeta sie wykorzystaniem technologii P2P w polityce, takiej jak
polityka dopuszczalnego uzytkowania, polityka HR lub polityka bezpieczeristwa. Odpowiednia polityka,
wraz ze wszystkimi innymi politykami zwigzanymi z bezpieczeristwem, powinna by¢ jasno okreslona,
jasno zakomunikowana catej organizacji, jednolicie i jednakowo egzekwowana oraz aktualizowana w
razie potrzeby.

Catkowity zakaz korzystania z technologii peer-to-peer.

W wiekszosci przypadkdéw organizacja moze catkowicie zakazaé korzystania z P2P, zwtaszcza poprzez
egzekwowalne zasady. Nalezy zadba¢ o to, aby wszyscy pracownicy i komputery przestrzegali zakazu.
Powinno by¢ zabronione, a nawet lepiej niemozliwe, instalowanie aplikacji P2P na komputerach
osobistych, serwerach i wszystkich innych systemach informatycznych, ktére mogtyby by¢ uzywane do
wysytania i odbierania ruchu zwigzanego z P2P. Wiekszos$¢ uzytkownikéw komputerow powinna
dziata¢ jako standardowy uzytkownik swojego komputera, a nie jako administrator. Jesli pracownicy
mogg instalowad oprogramowanie lub majg dostep administracyjny do swoich pulpitéw, powinny miec
miejsce regularne, zautomatyzowane inwentaryzacje i audyty komputeréw. Usuniecie powinno by¢
natychmiastowe i nalezy podjg¢ odpowiednie dziatania naprawcze. Kilka technologii moze réwniez
pomdc w blokowaniu ruchu P2P, chociaz zadne rozwigzanie technologiczne nie jest catkowicie
niezawodne. Srodki te s3 dodatkowymi zabezpieczeniami, a nie kompletnymi rozwigzaniami. Zapory
powinny by¢ skonfigurowane z domysing zasadg odmowy i powinny zezwala¢ na przechodzenie tylko
portéw TCP/IP, ktdre sg niezbedne do normalnych operacji biznesowych. Chociaz wiele aplikacji P2P
jest w stanie tunelowa¢ przez porty TCP/IP, takie jak te uzywane przez HTTP lub inne popularne
protokoty, jest to niezbedna pierwsza obrona. Technologie ksztattowania pakietéw moga by¢ réwniez
przydatne do identyfikowania ruchu zwigzanego z P2P i blokowania jego komunikacji. Urzadzenia do
ksztattowania pakietdw i zarzadzania ruchem czesto sg w stanie wykry¢ sygnature ruchu P2P, bez
wzgledu na port TCP/IP, z ktérego korzysta aplikacja. Niektore systemy wykrywania i zapobiegania
wtamaniom mogg réwniez identyfikowac i blokowac ruch P2P, podobnie jak wiele urzadzen filtrujgcych
Internet. Dzienniki i raporty powinny by¢ sprawdzane codziennie, a wykroczenia powinny by¢ szybko
naprawiane. Jest to rowniez przypadek, w ktdorym wazne jest zarzgdzane srodowisko pulpitu —
automatyczna instalacja/usuwanie oprogramowania, jednolite obrazowanie pulpitu oraz
zautomatyzowana inwentaryzacja/raportowanie oprogramowania pomaga administratorom
komputerow stacjonarnych w zwalczaniu instalowanego oprogramowania P2P wbrew zasadom.

Bezpieczenstwo informacji i audyty systeméw informatycznych.

Wszystkie systemy informacyjne i komponenty powinny by¢ poddawane audytowi (zaréwno zgodnie
z harmonogramem, jak i poprzez losowe audyty), aby upewni¢ sie, ze nie sg skonfigurowane, celowo
lub nieumyslnie, do udziatu w udostepnianiu plikdw P2P. Zadanie to powinno by¢ czescig regularnych
procesow audytu systemoéw informatycznych i bezpieczeristwa informacji w kazdej organizacji. Jesli to
mozliwe, najbardziej przydatne sg zewnetrzne i neutralne zasoby, aby zapewni¢, ze wszystkie systemy
sg kontrolowane w jednolity, doktadny, powtarzalny i obiektywny sposdb.

Uprawnione wykorzystanie biznesowe musi by¢ zarzgdzane.

Sg chwile, kiedy organizacja nie chce catkowicie zakazac lub zablokowac korzystania z technologii P2P.
Jednym z coraz bardziej powszechnych i uzasadnionych przyktadéw dla P2P jest dystrybucja
oprogramowania typu open source lub aktualizacje za posrednictwem BitTorrenta. BitTorrent to
oparty na P2P protokét do dystrybucji danych — czesto duzych ilosci danych. Szerokie zastosowanie
obejmuje dystrybucje kilku dystrybucji systemu operacyjnego Linux. Instalacja systemu Linux czesto



wigze sie z uzyskaniem obrazéw CD-ROM Ilub DVD w celu utworzenia dyskéw instalacyjnych.
Korzystajgc z technologii BitTorrent, dostawcy oprogramowania i dystrybutorzy sg w stanie dostarczaé
swoim klientom duze ilosci danych bez ponoszenia catego ciezaru dystrybucji, przepustowosci i
zasobow obliczeniowych. Jednak organizacja musi zarzadza¢ sposobem wykorzystania tej technologii,
aby zapewni¢, ze zasoby nie sg naduzywane, a aplikacje P2P sg wykorzystywane wytgcznie do
dozwolonych, legalnych celéw. Mozna to osiggngé za pomocg zasad, audytu oraz réznych technologii
dostepu do sieci i kontroli. Kazda organizacja musi zdefiniowac¢ swéj wtasny poziom akceptowalnego
ryzyka dla legalnego korzystania z technologii P2P i musi znaleZ¢ rozwigzania, ktére beda odpowiadaé
akceptowalnemu poziomowi. Oto kilka przyktadéw:

* Stosowanie szyfrowania

* ,Anonimowe” technologie routingu P2P, takie jak routing cebulowy (patrz rozdziat 31 w tym
podreczniku)

* 1zolacja sieci dla komputeréw uzywanych do uzyskiwania oprogramowania z aplikacjami P2P

* Potgczenia z Internetem nabyte przez firme za pomocg modemu DSL lub kablowego, co pozwala
unikna¢ korzystania z zasobodw sieci firmowe;j

Odpowiedz.

Wszystkie organizacje muszg doktadnie okreslic, w jaki sposéb reagowaé¢ na naruszenia
bezpieczenstwa i naruszenia zasad, w tym sytuacje, w ktdrych zaangazowana jest technologia P2P. Nie
tylko proces ten powinien by¢ uwzgledniony w ogdlnym planie bezpieczenstwa, ale takze powinny
istnie¢ procesy reagowania na incydenty w celu usuniecia z sieci systemoéw obrazliwych. W niektdrych
przypadkach odbudowa zagrozonego zasobu moze byé konieczne, ale niektdre organizacje mogg
zdecydowac sie na usuniecie zhakowanej maszyny z produkcji i/lub zachowanie kopii maszyny do
badan kryminalistycznych do celdow prawnych, kryminalistycznych lub dochodzeniowych.

Studium przypadku.

Btedna konfiguracja, niezamierzone uzycie, ciekawos$¢ i eksperymentowanie z P2P w miejscu pracy
zdarzajg sie z konsekwencjami. Chociaz ten przypadek jest tylko jednym rodzajem konkretnego
incydentu bezpieczenstwa zwigzanego z technologig P2P, powinien stuzy¢ jako przyktad tego, jak taka
sytuacja moze wystgpié. Pracownik jednej organizacji zgtosit do helpdesku wolno dziatajgcy komputer.
Wszystkie zwykte sugestie i sztuczki helpdesk zostaty wyczerpane z niewielkim wptywem na wydajnos¢
komputera. Wystepowaty typowe objawy powolnego komputera — dtugi czas oczekiwania na
wykonanie prostych zadan, przypadkowe btedy i wytgczenia, blokady i inne problemy operacyjne. Byta
jednak jedna rdznica: po ponownym uruchomieniu komputer musiatby zwolnic i przesta¢ odpowiadac
przez kilka minut. Po pewnym czasie pracownik skomentowat: ,Prébowatem zainstalowac program do
udostepniania muzyki w zesztym tygodniu, ale mi sie nie podobat i odinstalowatem go”. To sktonito
inzyniera do zbadania kazdego procesu uruchomionego na komputerze. Chociaz wydawato sie, ze
aplikacja P2P zostata odinstalowana, w rzeczywistosci tak nie byto; nadal byt zainstalowany i dziatat w
trybie ukrycia. Deinstalator maskowat jedynie aplikacje P2P. Nie tylko aplikacja P2P nadal dziatata, ale
byta Zle skonfigurowana, aby udostepniaé catg zawartos¢ dysku C:. Do maszyny podfaczonych byto
dostownie tysigce innych uzytkownikéw P2P aktywnie wyszukujgcych, przesytajacych, pobierajgcych i
zmieniajgcych zawartosc dysku twardego komputera. Komputer nie tylko udostepniat wszystkie swoje
dane, ale byt uzywany jako serwer do obstugi tysiecy plikdw multimedialnych. Poniewaz komputer
znajdowat sie w segmencie sieci, ktory miat petng translacje adreséw sieciowych TCP/IP 1-do-1, byt w
rzeczywistosci catkowicie otwarty na swiat zewnetrzny - a s$wiat zewnetrzny w petni wykorzystywat te



okazje. Dysk twardy byt praktycznie petny, a zdalni uzytkownicy dodawali i usuwali pliki do woli. Zapora
sieciowa hosta zostata nawet zmodyfikowana przez instalacje aplikacji P2P, aby otworzy¢ wszystkie
niezbedne porty dla swiata. Nie wiadomo, czy do danych osobowych uzytkownika rzeczywiscie
uzyskano dostep, pobrano je lub wykorzystano do jakiejkolwiek ztosliwej aktywnosci, ale z pewnoscia
istniata taka mozliwos¢. Z powodu nieautoryzowanego pobierania przez uzytkownika,
niewystarczajgcego bezpieczenstwa sieci i innych naruszen zasad organizacja nie mogta byé pewna
poufnosci lub integralnosci komputera lub jego danych. Podjeto niezbedne kroki, aby zapobiec
ponownemu wystgpieniu tego incydentu, ale ten scenariusz rozegrat sie w innych organizacjach i
bedzie sie powtarzat, dopdki istnieje ryzyko P2P.

ZABEZPIECZENIE NATYCHMIASTOWEJ WIADOMOSCI.

Wiadomosci btyskawiczne staty sie integralng czescig komunikacji — zaréwno biznesowej, jak i
osobistej — dla wielu oséb. W niedawnej przesztosci dosé fatwo byto po prostu stworzy¢ polityke, ktora
zakazywata korzystania z komunikatorow internetowych do uzytku osobistego i zezwalata tylko na
wewnetrzne, biznesowe komunikaty w firmie. Jednak komunikatory internetowe staty sie integralna
czescig zycia. Komunikatory internetowe sg wszechobecne w wiekszosci organizacji — do uzytku
osobistego i biznesowego. W rezultacie, od kadry kierowniczej po stazystow, komunikatory
internetowe mozna znalezé na wielu komputerach, ale muszg byé zarzadzane i zabezpieczone na
wszystkich.

Zagrozenia dla Firmy.

W przypadku kazdej technologii, szczegdlnie tej, ktéra taczy sie z Internetem, istnieje ryzyko dla
organizacji. Wiadomosci btyskawiczne nie sg drobng irytacja, ktorg nalezy lekcewazy¢; jesli technologia
nie jest kontrolowana przez organizacje, moze wystgpi¢ powazne naruszenie bezpieczenstwa.
Pamietaj, ze dzisiejsze komunikatory internetowe znacznie wykraczajg poza sam txt; s3 w stanie
przekaza¢ znacznie wiecej niz tylko przypadkowe, interpersonalne przekomarzanie sie.

Utrata informagji.

Utrata informacji i utrata poufnosci, celowo lub nieumyslnie, sg najprawdopodobniej najwiekszym
zagrozeniem dla IM dla biznesu. Istnieje kilka sposobdw szkodliwego przekazywania informacji za
posrednictwem IM8:

* Ujawnianie sekretdéw za posrednictwem czatu tekstowego, zwtaszcza gdy firma podjeta duzy wysitek
w celu filtrowania i blokowania takiej komunikacji za posrednictwem poczty e-mail z bramami e-mail,
zarzadzaniem danymi wiasnosci intelektualnej i innymi technologiami

* Funkcje kopiowania i wklejania (w tym zrzuty ekranu) uzywane do przesytania poufnych lub tajnych
informacji z innych zabezpieczonych aplikacji lub srodowisk

* Transfery plikow

* Udostepnianie ekranu i funkcje wspétpracy w czasie rzeczywistym, takie jak wspétdzielone tablice
lub funkcje udostepniania pulpitu

* Zapominanie o wytgczeniu sesji gtosowe]j lub wideo i niezamierzonym przekazywaniu dzwieku lub
obrazéw do oryginalnego korespondenta - szczegdlnie niebezpieczne, gdy zostawiasz poczte glosowa
przez klienta komunikatora

* Przekazywanie gtosu, wideo lub obu stron innej stronie (niezamierzone lub celowe)



* Wykorzystanie technologii kamery internetowej do przekazywania informacji wizualnych w
bezpiecznym obiekcie

* Pobieranie ztosliwego oprogramowania w celu zbierania i kradziezy danych

* Podszywanie sie (ta taktyka zwykle polega na kradziezy znanego konta IM lub stworzeniu fatszywego
konta w celu podszywania sie pod kogos, kogo zna ofiara).

* Wezwania do sadu lub nakazy przeszukania wykonywane w celu zebrania dziennikow
komunikatoréw, rozmow itp.

Chociaz nie jest to petna lista, powinna stuzy¢ jako pomoc w planowaniu bezpieczenstwa i rozwoju
polityki. Istnieje wiele dobrych zasobdw w Internecie, w ktérych mozna doktadniej wyjasni¢ podobne
zagrozenia i konsekwencje, ale powyzsza lista powinna zacheci¢ do przemyslanej burzy mézgéw na
temat sposobdéw, w jakie organizacja moze utraci¢ dane. Niektdre wymienione metody bytyby
niezwykle trudne do wykrycia i naprawienia. Dzieki szybkim sieciom i szybkim tgczom internetowym w
wiekszosci organizacji mozna przesta¢ ogromng ilos¢ danych w krétkim czasie.

Konsekwencje.

Podobnie jak w przypadku innych zagrozen bezpieczenstwa, konsekwencje niezabezpieczenia
technologii IM mogag by¢ powaine. Wiele wspbétczesnych organizacji doswiadczyto naruszenia
bezpieczenstwa zwigzanego z komunikatorami internetowymi, a prawdopodobnie bedzie ich wiecej.
Naruszenia bezpieczenstwa wiadomosci btyskawicznych mogg by¢ Smiertelne dla organizacji same w
sobie lub jako cze$¢ znacznie wiekszego ataku na firme. Kradziez lub przesyfanie informacji za
posrednictwem komunikatoréw internetowych jest nie mniej ryzykowne niz jakakolwiek inna forma
kradziezy informacji. Pojedynczy plik, niezaleznie od tego, czy zostat przestany za posrednictwem
komunikatora internetowego, czy skrupulatnie wyciety i wklejony, krok po kroku przez dtugi czas, moze
zniszczy¢ reputacje firmy i pozycje w oczach opinii publicznej, a nawet przynies¢ korzysci konkurencji.
Witamanie z jednej rozmowy przez komunikator internetowy moze potencjalnie obnizy¢ cene akgji
korporacji w ciggu kilku godzin lub dni. Zdarzaty sie nawet przypadki, gdy poufne informacje dyrektora
generalnego zostaty przechwycone i opublikowane w Internecie, aby wszyscy mogli je zobaczy¢

Odmowa ustugi.

Komunikator nie moze by¢ spisany na straty jako malenka aplikacja bez rzeczywistego wptywu na
zasoby sieciowe. Wiadomosci btyskawiczne mogg by¢ narzedziem wykorzystywanym do tworzenia
ataku typu ,,odmowa ustugi” na organizacje, skutkujgcego utratg dostepnosci. Technologia IM moze
by¢ dla napastnika poteznym i uzytecznym narzedziem, w tym korzystaniem z klientéw IM z
bezposrednim potaczeniem z Internetem. Z odpowiednig kombinacjg ztosliwego oprogramowania i
dostepu, atakujgcy moze wykorzysta¢ jedng z wielu luk wykrytych w aplikacjach IM, w tym stale
popularne przepetnienie bufora.

Zapobieganie i fagodzenie.

Kazda organizacja musi chronié¢ sie przed zagrozeniami powodowanymi przez technologie IM. W
organizacji nalezy przeprowadzié wtasciwy przeglad i analize ryzyka zwigzanego z IM, a organizacja
musi okresli¢ wielko$¢ ryzyka, ktore jest gotowa podjgé. Konieczna jest rowniez ocena kosztow i
wysitkdw zwigzanych z zapobieganiem i tagodzeniem tego zagrozenia. Organizacje bedg inaczej
oceniac ryzyko i korzysci zwigzane z korzystaniem z komunikatorow internetowych. Nie ma ustalonego
standardu dla kazdej organizacji lub firmy; nie ma uniwersalnego zestawu regut, ktore mozna



zastosowac we wszystkich sytuacjach. Nastepne sekcje zawierajg strategie, taktyki i uwagi dotyczace
zabezpieczania wiadomosci btyskawicznych.

Polityka.

Polityka musi byé na pierwszym miejscu, zwtaszcza przy popularnosci i powszechnym korzystaniu z
komunikatoréw internetowych. Bez odpowiednich zasad organizacja nie ma szans na rzeczywistg
ochrone. Polityka musi by¢ podstawg, na ktérej opierajg sie wszystkie inne rozwazania. Jasno
zdefiniowana, dobrze skomunikowana i jednakowo egzekwowana polityka jest jedng z najwazniejszych
podstaw, na ktérych opiera sie bezpieczernstwo informacji. Bez wzgledu na to, co organizacja
zdecyduje, jesli chodzi o zasady dotyczgce komunikatordow internetowych, musi to by¢ okreslone w
polityce. Wiadomosci btyskawiczne, cho¢ ryzykowne, to jedna z najbardziej widocznych decyzji
politycznych, jakie firma podejmie dla pracownikdw. Chociaz najlepszym rozwigzaniem i
preferowanym ze wzgledéw bezpieczenstwa moze by¢ catkowite odrzucenie wiadomosci
btyskawicznych, co moze prowadzi¢ do sfrustrowanych pracownikéw, ktérzy nie bedg mogli korzystac
z obiektu do uzytku osobistego, biznesowego lub obu. Kazdy zespdt zarzadzajacy powinien byé
Swiadomy potencjalnych konsekwencji zbyt surowe] polityki. Z drugiej strony, umozliwienie
nieograniczonego dostepu do komunikatoréw internetowych z pewnoscig nie jest najlepszym
rozwigzaniem. Niektdre organizacje, w zaleznosci od platformy oprogramowania, mogg by¢ w stanie
zapewni¢ pracownikom zarzgdzane Srodowisko wiadomosci btyskawicznych, w ktérym pracownik
moze potaczy¢ sie z oficjalng platformg wiadomosci btyskawicznych organizacji, a takze z niektérymi
popularnymi ustugami wiadomosci btyskawicznymi uzywanymi do komunikacji osobiste]. Jednoczesnie
organizacja moze centralnie wdraza¢ ustawienia, takie jak dozwolone ustugi, sposdb ich tgczenia
(szyfrowane lub nie) oraz uzywane opcje rejestrowania, w tym mozliwo$s¢ nagrywania lub
archiwizowania rozméw. Nalezy wzigé pod uwage zgodnos¢ i przepisy rzadowe. Jesli komunikacja z
komunikatorami ma by¢ dozwolona, moze stac sie czesScig komunikacji biznesowej organizacji, a zatem
moze podlegaé¢ wezwaniu sagdowemu, zagdaniom otwartej dokumentacji oraz wymogom archiwizacji i
przechowywania dokumentow. Moze to by¢ szczegdlnie niebezpieczne, jesli wybrana platforma IM
jest zintegrowana z systemem Voice over IP organizacji. Nowe regulacje i przepisy prawne mogg mie¢
duzy wptyw na decyzje polityczne. Nalezy pamietaé, ze dzienniki wiadomosci btyskawicznych i
konwersacje mogg by¢ przedmiotem legalnego odkrycia, przeszukania i zajecia. Skonsultuj sie z radca
prawnym w celu uzyskania odpowiedniej porady prawne;.

Skutki catkowitego zakazu.

Zakaz wszystkich technologii komunikatoréw internetowych bytby najlepszym sposobem na
zapewnienie wiekszego bezpieczenstwa przedsiebiorstwa. Spowoduje to jednak tylko
niezadowolonych uzytkownikéw, ale nie bedzie skuteczne. Uzytkownicy mogg szybko zaznajomié sie z
technologia, jesli zdecydujg sie obejs¢ zasady. Blokada komunikacji IM czesto powoduje, ze
uzytkownicy robig prawie wszystko, co mogg, aby osiggnac swdj cel, jakim jest niezaktdcony IM.
Niektérzy klienci sg projektowani z myslg o tym i z radosciag bedg tunelowaé¢ z powszechnie
dozwolonych portéw TCP/IP, takich jak 80, zwykle otwartych dla komunikacji HTTP. Oprogramowanie
mozna skonfigurowac tak, aby omijac reguty zapory, wykrywac i odwraca¢ technologie ksztattowania
pakietow oraz tunelowad jego droge do Internetu za pomocg potgczen szyfrowanych. Wiele ustug
komunikatoréw internetowych udostepnia rowniez interfejsy wytgcznie internetowe, ktdre nie
wymagajg instalowania oprogramowania podczas komunikacji za posrednictwem protokotu HTTP.
Niestety, ta technologia moze by¢ trudna i frustrujgca do zakazania w organizacji; catkowity zakaz
prawdopodobnie nie jest praktycznym rozwigzaniem.

Zapobieganie instalacji oprogramowania do obstugi wiadomosci btyskawicznych.



Chociaz catkowity zakaz moze nie by¢ mozliwy, a nawet pozadany, jednym z krokdw, ktére moze podjgé
bezpieczniejsza organizacja, jest uniemozliwienie uzytkownikom instalowania oprogramowania do
komunikatoréw internetowych. Ta taktyka nie rozwigze catego problemu, ale z pewnoscig pomoze.
Kontrolowanie instalacji oprogramowania do komunikatoréw internetowych powinno by¢ czesciag
ogoblnej polityki instalacji oprogramowania w organizacji. Ogélnie rzecz biorac, instalowanie
oprogramowania bez pozwolenia powinno by¢ zabronione. Jesli jest to wykonalne, wiekszosci
pracownikéw nalezy odmdéwié praw administratora lokalnej stacji roboczej. W wielu rozwigzaniach do
zarzadzania uzytkownikami lub systemami mozliwe jest rdwniez zablokowanie instalacji
oprogramowania za pomocg szablonéw i procedur polityk indywidualnych, grupowych lub stacji
roboczych. Uniwersalne zapobieganie instalacji oprogramowania jest znacznie tatwiejsze niz proba
zdefiniowania zasad lub szablonéw dla kazdego mozliwego partnera, aplikacji, grupy lub narzedzia
komunikatora internetowego.

Walcz z technologia za pomocga technologii.

Sama technologia nie zapewni organizacji kompleksowego rozwigzania do zabezpieczania wiadomosci
btyskawicznych. Istnieje jednak wiele urzadzen sieciowych, urzadzen, oprogramowania do
monitorowania ruchu i innych technologii, ktére pomagajg organizacji zminimalizowa¢ wykorzystanie
komunikatoréw internetowych. Nie wierz w twierdzenia marketingowe, ze jakiekolwiek urzgdzenie lub
technologia moze gwarantowac blokowanie komunikatorow; niewielu moze dotrzymac tej obietnicy.
Jedynym prawdziwym sposobem na zagwarantowanie firmy wolnej od komunikatoréw internetowych
jest catkowite zablokowanie dostepu do Internetu, co nie jest realistyczne. Organizacja moze réwniez
wykorzystac istniejgcy infrastrukture bezpieczenstwa, taka jak IDS lub IPS.

Ogranicz ryzyko i narazenie.

W przypadku wiekszosci organizacji ograniczanie komunikatoréw za pomoca zasad i technologii jest
rozwigzaniem na zagrozenia, jakie wprowadza komunikator. Potaczenie tych dwdch podejs¢ pomoze
zmniejszy¢ mozliwos¢ utraty danych. Menadzerowie ds. Bezpieczenstwa i administratorzy powinni
uzgodni¢, co mozna reklamowaé, czego nie wolno w organizacji. Organizacja moze zdecydowac sie na
zablokowanie przesytania plikow, funkcji kamery internetowej lub funkcji udostepniania ekranu w
przypadku komunikacji za pomocg wiadomosci btyskawicznych. Tego typu dziatania nie zapobiegng
naruszeniom bezpieczenstwa komunikatoréw, ale moga ograniczy¢ utrate danych. Podobnie jak w
przypadku kazdej polityki i zarzagdzania ryzykiem, nalezy wprowadzi¢ odpowiedni audyt, raportowanie
i kontrole zgodnosci.

Zapewnianie bezpiecznych wiadomosci btyskawicznych.

W sSrodowiskach, w ktérych komunikatory internetowe sg potrzebne do prowadzenia dziatalnosci,
najlepszg strategia jest zapewnienie pracownikom bezpiecznych, zarzadzanych ustug komunikatoréow
internetowych. Oczywiscie potrzeby w réznych organizacjach bedg sie rézni¢ w zaleznosci od poziomu
tacznosci, funkcji i oprogramowania IM. Wiele popularnych obecnie korporacyjnych systemoéw poczty
e-mail i wspodtpracy ma wbudowane lub opcjonalne ustugi wiadomosci btyskawicznych. Po
prawidtowym wdrozeniu te systemy IM moga spetnia¢ wiele z tych najlepszych praktyk dotyczacych
bezpieczenstwa IM:

* Szyfruj komunikacje IM tam, gdzie to mozliwe: klient do serwera, serwer do Internetu i tak dalej.
* Szyfruj logi i rozmowy na czacie na stacji roboczej i serwerze.

* Upewnij sie, ze wszystkie dzienniki, rozmowy na czacie, przesytanie plikéw i archiwa spetniajg zasady
dotyczace transmisji, przechowywania i niszczenia danych.



* Upewnij sie, ze funkcje ,Swiadomosci obecnosci” (funkcje oprogramowania, ktére pozwalajg
uzytkownikowi komunikowac swojg obecnosé lub dostepnos¢, takie jak ,online”, ,poza domem” lub
,Na lunch” wszystkim uzytkownikom) sg zgodne z firmowa polityka personalna.

* Administracyjnie wytacz funkcje, ktérych nie mozna zaszyfrowac lub ktérymi nie mozna witasciwie
zarzadzac (udostepnianie ekranu, przesytanie plikow, tablica itp.).

* Jesli to mozliwe, zablokuj lub wymus ustawienia konfiguracji, aby zapewnié zgodnos$¢ z zasadami.
* Ustanowienie procedur okresowego monitorowania i audytu systemdéw IM; nie ignoruj dziennikow.
* Egzekwuj ostrozne zasady dotyczgce haset w systemach komunikatoréw internetowych.

* Wtasciwie zabezpieczone systemy komunikacji IM z tgcznoscig z Internetem; rozwaz uzycie serwerdw
proxy lub bram posredniczacych, ktére chronig wewnetrzne korporacyjne systemy komunikatoréw
internetowych; zapewnic¢ odpowiednie zasady i procedury blokowania serwerdw.

Systemy IM nalezgce do firmy i zarzagdzane przez firme mogg nie by¢ mozliwe we wszystkich sytuacjach.
W takich przypadkach organizacja musi opracowad zasady i procedury ograniczajgce ryzyko i narazenie
w komercyjnych systemach komunikatoréow internetowych. Niektére systemy zapewniajg
,bezpieczne” wiadomosci btyskawiczne, ale nalezy by¢ sceptycznym co do doktadnej ochrony, jaka
zapewniajg. Rozwaz ograniczenie komercyjnych potrzeb dotyczacych wiadomosci btyskawicznych do
nieistotnych komputerdw z ograniczonym dostepem do sieci, ograniczenie lub ograniczenie
uzytkownikéw do okreslonych aplikacji lub ustug wiadomosci btyskawicznych oraz monitorowanie
ruchu sieciowego i wykorzystania wiadomosci btyskawicznych. Niektére komercyjne ustugi IM oferujg
rowniez ustugi IM ,korporacyjne” lub ,biznesowe”, czesto za optatg. Te oferty premium moga
zapewnic organizacji niezbedny lub akceptowalny poziom funkcjonalnosci i bezpieczenstwa. Dostep do
publicznych ustug wiadomosci btyskawicznych powinien byé réwniez zawsze blokowany z komputeréw
z uprzywilejowanym dostepem do krytycznych zasobéw danych.

Odpowiedz.

Naruszenia wiadomosci btyskawicznych i zhakowane systemy zazwyczaj nie wymagajg specjalnej
obstugi po incydencie zwigzanym z bezpieczeristwem. Ogodlnie rzecz biorgc, mozna postepowac
zgodnie z normalnymi zasadami i procedurami, aby wtasciwie bada¢, dokumentowac i reagowac na
naruszenia bezpieczenstwa. Istnieje wiele narzedzi komercyjnych, w tym oprogramowanie sledcze,
ktore pomagajg w reagowaniu na incydenty. Zainfekowane lub zhakowane systemy, jesli nie s3 juz
potrzebne do dochodzenia, powinny zosta¢ ponownie zobrazowane przed przeniesieniem do
pracownika; nigdy nie pozwalaj, aby maszyna zostata ,oczyszczona” po awarii i przywrécona do
produkgji.

Bezpieczne przesytanie wiadomosci.

Chociaz wiekszos¢ uzytkownikéw w organizacji jest ogdlnie zadowolona z gtéwnych systemédw,
klientow i ustug komunikatoréw internetowych, istniejg zagrozenia, ktére nalezy wzigé¢ pod uwage.
Wydaje sie, ze istnieje prawie nieograniczona liczba klientéw komunikatoréw typu open source,
internetowych dostawcéw komunikatoréw i czatédw, serwisdw spotecznosciowych oferujgcych
komunikatory internetowe i tym podobnych. Rozwazajgc polityke i zarzadzanie komunikatorami
internetowymi w organizacji, wazne jest, aby przeanalizowa¢ zrédto i intencje wszystkich mozliwych
ustug. Cate oprogramowanie i ustugi komunikatordw internetowych nie sg sobie rdwne; niektére moga
pochodzi¢ z niezaufanych 7rédet i mogg zawieraé ztoSliwe oprogramowanie i inne zagrozenia
bezpieczenstwa, takie jak ztodzieje haset lub keyloggery. Oprogramowanie do obstugi wiadomosci



btyskawicznych lub dostawcy mogg réwniez zdalnie rejestrowac informacje bez wiedzy lub zgody
uzytkownika. Ponadto, jesli organizacja bedzie korzysta¢ z komercyjnego oprogramowania i ustug
komunikatoréw internetowych, bardzo wazne jest doktadne zapoznanie sie z warunkami uzytkowania
i umowami licencyjnymi dostawcy. Obowigzki i zobowigzania obu stron powinny by¢ doktadnie
rozwazone przez menedzerdw ds. bezpieczenstwa informacji, kierownictwo firmy i radce prawnego
przed zezwoleniem na korzystanie z oprogramowania i powigzanych ustug.

ZABEZPIECZENIE SMS.

Niewiele technologii jest bardziej wszechobecnych niz SMS. Praktycznie wszystkie telefony komdrkowe
sg zdolne do wysytania i odbierania wiadomosci SMS. Poniewaz telefony komdrkowe sg praktycznie
wszedzie, nalezy uwzgledni¢ wzgledy bezpieczenstwa, aby chroni¢ sie przed zagrozeniami, ktére ze
sobg niosg. Technologia o stosunkowo niewielkim $ladzie moze spowodowac zniszczenie $wiata, gdy
zostanie uzyta jako broi. Obecnie technologia SMS i zwigzane z nig ustugi uzupetniajgce rozwijaja sie
wyktadniczo. Zabezpieczenie i obrona przed SMS-ami muszg by¢ uwzglednione w kompleksowym
planie bezpieczenstwa kazdej organizacji. Aby zrozumieé bezpieczernstwo SMS-6w, wazne jest rowniez
wyjscie poza telefon komodrkowy. Aby korzysta¢ z tej technologii, SMS nie wymaga telefonu
komérkowego. Wielu operatoréw telefonicznych pozwala na generowanie i wysytanie wiadomosci
SMS z niezabezpieczonej, publicznej strony internetowej. Wiadomosci SMS mogg réwniez pochodzié¢ z
wiadomosci e-mail, ustug wiadomosci btyskawicznych i tym podobnych. Wiadomosci SMS mogg nawet
pochodzi¢ z ustug subskrypcyjnych, takich jak dzienny horoskop lub krytycznych systemow, takich jak
ustugi powiadamiania awaryjnego. Poza tym dzisiejsze telefony komérkowe, w tym smartfony, sg
bardziej wydajne i zawierajg o wiele wiecej funkcji i nie wykazujg oznak spowolnienia. Telefony zyskujg
coraz wiekszg moc obliczeniowa, pamie¢, ztozone systemy operacyjne i inne funkcje, ktére zasadniczo
moga na nowo zdefiniowac urzadzenie jako komputer osobisty. Telefony moga tgczyc sie z Internetem,
instalowac aplikacje, komunikowac sie z telefonu na telefon, a nawet uzyskiwa¢ dostep do firmowych
sieci danych. Menedzerowie i specjalisci ds. bezpieczeristwa informacji nigdy nie powinni lekcewazy¢
mocy i wszechstronnosci telefonu komdrkowego. Stanowig zagrozenie dla catego bezpieczenstwa
informacji organizacji.

Zagrozenia dla Biznesu.

SMS moze wprowadzi¢ do organizacji wiele rodzajow zagrozen bezpieczeistwa. SMS-y moga
spowodowac naruszenie danych przez niewinne btedy lub celowe ataki. Technologia ta moze by¢
wykorzystywana jako narzedzie przestepcze do celowej kradziezy informacji, wydobywania danych,
wytudzania informacji i oszukiwania. Moze to by¢ rowniez kanat do nieumyslnej utraty danych.
Konsekwencje utraty danych przez SMS sg stosunkowo takie same, jak w przypadku kazdego innego
naruszenia danych: utrata zaufania do organizacji, utrata wizerunku, zty public relations, kary
finansowe i tak dalej. Powazne lub nawet niewielkie naruszenie danych moze wydawaé sie
komunikatem swiatu, ze organizacja nie ma obowigzujgcego kompleksowego planu bezpieczenstwa
lub firma nie przestrzega takiego planu — niezaleznie od tego, czy jest prawdziwy, czy nie. Niektdrzy
inwestorzy, klienci lub ludzie z catej spotecznosci mogg spojrze¢ na naruszenie tak prostej technologii
i zapytac: ,Jak firma moze nie mie¢ odpowiedniego zabezpieczenia dla czegos tak prostego jak telefon
komdrkowy?” Brak laptopa z poufnymi danymi to powazne naruszenie bezpieczenstwa, ale telefon
komdrkowy, ze wszystkimi jego mozliwosciami, musi by¢ traktowany jako prawie ten sam rodzaj
krytycznego wykroczenia.

SMS jako narzedzie do celowej utraty danych.

Jednym z niebezpieczenstw, jakie moze napotkaé organizacja, jest osoba lub grupa osdéb
wykorzystujgca technologie SMS do przesytania krytycznych danych do oséb nieuprawnionych, zwykle



spoza organizacji. To dziatanie bytoby powieleniem starej taktyki kradziezy informacji kawatek po
kawatku z wewnatrz organizacji komus, kto nie powinien posiada¢ tych informacji. Rozwaz klasyczne
sztuczki przestepcéw, takie jak kopiowanie informacji w matych kawatkach przez dtugi czas, aby
unikng¢ podejrzen. Do przenoszenia danych mozna uzy¢ dowolnej liczby technologii, w tym pamieci
flash lub pendrive'éw, iPoddw, skrawkdw papieru, zdje¢, wydrukéw ekranowych, wbudowanego kodu,
a nawet zapamietywania. Niezadowoleni pracownicy mogg wysyta¢ SMS-y z poufnymi informacjami
wspdlnikowi lub nawet sobie w celu pdziniejszego wykorzystania, takiego jak sprzedaz danych,
wymuszenie i tym podobne. Bytoby praktycznie niemozliwe, aby wiedzie¢, ze pracownik powoli
wycieka dane poza firme z telefonu komdrkowego, zwtaszcza gdy ten telefon nie jest wiasnosciag
organizacji ani nie jest przez nig kontrolowany. To, co moze wydawac sie wspotpracownikom
powaznym uzaleznieniem od wiadomosci tekstowych, moze w rzeczywistosci by¢ powazinym
naruszeniem danych. Innym faktem, ktéry zarzadzanie bezpieczenstwem informacji musi wzig¢ pod
uwage, jest to, ze ustuga SMS, niezaleznie od tego, czy jest doktadnie zgodna z pierwotng definicjg, czy
nie, rozszerzyta sie znacznie poza wiadomosci o dtugosci zaledwie 160 znakdéw. Uzytkownicy telefondéw
komérkowych mogg wysytaé¢ strumienie wideo w czasie rzeczywistym, nagrane wideo, zdjecia,
znacznie dtuzsze wiadomosci tekstowe przekraczajgce 160 znakdw, linki do stron internetowych i
prawie wszystko, co operatorzy telefonii mogg wdrozy¢. Jesli branza telefonii komérkowej uwaza, ze
wszystkie te funkcje sg rownoznaczne z SMS-em, plan bezpieczenstwa organizacji rowniez powinien.
Ryzyko biznesowe znacznie wzrosto z kazdym dodaniem nowej technologii.

Nieumyslna utrata danych przez SMS.

Utrata danych moze nastgpi¢ w wyniku pomytki, pecha, gtupoty, btednego poinformowania
uzytkownika lub niezrozumienia funkcji, a takze kradziezy samego urzadzenia z danymi. Zaréwno
celowa kradziez danych, jak i nieumyslna utrata danych sg niezwykle niebezpieczne, z potencjalnie
powaznymi konsekwencjami. Wyszukiwarki ujawniajg wiele réznych taktyk i wojennych historii utraty
danych z telefonu komdrkowego, a takze inne problemy bezpieczeristwa zwigzane z SMS-ami. Oto
scenariusze i techniki do rozwazenia:

* SMS przez e-mail lub Internet

* Podstuchiwanie lub podstuchiwanie SMS-6w

* Odzyskiwanie niewtasciwie usunietych danych

* Skradzione, pomieszane lub zgubione telefony

* Btedne numery

* ¥gcznosé Wi-Fi

* Telefon bez nadzoru bez hasta

* Ztosliwe oprogramowanie zainstalowane na telefonie (keyloggery)
* Telefon odbiorcy zostat zgubiony, skradziony lub pozyczony
* Podszywanie sie

Zapobieganie i fagodzenie.

Technologia SMS nie zniknie w najblizszym czasie, dlatego kazda organizacja musi opracowac plan
zapobiegania utracie danych i ochrony przed tym ryzykiem. Po raz kolejny kierownictwo organizacji,
zarzadzanie bezpieczenstwem i specjalisci ds. bezpieczenstwa muszg ocenic ryzyko zwigzane z SMS w



poréwnaniu z potrzebg prowadzenia dziatalnosci i utrzymania przyjaznej grupy pracownikéw. Kazda
organizacja musi sama zdecydowaé, jakie doktadnie praktyki zastosowaé w celu zapewnienia
bezpieczenstwa SMS-O6w oraz jakie sg koszty/korzysci z kazdej praktyki. Nalezy wzig¢ pod uwage
wszystko, od zasad i procedur, po wdrazanie technologii bezpieczeristwa i ustug swiadczonych przez
firmy zajmujace sie telefonig komdrkowa. Przy dzisiejszych zmieniajacych sie potrzebach, nowo
pojawiajgcych sie technologiach i szerokiej gamie telefonédw komérkowych, dwém organizacjom
trudno jest zastosowac te samg ochrone i strategie tagodzenia. Jednak kolejne sugestie mogg by¢
wykorzystane do rozpoczecia, aktualizacji lub ulepszenia planu bezpieczedstwa organizacji w
przypadku technologii SMS.

Polityka.

Nalezy opracowac polityke SMS dla wszystkich telefonéw komérkowych, ktére sg wtasnoscig firmy lub
sg sponsorowane przez firme. Polityka, gdy jest napisana na solidnych podstawach, jest kluczem do
egzekwowania przez zasoby ludzkie, zwtaszcza gdy cos moze skonczyc¢ sie sporem sgdowym. Niejasne
zasady dopuszczalnego uzytkowania nie wystarczg. Jasno okreslone stanowisko musi byé spisane,
przyjete i przekazane wszystkim pracownikom. Polityka powinna mie¢ zastosowanie do kazdego
pracownika, kierownika lub stazysty, bez wyjatkow. Polityka powinna by¢ regularnie przegladana,
aktualizowana i redystrybuowana, w razie potrzeby z okresowymi szkoleniami, zwtaszcza w szybko
zmieniajgcym sie Swiecie, takim jak technologia mobilna. Dobra polityka musi réwniez uwzgledniac
wazne rozrdznienie wspdlne dla korzystania z telefondw komdrkowych w organizacji: telefony osobiste
a telefony firmowe/sponsorowane. Polityka musi okre$laé: jakie zachowanie pracownika jest
dopuszczalne w pracy; czy na terenie obiektu dozwolone s3 telefony osobiste; jaki rodzaj telefonu jest
dozwolony (zazwyczaj odnosi sie do tego, czy pracownicy mogg mie¢ smartfony); gdzie, kiedy i w jakich
celach mogg uzywac osobistych telefonédw komdrkowych; co jest dozwolone w telefonach firmowych;
i tym podobne.

Zakaz telefonu komérkowego.

W niektérych przypadkach potrzeby bezpieczedstwa moga wymagac¢ zakazu uzywania lub nawet
posiadania telefonéw komdrkowych na terenie firmy lub w niektdrych obszarach. Tego typu dziatania
powinny by¢ uwzglednione w polityce firmy i powinny by¢ jasno zakomunikowane. Konieczne moze
by¢ réwniez przypominanie pracownikom za pomoca znakdéw i powtarzajgcej sie komunikacji. Jest to
powszechna praktyka zapobiegania utracie danych z dowolnej funkcji telefonu komérkowego, w tym
SMS-6w. Organizacja powinna wprowadzi¢ rozréznienie na telefony nalezgce do pracownikéw i
sytuacje awaryjne. Jesli obszar wymaga wysokiego poziomu bezpieczenstwa, zachowaj ostroznosc¢ i
catkowicie zabron uzywania telefondw komarkowych. Polityka musi obejmowac odwiedzajacych,
dostawcdéw, wykonawcow i inne podmioty zewnetrzne, jak réwniez kazdemu pracownikowi — bez
wzgledu na range.

Zapewnienie bezpiecznego SMS-a.

Dostarczenie , bezpiecznych” SMS-6w moze okazac¢ sie trudne i tatwo popas¢ w fatszywe poczucie
bezpieczenstwa. Menedzerowie ds. bezpieczenstwa informacji muszg doktadnie wiedzie¢, jak dziata
ich infrastruktura telefonii komdrkowej, zanim ogtoszg, ze system jest bezpieczny. Chociaz jeden
element potaczenia telefonu moze by¢ bezpieczny — na przyktad od telefonu do infrastruktury
przesytania wiadomosci — cata $ciezka wiadomosci SMS moze nie by¢ bezpieczna. Niektore
urzadzenia, takie jak BlackBerry firmy Research in Motion, zapewniajg szyfrowany transport
wiadomosci. Jednak wiadomosci e-mail lub wiadomosci do uzytkownikédw w réznych sieciach
telefonicznych lub na innych serwerach wiadomosci mogg nie by¢ szyfrowane. Specjalisci ds.
bezpieczenstwa informacji muszg jasno rozumieé technologie, ktérg wdrazajg, i muszg testowaé pod



katem prawidtowej instalacji i konfiguracji, a takze wspodtpracowaé z dostawcyg w celu weryfikacji
oswiadczen marketingowych. Nalezy jednak pamietac, ze jesli rozwigzanie nie jest tak bezpieczne, jak
wymagajg tego zasady i potrzeby organizacji, SMS-y, telefony komérkowe lub oba te elementy
powinny zosta¢ zakazane. Niektdore telefony lub rozwigzania dla smartfonédw umozliwiajg
administratorom ,blokowanie” ustug, takich jak SMS, lub instalowanie oprogramowania do
bezpiecznej komunikacji. Uwaznie rozwaz i ocen wszystkie opcje i rozwigzania.

Przynies wiasne urzadzenie.

Kiedys standardem korporacyjnym byt BlackBerry, dostarczany przez Research in Motion. Cho¢ wciaz
popularna i najtatwiejsza w zarzadzaniu platforma dla smartfonéw, w dzisiejszej organizacji pojawit sie
znacznie nowszy problem. Zmiany w prawie podatkowym sprawity, ze telefony komdrkowe
dostarczane przez firme nalezg juz do przesztosci. Dzi$ zasadg jest przyniesienie wtasnego urzadzenia;
coraz czesciej jest to niezarzgdzany smartfon Apple iPhone lub Google Android. Pracownicy bedg
chcieli podtaczy¢ swoéj smartfon do systemu poczty e-mail i kalendarza organizacji, a takze korzystaé z
infrastruktury Wi-Fi. Bedg chcieli pozosta¢ w kontakcie z powodéw zawodowych (firmowa poczta e-
mail zapewnia im tgcznos¢ z biurem i wiekszg produktywnosé), taczy¢ sie z powoddw osobistych
(osobista poczta e-mail, sieci spotecznosciowe) i korzysta¢ z oszczedzajgcej baterie Wi-Fi zamiast
komadrkowych sieci danych. Z drugiej strony moga chcie¢ uzy¢ swojego telefonu do powigzania innego
urzadzenia bezprzewodowego przez Wi-Fi, gdzie nie mogg lub nie mogg tgczyc sie z firmowg siecig Wi-
Fi. To, w potaczeniu z wiedzg, ze te urzagdzenia sg niezarzadzane, majg prawie nieograniczong liczbe
nieznanych aplikacji lub ,aplikacji” i zasadniczo s3 matymi komputerami mobilnymi, wystarczy, aby
wiekszos¢ specjalistow ds. bezpieczenstwa skrzywita sie. Coraz trudniej jest powiedzie¢ pracownikom
,hie”, jesli chodzi o korzystanie z tych urzadzen w miejscu pracy, zwtaszcza gdy czasami jest to
wymagane w swojej pracy. To nowe wyzwanie musi zosta¢ uwzglednione w polityce organizacji
dotyczacej telefonéow komdérkowych/komputeréw mobilnych. Powinno by¢ $cisle okreslone, co jest
dozwolone, a co nie i jak przepisy bedg egzekwowane. Z funkcji zarzadzania urzadzeniami nalezy
korzystaé, jesli pozwala na to platforma organizacji, aby kontrolowac takie rzeczy, jak szyfrowanie,
synchronizacja poczty e-mail, przechowywanie danych, hasta urzadzen i blokowanie urzadzen.

Inne wzgledy.

Kolejna lista zawiera punkty, ktére nalezy wzig¢ pod uwage podczas planowania bezpieczeristwa SMS-
ow, z ktdorych wiele pochodzi ze specjalnej publikacji NIST 800-48 ,Bezpieczenstwo sieci
bezprzewodowej”.

1. Stworz zasady i procedury postepowania w przypadku zgubionych telefonéw komérkowych. Telefon
moze zawierac wrazliwe dane, w tym zapisane i usuniete wiadomosci SMS.

2. Jesdli telefony komdrkowe sg zakazane na terenie organizacji, upewnij sie, ze ochrona fizyczna
posiada procedury i zasady sprawdzania telefonéw komdrkowych gosci i pracownikdw.

3. Wiele telefonéw komérkowych ma mozliwos¢ tworzenia kopii zapasowych i synchronizowania ich
zawartosci z pulpitem. Zapewnij odpowiednie procedury w celu zabezpieczenia danych i wycieku
danych.

4. Powinny istnie¢ zasady i procedury ograniczajgce nabywanie telefonéw komérkowych przez
pracownikéw i zarzgdzanie nimi — pracownicy ochrony informacji mogg nie zdawa¢ sobie sprawy z
istnienia nowych telefonéw w srodowisku.

5. Telefony komérkowe nie sg tatwe do audytu, nie ma tez zbyt wiele oprogramowania
wspomagajacego proces audytu.



6. Pomimo prawidtowego oznakowania firmowego urzgdzenia, zgubione urzadzenie rzadko bedzie
zwracane do organizacji. Zaplanuj ztagodzenie szkdéd spowodowanych przez zgubiony telefon
komodrkowy; korzystaé z funkcji bezpieczenstwa, takich jak zdalne czyszczenie urzadzenia po utracie
urzadzenia za pomoca funkcji ,zatrutej pigutki” lub funkcji ,,automatycznego niszczenia” po kilku
probach podania nieprawidtowego hasta.

7. Jesli urzadzenie mobilne obstuguje hasta blokady ekranu i wiaczania, uzywaj tych prostych
zabezpieczen, gdy tylko jest to mozliwe.

8. Poprzez polityke i edukacje zapobiegaj jak najwiekszej liczbie poufnych i prywatnych informacji na
telefonach komorkowych organizacji, w tym wiadomosci SMS.

9. W miare mozliwosci wykorzystuj technologie infrastruktury klucza publicznego (PKI).
10. Jesli to mozliwe, zainstaluj oprogramowanie antywirusowe.
11. Wykorzystaj technologie VPN i firewall, aby zapewni¢ bezpieczniejszg transmisje danych.

12. Jedli telefon ma by¢ przewozony w podrézach miedzynarodowych, wysytanie SMS-6w powinno by¢
zabronione, jesli to mozliwe. Ryzyko zwigzane z zabieraniem telefonu komérkowego do
miedzynarodowych miejsc docelowych rosnie wyktadniczo.

Reakcja i odpowiedsi.

Gdy zdarzy sie incydent bezpieczeistwa zwigzany z telefonem komérkowym i SMS-em, chyba ze
organizacja posiada wtasny personel przeszkolony w zakresie reagowania na incydenty mobilne lub
kryminalistyki, najlepiej bedzie wspdtpracowac z operatorem telefonii komdrkowej, by¢é moze réwniez
z producentem. Procedury i prawidtowe procesy zwigzane z odzyskiwaniem, przechowywaniem,
badaniem itp. danych najlepiej radzg sobie z najbardziej wykwalifikowanymi osobami. Jesli to
konieczne, zaangazuj organy scigania. Jest to obszar, w ktérym dtugotrwate dobre relacje z lokalnymi,
stanowymi lub federalnymi organami $cigania sg niezwykle korzystne — nawet jesli dochodzenie
niekoniecznie wymagatoby dochodzenia organdw scigania. Wiecej informacji na ten temat znajduje sie
w rozdziale 61 niniejszego podrecznika. Badanie problemdéw zwigzanych z SMS-ami, w tym $ledzenie
wiadomosci, sledzenie lokalizacji telefonu i Sledzenie Sciezki, jakg przebyta wiadomos$¢ SMS, mozna
czesto przeprowadzi¢ z pomocg operatora telefonii komérkowej. Egzekwowanie prawa i wezwania
sgdowe moggy byc¢ konieczne, w zaleznosci od sytuacji. Zaatakowane urzadzenia nalezy doktadnie
sprawdzi¢ przed przywrdceniem ich do normalnego uzytkowania. Dostawcy telefonii komdrkowe;j
mogg pomoc w ,wyczyszczeniu” urzadzenia z catego oprogramowania, w tym ztosliwego
oprogramowania, jesli urzadzenie nie ma takiej wbudowanej funkcji. Konkretne praktyki i procedury
roznig sie w zaleznosci od telefonu i dostawcy, ale niektdre organizacje mogg réwniez zdecydowac sie
na archiwizacje lub niszczenie urzadzen zwigzanych z jakimkolwiek naruszeniem bezpieczenstwa.
Systemy informacyjne, ktére zapewniajg narzedzia do wspétpracy online, s3 coraz cenniejszymi
narzedziami biznesowymi. Chociaz narzedzia te zapewniajg doskonate kanaty do zwiekszonej wymiany
informacji, majg réwniez potencjat do zwiekszania zagrozen bezpieczernstwa. Nawet sam Internet, z
wieloma witrynami poswieconymi udostepnianiu informacji, oprogramowaniu do pracy grupowej,
wspotdzielonym narzedziom i przechowywaniu danych, stat sie obszarem wspdtpracy. W planie
bezpieczenstwa kazdej organizacji nalezy uwzgledni¢ nowe funkcje i ruchy, takie jak Google Apps,
,Web 2.0”,,,Chmura”, a nawet bezptatne lub internetowe ustugi potaczen konferencyjnych. Charakter
wspotpracy i potrzeba efektywnego prowadzenia dziatalnosci biznesowej majg kluczowe znaczenie dla
wiekszosci wspdtczesnych organizacji. Wiele firm i organizacji stara sie wykonac wiecej pracy przy
mniejszej liczbie osdb. Technologia stata sie waznym partnerem umozliwiajgcym pracownikom



wspotprace i osigganie wiecej w krdtszym czasie. Narzedzia do wspotpracy staty sie jeszcze bardziej
istotne, gdy firmy rozszerzajg sie, obejmujgc wspdtpracujacych ze sobg ludzi z réznych lokalizacji
geograficznych.

Bezpieczenstwo kontra otwartosc.

Jedng z dtugotrwatych bitew o menedzerdw ds. bezpieczenstwa jest bezpieczenstwo kontra otwartosé
lub funkcjonalno$é. Charakter wspdtpracy wymaga nieograniczonego udostepniania danych i
informacji, co moze byé¢ trudne do zabezpieczenia. Organizacje muszg znalez¢ odpowiednia
rownowage miedzy umozliwieniem uzytkownikom swobodnej i otwartej wymiany informacji a
zapewnieniem wymaganego poziomu bezpieczenistwa. Znalezienie tej réwnowagi wymaga wspétpracy
i szacunku miedzy dwiema grupami: tymi, ktérzy uzywajg narzedzi i tymi, ktérzy sg odpowiedzialni za
zabezpieczenie organizacji. Obie grupy muszg w petni zrozumieé¢ swoje stanowisko; bez tego
zrozumienia nie moze dojs¢ do znalezienia kompromisu i negocjacji kompromisu. Celem organizacji z
pewnoscig musi by¢ sprawny, nieprzerwany biznes, ale nie kosztem dobrego bezpieczenstwa. Jedynym
sposobem na pokonanie tej komplikacji jest dobroduszna, otwarta i zorientowana na cel komunikacja.
Nie jest to problem lub proces zwigzany wytgcznie z technologig informacyjna. Znalezienie optymalnej
rownowagi miedzy bezpieczenstwem a funkcjonalnoscig bedzie wymagato wspdtpracy wszystkich
typow kierownictwa i personelu. Chociaz moze to dotyczyé wszystkich dziedzin bezpieczerstwa
informacji, dotyczy to zwtaszcza bezpieczenstwa narzedzi do wspotpracy. Bez tej waznej réwnowagi
narzedzia sg zasadniczo bezwartosciowe: zbyt bezpieczne i nie bedg uzywane, zbyt otwarte, a firma
moze poniesé katastrofalng utrate danych i integralnosci. Niektére firmy nie sg w stanie sie podnie$é
po takiej stracie.

Niebezpieczenstwa zwigzane z narzedziami do wspoétpracy.

Narzedzia do wspotpracy stajg sie potezne i musza mieé petne wzgledy bezpieczenstwa. Nie nalezy
instalowac tych narzedzi, uzyskiwac do nich dostepu online ani integrowac z firma bez odpowiedniego
planowania, analizy ryzyka, konfiguracji zabezpieczen i testowania; Dorazne, niezarzgdzane systemy,
instalowane bez wiedzy pracownikdédw ochrony, muszg byé zabronione, a naruszenia korygowane.
Narzedzia do wspodtpracy mogg tatwo stac sie koszmarem dla zarzadzania bezpieczenstwem, zwtaszcza
jesli zabezpieczenie tych narzedzi nie jest od samego poczatku kwestig priorytetowg. Projektowanie i
wdrazanie srodkdéw bezpieczenstwa w juz wdrozonym systemie produkcyjnym jest niezmiennie
frustrujgcym i daremnym ¢wiczeniem zaréwno dla uzytkownikéw, jak i personelu zajmujgcego sie
bezpieczenstwem informacji. Podobnie, odkrycie po fakcie, ze narzedzie do wspdtpracy oparte na
chmurze stato sie kluczowe dla organizacji, jest przerazajgcg myslg dla wiekszosci specjalistow ds.
bezpieczenstwa. Niektdre funkcje i ogdlne zagrozenia zwigzane z wieloma z tych systemdéw obejmuja
utrate poufnosci, integralnosci lub dostepnosci. Te zagrozenia mogg wystgpi¢ z powodu
ktoregokolwiek z tych probleméw:

* Brak wymagan dotyczacych uwierzytelniania, zasad lub procedur. System szeroko otwarty lub ze
stabym uwierzytelnianiem umozliwitby dostep osobom nieuprawnionym.

* Podstuchiwanie lub przechwytywanie danych. Transmisja danych do iz systemu moze zostac
przechwycona przez nieznane osoby.

* Podszywanie sie. Udowodnienie, kim jest uzytkownik, moze by¢ trudne, jesli nie jest dobrze
zarzadzane, zwtaszcza przy stabych metodach uwierzytelniania i autoryzacji.

* Nieautoryzowane publikowanie poufnych informacji w niezabezpieczonych lub publicznych
miejscach.



* Btedna konfiguracja. Prosty btad w konfiguracji moze ujawni¢ prywatne informacje.

* Wyszukiwarki. Dokumenty lub inne informacje mogg by¢ przedmiotem robotéw/agentéw/pajgkéw
wyszukiwarek, jesli nie zostang ustanowione odpowiednie zabezpieczenia.

* Nieuczciwe systemy wspodtpracy. Jesli dziat lub grupa wdraza wtasne narzedzia, prywatnie lub
publicznie, bez wiedzy grupy bezpieczenstwa, nie mozina zagwarantowaé¢ odpowiedniego
bezpieczenstwa.

* Zagrozenia wewnetrzne. Nie mozna zajmowac sie tylko zagrozeniami zewnetrznymi. System
wspotpracy jednego dziatu moze by¢ nieograniczong pokusg innego dziatu.

* Uzytkownicy. Uzytkownicy nie zawsze majg na uwadze bezpieczenstwo. Mate btedy lub skréty moga
prowadzi¢ do powaznych naruszen bezpieczenistwa.

Podczas wdrazania lub oceny narzedzi do wspodtpracy nalezy przeprowadzi¢ analize ryzyka w celu
okreslenia, czy organizacja jest w stanie i chce zaakceptowad zwigzane z tym ryzyko. Grupy
bezpieczenstwa powinny doktadnie przeprowadzi¢ burze mdzgdw i zbadaé jak najwiecej mozliwych
zagrozen bezpieczenstwa systemu wspotpracy. Korzystna moze by¢ wspodtpraca z grupg wsparcia
dostawcy rozwigzania w celu zminimalizowania lub wyeliminowania jak najwiekszej liczby zagrozen
bezpieczenstwa. Grupy robocze korzystajgce z narzedzi do wspotpracy poktadajg duze zaufanie w
aplikacji i narzedziach. Wiele z dostepnych obecnie aplikacji jest lekkich pod wzgledem bezpieczenstwa
i ciezkich cech rynkowych. Chociaz wiele firm internetowych powaznie podchodzi do kwestii
bezpieczenstwa danych, nie sg one wiascicielami ani obroricami danych organizacji; to nadal zalezy od
organizacji.

Zapobieganie i fagodzenie.

Narzedzia i systemy wspotpracy powinny by¢ objete takg samg dbatoscig o bezpieczenstwo, jak kazdy
inny system informatyczny. Chociaz charakter wspdétpracy moze by¢ nieco otwarty, powinny
obowigzywac te same zasady, procedury i staranne kontrole. Celem musi by¢ nadal poufnosc,
integralnos¢ i dostepnosc danych oraz systemu informacyjnego. Narzedzia do wspdtpracy muszg nadal
przynosi¢ korzysci firmie, zapewniajac jednoczesnie, ze firma nie ucierpi w wyniku incydentu
zwigzanego z bezpieczenstwem. Podejmujgc niezbedne kroki w celu zapobiegania problemom z
zabezpieczeniami i tagodzenia ich skutkéw, narzedzia do wspdtpracy mogg byé nieocenione dla
organizacji. Kolejne sugestie mozna wykorzystaé, aby pomdc organizacji w zabezpieczeniu narzedzi i
systemow wspodtpracy.

Polityka.

Mozna sie spierac, czy narzedzia wspotpracy wymagajg okreslonych, oddzielnych zasad. Co wazniejsze,
istnieje kompletna, dobrze napisana i dobrze skomunikowana polityka, zawierajgca postanowienia
dotyczace narzedzi wspétpracy, systemoéw i powigzanej technologii. Jasne zrozumienie i komunikacja
w zakresie bezpieczenstwa narzedzi do wspdtpracy musza by¢ dobrze zbadane, dobrze napisane,
zwiezte, dobrze komunikowane i regularnie aktualizowane. Niezwykle wazne jest, aby polityka
pozostata aktualna, poniewaz opracowywane i wdrazane s3 nowe i bardziej ztozone narzedzia
wspotpracy. Zasady powinny rowniez obejmowaé opcje bezpieczerstwa, ktére w innym przypadku
moga by¢ poza kontrolg organizacji. Na przyktad, jesli firma zabrania korzystania z publicznych ustug
udostepniania plikéw, polityka powinna obejmowac uzytkownikdw prébujgcych korzystaé z ustugi
spoza organizacji, jak rowniez wewnatrz niej. Pracownicy nie powinni mie¢ mozliwosci korzystania z
ustug lub systemow, ktére nie sg zgodne z zasadami, bez wzgledu na to, gdzie iw jaki sposdb ustuga ma
by¢ uzywana. Dobra polityka powinna by¢ inkluzywna, zwtaszcza jesli doktadnie okresla sie, co



organizacja uwaza za narzedzie wspotpracy. tatwo bytoby zapomniec o aplikacjach, takich jak poczta
e-mail, komunikatory internetowe, spotkania online, blogi, sieci spotecznosciowe, wspétdzielone
zasoby sieciowe, oprogramowanie do zdalnego dostepu, udostepnianie plikdw peer-to-peer i tym
podobne. Wiele technologii zawiera komponenty wspoétpracy, ktére nalezy wzigé pod uwage, aby
zapewnic¢ bezpieczenstwo.

Uniemozliwi¢ dostep lub uzycie.

Inng opcjg, w potaczeniu z polityky, jest zablokowanie korzystania z narzedzi do wspdtpracy, w
zaleznosci od potrzeb organizacji. Moze to obejmowac¢ wdrozenie technologii umozliwiajgcej
osiggniecie tego celu, w tym blokowanie tresci, zapory ogniowe lub jedno i drugie. Powinno to
uniemozliwi¢ instalacje lub uzywanie nieuczciwych narzedzi do wspotpracy. Nalezy przeprowadzac
okresowe przeglady systemow sieciowych i ruchu sieciowego, aby zapewni¢ zgodnos¢ z narzedziami
do wspdtpracy lub ograniczeniami.

Ogranicz dostep.

Wiele narzedzi do wspdtpracy mozna wdrozy¢ jako system tylko do uzytku wewnetrznego, system
oparty na chmurze lub oba. Organizacje beda chciaty wybra¢ sposdb, w jaki uzytkownicy beda
uzyskiwaé dostep do tych systemow. Na przyktad uniemozliwienie niezabezpieczonej komunikacji z
Internetu moze pomdc w zwiekszeniu bezpieczenstwa. Podobnie moze by¢ konieczne zablokowanie
dostepu do ustug publicznych z sieci organizacji. Lub rozwigzania techniczne, takie jak potaczenia VPN
spoza sieci organizacji, mogg zosta¢ wykorzystane do zaspokojenia potrzeb komunikacyjnych.

Wdrazaj lub ulepszaj struktury i technologie zabezpieczen.

Wszedzie, gdzie to mozliwe, instaluj rozwigzania, ktére zwiekszg bezpieczenstwo narzedzi do
wspotpracy i ktére mozna zintegrowad z istniejgcymi strukturami bezpieczeristwa. Jesli organizacja
posiada rozwigzanie z pojedynczym logowaniem o wysokim poziomie bezpieczenstwa, zintegruj z nim
systemy wspodtpracy. Innym przyktadem moze byé integracja systemow wspétpracy z nowg lub
istniejgcy infrastrukturg PKI. Wykorzystaj dobrze znane i niezawodne rozwigzania, takie jak Secure
Sockets Layer (SSL) i szyfrowanie dla hosta i wszystkich uczestnikdéw. To znacznie zmniejsza ryzyko
naruszenia bezpieczenstwa podczas transmisji danych.

Audyt.

Bez wzgledu na to, jaki poziom polityki, procedur lub s$rodkéw zapobiegawczych zostanie
wprowadzony, kazda organizacja musi przeprowadzi¢ audyt zgodnosci. Procedury audytu narzedzi
wspotpracy i ich wykorzystania powinny by¢ wigczone do regularnych, ustrukturyzowanych funkcji
audytu bezpieczenstwa informacji w organizacji. Wszelkie odstepstwa od zasad i procedur
wymaganych dla narzedzi wspdtpracy muszg byé podejmowane w odpowiednim czasie.

Monitorowanie.

Kazda organizacja, ktéra wdraza narzedzia do wspodtpracy, musi monitorowac i raportowac
wykorzystanie systemu, wyniki audytu i zawartos¢ danych. (Organizacja musi zbada¢ rzeczywistg
zawarto$¢ danych, aby zapewni¢ zgodnos¢ z zabezpieczeniami, takimi jak chronione informacje
zdrowotne [PHI] lub numer ubezpieczenia spotecznego [SSN]. Z tego powodu wiele nowych produktéw
ma okreslone zasady). Monitorowanie i raportowanie dziata w celu zapewnienia, ze narzedzia
wspotpracy a systemy sg uzywane zgodnie z ich przeznaczeniem. Monitorowanie i raportowanie
aktywnych projektéw powinno szukaé nietypowych wzorcow uzytkowania, naruszen zasad,
nieaktywnych uzytkownikéw, nieaktywnych lub przestarzatych systemoéw i tym podobnych. Wtasciwe



zarzadzanie systemem powinno juz by¢ wdrozone, ale wazne jest okresowe sprawdzanie systemow.
Na przyktad, jesli grupa korzysta z systemu wspétpracy przy projekcie, po zakonczeniu projektu
wszystkie materiaty projektowe i uzytkownicy powinni zosta¢ usunieci z systemu. Raporty z
monitoringu i audytu systemu powinny by¢ realizowane od razu.

Ostroznie rozwaz outsourcing i chmure.

Niektdre organizacje sg sktonne do korzystania z komercyjnych systemow wspdtpracy wytacznie online
lub rozwigzan hostowanych. Nie nalezy podejmowal tej decyzji pochopnie; rozwaz ryzyko w
poréwnaniu z zyskami. Organizacja powinna doktadnie przejrze¢ wszystkie warunki swiadczenia ustug,
umowy licencyjne, umowy dotyczace poziomu ustug i obowigzki prawne. Aby zapewni¢ ochrone
organizacji, nalezy zaangazowac radce prawnego, zwitaszcza w zakresie wtasnosci danych, ich
posiadania, ustalen prawnych i uprawnien do wezwania do sadu. Chmura ostatnio cieszy sie duzym
zainteresowaniem. Chociaz bezpieczefAstwo chmury wykracza daleko poza zakres tego rozdziatu,
chmura nie powinna by¢ traktowana inaczej niz jakakolwiek inna aplikacja zlecona na zewnatrz.
Chmura czesto zawiera te same zagrozenia, co kazda inna ustuga, w ktorej dane sg przechowywane
poza kontrolg organizacji. Bezpieczenstwo powinno byé gtéwnym problemem podczas oceny
rozwigzan w chmurze, z uwzglednieniem:

* Umowy o poziomie ustug
* Wtasnosé danych

* Technologia bezpieczernstwa danych uzywana podczas przechowywania danych (szyfrowanie,
tworzenie kopii zapasowych, replikacja itp.)

* Odzyskiwanie danych, jesli dostawca zostanie sprzedany, zamkniety lub zbankrutuje

* Fizyczna lokalizacja danych oraz jakie przepisy krajowe, stanowe lub lokalne majg zastosowanie do
tej lokalizacji i danych

* Dostep administratora (dla klienta i ktdrzy administratorzy u ustugodawcy rowniez majg dostep)
* Odpowiedzialnosc¢ za bryczesy danych u ustugodawcy
* Depozyt klucza dla zaszyfrowanych danych

Chociaz nie jest to wyczerpujaca lista, powinna ona pomadc organizacji w burzy moézgow i badaniu
zagrozen zwigzanych z narzedziami do wspdtpracy w chmurze. Istnieje wiele zasobdw online od
renomowanych organizacji, ktére juz dostarczyty wskazowek dla organizacji wchodzacych w chmure.
Jak zwykle skonsultuj sie z radcg prawnym.

Audyty i testy penetracyjne.

Podobnie jak w przypadku wiekszosci systemdéw informatycznych, zapewnienie niezbednego
bezpieczenstwa powinno obejmowaé regularne, zewnetrzne testy penetracyjne i audyty
przeprowadzane przez osoby trzecie. Narzedzia do wspdtpracy i powigzane systemy powinny byé
testowane i oceniane pod katem ich sprawnosci w zakresie bezpieczeristwa. Wszelkie wykryte
problemy powinny by¢ udokumentowane i szybko naprawione. Pozwolenie neutralnemu,
zewnetrznemu podmiotowi na niezalezne testowanie systemu jest lepsze od testéw wewnetrznych,
dzieki czemu mozna wykluczy¢ stronniczosé.

Aktualizuj narzedzia wspoétpracy.



Niezwykle wazne jest aktualizowanie narzedzi do wspodtpracy i powigzanych z nimi systemow
informatycznych. Stosowanie tat na luki w zabezpieczeniach jest dobrg praktyka w zakresie technologii
informatycznych i bezpieczeristwa informacji. Po doktadnym przetestowaniu poprawek w srodowisku
testowym, nalezy je jak najszybciej zastosowac w srodowiskach produkcyjnych. Nie ignoruj poprawek
dostawcdw oprogramowania, zwtaszcza tych dotyczacych znanych luk w zabezpieczeniach.

Reakcja i odpowiedsi.

Po wykryciu naruszenia bezpieczenistwa zwigzanego z narzedziami do wspétpracy nalezy postepowad
zgodnie ze zwyktymi zasadami i procedurami organizacji. Procedury dla skompromitowanych
systemow informatycznych powinny by¢ dobrze sformutowanymi, powtarzalnymi procesami w celu
zachowania dowoddw, zapewnienia szybkiego wykrywania i dochodzenia oraz spetniania niezbednych
wytycznych regulacyjnych. W razie potrzeby nalezy skorzystaé z ustug organdw s$cigania, doradcéw
prawnych lub obu, aby zapewni¢ wtasciwe gromadzenie dowoddw i dokumentacje. Zasady powinny
rowniez dyktowaé procedury dotyczgce zadan po zakonczeniu dochodzenia, takich jak wymaganie
kopiowania, archiwizowania, niszczenia, ponownego obrazowania Ilub ponownej instalacji
zhakowanych systemdw. Generalnie nie zaleca sie prébowania po prostu ,wyczyszczenia”
zaatakowanego systemu. Zagwarantowanie, ze zagrozony system ponownie bedzie miat integralnos¢,
moze by¢ trudne.

WNIOSKI.

Przedstawiliémy menedzerom i specjalistom ds. bezpieczeristwa zabezpieczanie technologie peer-to-
peer, wiadomosci btyskawiczne, ustugi krotkich wiadomosci i narzedzi wspodtpracy. Sugestie i
informacje majg pomdc w podejmowaniu decyzji dotyczgcych tych narzedzi w ramach ogdlnego planu
bezpieczenstwa organizacji. Wiele przyktadéw i koncepcji ma na celu pomoc w planowaniu,
opracowywaniu polityki i przegladzie ekspozycji organizacji na te technologie i zwigzane z nimi
zagrozenia. Powino stuzy¢ jedynie jako punkt wyjscia do badan organizacji na kazdy temat i zapewnic,
ze menedzerowie ds. bezpieczenstwa informacji przynajmniej krétko rozumiejg kazdg koncepcje,
zwigzane z nig ryzyko, strategie zapobiegania i fagodzenia oraz sugestie reakcji. Trudno jest
zarekomendowac rozwigzania dla kazdego rodzaju biznesu, dlatego kazda organizacja musi dokonac
wtasnego osgdu w kwestii zabezpieczenia tych technologii. Popularnosé i wszechobecnosé narzedzi
P2P, IM, SMS i wspétpracy zapewnia, ze beda one czescig kazdego planu bezpieczenstwa przez wiele
lat.



