OCHRONA PRAW CYFROWYCH: PODEJSCIA TECHNICZNE
WPROWADZANIE

Odkad publikacje i handel zostaty wprowadzone do s$wiata cyfrowego, zagrozenia dla wtasnosci
intelektualnej i prywatnosci w cyberprzestrzeni stale rosty na poréwnywalnych, ale odrebnych
Sciezkach. Te sciezki sie teraz zbiegty. Niestety, wiele razy dziatania antypirackie prowadzg do
mozliwych naruszen prywatnosci.

Wysitki majgce na celu powstrzymanie naptywu pirackiego oprogramowania na catym sSwiecie
pozostajg przecietne pod wzgledem skutecznosci; w nowym tysigcleciu piractwo wecigz jest wielkim
biznesem. Wedtug Business Software Alliance (BSA) ,,globalny wskaznik piractwa oscylowat w 2011 r.
na poziomie 42 procent, podczas gdy stale rozwijajacy sie rynek w krajach rozwijajacych sie
spowodowat, ze warto$¢ komercyjna kradziezy oprogramowania wyniosta 63,4 miliarda dolaréw”. Co
wiecej, ,te zaskakujgce odkrycia pochodzg z ankiety przeprowadzonej wsrdd okoto 15 000
uzytkownikéw komputerdw w 33 krajach, ktérzy razem stanowig 82 procent Swiatowego rynku
komputeréw PC”1. start-upy oprogramowania na catym $wiecie. Jednoczesnie wolnosci tkwigce w
Internecie sprawity, ze zachowanie prywatnosci danych osobowych stato sie prawdziwym wyzwaniem.
Kradziez tozsamosci stale rosnie, poniewaz coraz wiecej firm aktywnie angazuje sie w gromadzenie
danych klientow za posrednictwem e-commerce. Ptacac rachunki, sprawdzajgc rachunki ubezpieczenia
medycznego lub wypetniajac podatki online, ludzie udostepniaja swoje dane osobowe do
gromadzenia, udostepniania i regurgitacji do tego stopnia, ze po prostu ,googlowanie” wiasnej
tozsamosci moze naprawde otworzy¢ oczy. Technologie majace na celu zapobieganie piractwu mogg
potencjalnie wykorzystywaé¢ bogactwo dostepnych danych osobowych w sposdb, ktéry znacznie
ogranicza prywatnos¢ osobistg. W szczegdlnosci niektére z tych technologii rutynowo wysytajg do
serweréw informacje umozliwiajgce identyfikacje oséb (patrz np. rozdziat 42.4.2). Pomyst, ze
korporacja — lub rzad — moze skanowac, co konkretna osoba czyta, czego stucha lub co postrzega, jest
powodem do niepokoju dla libertarian obywatelskich.

Prawa cyfrowe

W tym srodowisku szybkich zmian zaréwno w zakresie piractwa, jak i prywatnosci, nawet termin
,prawa cyfrowe” jest niejednoznaczny. Kiedy firmy programistyczne i producenci muzyczni méwig o
prawach cyfrowych, majg na mysli prawa chronione od dawna przez prawo autorskie, znak towarowy
i prawo patentowe. Kiedy obroncy prywatnosci spierajg sie o prawa cyfrowe, mogg jednak mowic¢ o
czyms$ zupetnie innym: ze dana osoba nie traci praw osobistych, w tym prawa do prywatnosci, po
prostu wigczajgc komputer. Ten rozdziat koncentruje sie gtéwnie na technologiach zaprojektowanych
w celu ochrony tradycyjnych praw producentéw tresci, ale wymienia rowniez obszary, w ktérych
technologie te zagrazajg prywatnosci osobiste;j.

Prawa dotyczgce patentéw, praw autorskich i znakéw towarowych.

Istniejg rdznice miedzy obowigzujgcymi przepisami i materiatami, ktére chronig. Patenty dajg
wiascicielom wytaczne prawa do uzywania i licencjonowania ich pomystéw i materiatéw; patenty
generalnie chronig nieoczywiste wynalazki w dziedzinach mechanicznych i elektrycznych, a takze te,
ktére mogg by¢ zawarte w oprogramowaniu i sprzecie komputerowym. Prawa autorskie dajg
wiascicielom wytgczne prawa do tworzenia dziet pochodnych, powielania oryginalnych prac oraz
wyswietlania, rozpowszechniania i prowadzenia ich prac. Prawa autorskie majg zastosowanie do
oryginalnych dziet autorskich, w tym obrazéw, fotografii, rysunkéw, pism, muzyki, filmow wideo,
oprogramowania komputerowego i wszelkich innych dziet utrwalonych na materialnym nosniku.
Prawa autorskie, ich naruszenie i srodki zaradcze sg opisane w ustawie o prawie autorskim z 1976 r.



Znaki towarowe dajg wiascicielom prawo do ograniczenia uzywania znakéw wyrdzniajgcych w
okreslonych kontekstach. Prawa te mogg dotyczy¢ stéw, diwiekéw, wyrdzniajgcych sie kolordw,
symboli i wzoréw. Obszerne omdwienie prawa witasnosci intelektualnej znajduje sie w rozdziale 11
niniejszego Podrecznika.

Piractwo

Piractwo, ktére kiedy$ uwazano za zwykte naruszenie praw autorskich do drukéw lub produkcje
podrabianej tasmy audio, rozwineto sie wraz z technologig i rozszerzyto sie na wtasnos¢ intelektualng,
dane cyfrowe, ptyty DVD, CD, VHS, telewizje analogowga i wysokiej rozdzielczosci oraz media
strumieniowe .Istnieje kilka rodzajéw piractwa. Piractwo uzytkownikéw koricowych ma miejsce, gdy
uzytkownicy koncowi uzywajg jednej kopii oprogramowania do uruchamiania w kilku réznych
systemach lub gdy rozpowszechniajg kopie oprogramowania innym osobom bez zgody producenta
oprogramowania. Piractwo sprzedawcow ma miejsce, gdy pozbawieni skruputéw sprzedawcy
dystrybuujg wiele kopii jednego pakietu oprogramowania wielu klientom, wstepnie fadujg to samo
oprogramowanie w wielu systemach lub $wiadomie sprzedajg fatszywe oprogramowanie klientom.
Piractwo internetowe i tablice ogtoszenn (BBS) ma miejsce, gdy uzytkownicy pobierajg i przesytajg
materiaty chronione prawem autorskim oraz wykorzystujg je lub udostepniaja do uzytku innym
osobom bez odpowiednich licencji. Aby zrozumie¢, dlaczego i w jaki sposéb wystepuje piractwo oraz
ogromny wptyw na spoteczenstwo na catym swiecie, musimy dobrze zrozumieé, co rozumiemy przez
stowo ,,piractwo”. Za kazdym razem, gdy informacje sg tworzone i publikowane w formie drukowanej,
w Internecie lub wtgczone do oprogramowania, informacje te moga by¢ chronione prawem autorskim,
patentowym lub prawem do znakéw towarowych. Zasada ta dotyczy szerokiego spektrum materiatow,
ktére obejmujg na przyktad specyfikacje braci Wright dla ich ,latajgcej maszyny”; oprogramowanie
Microsoft Windows; ikona Myszka Miki i wszystkie powigzane materiaty; a takze programy telewizyjne,
sztuki teatralne, filmy i muzyke tworzone i wykonywane na zywo i na nagraniach. Wykonywanie
nieautoryzowanych kopii takich materiatéw na jakimkolwiek nosniku jest okreslane jako piractwo. W
ciggu ostatnich trzech lat Stowarzyszenie Przemystu Oprogramowania i Informacji ,wniosto w Stanach
Zjednoczonych ponad 100 pozwéw przeciwko nielegalnym sprzedawcom eBay, a takze sprzedawcom
na innych stronach internetowych zajmujacych sie podrabianym, OEM, akademickim, specyficznym dla
regionu i innym nielegalnym oprogramowaniem oraz publikacje. Oskarzeni zaptacili miliony dolaréw
odszkodowania, a w niektérych przypadkach scigano zarzuty karne, a oskarzonych skazano na kare
wiezienia.

Prywatnos¢

Podobnie jak w wielu aspektach bezpieczenstwa, uzytkownicy koficowi sg obecnie wzywani do ochrony
swojej tozsamosci online (i offline) poprzez staranne monitorowanie dziatan finansowych oraz
programy uswiadamiajgce skoncentrowane na prawach osobistych, prawach i obowigzkach
zwigzanych z korzystaniem z Internetu. Przecietny uzytkownik Internetu moze dzi$ tworzy¢ i
publikowac w sieci blog lub osobiste wideo szybciej niz ten sam uzytkownik moze zastosowaé poprawki
oprogramowania na komputerze stacjonarnym. Ta nowa funkcja jest tak powszechna, ze prawo musi
jeszcze dogonic potrzeby i oczekiwania uzytkownikow w spoteczenstwie internetowym. Trudno jest
zachowaé prywatnos¢ danych, gdy — jednym kliknieciem myszy — tatwo jest udostepnia¢ dane
osobowe catemu $wiatu. Oprécz ztych nawykéw osobistych, ktdre ograniczajg prywatnosé, zupetnie
nowa klasa aplikacji okreslanych jako zarzadzanie prawami cyfrowymi (DRM) gromadzi wiecej danych
osobowych niz kiedykolwiek wczesniej w celu ograniczenia niewtasciwego wykorzystania materiatow
chronionych prawem autorskim. Produkty DRM mogg rejestrowad i raportowac zwyczaje osoby
zwigzane z przegladaniem sieci Web, rodzaje plikéw tworzonych i dostepnych przez okreslony
program, liczbe zastosowan danego pliku lub programu, zrédtowy adres IP systemu uzytkownika oraz



obecnos¢ (lub brak) licencja na program. W imie ochrony praw cyfrowych dla producentéw tresci,
konsumenci tych tresci sg katalogowani i $ledzeni w sposdb, ktérego twdrcom praw autorskich trudno
bytoby sobie wyobrazic.

TECHNIKI ANTYPIRACYJNE OPARTE NA OPROGRAMOWANIU

Stosuje sie rézne podejscia techniczne oparte na oprogramowaniu, aby zapobiec niewtasciwemu
wykorzystaniu materiatdw chronionych prawem autorskim lub w inny sposdéb chronionych w sieciach
organizacji i w publicznym Internecie. Obecne metody obejmujg zapewnienie wtasciwej konfiguracji
dziatania systemu, monitorowanie zainstalowanego oprogramowania, szyfrowanie tresci i wstawianie
pewnego rodzaju klucza lub identyfikatora do samego produktu cyfrowego

Polityka organizacyjna

Kontrole w samodzielnych aplikacjach komercyjnych stanowig tylko jeden z technicznych Srodkéw
ochrony tresci cyfrowych. W tym zakresie przydatne sg réwniez istniejgce kontrolki systemowe.
Kontrola dostepu do systemu operacyjnego moze okresla¢, kto moze uzyskaé dostep do okreslonej
zawartosci, podczas gdy szyfrowanie obstugiwane przez system operacyjny i inne aplikacje moze
ograniczy¢ dostep do uzytkownikéw posiadajacych odpowiedni klucz. Bardziej ogdlnie, polityka
organizacyjna powinna okresla¢ dobre praktyki w zakresie konfigurowania systemdéw operacyjnych i
aplikacji w celu ochrony tresci. Taka polityka obejmuje:

* Zezwalaj uzytkownikom na instalowanie tylko niezbednego oprogramowania.
* Szyfruj informacje, ktére nie powinny by¢ widoczne publicznie.

* Zainstaluj oprogramowanie z najnizszymi mozliwymi uprawnieniami zgodnymi z mozliwoscig
wykonywania swojej pracy.

* Wytgcz aktywng zawartosé (Java, JavaScript, ActiveX, pliki cookie itp.) tam, gdzie to mozliwe.

* Uzyj kontroli dostepu do sieciowego systemu operacyjnego, aby ograniczy¢ dostep do
udostepnionych multimediéw chronionych prawami autorskimi cztonkom organizacji, dla ktérych
zakupiono licencje.

Liczniki wykorzystania oprogramowania

Pomiar oprogramowania jest popularny od kilku lat. Specjalne oprogramowanie monitoruje
wykorzystanie systemu i inwentaryzuje oprogramowanie w systemie lub sieci. Tego typu
oprogramowanie moze by¢ rowniez uzywane do blokowania lub ograniczania korzystania z
okreslonego oprogramowania, takiego jak przegladarki i gry. Oprdécz walki z piractwem moze
zmniejszy¢  obcigzenie personelu IT, zmniejszajgc  komplikacje spowodowane uzyciem
nieautoryzowanego oprogramowania.

Kontrolowanie réwnolegtych instalacji

Produkty do pomiaru oprogramowania mogg monitorowac wspotbiezne instalacje nawet w sieciach
uzywanych przez osoby z rdéinych obszaréw geograficznych, ktére majg réine wymagania i
zainstalowane inne oprogramowanie. Oprogramowanie pomiarowe umozliwia administratorowi
prowadzenie aktualnej i zaktualizowanej inwentaryzacji oprogramowania zainstalowanego w réznych
lokalizacjach w sieci. Dzienniki pokazuja, gdzie miata miejsce instalacja, kiedy wygasajg licencje i kiedy
konieczne sg aktualizacje. Alerty mozna ustawié¢ tak, aby powiadamiaty administratoréw systemu o
zblizajgcym sie wygasnieciu licencji lub zakoriczeniu aktualizacji.



Kontrolowanie réwnoczesnego uzytkowania

Pomiar oprogramowania pozwala administratorom sieci identyfikowaé i rozwigzywaé przypadki
nielegalnej instalacji nieautoryzowanych kopii autoryzowanego oprogramowania, a takze wytapywac
osoby, ktére instalujg nieautoryzowane oprogramowanie na komputerach organizacji.
Oprogramowanie pomiarowe pozwala réowniez firmie raportowac i analizowaé czasy logowania i
wylogowania, sledzi¢ wykorzystanie oprogramowania oraz licencje na oprogramowanie pomiarowe,
aby zachowac legalnosé w firmie. Oprdcz unikania uwiktan prawnych monitorowanie moze zmniejszy¢
zapotrzebowanie na zasoby systemowe, przepustowosc sieci i personel wsparcia technicznego.

Przyktady i implementacja

Firma Microsoft ogtosita w 2000 r., ze w celu zwalczania piractwa nowe wersje programu Office 2000
beda zawieraty funkcje zliczania powodujgcg nieprawidtowe dziatanie programaow, jesli wiasciciel nie
zarejestrowat oprogramowania po jego uruchomieniu 50 razy.4 Przed tym ogtoszeniem firma
Microsoft opublikowata literature antypiracka i zapewnit szeroka edukacje konsumencka dotyczaca
wptywu piractwa komputerowego na spoteczenstwo; utworzyta réwniez infolinie ds. piractwa (1-800-
RU-LEGIT). Novell (1-800-PIRATES), Adobe i Xerox to inne firmy, ktére majg silne programy
antypirackie, chociaz nie ogtosity jeszcze, ze wbudowujg mierniki w swoje produkty. Oprogramowanie
pomiarowe wymaga licencji w dobrej wierze, aby zostato wdrozone. Zazwyczaj firmy tworzg klucze CD-
ROM, ktére sg drukowane na legalnych kopiach dyskéw instalacyjnych ich produktéw lub pudetkach z
bizuterig. Klucze zawierajg sumy kontrolne lub kody uwierzytelniania wiadomosci, ktére moga by¢
sprawdzone przez procedury instalacyjne. Algorytmy dla sum kontrolnych majg na celu sprawianie
trudnosci osobom prébujgcym stworzyé fatszywe klucze. Bezpieczenstwo takich srodkéw zalezy od sity
kryptograficznej kluczy walidacji. Liczniki oprogramowania do kontrolowania wspétbieznego uzycia
muszg bezpiecznie przechowywac informacje, aby kazda operacja tadowania zwiekszata licznik, a kazda
operacja roztadowywania zmniejszata go. Jednak problemem bezpieczeristwa jest przechowywanie
tych informacji w taki sposéb, aby nieupowaznione osoby nie mogty ich tatwo modyfikowac.
Szyfrowanie danych w ztozonej sekwencji operacji moze powstrzymac wiekszos¢ naduzy¢ systemu,
czynigc wysitek wymagany do obejscia mechanizmow bardziej kosztownym niz zakup licencji. Ostatnio,
poczawszy od Visty, kopie systemu operacyjnego Windows muszg zostaé zarejestrowane (Microsoft
nazywa to aktywacja kopii) zaraz po instalacji, w przeciwnym razie przejdg w tryb zmniejszonej
funkcjonalnosci, w ktérym podstawowe funkcje sg dostepne tylko przez godzine pracy przed
zalogowaniem ponownie. Do uzytku domowego z pojedyncza kopig system Windows opiera sie na
kluczu licencyjnym zakodowanym na nosniku instalacyjnym. W przypadku wdrozen systemu Vista w
przedsiebiorstwach organizacja musi uruchomi¢ serwery kluczy, aby umozliwi¢ przeprowadzenie
rejestracji.

SPRZETOWE TECHNIKI ANTYPIRACYJNE

Pracujac nad teorig, ze oprogramowanie jest podatne na btedng konfiguracje i kompromisy, grupy
antypirackie i badacze eksperymentowali z réznymi podejsciami sprzetowymi, aby zapobiegac
niewtasciwemu korzystaniu z chronionych tresci. Techniki te obejmujg klucze sprzetowe i
wyspecjalizowane czytniki dotgczone do sprzetu do czytania, nosniki zanikajgce przeznaczone do
przegladania lub odtwarzania tylko ograniczong liczbe razy oraz klucze programowe wbudowane w
nosnik i sprzet do czytania.

Klucze sprzetowe

Klucze sprzetowe to sprzetowe urzadzenia blokujgce lub moduty, ktére taczg sie z komputerem i
komunikujg z oprogramowaniem dziatajgcym na komputerze. Bez klucza sprzetowego urzgdzenie



zewnetrzne lub regulowane oprogramowanie nie dziata w petni lub w ogdle. Poczatkowo klucze
sprzetowe kontrolowaty drukowanie. Po zainstalowaniu na komputerze klucza sprzetowego nikt nie
mogt drukowaé danych z komputera bez autoryzacji. Jednak obecnie istnieje koniecznos¢ ochrony
wszystkich typdéw urzadzen. Teraz klucze sprzetowe sg uzywane do ochrony skanerdw; dyski
zewnetrzne (np. dyski ZIP); Ptyty CD-ROM i ptyty CD-ROM wielokrotnego zapisu; DVD i DVD-R;
rejestratory VHS; Systemy gier wideo PlayStation, Nintendo i Sega; a nawet osobistych asystentéw
cyfrowych (PDA). Najpopularniejszy typ klucza sprzetowego zapewnia port przelotowy do podtgczenia
kabla urzadzenia. Zasadniczo klucz sprzetowy zawiera pewien rodzaj szyfrowania algorytmicznego we
wbudowanych obwodach mikroelektronicznych. Zaawansowanie szyfrowania rdzni sie w zaleznosci od
producenta i urzadzenia. Wiele kluczy zapewnia dodatkowa wbudowang pamieé nieulotng, do ktdrej
oprogramowanie ma dostep. Niektdre modele majg nawet kontrole w czasie rzeczywistym, ktore
Sledzg informacje o dacie i godzinie, w tym o wygasnieciu licencji aplikacji (tymczasowe] lub
dzierzawionej).

Klucze sprzetowe zapewniajg pewne okreslone korzysci:

* Poniewaz klucz sprzetowy jest urzgdzeniem zewnetrznym, jego instalacja i dezinstalacja jest dos¢
prosta. Wczesne klucze sprzetowe wykorzystywaty porty szeregowe lub réwnolegte, ale USB stato sie
normg w ostatnich latach. W wiekszosci przypadkéw, poniewaz producenci wspierajg swoje
urzadzenia, zwykty uzytkownik moze zainstalowacd i uzywac klucza bez pomocy dziatu IT.

* Klucze sprzetowe wymagajg rowniez rejestracji, co zapewnia odpowiednig kontrole nad uzyciem
klucza, a tym samym zapewnia legalnos¢ zaréwno urzadzeniu, jak i uzytkownikom. Rejestracja (zalezna
od zawartej umowy) moze zapewni¢ obstuge zarédwno oprogramowania, jak i sprzetu.

* Klucze sprzetowe obstugujace szyfrowanie zapewniajg dodatkowg warstwe ochrony,
uniemozliwiajgc odczytanie przesytanych danych, dopdki nie dotrg do miejsca docelowego, chyba ze
sprzet jest na swoim miejscu. Istniejg rdwniez wady korzystania z kluczy sprzetowych:

* Konsumenci opierajg sie wymogom instalacji, konserwacji i dodatkowym kosztom. Wiekszos¢ duzych
korporacji nie uzywa kluczy sprzetowych do swoich produktow.

* Klucze sprzetowe mogg zostac zgubione lub skradzione, a takze mogg zawies¢.

* Czasami klucz sprzetowy dziata dobrze na wolnym komputerze, ale powoduje btedy, gdy jest
zainstalowany na szybszym komputerze.

* Poniewaz nie kazdy producent automatycznie wymienia zgubione lub skradzione klucze sprzetowe
bez optat, mogg wystapi¢ dodatkowe koszty zwigzane z uzyskaniem zamiennikéw.

* Klucze sprzetowe mogg stanowi¢ powazny problem w zarzgdzaniu ryzykiem w przypadku krytycznych
aplikacji, w ktérych opdinienia w uzyskaniu zamiennikéw lub ich zarejestrowaniu mogg by¢
niedopuszczalne.

* Podobnie jak w przypadku kazdego urzadzenia, moze wystgpi¢ powazny problem, jesli producent
klucza przestanie wspiera¢ model klucza zainstalowanego przez firme lub jesli producent catkowicie
zniknie z dziatalnosci.

* Przepisy dotyczgce korzystania z szyfrowania réznig sie w réznych krajach. Wyspecjalizowane klucze
sprzetowe, ktére moga by¢ legalne w Stanach Zjednoczonych, mogg by¢ nielegalne w innym kraju

Wyspecjalizowani czytelnicy.



Jedng z przeszkdd w nielegalnym kopiowaniu byta kiedys trudnos¢ i koszt uzyskania specjalistycznego
sprzetu i oprogramowania do wiernego odczytu i kopiowania materiatéw zastrzezonych. Jednak dzisiaj
taki sprzet do kopiowania jest niedrogi i tatwy do znalezienia. Ponadto media do rozpowszechniania
nielegalnych kopii sg tansze niz kiedykolwiek.

Audio

Wedtug Amerykanskiego Stowarzyszenia Przemystu Nagraniowego (RIAA), swiatowy przemyst audio
traci co roku ponad 4 miliardy dolaréw z powodu piractwa na catym swiecie7. RIAA twierdzi, ze w
samych Stanach Zjednoczonych traci sie 1 milion dolaréw dziennie na samym fizycznym produkcie.
Utrata przychodéw z ustug pomocniczych powoduje wzrost danych. Ale RIAA twierdzi, ze liczby te sg
niskie, poniewaz szacuje, ze w niektérych krajach do 98 procent uzywanej muzyki pochodzi z
nielegalnych kopii. W ramach ogdlnobranzowego, zorganizowanego podejscia do podkreslania i
ograniczania problemu piractwa muzycznego, RIAA podjeta bardzo aktywng role w prowadzeniu
dziatan prawnych przeciwko podejrzanym o piractwo. W latach 90. i trwajac do obecnej dekady,
najwiekszym problemem z piractwem audio byty nielegalnie kopiowane ptyty CD. Na przyktad w 1998
roku RIAA skonfiskowata 23 858 nielegalnych ptyt CD w pierwszej potowie roku. W tym samym roku
Operacja Copycat — wspodlne sledztwo prowadzone przez RIAA, Motion Picture Association of America
(MPAA) i Departament Policji Nowego Jorku — doprowadzita do aresztowania 43 piratow CD i
zamkniecia 15 nielegalnych zaktadéw produkcyjnych. Wiele ptyt skonfiskowanych w tego typu
operacjach najwyrazniej pochodzito z Azji i Europy Wschodniej, finansowanych przez zorganizowang
przestepczos¢ zwigzang z narkotykami i prostytucjg. Do 2002 r. do problemu przyczynity sie nawet
sklepy spozywcze na rogu, dostarczajac na monety kopiarki CD podobne do kserokopiarek, wraz ze
znanym napisem ostrzegawczym przenoszgcym odpowiedzialnos¢ na uzytkownika. Biorgc pod uwage
ogromne zyski, problem byt po prostu zbyt duzy i powszechny, aby organy $cigania mogty je
kontrolowac. W 2005 roku RIAA skonfiskowata okoto 5 miliondéw nielegalnych ptyt CD. Niedawno RIAA
skupita sie na problemie plikdw muzycznych nielegalnie udostepnianych w Internecie. Korzystajac z
bezptatnego oprogramowania, czasami juz dofgczonego do komercyjnych systeméw operacyjnych,
kazdy moze pobieraé utwory muzyczne i nagrywac ptyty CD. Format plikéw muzycznych MP3 stat sie
wszechobecnym sposobem udostepniania muzyki innym. RIAA poczatkowo protestowata przeciwko
odtwarzaczcom MP3, ale fenomenalny sukces osobistych cyfrowych odtwarzaczy muzycznych,
zwiaszcza Apple iPod, sprawit, ze takie wysitki s3 daremne. Niektdrzy muzycy i niezalezne wytwodrnie
ptytowe przyjeli format MP3 do promowania swoich ptyt, co pokazuje, ze sama technologia nie ma
nieodtgcznych zwigzkdw z piractwem. Ci muzycy i studia nagraniowe twierdza, ze s3 zadowoleni z tego,
ze konsumenci pobierajg muzyke i sg w sprzecznosci z RIAA. Niektére grupy muzyczne
eksperymentowaty nawet z catkowitym zerwaniem powigzan z tradycyjnym przemystem muzycznym,
wykorzystujac strony internetowe i serwisy spotecznosciowe do reklamowania i rozpowszechniania
cyfrowych plikdw muzycznych bezposrednio wsrdd swoich stuchaczy. Poniewaz coraz wiecej muzykéw
zaczyna korzystaé z Internetu jako uzupetnienie lub zamiast tradycyjnych modeli dystrybucji, sam
model dystrybucji muzyki ulega zmianom. Tymczasem przemyst muzyczny nadal boryka sie z
powaznymi stratami finansowymi z powodu nielegalnego pobierania. Przemyst, za posrednictwem
RIAA, stosuje Srodki prawne. Niektére wazne procesy sgdowe odbity sie szerokim echem w prasie i
odegraty zasadnicza role w egzekwowaniu lub zmianie istniejgcych przepiséw lub we wspieraniu
opracowywania nowych przepiséw. Na przyktad celowe naruszenie praw autorskich spowodowato
przyznanie Universal Studios 50 milionéw dolaréw odszkodowania ustawowego i 3,4 miliona dolaréw
optat prawnych w sprawie przeciwko ustudze muzycznej MyMP3.com. MyMP3 stworzyt baze danych
zawierajgcq ponad 80 000 albumow, ktére w potaczeniu z oprogramowaniem MyMP3 umozliwiajg
uzytkownikom dostep i przechowywanie muzyki w formie cyfrowej, bez ponoszenia optat.
Prawdopodobnie najbardziej rozpoznawalng nazwga w dziedzinie muzyki w odniesieniu do piractwa byt



kiedys Napster, witryna umozliwiajgca osobom udostepnianie utworéw muzycznych przez Internet.
Witryna udostepniata bezptatne oprogramowanie do pobrania i odtwarzania plikéw MP3. Zasadniczo
oprogramowanie Napster zmienito komputer uzytkownika w czes$¢ rozproszonej sieci serweréw, ktora
publikowata dostepne pliki muzyczne. Witryna szybko pozyskata grupe milionéw uzytkownikdow, ktérzy
po ,samplowaniu” muzyki mogli nastepnie udad sie do sklepu i kupi¢ catg ptyte CD. Poniewaz jednak
witryna Napster nie ograniczata dtugosci pobierania, wielu uzytkownikdw po prostu pobrato caty
utwor. Wiekszos$¢ nigdy nie kupita komercyjnej wersji muzyki. Do udanych préb piractwa przyczynit sie
rozwéj i dostepnos¢ napeddéw CD wielokrotnego zapisu. Coraz wiecej uzytkownikdw Napstera
decydowato sie na pobieranie utwordw muzycznych, ktdre chcieli, a nastepnie wypalanie wtasnych
ptyt CD bez kupowania ptyt CD wyprodukowanych przez artystdw nagrywajacych i firmy muzyczne.
Stwarzajgc poruszenie w branzy i ostatecznie przetomowg sprawe sagdowa, Napster zostat zmuszony
do radykalnej zmiany dziatalnos$ci w marcu 2000 roku po przedtuzajgcym sie postepowaniu sgdowym.
W werdykcie Jack Valenti, prezes i dyrektor generalny MPAA, skomentowat, ze konsument odnidéstby
najwieksze korzysci z orzeczenia sgdu, poniewaz ,,nie mozna zabrac za darmo tego, co nalezy do kogo$
innego”. Jednak temat Napstera i piractwa audio pozostaje bardzo kontrowersyjny. Chociaz niektdrzy
twierdzili, ze mato znani artysci zostali ujawnieni, czego mogliby nigdy nie uzyskaé bez bezptatnej ustugi
udostepniania plikdw, inni, zwtaszcza duze firmy muzyczne i artysci nagrywajacy, twierdza, ze
odméwiono im tantiem, na ktdre zastuguja. Napster préobowat odtworzy¢ sie jako ptatna ustuga
pobierania muzyki za subskrypcje, ale odkryt, ze wytwdrnie ptytowe nie chca z nig wspétpracowaé. W
2002 roku Napster spasowat; nazwa zostata ostatecznie kupiona przez Roxio, Inc., aby zmieni¢ nazwe
wtasnej ustugi subskrypcji. W miedzyczasie inne protokoty i aplikacje do udostepniania plikoéw peer-to-
peer (P2P) wypetnity pustke pozostawiong przez Napstera. Zanim iTunes Music Store stat sie poteznym
konkurentem z poparciem firmy muzycznej i ochrong praw autorskich, swiat bezpfatnego
udostepniania plikdw zostat ozywiony przez nazwy takie jak Gnutella, FastTrack, Grokster, Limewire i
Kazaa. W ciggu ostatnich kilku lat przemyst muzyczny zidentyfikowat uniwersytety jako podatny grunt
dla nielegalnych dziatan zwigzanych z pobieraniem plikéw. W 2007 roku RIAA rozpoczeta nowa runde
préob postawienia piratdw muzycznych przed wymiarem sprawiedliwosci, wysytajac listy oferujgce
ugode ze studentami zidentyfikowanymi jako prawdopodobnie udostepniajgcy pliki chronione
prawem autorskim, przed jakimkolwiek procesem. Taktyka RIAA wzbudza w spotecznosci szkolnictwa
wyzszego irytacje, a przeciwnicy krytykuja listy jako graniczgce z wymuszeniem. Niektére uniwersytety
odmawiajg przekazania listow studentom; jeden uniwersytet zgodzit sie na przestanie listow, ale
obiecat naliczy¢ RIAA 11 dolaréw za kazdy list, aby zaptacic za czas jego pracownikow.

Wideo

Jesli chodzi o wideo, firma Scour, Inc. zapewnifta bezptatne pobieranie filméw cyfrowych, a takze
oprogramowanie umozliwiajgce uzytkownikom udostepnianie pobranych plikéw miedzy sobg bez
korzystania z centralnego serwera. Scour.com stat sie dos¢ popularny w krétkim czasie. Wprowadzony
na rynek w 1997 roku, z funkcjg wyszukiwania w Internecie dodang w 1998 roku i pdZniejszym
narzedziem P2P, Scour ostatecznie przyciggnat negatywna uwage przemystu filmowego i muzycznego.
W lipcu 2000 r. MPAA, RIAA i National Music Publishers Association (NMPA) pozwaty Scour, oskarzajac
go o kradziez na duza skale materiatdw chronionych prawem autorskim i handel skradzionymi
utworami. Do listopada 2000 roku firma przestata dziata¢. Ta sprawa nie powstrzymata podrabiania
nosnikdow wideo. Pomimo coraz wyzszych grzywien, orzeczen sagdowych, a nawet nalotéw ze strony
réznych organdw $cigania, podrabiane filmy sg tatwo dostepne. Wzdtuz Pigtej Alei w Nowym Jorku za
5-10 dolaréw kazdy moze kupi¢ najnowsze filmy i ptyty DVD; na rynkach w Hongkongu, Azji
Potudniowo-Wschodniej i Indiach kopie s3 jeszcze tanisze. Prawdg jest, ze niektore z dostepnych kopii
mogty zosta¢ ,legalnie wyprodukowane”, ale jest bardziej niz prawdopodobne, ze fatszywe lub
nieuczciwe kopie zostaty wykonane nielegalnie z kopii wzorcowej, ktdra zostata pozyczona lub



skradziona. Postepy w elektronice uzytkowej wspierajg ten trend, poniewaz wiele komputerow jest
obecnie wyposazonych w odtwarzacz DVD z mozliwoscig nagrywania/wielokrotnego zapisu jako
standardowy komponent. Argumenty o legalnosci przesuwania w czasie i przestrzeni, ktére kiedys
bronity praktyki tworzenia osobistych miksdw na kasecie audio, przeniosty sie teraz do sfery cyfrowego
wideo.

Telewizja (analogowa)

Telewizja nadawcza jest jedng z najbardziej udanych technologii w historii, a interesy finansowe wciaz
sg ogromne, pomimo rozwoju ustug kablowych i satelitarnych. W styczniu 2000 r. gtdwne firmy
telewizyjne, National Football League i National Basketball League, ztozyty skargi przeciwko iCraveTV,
kanadyjskiej firmie, ktdra istniata zaledwie od roku. Zgodnie ze skargami, iCraveTV nielegalnie
wykorzystywat nadawane sygnaty telewizyjne bez autoryzacji lub ptatnosci i przesytat je na strone
internetowg iCrave w celu bezptatnego oglgdania. Chociaz praktyka ta najwyrazniej nie naruszata w
tamtym czasie kanadyjskich praw autorskich, amerykanscy sedziowie ogtosili w lutym 2000 r., ze
nieautoryzowane transmisje sygnatéw nadawczych do Standw Zjednoczonych za posrednictwem
Internetu stanowig bezposrednie naruszenie amerykanskiego prawa autorskiego, a iCraveTV otrzymat
rozkaz powstrzymania ¢wiczy¢. Wkrétce po tym, jak iCraveTV zgodzit sie na zawarcie ugody
pozasgdowej, witryna internetowa zostata zamknieta, a iCraveTV zbankrutowat. Hakowanie
dekoderéw kablowych to kolejna technika uzyskiwania ustug bez ptacenia za nie. Chociaz kupowanie,
instalowanie lub modyfikowanie sprzetu do konwersji zakodowanych sygnatéw telewizji kablowej od
ptatnych programoéw telewizji kablowej lub innych komercyjnych dostawcéw nie jest nielegalne,
nielegalne jest uzywanie takich dekoderéw do uzyskiwania ustug bez ptacenia za nie. W Stanach
Zjednoczonych Kongres nakazat, aby po 17 lutego 2008 r. wszystkie stacje telewizyjne nadawaty
wytacznie w formacie cyfrowym (DTV).

Telewizja (HDTV)

Pierwszy obraz telewizyjny powstat w 1884 roku, kiedy Paul Nipkow stworzyt mechaniczny dysk
skanujacy. Przy rozdzielczosci zaledwie 18 linii obraz byt staby. Obecne transmisje telewizyjne w
standardzie National Television System Committee (NTSC) sg realizowane z szerokoscig pasma
nieprzekraczajacg 6 MHz. Obecny system analogowy nadaje 30 klatek na sekunde i 525 linii na ramke.
Telewizja wysokiej rozdzielczosci (HDTV) to system telewizji cyfrowej, ktory oferuje dwukrotnie wyzszg
rozdzielczo$¢ poziomg i pionowa niz obecny system telewizyjny. HDTV ma mozliwos¢ dostarczania
wideo sktadajgcego sie z okoto 1125 linii na klatke i 60 klatek na sekunde. Widzowie widzg wtedy jakosc¢
obrazu zblizong do filmu 35 mm. Oczywiscie przesyfanie obrazéw zawierajgcych tak duzg ilos¢
informacji audio i wideo wymaga szerokiego pasma, w rzeczywistosci okoto 18 MHz. Taka szerokos¢
pasma pozwolitaby na transmisje 1050 linii po 600 pikseli na linie. Jednak Federalna Komisja tacznosci
(FCC) postanowita ograniczy¢ HDTV do maksymalnej przepustowosci 6 MHz. Aby spetni¢ ten wymag,
zastosowana zostataby kompresja MPEG. Kompresja MPEG stosuje algorytmy do grup pikseli i
rejestruje informacje, ktére zmieniajg sie w ramce, a nie wszystkie informacje we wszystkich ramkach.
DZwiek jest zsynchronizowany z wideo. Korzystanie z MPEG pozwala zaoszczedzi¢ miejsce na dane i
wymagania dotyczgce transmisji, zachowujgc jednoczesnie wysoka jakos¢ obrazu i dzwieku. Zgodnie
ze standardem Advanced Television Committee Standard (ASTC), FCC wymaga, aby kompresja audio i
wideo oraz transmisja sygnatdéw naziemnych HDTV byty zgodne z tym standardem. Podobnie jak w
przypadku wszystkich innych transmisji i medidéw, istniejg powazne obawy dotyczace piractwa
transmisji i programéw HDTV. W chwili obecnej, mimo ze wiele transmisji telewizyjnych jest
zaszyfrowanych w celu udaremnienia odbioru, dos¢ proste, cho¢ nielegalne, jest zakup deszyfratora i
rozszyfrowanie transmisji. Jednak widzowie domowi mogg nagrywac programy na wtasny uzytek.
Przestrzen rynkowa HDTV ewoluuje, a zapotrzebowanie konsumentéw na urzadzenia obstugujgce HD



eksplodowato w ciggu ostatnich kilku lat. Préby amerykanskich producentéw telewizyjnych majace na
celu ochrone siebie i swoich tresci za pomocg réznych schematéw szyfrowania i szyfrowania, w tym
systemow szyfrowania tresci (CSS), utrudnity czeste zmiany w sprzecie i formatowaniu sygnatu, ktére
towarzyszyly tej gwattownej ekspansji rynkowej. Szyfrowanie programow telewizji naziemnej
zabezpieczytoby transmisje, ale wedtug Koalicji na rzecz praw do nagrywania w domu (HRRC), takie
szyfrowanie zagrozi ustanowionym prawom do nagrywania w domu. HRRC twierdzi, ze sekcja 1202 (k)
ustawy Digital Millennium Copyright Act zapewnia starannie wywazone podejscie do praw do
analogowego nagrywania w domu i stanowi, ze nie wolno stosowaé nakazanej technologii w celu
zaktdcania nagrywania przez konsumentéw bezptatnych, naziemnych programdéw naziemnych.
Ponadto HRRC twierdzi, ze szyfrowanie bezptatnych tresci telewizyjnych nie bedzie zachecad
konsumentéw do przejscia ze zwyktej telewizji analogowej na cyfrowg. HRRC twierdzi, ze zamiast
udaremnia¢ atak cyfrowym piratom, silne szyfrowanie natozy na konsumentdow nieuczciwe, a nawet
nielegalne ograniczenia.

Akceptacja przez konsumentow wyspecjalizowanych czytelnikéw

Nielegalne udostepnianie tresci chronionych prawem autorskim jest powszechne w Internecie. Kiedy
powstato Software Publishing Association (SPA), grupa wraz z organami $cigania dokonata nalotéw na
fizyczne siedziby firm, ktdre, jak sie sadzi, uzywaty pirackiego oprogramowania. W wyniku znalezienia
ilosci pirackiego oprogramowania, SPA wygrato wiele postepowan prawnych i zwigzanych z tym ugad.
Niektérzy ludzie postrzegajg szyfrowanie jako wyzwanie i pracujg nad famaniem algorytmdw, aby méc
pirackie dane — cyfrowe, wideo lub audio. Ponadto brak standaryzacji prawa we wszystkich branzach
i krajach doprowadzit do kontrowersji i ciggtego piractwa. Chociaz przecietni konsumenci nie uwazaja
sie za piratéw wtasnosci intelektualnej, wielu skadinad uczciwych obywateli otrzymuje i uzywa
nielegalnych programéw, aplikacji, gier, Sciezek audio, ptyt CD, DVD, kaset VHS i sygnatéw
telewizyjnych. Sytuacje te mozna przypisa¢ brakowi edukacji etycznej, ale wiele oséb lubi oszczedzac
pienigdze i po prostu nie wierzy, ze zostang zfapani i ukarani za takie kradzieze. Badanie
przeprowadzone w 2001 roku przez Pew Internet & American Life Project, oparte na wywiadach
telefonicznych z 4205 osobami dorostymi w wieku 18 lat i starszymi, z ktérych okoto 2299 byto
uzytkownikami Internetu, sugeruje, ze okoto 30 miliondw mieszkancéw USA pobrato muzyke z
Internetu. Zwrot ,pobrat muzyke z Internetu” byt w zasadzie odpowiednikiem ,nielegalnie pobrat
muzyke z Internetu”, poniewaz legalne sposoby na to nie zostaty jeszcze rozwiniete. Od czasu tego
raportu ogtoszenie przez Apple w 2001 r. produktéw iTunes i iPoda oraz uruchomienie sklepu
muzycznego iTunes w 2003 r. zapoczgtkowaty ruch w celu zapewnienia przyjaznych konsumentom
sposobéw pobierania muzyki, ktore zapewniajg rdwniez rekompensate witascicielom praw autorskich.
iTunes wykorzystuje uwierzytelnianie urzadzenia i zastrzezone formaty kodowania, aby ograniczy¢
redystrybucje pobranych utworéw i filméw. Pomimo —a moze witasnie z powodu — préb przestrzegania
przez Apple praw autorskich, jasne jest, ze Apple spetnit postrzegang potrzebe na rynku, poniewaz
wygenerowat zaréwno wielu konkurentdw, jak i znaczng sprzedaz. Konsumenci pobrali pierwszy milion
piosenek z iTunes Store w piec dni, a caty rynek muzyki cyfrowej wzrést do co najmniej 790 milionéw
dolaréw rocznie. Przy cenie 0,99 USD za utwér liczba pobran z iTunes Music Store przekroczyta granice
1 miliarda dolaréw 23 stycznia 2006 r.

Zanikajgce media

Istnieje wiele interpretacji terminu zanikajagce media. Szeroka interpretacja obejmuje obrazowanie
cyfrowe, optyke, multimedia i inna sztuka elektroniczna oraz dane, ktdre sg krdtkotrwate lub
przemijajace. Gdy takie media sg oryginalnymi, twérczymi dzietami, spoteczeristwo ma interes w
ochronie ich przed piractwem. Poniewaz wiekszos¢ ulotnych medidw obejmuje pewne aspekty
wizualne, a takze tekst, techniki antypirackie obecnie uzywane lub rozwazane w przypadku innych



rodzajéw danych mogg mieé zastosowanie. Takie techniki obejmujg wczesniej omowione klucze
sprzetowe, klucze oprogramowania, znaki wodne, szyfrowanie i zarzgdzanie prawami cyfrowymi.
Czescig problemu przy wyborze i wdrazaniu rozwigzania jest brak istniejgcych standardéw, ktére
konkretnie dotyczg tej nowej dziedziny sztuki i nauki.

Klucze oprogramowania

Do zabezpieczania danych i sprzetu uzywane s3g rdéznego rodzaju klucze programowe. Klucz
oprogramowania to zazwyczaj cigg cyfr uzywany do celéw identyfikacyjnych, aby umozliwi¢ dostep do
sprzetu lub umozliwi¢ autoryzowane drukowanie, przetwarzanie lub kopiowanie danych. Jak opisano
wczesniej w dyskusji na temat kluczy sprzetowych, wiekszosci urzadzen sprzetowych do
przeciwdziatania kopiowaniu towarzyszy oprogramowanie, ktére dziata w parze ze sprzetem. Klucz
programowy aktywuje lub dezaktywuje blokade sprzetowg. Gdy oprogramowanie dziata idealnie, na
0go6t nie ma zadnych trudnosci. Jednak cate oprogramowanie moze dziata¢ nieprawidtowo, a gdy tak
sie stanie, mogg wystgpi¢ powazne problemy z uruchomieniem sprzetu. Dodatkowe problemy
pojawiajg sie, gdy komputer zawierajgcy klucz oprogramowania dziata nieprawidtowo, a klucz
oprogramowania nie moze dziata¢ na komputerze zastepczym.

Kasety wideo a kopiarki

Znak wodny jest jedng z powaznie rozwazanych technik ochrony kaset wideo i ptyt DVD. W 1995 roku
ASTC utworzyto Techniczng Grupe Roboczg ds. Ochrony Praw Autorskich, ktéra wydzielita specjalng
podgrupe zajmujgca sie znakami wodnymi i kodowaniem danych osadzonych. Grupa posiada szerokg
reprezentacje, w tym przedstawicieli rynku komputeréw PC, rynku komputeréw Macintosh, MPAA,
stowarzyszenia producentow elektroniki uzytkowej (CEMA) oraz powigzanych producentéw,
technikéw i uzytkownikéw. Ich zadaniem jest poszukiwanie technologii i ustug, ktére moga
wykorzystywaé¢ ukryte wskazowki dotyczace danych jako sposéb na powstrzymanie lub
uniemozliwienie piractwa cyfrowego. Uzycie ukrytego znaku wodnego, ktéry mozna osadzi¢ w tresci,
uniemozliwitoby maszynom wykonywanie kopii lub zaalarmowato operatora, ze kaseta wideo jest
oznaczona, a nhieautoryzowane kopie zostang uznane za pirackie.

Kodowanie obszaru DVD

Cyfrowe wideo wymaga bardzo duzej przestrzeni dyskowej - zbyt duzej, aby pomiescic¢ jedng ptyte CD.
Jednak dzieki zastosowaniu technik kompresji cyfrowy obraz wideo moze zostaé skompresowany do
maksymalnej pojemnosci cyfrowej ptyty wideo wynoszacej 17 gigabajtéw. Do kodowania zawartosci
audio i wideo na DVD uzywane sg dwa rdzne typy kompresji: kompresja ze statg szybkoscig bitow (CBR)
i ze zmienng szybkoscig bitéw (VBR). Aby zapobiec piractwu zawartosci DVD, wiele firm korzysta z
szyfrowania. Skompresowane dane sg enkapsulowane za pomocg algorytmu matematycznego, ktéry
mozna odszyfrowac tylko za pomoca klucza deszyfrujgcego.

Wdrozenie

W przypadku krétszych programéw CBR jest idealny. W oparciu o kodowanie MPEG-2, CBR kompresuje
kazda klatke audio i wideo o wartos¢ wybrang przez uzytkownika. Ten stopien kompresji jest nastepnie
stosowany do catego programu. Korzystajgc z VBR, mozliwe jest stworzenie bazy danych tresci wideo
na podstawie ilosci zmian w kazdej klatce lub scenie. Jest to szczegdlnie przydatne w programach o
dtugim formacie. Aby skonstruowac baze danych, oprogramowanie kodujgce wykonuje kilka przejsé
analitycznych gtéwnego materiatu filmowego, a nastepnie wykonuje ostatnig faze digitalizacji. Z
utworzonej bazy danych komputer moze kodowa¢ wideo ze zmienng szybkoscig transmisji danych,
umozliwiajgc wyzszg szybkos¢ transmisji dla scen z panoramowaniem, powiekszaniem i szybkim



ruchem oraz dajgc sceny z niewielkim ruchem lub bez ruchu z niskg szybkoscig transmisji danych. Dzieki
znacznej kompresji obszaréw o mniejszej szczegdtowosci, obszary o wyzszych szczegdtach mogg mieé
wiecej miejsca i zuzywac¢ mniej kompres;ji.

Znaki wodne

Znak wodny polega na osadzeniu jednego zestawu danych w wiekszym zestawie danych. Wbudowany
zestaw danych identyfikuje pochodzenie lub wtasnos¢ konkretnego dzieta, podobnie jak znak wodny
na papierze. Uzywanie cyfrowych znakéw wodnych moze pomdc wtascicielom praw autorskich w
$ledzeniu wykorzystania wszystkiego, co cyfrowe, w tym muzyki, filméw, zdjec i klipartéw. Cyfrowy
znak wodny jest szeroko stosowany do ochrony obrazéw. Na przyktad fotografowie czesto publikujg
wersje swoich zdje¢ w niskiej rozdzielczosci (niskiej rozdzielczosci) w publicznych witrynach
internetowych i uzywajg widocznych cyfrowych znakéw wodnych, aby wyraznie oznaczy¢ obrazy o
niskiej rozdzielczosci jako chronione prawem autorskim. Po uiszczeniu odpowiedniej optfaty klient
otrzymuje wersje zdjecia w wysokiej rozdzielczosci, prawdopodobnie z usunietymi co najmniej
widocznymi znakami wodnymi. Stosowanie niewidocznych znakdéw wodnych w celu zapobiegania
niewykrytemu udostepnianiu po zakupie tresci cyfrowych jest bardziej kontrowersyjne i bardziej
podatne na pytania o wiarygodnos$¢ wykrywania; na przyktad, ile wystgpi fatszywie pozytywnych i
fatszywie negatywnych wynikéw? Do tego dochodzi kwestia przetrwania samego znaku, ktoéry
przechodzi rozne przeksztatcenia. Przemyst muzyczny flirtowat z cyfrowymi znakami wodnymi w celu
ochrony plikdw muzycznych, poczagwszy od 1998 roku, kiedy utworzono Secure Digital Media Initiative
(SDMI), konsorcjum organizacji zajmujgcych sie technologiami, bezpieczenstwem i muzykg. SDMI
opracowato kilka schematéow znakowania wodnego, aw 2000 r. zaoferowato nagrode kazdemu, kto
potrafit ztamac¢ kod i usungé znak wodny z utworu chronionego technologiami SDMI. Fundacja
Electronic Frontier zwrdcita sie do spotecznosci internetowej o bojkot konkursu, podkreslajac, ze
korzystanie z technologii DMAT (Digital Music Access Technology) oznaczatoby, ze producenci i
uzytkownicy byliby zmuszeni do przyjecia formatu DMAT w sprzecie i generowatyby dodatkowe koszty
dla producentéw i konsumentow . Zespdt naukowcdw pod kierownictwem profesora Princeton Eda
Feltena byt w stanie usung¢ niewidzialne znaki wodne. Kiedy Felten prébowat opublikowaé wyniki
swojego procesu, adwokaci SDMI zagrozili, ze pozwg go na mocy ustawy Digital Millennium Copyright
Act (DMCA). SDMI nigdy nie ztozyt pozwu. ale sam Felten pozwat o orzeczenie deklaratywne w celu
wyjasnienia sprawy. Pozew Feltena zostat oddalony przez sedziego federalnego, ale nie wczesniej niz
rzad i RIAA uzgodnity, ze naukowcy nie powinni by¢ karani na mocy ustawy DMCA za testowanie
technologii w celu ochrony praw autorskich19. SDMI jest nieaktywne od 2001 roku.

ZARZADZANIE PRAWAMI CYFROWYMI

Uznajac, ze piractwo jest ogromnym problemem moralnym i finansowym, twércy oprogramowania
przyjeli i zmodyfikowali inny rodzaj systemu, ktéry mozna zastosowac do mediéw drukowanych, audio,
wideo i strumieniowych. Nazywany Digital Rights Management (DRM), system zostat pierwotnie
opracowany w celu ochrony informacji zastrzezonych i informacji wojskowych. Ideg systemu jest
ochrona wszelkiego rodzaju intelektualnej zawartosci cyfrowej przed kazdym, kto by jg zabrat bez
zgody dewelopera (6w) lub witascicieli. Duze firmy, takie jak Microsoft, Adobe i IBM, opracowujg i
wprowadzajg na rynek systemy DRM, a dziesigtki mniejszych firm powstaja.

Cel

Celem DRM jest ochrona wszystkich tresci cyfrowych, ktére twdrcy lub wtasciciele chcg chroni¢. DRM
pozwala dystrybutorom tresci elektronicznych na kontrolowanie dostepu do przeglagdania tych tresci.
Trescig moze byc¢ tekst, druk, muzyka lub obrazy. Zasadniczo systemy DRM wykorzystujg forme
niestandardowego szyfrowania. Gdy uzytkownik koricowy kupuje prawa do ogladania, stuchania lub



drukowania, dostarczany jest indywidualny , klucz”. System dziata na zasadach, co oznacza, ze chociaz
klucz jest dostarczany, zazwyczaj zawiera ograniczenia dotyczgce kopiowania, drukowania i
redystrybucji. Niestety nie ma zgody na rozwigzanie DRM. Brak standardéw utrudnia firmom
rozwijanie inicjatyw biznesowych online. Poniewaz jest tak wiele firm promujacych wiasne niezgodne
formy DRM, klienci bedg musieli pobra¢ megabajty kodu dla kazdej wersji. Utrzymanie, aktualizacja i
zarzadzanie wszystkimi tymi réznymi wersjami to powazny problem dla klientéw. Wydaje sie, ze nie
ma prostego rozwigzania; zamiast by¢ kwestig technologii, jest to tak naprawde kwestia biznesu i
polityki.

Aplikacja

Zazwyczaj, gdy uzytkownicy stajg sie potencjalnymi wtascicielami praw cyfrowych, pobierajg plik tresci.
Oprogramowanie DRM sprawdza tozsamos¢ uzytkownikdw, kontaktuje sie z finansowa izbg
rozliczeniowg w celu zorganizowania ptatnosci, a nastepnie odszyfrowuje zgdany plik i przypisuje
uzytkownikom klucz. Klucz stuzy do przysztego dostepu do tresci. Poniewaz system dziata na zasadach,
mozliwe jest natozenie ograniczen. Jeden uzytkownik moze ptaci¢ tylko za przeglgdanie materiatow,
podczas gdy inny uzytkownik moze chcie¢ mie¢ uprawnienia do drukowania. Trzeci uzytkownik moze
chcie¢ pobra¢ zawartos¢ na swoj wtasny komputer, a czwarty uzytkownik moze chcie¢ mieé
uprawnienia do przegladania przez okreslony czas. Czterech réznych autoryzowanych uzytkownikéw
korzystatoby zatem z tej samej tresci, a kazdy z nich ptacitby zgodnie z taryfg ustalong przez
dystrybutora tresci. Podczas wszystkich transakcji kazdy uzytkownik potrzebowatby mechanizmu,
ktéry umozliwia bezpieczng transmisje i identyfikuje tego uzytkownika oraz zwigzany z nim poziom
uprawnien dostepu. Chociaz takie podejscie do publikowania moze wydawac sie do$é proste, jest
naprawde dos¢ ztozone. Oprécz zapewniania roznym uzytkownikom dostepu do materiatéw zgodnie z
ustalonymi zasadami i ptacenia zgodnie z harmonogramem, dystrybutorzy tresci muszg réwniez
obstugiwac zaplecza aplikacji. Kazda osoba zaangazowana w tworzenie, produkcje i dystrybucje tresci
musi uczciwie zapfaci¢ za korzystanie z tresci. Ptatnosci sg szczegdlnie wazne, poniewaz coraz wiecej
dostawcow tresci digitalizuje materiaty, ktére moga wyswietla¢ lub drukowa¢ na Zzadanie. Wielu
uzytkownikéw bedzie czytaé ksigzki online, ale niektdre fizyczne drukowanie na papierze bedzie
kontynuowane. Jednak wydawcy beda mogli drukowa¢ doktadnie te tomy, ktére s3 wymagane. Takie
podejscie zapewni spersonalizowane drukowanie (np. duze wydania), a takze zaoszczedzi papierowq i
fizyczng przestrzen magazynowa.

Przykfady

Istnieje kilka réznych typdéw systemdw DRM. Eksperci sg zgodni, ze najlepsze systemy DRM tgczg w
sobie zaréwno sprzetowe, jak i programowe mechanizmy dostepu. Wraz z pojawieniem sie eBooka,
cyfrowego tabletu, modemow PDA, urzadzen dostepu do Internetu i coraz mniejszych laptopdw,
powigzanie praw dostepu bezposrednio z nosnikami danych daje wydawcom i dystrybutorom kontrole
nad tym, gdzie i przez kogo sg wykorzystywane tresci. Wraz z uchwaleniem Ustawy o podpisach
elektronicznych w handlu swiatowym i krajowym, okreslanym mianem E-Sign Bill oraz rosngcym
wykorzystaniem podpiséw cyfrowych, oryginalne dokumenty (np. prawne, medyczne lub finansowe)
bedy przechowywane cyfrowo. Prezydent Clinton podpisat ustawe o podpisie elektronicznym 30
czerwca 2000 r. w Sali Kongresowej w Filadelfii za pomocg ceremonialnego pidéra i cyfrowej karty
inteligentnej. Ustawa weszta w zycie 1 pazdziernika 2000 r. E-Sign Bill nadaje podpisowi online ten sam
status prawny, co podpis wyryty na papierze i sprawia, ze dokument cyfrowy jest oryginatem. Kazdy
wydruk bedzie uwazany za kopie, wiec mozliwos¢ cyfrowego przegladania dokumentow i filméw (np.
testamentéw zycia) faktycznie da widzowi dostep do oryginatu. Ostatecznie zapisy dotyczace leczenia
i dokumenty dotyczgce badan mogg by¢ catkowicie cyfrowe i mogg wymagac przestania i przegladania
w formie cyfrowej. Kiedy stanie sie to normg, a nie wyjatkiem, sciste przestrzeganie DRM w celu



zachowania prywatnosci, a takze zapewnienia rekompensaty, bedzie miato pierwszorzedne znaczenie.
Ponadto takie systemy ochrony tresci zapobiegng nieautoryzowanym modyfikacjom danych
cyfrowych, ktére w przeciwnym razie przyczynityby sie do oszustw. Na przyktad IBM wypuscit
technologie antypiracka o nazwie Electronic Media Management System, ktdra umozliwia pobieranie
utwordéw muzycznych, ale kontroluje liczbe kopii, ktére mozna wykonaé, lub pozwala na wstawienie
ograniczenia dtugosci kopii. W ten sposéb mozna byto pobra¢ minute muzyki, aby dac stuchaczowi
posmak, ale nie miata szansy na pirackie catego utworu muzycznego. Aby uzyska¢ caty utwor,
uzytkownik musiatby uisci¢ optfate. Firma Microsoft dystrybuuje bezptatne oprogramowanie, ktére
osadza metatagi w kazdym pliku audio. Metatagi odnoszg sie z powrotem do centralnego serwera, na
ktérym przechowywane sg reguty biznesowe. Takie podejscie wymaga oznaczania materiatu w trakcie
jego tworzenia; w przeciwnym razie, jesli zostanie wydany bez osadzonych znacznikdw, moze zostaé
nielegalnie skopiowany. Duze firmy, takie jak Xerox, Microsoft, IBM i Adobe, mocno zaangazowaly sie
w produkcje i uzywanie tego oprogramowania w latach 90., a wiele mniejszych firm otworzyto sklep.
Podobnie jak w przypadku innych wprowadzanych na rynek nowych technologii, w koricu wiele matych
firm zakonczyto dziatalnos¢ lub zostato kupionych przez wieksze firmy. Niektore mate firmy, takie jak
ContentGuard, w chwili pisania tego tekstu nadal istniejg niezaleznie.

TECHNOLOGIE WZMACNIAJACE PRYWATNOSC

Chociaz DRM moze wydawac sie dobrym rozwigzaniem problemu piractwa, dysydenci uwazajg, ze
DRM i inne srodki antypirackie dajg producentom i dystrybutorom zbyt duzg kontrole. Uzasadnienie
jest takie, ze nadmiernie restrykcyjne zarzgdzanie prawami moze podwazac¢ prawa konsumentow i
naukowcéw do dozwolonego uzytku. CzeSciowo w wyniku tych sprzecznych punktéw widzenia wielu
konsumentdw coraz czesciej korzysta z technologii wzmacniajgcych prywatnosé (PET), szerokiego
terminu okreslajgcego szereg technologii zaprojektowanych w celu ukrywania tozsamosci i dziatan
poszczegdlnych uzytkownikéw i komputerdw, gdy ich ruch przechodzi przez Internet.

Sieciowy serwer proxy

Jedna szeroka klasa taktyk i narzedzi stosowanych w celu zwiekszenia prywatnosci opiera sie na
koncepcji sieciowego serwera proxy. W swojej najbardziej ogdlnej formie serwer proxy przyjmuje
zadanie potgczenia sieciowego od klienta i przekierowuje je do ostatecznego miejsca docelowego,
zmieniajgc nagtéwki adresu, aby wygladato na to, ze oryginalne zgdanie pochodzi od samego serwera
proxy. Gdy serwer docelowy odpowie, serwer proxy zwraca wyniki do zagdajgcego klienta. Serwery
proxy sg od dawna uzywane w organizacjach, zaréwno do ochrony uzytkownikéw wewnetrznych, gdy
wysytajg zgdania do niezaufanych sieci, jak i do $ledzenia, a czasem blokowania dostepu do
niepozadanej zawartosci. Wiecej informacji na temat korzystania z serwerdw proxy w filtrowaniu i
monitorowaniu tresci internetowych znajduje sie w rozdziale 31 tego podrecznika. Ostatnio, poza
granicami sieci korporacyjnych, zastosowano proxy, aby umozliwi¢ anonimowe potgczenia przez
Internet. Te tak zwane anonimizujgce serwery proxy czasami uzywajg szyfrowania, aby ukry¢ ruch w
tranzycie, a tym samym zapewnic ochrone przed analizg ruchu. Anonimizujgce serwery proxy stanowig
powazne zagrozenie dla organizacji, ktére chcg (lub s3 wymagane przez prawo) monitorowac i
blokowa¢ uzytkownikom dostep do niektérych rodzajéw informacji. Bardziej zaawansowane wersje tej
koncepcji wykorzystujg wiele routeréw w celu ukrycia Sciezki, jaka przechodzi zgdanie przez siec
publiczng. Ogdlnie rzecz biorac, sg one znane jako sieci mieszajgce. Jednym z przyktadéw opisanych juz
w 1981 r. jest Chaum Mix.22 Ostatnio koncepcja znana jako routing cebulowy stata sie popularna w
swoim wcieleniu jako Tor (router cebulowy), ktéry wykorzystuje zagniezdzone warstwy szyfrowania
ruchu, gdy sesja przechodzi od jednego routera do Nastepny.

Ukryte systemy operacyjne



Zamiast polega¢ na technologiach sieciowych, niektérzy uzytkownicy decydujg sie na prywatnosé
swoich dziatan w sieci, uzywajac ukrytych systeméw operacyjnych. Powszechne sg dwa podstawowe
podejscia: maszyna wirtualna i system startowy. Maszyna wirtualna to system dziatajgcy w innym
systemie operacyjnym. Od dawna uzywane ze wzgledu na kompatybilnos¢ miedzy platformami i
mozliwo$¢ uruchamiania wielu systemodw na jednej platformie sprzetowej, maszyny wirtualne, takie
jak wirtualna maszyna Java, VirtualPC i VMware, sg réwniez uzywane do ukrywania aktywnosci przed
tymi, ktérzy by sie na to nie zgodzili (administratorami systemu , rodzice, organy $cigania itp.),
poniewaz dziatania maszyny wirtualnej mogg by¢ niewidoczne dla maszyny hosta. Podejscie systemu
rozruchowego przechowuje jednak caty system operacyjny na jakims$ nosniku rozruchowym, takim jak
ptyta CD lub urzadzenie USB. Jesli komputer moze uruchomic sie z takiego nosnika i zapisa¢ pobrang
zawarto$¢ na urzadzeniu peryferyjnym, a nie na dysku twardym systemu operacyjnego hosta, przy
nastepnym uruchomieniu hosta nie pozostanie zaden zapis uzycia.

POLITYCZNY | TECHNICZNY SPRZECIW WOBEC DRM.

Wokalni przeciwnicy DRM zorganizowali sie za pomocg sieci, aby wywieraé presje na dostawcéw
korzystajgcych z tych technik; hakerzy kryminalni i inni opracowali i rozpowszechnili oprogramowanie
do wytgczania DRM.

Opozycja polityczna.

Electronic Frontier Foundation (EFF) to powszechnie szanowana organizacja, ktéra opisuje sie
nastepujaco:

Od Internetu po iPoda, technologie zmieniajg nasze spoteczenstwo i wzmacniajg nas jako méwcéw,
obywateli, twércéw i konsumentdéw. Kiedy nasze wolnosci w Swiecie sieciowym zostajg zaatakowane,
Electronic Frontier Foundation (EFF) jest pierwszg linig obrony. EFF wkroczyta na nowy teren, kiedy
zostata zatozona w 1990 roku — na dtugo przed tym, zanim Internet znalazt sie na radarze wiekszosci
ludzi — i nadal stawia czoto najnowoczesniejszym problemom w obronie wolnosci stowa, prywatnosci,
innowacji i praw konsumentéw dzisiaj. Od samego poczatku EFF bronit interesu publicznego w kazdej
krytycznej bitwie majacej wptyw na prawa cyfrowe. tgczac doswiadczenie prawnikow, analitykéw
politycznych, aktywistéw i technologdéw, EFF odnosi znaczace zwyciestwa w imieniu konsumentéw i
ogobtu spoteczenstwa. EFF walczy o wolnosé przede wszystkim w sgdach, wnoszac i bronigc proceséw
sgdowych, nawet jesli oznacza to walke z rzgdem USA lub duzymi korporacjami. Mobilizujgc ponad 140
000 zaniepokojonych obywateli za posrednictwem naszego Centrum Akcji, EFF odpiera zte
ustawodawstwo. Oprdécz doradzania decydentom, EFF edukuje prase i opinie publiczng25

EFF nieztomnie argumentuje przeciwko DRM:

Technologie zarzgdzania prawami cyfrowymi (DRM) prébujg kontrolowaé, co mozesz, a czego nie
mozesz zrobic z zakupionymi mediami i sprzetem.

* Kupites e-booka od Amazon, ale nie mozesz go przeczyta¢ na wybranym czytniku e-bookdéw? To jest
DRM.

* Kupites DVD lub Blu-Ray, ale nie mozesz skopiowaé wideo na przenosny odtwarzacz multimedialny?
To jest DRM.

* Kupites gre wideo, ale nie mozesz w nig dzi$ zagra¢, poniewaz ,serwery uwierzytelniania” producenta
sg offline? To jest DRM.

* Kupite$ smartfon, ale nie mozesz korzystac z aplikacji lub ustugodawcy, ktérego chcesz na nim? To
jest DRM.



Korporacje twierdzg, ze DRM jest niezbedny do zwalczania naruszen praw autorskich w Internecie i
ochrony konsumentéw przed wirusami. Ale nie ma dowoddéw na to, ze DRM pomaga w walce z
ktérymkolwiek z nich. Zamiast tego DRM pomaga duzym firmom ttumié innowacyjnos¢ i konkurencje,
utatwiajgc wyeliminowanie ,nieautoryzowanych” zastosowan mediéw i technologii.

DRM rozprzestrzenit sie dzieki ustawie Digital Millennium Copyright Act z 1998 r. (DMCA), ktéra
usifowata zakazac wszelkich préb ominiecia DRM. Fani nie powinni by¢ traktowani jak przestepcy, a
firmy nie powinny otrzymywac automatycznego weta w sprawie wyboru uzytkownika i innowac;ji. EFF
prowadzit wysitki na rzecz uwolnienia iPhone'a i innych smartfondw, pracuje nad odkryciem i
wyjasnieniem ograniczen dotyczgcych nowego sprzetu i oprogramowania, walczy o prawo do
kopiowania ptyt DVD i pozwat Sony-BMG za ,rootkit” CD schemat ochrony przed kopiowaniem.26

Fundacja Wolnego Oprogramowania stworzyta kampanie Defective by Design w maju 2006 roku i
zorganizowata pierwszy Miedzynarodowy Dziert Walki z DRM. Osme wydarzenie miato miejsce 3 maja
2013 roku. Ostatnia kampania to Stop DRM w HTMLS5, ktéra jest opisana w nastepujgcy sposob:

Konsorcjum World Wide Web (W3C) rozwaza propozycje wplecenia Zarzgdzania Ograniczeniami
Cyfrowymi (DRM) w HTML5 — innymi stowy, w samg tkanke sieci. Miliony internautow zebraty sie, by
pokonaé¢ SOPA/PIPA, ale teraz potentaci Big Media korzystajg z kanatéw pozarzagdowych, prébujac
przemyci¢ cyfrowe ograniczenia do kazdej interakcji, jaka mamy w sieci. Giganci tacy jak Netflix,
Google, Microsoft i BBC stojg za tg katastrofalng propozycjg, ktéra stoi w sprzecznosci z misjg W3C
polegajacg na ,doprowadzeniu World Wide Web do petnego potencjatu”.

Wadliwy projekt to

...[A] partycypacyjna i oddolna kampania ujawniajgca urzgdzenia i media obcigzone DRM takimi, jakimi
naprawde s3: Wadliwymi z zatozenia. Wspdlnie pracujemy nad wyeliminowaniem DRM jako zagrozenia
dla innowacji w mediach, prywatnosci czytelnikdw i wolnosci uzytkownikéw komputeréw. Nasze
dziatania obejmujg identyfikowanie i ukierunkowanie wadliwych produktéw, naciskanie na
sprzedawcéw medidw i producentdéw sprzetu, aby przestali wspiera¢c DRM, ujawnianie ogromnej
koncentracji wtadzy nad mediami stworzonymi przez DRM oraz podnoszenie swiadomosci na temat
DRM w bibliotekach, szkotach i osobach na catym swiecie.

Zwolennicy DRM w branzy nazywajg to ,zarzadzaniem prawami cyfrowymi”, tak jakby to oni byli
ostatecznym autorytetem przyznajgcym nam nasze prawa, jakby to oni powinni mie¢ petng i catkowita
kontrole nad tym, w jaki sposéb korzystamy z naszych medidw i wchodzimy z nimi w interakcje. To, co
naprawde robig, to zarzgdzanie ograniczeniami, ktére naktadajg na nasze media i urzadzenia, nad
ktorymi normalnie mielibySmy kontrole w przypadku braku DRM. Powinnismy by¢ wtascicielami
naszych mediéw, a nie by¢ na tasce firm medialnych. Z tego powodu nazywamy to ,Zarzgdzaniem
ograniczeniami cyfrowymi”

Defective by Design twierdzi, ze DRM jest razgco nachalny i niesprawiedliwy:

Nowa ustuga pobierania filméw Amazon nazywa sie Unbox i okres$la, co oznacza DRM. Umowa
uzytkownika wymaga, abys zezwolit oprogramowaniu Unbox DRM na monitorowanie Twojego dysku
twardego i zgtaszanie aktywnosci do Amazon. Raporty te zawieratyby zatem liste: catego
zainstalowanego oprogramowania; catg muzyke i wideo, ktére masz; wszystkie interakcje komputera



z innymi urzgdzeniami. Zrzekasz sie swojej wolnosci do takiego stopnia, ze bedziesz w stanie odzyskac
kontrole jedynie poprzez usuniecie oprogramowania. Ale jesli usuniesz oprogramowanie, usuniesz
réwniez wszystkie swoje filmy wraz z nim. Jeste$ ograniczony nawet geograficznie i tracisz swoje filmy,
jesli kiedykolwiek wyprowadzisz sie z USA. Oczywiscie musisz zgodzi¢ sie, ze mogg zmienié¢ te warunki
w dowolnym momencie. Zaktualizowana umowa uzytkownika Microsoft Windows Media Player 11
(WMP11) zawiera podobny zestaw warunkow.

Zatrzymaj DRM teraz! argumentuje na tych samych zasadach, co Defective by Design: DRM istnieje na
wytaczng korzysé producentéw i dostawcow tresci. Firmy takie jak Disney, Sony i Lion's Gate twierdzg,
ze DRM jest potrzebny, aby uniemozliwi¢ ludziom piractwo muzyki, filméw i innych dziet w sieciach
P2P lub w inny sposdb. Nie powiedzg ci, ze naprawde prébujg kontrolowac kto, co, kiedy, gdzie i jak
uzyskujesz dostep do swojej muzyki i filmow. Na przyktad, kupujgc utwor w sklepie muzycznym Apple
iTunes, kupujesz utwér, ktdry moze byé odtwarzany tylko przez aplikacje multimedialne obstugujgce
QuickTime lub Apple iPod. Zatézmy, ze w przysztym roku chcesz kupi¢ nowy przenos$ny odtwarzacz
muzyki? Zamiast mie¢ wybdr, musisz teraz kupic¢ innego iPoda, jesli chcesz odtwarza¢ muzyke, ktorg
juz kupites.

Techniczne srodki zaradcze
Inzynieria odwrotna.

Inzynieria wsteczna umozliwia programiscie prace wstecz od gotowego programu lub produktu. Klucze
szyfrowania mozna wyodrebni¢ za pomocg oprogramowania do odtwarzania inzynierii wstecznej.
Inzynieria wsteczna moze obejs¢ wiekszos¢ rozwigzan antypirackich. W rezultacie producenci
oprogramowania i sprzetu antypirackiego zdecydowanie sprzeciwiajg sie zezwalaniu na inzynierie
wsteczng. Ustawa DMCA zezwala na inzynierie wsteczng, ale postanowienia DMCA nie miaty na celu
umozliwienia obchodzenia technicznych srodkéw ochrony (TMP) w celu uzyskania nieautoryzowanego
dostepu do lub wykonania nieautoryzowanych kopii dziet chronionych prawem autorskim.

Opublikowane ataki

Najbardziej znaczacy atak na klucz oprogramowania miat miejsce, gdy licencjobiorca CSS zaniedbat
zaszyfrowanie klucza odszyfrowywania. Uzyskujgc klucz za pomoca inzynierii wstecznej XingDVD od
Xing Technologies, hakerzy byli wtedy w stanie odgadng¢ wiele innych kluczy. To pozostawito hakerom
kolekcje kluczy deszyfrujacych; nawet jesli klucz XingDVD zostat usuniety, nadal mogli kopiowaé ptyty
DVD za pomocg innych kluczy. Wykorzystujgc wyniki tego kompromisu, grupa ludzi, w tym norweski
nastolatek Jon Lech Johansen, opracowata program o nazwie DeCSS do odszyfrowywania ptyt DVD
zaszyfrowanych CSS i odtwarzania ich na maszynach z systemem Linux. Rézne grupy, w tym DVD CCA,
pozwaty Johansena za narzedzia do publikowania w celu obalania ochrony praw autorskich. Johansen
byt dwukrotnie uniewinniany w sadach norweskich. W 2007 r. wszystkie pozostate pozwy przeciwko
niemu zostaty wycofane, a wiele programéw, takich jak DeCSS, jest dostepnych bezptatnie w
Internecie. W nastepnej sekcji oméwiono powszechng dostepnos¢ narzedzi do famania DRM.

Narzedzia do tamania DRM

W sieci jest mnéstwo oprogramowania do tamania kontroli DRM. Istniejg metody obejscia ograniczen
dotyczacych:

*Kopiowanie CD

* Kopiowanie DVD



* Kopiowanie Blu-ray

* Kopiowanie z iTunes

* Wyodrebnianie tresci PDF

* Aktywacja oprogramowania
PODSTAWOWE PROBLEMY

Wielu ekspertéw zwrdcito uwage, ze wszystkie opisane metody zapobiegania nielegalnemu
kopiowaniu materiatow cyfrowych majg zasadnicze wady. Bruce Schneier, szanowany kryptograf,
wielokrotnie wyjasniat, ze wszystkie informacje cyfrowe muszg zostaé przekonwertowane do postaci
zwyktego tekstu (niezaszyfrowanej), zanim zostang wyswietlone lub wykorzystane w inny sposéb.
Schneier nazywa to ,pietg achillesowg wszystkich systemdw ochrony tresci opartych na szyfrowaniu”.
Poniewaz wersja jawnego tekstu musi znajdowac sie gdzieS w pamieci ulotnej lub nieulotnej
przynajmniej przez pewien czas, aby byta uzyteczna, teoretycznie mozliwe jest uzyskanie kopii wersji
jawnego tekstu niezaleznie od zfozonosci metod, ktére pierwotnie ukrywaty lub w inny sposdb
ograniczaty dostep do danych. Na przyktad, jesli na monitorze ma by¢ wyswietlany film DVD
wykorzystujgcy ztozone kodowanie regionalne, w pewnym momencie sprzet i oprogramowanie, ktore
dekodowaty DVD, muszg wystac ten strumier danych do sterownika monitora. Dekodowany strumien
danych jest podatny na przechwycenie. Modyfikujgc procedury niskiego poziomu w sterowniku
monitora, mozna przekierowac kopie nieprzetworzonego strumienia danych do urzadzenia pamieci
masowej w celu nieautoryzowanego odtwarzania lub odtwarzania. Podobnie mozna opracowac
system zapobiegajacy bezposredniemu drukowaniu na drukarce wiecej niz jednej kopii dokumentu;
jednak o ile system nie uniemozliwia wykonywania zrzutéw ekranu, uzytkownik moze obejs¢
ograniczenia, kopiujgc ekran jako obraz bitowy i przechowujgc ten obraz do pdziniejszego,
nieautoryzowanego uzycia. Chociaz urzagdzenia sprzetowe, takie jak dedykowane odtwarzacze DVD lub
CD, mogg przez pewien czas skutecznie zaktécac piractwo, problem nasila sie w obecnych popularnych
systemach operacyjnych, ktére nie majg jadra bezpieczeristwa, a tym samym umozliwiajg dowolnym
procesom dostep do dowolnego regionu pamieci bez wzgledu na poziom bezpieczenstwa

STRESZCZENIE

Piractwo to szybko narastajgcy problem spoteczny, ktéry dotyka wielu ludzi i branz. Chociaz producenci
moga ponies¢ najwieksze straty finansowe, ma to znaczny wptyw na konsumentdéw. Pirackie kopie sg
na ogot gorszej jakosci i czasami sg wadliwe. Jesli cos pdjdzie nie tak, pirackie kopie, ktore sg nielegalne,
nie sg obstugiwane. Dodatkowo straty finansowe producentéw spowodowane pirackimi kopiami moga
podnie$é koszt legalnych kopii. Detalisci i dystrybutorzy réwniez cierpig z powodu utraty sprzedazy
piratom. Nielegalne kopie sg zazwyczaj sprzedawane taniej niz legalne kopie, wiec detalisci i
dystrybutorzy nie mogg konkurowac ceng. Talenty twodrcze, niezaleznie od tego, czy sg to tworcy
oprogramowania, pisarze, muzycy, artysci czy wykonawcy, a takze wszyscy ludzie, ktérzy pomogli
stworzy¢ ksigzke, czasopismo, ptyte, wystep, malarstwo, koncert lub inne media, sg oszukiwani z
tantiem przez piratow. Czesto, ze wzgledu nailos¢ czasu i wysitku potrzebnego do stworzenia produktu
konncowego, twdrcy sg uzaleznieni od optat licencyjnych za swoje utrzymanie. Ponadto staba jakos¢
skradzionych koncepcji moze nieodwracalnie zaszkodzi¢ reputacji talentu tworczego. Wydawcy,
wytwérnie ptytowe, handlarze dzietami sztuki oraz inne osoby i firmy, ktére inwestujg umiejetnosci
artystyczne i techniczne wraz z pieniedzmi i wysitkiem, aby stworzy¢ oryginalne dzieto, réwniez tracg
dochody, gdy ta praca jest piracka. Ze wzgledu na wydatki juz poniesione na stworzenie oryginalnego
produktu, firmy czesto muszg rekompensowac swoje straty, podnoszgc ceny dla konsumenta. Ze
wzgledu na wyrafinowanie systemoéw i zwiekszone wykorzystanie Internetu piractwo stato sie bardziej



rozpowszechnione i ma jeszcze wiekszy wptyw finansowy na catym swiecie. Wiele réznych rodzajow
systeméw i technik antypirackich zostato opracowanych i wdrozonych w celu ograniczenia coraz
wiekszej liczby przypadkdéw piractwa. Wadg wszystkich systemdw jest brak standardéw stosowanych
do oprogramowania, audio, wideo i innych medidw. Jednym z najbardziej obiecujgcych systemodw
antypirackich jest zarzadzanie prawami cyfrowymi. Jednak nawet systemy evenDRM nie s3 jeszcze
ustandaryzowane, co powoduje jeszcze wieksze zamieszanie co do tego, co jest najlepsze i czego uzyd.
Branza medialna wcigz zastanawia sie, ktére rozwigzanie DRM lubi najbardziej, czy tez lubi DRMat
wszystkie. W 2007 roku Steve Jobs z Apple ogtosit, ze duza cze$é katalogu piosenek EMI bedzie
dostepna do pobrania bez DRM z iTunes Music Store, w cenie tylko 0,30 USD za utwor niz standardowa
0,99 USD. Wczesniej pobrane utwory z DRM bedg mogty zosta¢ uaktualnione do wersji wolnej od DRM
za roznice w dwdch cenach. Ten ruch jest echem ostatnich komentarzy Jobsa zachecajgcych przemyst
muzyczny do odejsci od DRM. Pomimo dziatan Apple, niektérzy konsumenci i organizacje zajmujace sie
ochrong prywatnosci nadal walczg z tym, co postrzegajg jako powazne zagrozenia dla prywatnosci
0s6b, w ramach rodzacych sie wysitkbw DRM. Korzystanie z serwerédw proxy i ukrytych systemoéw
operacyjnych utrudnia wykrywanie niewtasciwego wykorzystania tresci, a tym bardziej zapobieganie
lub Sciganie ich. Poniewaz rGwnowaga miedzy producentami tresci a konsumentami wypracowuje sie
sama, wydaje sie prawdopodobne, ze o wiele wiecej technologii pojawi sie i zniknie, a DRM moze by¢
zwiastunem tego, co nadejdzie lub niefortunnym wyborem na drodze do odwaznego, nowego modelu
biznesowego dla przemyst medialny.



