OCHRONA | BEZPIECZENSTWO INFORMACII.

Oméwimy zasady bezpieczedstwa w systemach operacyjnych. Niektére narzedzia ogdlnego
przeznaczenia mogg by¢ wbudowane w komputery i systemy operacyjne (OS), ktdre obstugujg rézne
mechanizmy ochrony i bezpieczeristwa. Generalnie chodzi o problem kontroli dostepu do systeméw
komputerowych i przechowywanych w nich informacji. Jedng z podstawowych koncepcji wszystkich
takich dyskusji jest proces, ktéry jest definiowany jako wykonanie okreslonego fragmentu kodu przez
okreslonego uzytkownika w okres$lonym czasie na okreslonym procesorze. Zidentyfikowano cztery
rodzaje ogdlnych polityk ochrony o rosngcym stopniu trudnosci:

1. Bez udostepniania. W takim przypadku procesy sg catkowicie odizolowane od siebie, a kazdy proces
ma wytgczng kontrole nad zasobami przypisanymi mu statycznie lub dynamicznie. Dzieki tej zasadzie
procesy czesto ,wspoétuzytkujg” program lub plik danych, wykonujac jego kopie i przenoszac jg do
wtasnej pamieci wirtualne;j.

2. Udostepnianie oryginatéw programéw lub plikéw danych. Przy uzyciu kodu z powtdrnym
wprowadzeniem pojedyncza fizyczna realizacja programu moze pojawi¢ sie w wielu wirtualnych
przestrzeniach adresowych, podobnie jak pliki danych tylko do odczytu. Do udostepniania
zapisywalnych plikéw danych wymagane sg specjalne mechanizmy blokujace, aby uniemozliwi¢
jednoczesnym uzytkownikom wzajemne zaktdcanie sie.

3. Zamkniete lub pozbawione pamieci podsystemy. W tym przypadku procesy sg pogrupowane w
podsystemy w celu wymuszenia okreslonej polityki ochrony. Na przyktad proces ,klienta” wywotuje
proces ,serwera” w celu wykonania jakiego$ zadania na danych. Serwer ma by¢ chroniony przed
odkryciem przez klienta algorytmu, za pomoca ktérego wykonuje zadanie, a klient ma by¢ chroniony
przed zatrzymaniem przez serwer jakichkolwiek informacji o wykonywanym zadaniu.

4. Kontrolowane rozpowszechnianie informacji. W niektérych systemach klasy bezpieczeristwa sg
definiowane w celu wymuszenia okreslonej polityki rozpowszechniania. Uzytkownikom i aplikacjom
nadaje sie uprawnienia bezpieczeristwa okreslonego poziomu, podczas gdy dane i inne zasoby (np.
Urzadzenia wejscia / wyijscia [I / O]) otrzymuja klasyfikacje bezpieczenstwa. Polityka bezpieczernstwa
wymusza ograniczenia dotyczace tego, ktdrzy uzytkownicy majg dostep do jakich klasyfikacji. Model
ten jest przydatny nie tylko w kontekscie wojskowym, ale takze w zastosowaniach komercyjnych.

Wiekszo$¢ prac zwigzanych z bezpieczenstwem i ochrong w odniesieniu do systemow operacyjnych
mozna z grubsza podzieli¢ na trzy kategorie.

1. Kontrola dostepu. Zajmuje sie regulowaniem dostepu uzytkownikow do catego systemu,
podsystemow i danych oraz regulowaniem dostepu proceséw do réznych zasobdw i obiektéw w
systemie.

2. Kontrola przeptywu informacji. Reguluje przeptyw danych w systemie i ich dostarczanie do
uzytkownikow.

3. Certyfikacja. Odnosi sie do udowodnienia, ze mechanizmy kontroli dostepu i przeptywu dziatajg
zgodnie ze swoimi specyfikacjami oraz ze egzekwujg pozadane zasady ochrony i bezpieczenstwa.

WYMAGANIA DOTYCZACE BEZPIECZENSTWA SYSTEMU OPERACYJNEGO



Wymagania. Zrozumienie typéw zagrozen dla bezpieczedstwa systemu operacyjnego wymaga
zdefiniowania wymagan bezpieczenstwa. Bezpieczeristwo systemu operacyjnego spetnia cztery
wymagania:

1. Poufnosé. Wymaga, aby informacje w systemie komputerowym byty dostepne tylko do odczytu
przez upowaznione osoby. Ten rodzaj dostepu obejmuje drukowanie, wyswietlanie i inne formy
ujawnienia, w tym zwykte ujawnienie istnienia obiektu.

2. Integralos¢. Wymaga, aby tylko upowaznione osoby mogly modyfikowaé zasoby systemu
komputerowego. Modyfikacja obejmuje pisanie, zmienianie, zmiane statusu, usuwanie i tworzenie.

3. Dostepnosé. Wymaga, aby zasoby systemu komputerowego byty dostepne dla upowaznionych
stron.

4. Uwierzytelnienie. Wymaga, aby system komputerowy byt w stanie zweryfikowac identyfikator
uzytkownika, urzadzenia lub procesu.

Zasoby systemu komputerowego.
Aktywa systemu komputerowego mozna podzieli¢ na sprzet, oprogramowanie i dane.
Sprzet komputerowy

Gtéwnym zagrozeniem dla sprzetu komputerowego jest dostepnosé. Sprzet jest najbardziej podatny
na ataki, a najmniej podatny na zautomatyzowane kontrole. Zagrozenia obejmujg przypadkowe i
celowe uszkodzenie sprzetu, a takze kradziez. Rozpowszechnianie sie komputerdw osobistych i stacji
roboczych oraz coraz czestsze wykorzystywanie sieci lokalnych (LAN) zwieksza potencjalne straty w
tym obszarze. Aby poradzi¢ sobie z tymi zagrozeniami, potrzebne s3 fizyczne i administracyjne srodki
bezpieczenstwa.

Oprogramowanie

System operacyjny, narzedzia i aplikacje sprawiajg, ze sprzet komputerowy jest przydatny dla firm i
0sob prywatnych. Nalezy wzig¢ pod uwage kilka réznych zagrozen. Kluczowym zagrozeniem dla
oprogramowania jest atak na dostepnos¢. Oprogramowanie, zwtaszcza aplikacje, jest zaskakujgco
tatwe do usuniecia. Oprogramowanie moze réwniez zosta¢ zmienione lub uszkodzone, aby uczynié je
bezuzytecznymi lub niebezpiecznymi. Staranne zarzadzanie konfiguracjg oprogramowania, ktére
obejmuje tworzenie kopii zapasowych najnowszej wersji oprogramowania, moze zapewni¢ wysokg
dostepnosc. Trudniejszym problemem jest modyfikacja oprogramowania, w wyniku ktdrej program
nadal dziata, ale zachowuije sie inaczej niz wczesniej. Ostatnim problemem jest kontrola lub posiadanie
oprogramowania. Chociaz dostepne s3 pewne S$rodki zaradcze, w zasadzie problem
nieautoryzowanego kopiowania oprogramowania nie zostat rozwigzany.

Dane

Bezpieczenstwo sprzetu i oprogramowania zwykle dotyczy komputeréw pracownikéw centréow lub
indywidualne obawy uzytkownikéw komputeréw osobistych. O wiele bardziej rozpowszechnionym
problemem jest bezpieczenstwo danych, ktére obejmuje pliki i inne formy danych kontrolowane przez
osoby, grupy i organizacje biznesowe. Kwestie bezpieczeistwa danych s szerokie i obejmujg
poufnos¢, kontrole lub posiadanie, integralnosé, autentycznosé, dostepnosé i uzytecznosc. W celu
rzetelnego teoretycznego potraktowania atrybutéw informacji, ktére nalezy chroni¢ za pomoca
Srodkow bezpieczenstwa. W przypadku dostepnosci problemem jest zniszczenie plikdw danych, ktére
moze nastgpi¢ przypadkowo lub w umysle, oraz opdznienia w dostepie do danych. Oczywistym



problemem zwigzanym z poufnoscia jest nieuprawnione odczytywanie plikdw lub baz danych, a ten
obszar byt by¢ moze przedmiotem wiekszej liczby badan i wysitku niz jakikolwiek inny obszar
bezpieczenstwa komputerowego. Mniej oczywiste zagrozenie tajemnicg wigze sie z analizg danych i
przejawia sie w korzystaniu z tak zwanych statystycznych baz danych lub eksploracji danych, ktére
dostarczajg informacji podsumowujgcych lub zagregowanych i potencjalnie prowadzg do wykrycia
niepublikowanych tendencji, powigzan lub trenddéw. Informacje zbiorcze niekoniecznie zagrazajg
prywatnosci zainteresowanych oséb. Jednak wraz ze wzrostem wykorzystania statystycznych baz
danych rosnie potencjat ujawniania danych osobowych poprzez wprowadzenie lub dedukcje.
Zasadniczo cechy poszczegdlnych oséb mozna zidentyfikowac poprzez doktadng analize. Aby wzigé
prosty przyktad, jesli jedna tabela rejestruje sume dochoddéw respondentéw A, B, Ci D, a druga sume
dochoddw oséb A, B, C, D i E, rdznica miedzy nimi agregatami bytby dochdd E. Problem ten pogtebia
rosngca chec taczenia zbioréw danych. W wielu przypadkach dopasowanie kilku zestawdéw danych w
celu uzyskania spéjnosci na poziomach agregacji odpowiednich dla problemu wymaga wycofania sie
do jednostek elementarnych w procesie konstruowania niezbednych agregatdéw. Zatem jednostki
elementarne, ktére sg przedmiotem obaw o prywatnos$¢, sg dostepne na rdézinych etapach
przetwarzania zbiorow danych. Wreszcie integralnos¢ danych jest gtéwnym problemem w wiekszosci
instalacji. Modyfikacje plikéw danych mogg mie¢ konsekwencje od drobnych po katastrofalne.

Zasady projektowania

Saltzer i Schroeder okreslajg szereg zasad projektowania Srodkéw bezpieczenstwa dla rdéznych
zagrozen dla systeméw komputerowych. Obejmujg one:

* Najmniejszy przywilej. Kazdy program i kazdy uzytkownik systemu powinien dziata¢ przy uzyciu
najmniejszego zestawu uprawnien niezbednych do wykonania zadania. Prawa dostepu powinny by¢
nabywane wytgcznie za wyrazng zgodg; domysing wartoscig powinno by¢ , brak dostepu”.

* Ekonomia mechanizméw. Mechanizmy bezpieczeristwa powinny by¢ jak najmniejsze i jak
najprostsze, pomagajac w ich weryfikacji. Zwykle oznacza to, ze muszg one stanowic integralng czes¢
projektu, a nie mechanizmy dodatkowe do istniejgcych projektow.

* Dopuszczalnos¢. Mechanizmy bezpieczenstwa nie powinny nadmiernie ingerowa¢ w prace
uzytkownikéw. Jednoczesnie mechanizmy powinny odpowiadaé potrzebom oséb upowazniajgcych
dostep. Jesli mechanizmy nie sg fatwe w obstudze, prawdopodobnie sg nieuzywane lub niewtasciwie
uzywane.

* Petna mediacja. Kazdy dostep nalezy poréwnac z informacjami dotyczgcymi kontroli dostepu, tgcznie
z dostepami wystepujacymi poza normalng eksploatacjg, na przyktad podczas odtwarzania lub
konserwacji.

* Otwarta konstrukcja. Bezpieczeristwo systemu nie powinno zaleze¢ od zachowania w tajemnicy
projektu jego mechanizmdw. Dzieki temu mechanizmy mogg by¢ przegladane przez wielu ekspertéw,
a uzytkownicy moga miec¢ do nich duze zaufanie

MECHANIZMY OCHRONY

Wprowadzenie multiprogramowania zaowocowato mozliwoscig wspodtdzielenia zasobéw pomiedzy
uzytkownikami. To wspédtdzielenie obejmuje nie tylko procesor, ale takze:

* Pamiec

* Urzadzenia we / wy, takie jak dyski i drukarki



* Programy
* Dane

Mozliwos¢ wspoétdzielenia tych zasobéw wprowadzita potrzebe ochrony. Pfleeger i Pfleeger zwracaja
uwage, ze system operacyjny moze zapewnia¢ ochrone w tym spektrum:

* Bez ochrony. Jest to wtasciwe, gdy wrazliwe procedury sg uruchamiane w innym czasie.

* lzolacja. Takie podejscie oznacza, ze kazdy proces dziata oddzielnie od innych proceséw, bez
udostepniania lub komunikacji. Kazdy proces ma wtasng przestrzen adresoway, pliki i inne obiekty.

* Udostepnij wszystko lub nic nie udostepniaj. Wtasciciel obiektu (np. pliku lub segmentu pamieci)
deklaruje, ze jest on publiczny lub prywatny. W pierwszym przypadku kazdy proces moze uzyskac
dostep do obiektu; w drugim przypadku tylko procesy witasciciela majg dostep do obiektu.

* Udostepnij przez ograniczenie dostepu. System operacyjny sprawdza dopuszczalnos¢ kazdego
dostepu okreslonego uzytkownika do okreslonego obiektu. System operacyjny dziata zatem jako
straznik lub straznik miedzy uzytkownikami i obiektami, zapewniajac, ze wystepuja tylko autoryzowane
dostepy.

* Udostepnij za pomocg funkcji dynamicznych. Rozszerza to koncepcje kontroli dostepu, umozliwiajgc
dynamiczne tworzenie praw wspétuzytkowania obiektow.

* Ogranicz uzycie obiektu. Ta forma ochrony ogranicza nie tylko dostep do obiektu, ale takze sposéb
wykorzystania tego przedmiotu. Na przyktad uzytkownik moze mieé¢ mozliwos¢ przegladania poufnego
dokumentu, ale nie moze go wydrukowac. Innym przyktadem jest to, ze uzytkownik moze mie¢ dostep
do bazy danych w celu uzyskania podsumowan statystycznych, ale nie w celu okreslenia okreslonych
wartosci danych.

Powyisze pozycje sg wymienione z grubsza w kolejnosci rosngcej trudnosci w realizacji, ale takze w
kolejnosci rosngcej préby ochrony, ktdrg zapewniajg. Dany system operacyjny moze zapewniac rdzne
stopnie ochrony dla rdéinych obiektow, uzytkownikéw lub aplikacji. System operacyjny musi
rownowazy¢ potrzebe umozliwienia wspoétuzytkowania, co zwieksza uzytecznos¢ systemu
komputerowego, z potrzebg ochrony zasobéw indywidualnych uzytkownikéw. W tej sekcji omdéwiono
niektére mechanizmy, za pomoca ktérych systemy operacyjne wymuszaty ochrone tych obiektow.

Ochrona pamieci

W $rodowisku wieloprogramowym ochrona pamieci gtéwnej (pamiec o dostepie swobodnym lub RAM)
jest niezbedna. Problem tutaj to nie tylko bezpieczenstwo, ale prawidtowe funkcjonowanie réznych
aktywnych proceséw. Jesli jeden proces moze nieumyslnie zapisa¢ w przestrzeni pamieci innego
procesu, ten drugi proces moze nie zosta¢ wykonany poprawnie. Rozdzielenie przestrzeni pamieci
réznych proceséw jest tatwe do wykonania za pomocga schematu pamieci wirtualnej. Segmentacja lub
stronicowanie, albo te dwa w potaczeniu, zapewniajg efektywny sposéb zarzgdzania pamiecig gtéwna.
Jesli dazy sie do catkowitej izolacji, system operacyjny musi po prostu zapewnié, ze kazdy segment lub
strona jest dostepna tylko dla procesu, do ktérego jest przypisany. Mozna to tatwo osiggnac,
wymagajac, aby nie byto zduplikowanych wpiséw w tabelach stron i / lub segmentéw. Jesli
udostepnianie ma by¢ dozwolone, ten sam segment lub strona moze pojawic sie w wiecej niz jednej
tabeli. Ten typ udostepniania jest najtatwiejszy w systemie, ktdry obstuguje segmentacje lub
potaczenie segmentacji i stronicowania. W takim przypadku struktura segmentdéw jest widoczna dla
aplikacji, a aplikacja moze zadeklarowac, ze poszczegdlne segmenty mogg by¢ wspétuzytkowane lub
niewymagalne. W czystym srodowisku stronicowania rozrdznienie miedzy dwoma typami pamieci



staje sie trudniejsze, poniewaz struktura pamieci jest przezroczysta dla aplikacji. Szczegdlnie
segmentacja nadaje sie do wdrazania zasad ochrony i udostepniania. Poniewaz kazdy wpis tablicy
segmentu zawiera zaréwno dtugos¢, jak i adres bazowy, program nie moze nieumysinie uzyskaé
dostepu do gtdwnej lokalizacji pamieci poza ograniczeniami segmentu. Aby osiggngé wspdtdzielenie,
mozliwe jest odniesienie do segmentu w tabelach segmentéw wiecej niz jednego procesu. Te same
mechanizmy sg dostepne w systemie stronicowania. Jednak w tym przypadku struktura stron
programow i danych nie jest widoczna dla programisty, przez co specyfikacja wymagan dotyczacych
ochrony i udostepniania jest trudniejsza.. Przyktadem wsparcia sprzetowego, ktére mozna zapewnié
dla ochrony pamieci, jest rodzina maszyn IBM System / 370, na ktérych dziata system OS / 390.
Powigzany z kazdg ramka strony w pamieci gtdwnej jest 7-bitowy klucz sterujgcy magazynem, ktory
moze by¢ ustawiony przez system operacyjny. Dwa z bitdéw wskazujg, czy strona zajmujgca te ramke
zostata przywotana i zmieniona; te bity sg uzywane przez algorytm zastepowania stron. Pozostate bity
sg uzywane przez mechanizm ochrony: 4-bitowy klucz kontroli dostepu i bit ochrony pobierania.
Procesor odnosi sie do pamieci i bezposredniego dostepu do pamieci (DMA). Odniesienia do pamieci
DMA | / O muszg uzywac pasujgcego klucza, aby uzyskaé pozwolenie na dostep do tej strony. Bit
ochrony pobierania wskazuje, czy klucz kontroli dostepu ma zastosowanie do zapiséw, czy zaréwno do
odczytu, jak i do zapisu. W procesorze znajduje sie stowo statusu programu (PSW), ktére zawiera
informacje sterujgce dotyczace aktualnie wykonywanego procesu. Zawarte w tym stowie jest 4-bitowy
klucz PSW. Gdy proces probuje uzyskaé dostep do strony lub zainicjowaé operacje DMA na stronie,
biezgcy klucz PSW jest poréwnywany z kodem dostepu. Operacja zapisu jest dozwolona tylko wtedy,
gdy kody sg zgodne. Jesli bit pobierania jest ustawiony, klucz PSW musi by¢ zgodny z kodem dostepu
do operacji odczytu

Kontrola dostepu zorientowana na uzytkownika

Srodki podejmowane w celu kontroli dostepu w systemie przetwarzania danych dzielg sie na dwie
kategorie: zwigzane z uzytkownikiem i zwigzane z danymi. Najpopularniejsza technika kontroli dostepu
uzytkownikow w systemie wspotdzielonym lub serwerze jest logowanie uzytkownika, ktére wymaga
zarowno identyfikatora uzytkownika (ID), jak i pewnej formy uwierzytelnienia, takiej jak podanie hasta,
tokena lub atrybutéw biometrycznych. Uwierzytelnianie odnosi sie do powigzania rzeczywistej
tozsamosci (na przyktad nazwanego pracownika lub nazwanej roli w organizacji) i prezentowanego
identyfikatora. System zezwoli uzytkownikowi na zalogowanie sie tylko wtedy, gdy identyfikator tego
uzytkownika jest znany w systemie i jesli uzytkownik zna hasto skojarzone przez system z tym
identyfikatorem. Gdy uzytkownik ustanowi sesje, system operacyjny moze nastepnie autoryzowad
rozne formy dostepu (np. Odczyt, zapis, dotgczanie, blokowanie lub wykonywanie) do réznych typow
danych (np. Okreslonych plikdw, baz danych, urzadzen lub komunikacji) . Kontrola dostepu
uzytkownikéw w srodowisku rozproszonym moze by¢ scentralizowana lub zdecentralizowana. W
podejsciu scentralizowanym sie¢ zapewnia ustuge logowania, okreslajac, kto moze korzystac z sieci iz
kim uzytkownik moze sie tagczy¢. Zdecentralizowana kontrola dostepu uzytkownikéow traktuje sie¢ jako
przezroczyste tgcze komunikacyjne, a host docelowy przeprowadza zwyktg procedure logowania.
Nadal nalezy sie zajg¢ kwestiami bezpieczernstwa dotyczacymi przesytania haset w sieci. W wielu
sieciach mozna zastosowaé dwa poziomy kontroli dostepu. Poszczegélnym hostom mozna zapewnic
funkcje logowania w celu ochrony zasobdw i aplikacji specyficznych dla hosta. Ponadto sie¢ jako cato$¢
moze zapewniaé ochrone ograniczajagcg dostep do sieci dla upowaznionych uzytkownikéw. Ta
dwupoziomowa funkcja jest pozgdana w powszechnym obecnie przypadku, w ktérym sieé tgczy rézne
hosty i po prostu zapewnia wygodny sposéb dostepu terminal-host. W bardziej jednolitej sieci hostéw
niektdre scentralizowane zasady dostepu mogg by¢ egzekwowane w centrum sterowania siecig.

Kontrola dostepu zorientowana na dane.



Po pomysinym zalogowaniu, uzytkownik uzyskuje dostep do jednego lub kilku hostow i aplikacji.
Zwykle nie jest to wystarczajgce dla systemu, ktory zawiera wrazliwe dane w swojej bazie danych.
Dzieki procedurze kontroli dostepu uzytkownika, uzytkownik moze zostac zidentyfikowany w systemie.
Z kazdym uzytkownikiem moze by¢ powigzany profil, ktéry okresla dozwolone operacje i dostep do
plikéw. System operacyjny moze nastepnie wymuszaé reguty na podstawie profilu uzytkownika.
System zarzadzania bazami danych musi jednak kontrolowac¢ dostep do okreslonych rekorddéw lub
nawet ich czedci. Na przyktad kazda osoba w administracji moze mieé¢ mozliwos¢ uzyskania listy
pracownikéw firmy, ale tylko wybrane osoby mogg mie¢ dostep do informacji o wynagrodzeniach.
Problem jest czyms wiecej niz tylko poziomem szczegdtowosci. Podczas gdy system operacyjny moze
przyzna¢ uzytkownikowi uprawnienia dostepu do pliku lub korzystania z aplikacji, po czym nie ma
dalszych kontroli bezpieczenstwa, system zarzgdzania bazg danych musi podejmowac decyzje o kazdej
indywidualnej prébie dostepu. Decyzja ta bedzie zalezec nie tylko od tozsamosci uzytkownika, ale takze
od konkretnych czesci danych, do ktérych uzyskiwany jest dostep, a nawet od informacji juz
ujawnionych uzytkownikowi.

Ogdélny model kontroli dostepu realizowany przez system zarzadzania plikami lub bazami danych to
macierz dostepu. Podstawowymi elementami modelu s3:

* Podmiot. Jednostka posiadajgca dostep do obiektow. Ogdlnie rzecz biorgc, pojecie podmiotu jest
tozsame z pojeciem procesu. Kazdy uzytkownik lub aplikacja faktycznie uzyskuje dostep do obiektu za
pomocg procesu, ktéry reprezentuje tego uzytkownika lub aplikacje.

* Obiekt. Wszystko, do czego dostep jest kontrolowany. Przyktady obejmujg pliki, fragmenty plikow,
programy i segmenty pamieci.

* Prawo dostepu. Sposdb, w jaki podmiot uzyskuje dostep do obiektu. Przyktady to odczyt, zapis i
wykonanie.

Jeden wymiar macierzy sktada sie ze zidentyfikowanych podmiotéw, ktére mogg préobowac uzyskac
dostep do danych. Zazwyczaj lista ta bedzie sie sktadaé z indywidualnych uzytkownikéw lub grup
uzytkownikéw, chociaz dostep moze by¢ kontrolowany dla terminali, hostéw lub aplikacji zamiast lub
dodatkowo do uzytkownikéw. Drugi wymiar zawiera liste obiektéw, do ktdrych mozna uzyskac dostep.
Na najwyzszym poziomie szczegdtowosci obiekty mogg by¢ pojedynczymi polami danych. Bardziej
zagregowane grupy, takie jak rekordy, pliki, a nawet cata baza danych, réwniez mogg by¢ obiektami w
macierzy. Kazdy wpis w macierzy wskazuje prawa dostepu tego podmiotu do tego obiektu. W praktyce
macierz dostepu jest zwykle rzadka i jest implementowana przez dekompozycje na jeden z dwéch
sposobdéw. Macierz moze by¢ roztozona na kolumny, dajac listy kontroli dostepu. Dlatego dla kazdego
obiektu lista kontroli dostepu zawiera liste uzytkownikéw i ich dozwolonych praw dostepu. Lista
kontroli dostepu moze zawiera¢ wpis domysiny lub publiczny. Dzieki temu uzytkownicy, ktdrzy nie sg
wyraznie wymienieni jako majacy uprawnienia specjalne, mogg mie¢ domysiny zestaw uprawnien.
Elementy listy mogg obejmowac zardwno pojedynczych uzytkownikdw, jak i grupy uzytkownikdw.
Dekompozycja wedtug wierszy daje bilety mozliwosci. Bilet mozliwosci okresla autoryzowane obiekty
i operacje dla uzytkownika. Kazdy uzytkownik ma kilka biletéw i moze by¢ upowazniony do pozyczania
lub przekazywania ich innym. Poniewaz bilety mogg by¢ rozproszone w systemie, stanowig one wiekszy
problem bezpieczenstwa niz listy kontroli dostepu. W szczegdlnosci bilet musi by¢ niemozliwy do
podrobienia. Jednym ze sposobdw na osiggniecie tego polega na tym, aby system operacyjny
przechowywat wszystkie bilety w imieniu uzytkownikow. Bilety te musiatyby znajdowac sie w obszarze
pamieci niedostepnym dla uzytkownikow.

Zagadnienia sieciowe dotyczgce kontroli dostepu zorientowanej na dane sg rownolegte z tymi, ktore
dotycza kontroli dostepu zorientowanej na uzytkownika. Jesli tylko niektérym uzytkownikom zezwala



sie na dostep do pewnych elementéw danych, moze by¢ potrzebne szyfrowanie, aby chronié te
elementy podczas transmisji do upowaznionych uzytkownikéw. Zazwyczaj kontrola dostepu do danych
jest zdecentralizowana, to znaczy kontrolowana przez systemy zarzgdzania bazami danych oparte na
hoscie. Jesli sieciowy serwer bazy danych istnieje w sieci, wéwczas kontrola dostepu do danych staje
sie funkcjg sieciowa.

Ochrona oparta na trybie systemu operacyjnego.

Jedna technika stosowana we wszystkich systemach operacyjnych w celu zapewnienia ochrony opiera
sie na trybie wykonywania procesora. Wiekszo$¢ procesoréow obstuguje co najmniej dwa tryby
wykonywania: tryb normalnie zwigzany z systemem operacyjnym i tryb zwykle zwigzany z programami
uzytkownika. Niektére instrukcje mogg by¢ wykonywane tylko w bardziej uprzywilejowanym trybie.
Obejmowatyby one odczyt lub zmiane rejestru sterujgcego, takiego jak stowo statusu programu;
prymitywne instrukcje we / wy; oraz instrukcje dotyczace zarzgdzania pamiecig. Ponadto dostep do
niektérych regiondw pamieci mozna uzyskaé tylko w bardziej uprzywilejowanym trybie. Tryb mniej
uprzywilejowany czesto nazywany jest trybem uzytkownika, poniewaz program uzytkownika zwykle
wykonywatby sie w tym trybie. Bardziej uprzywilejowany tryb nazywany jest trybem systemowym,
trybem sterowania lub trybem jadra. Ten ostatni termin odnosi sie do jagdra systemu operacyjnego,
czyli tej czesci systemu operacyjnego, ktéra obejmuje wazne funkcje systemowe. Powdd uzywania
dwéch trybédw powinien by¢ jasny. Konieczne jest zabezpieczenie systemu operacyjnego oraz kluczowe
tabele systemu operacyjnego, takie jak bloki sterowania procesami, przed zaktéceniami ze strony
programow uzytkownika. W trybie jgdra oprogramowanie ma petng kontrole nad procesorem i
wszystkimi jego instrukcjami, rejestrami i pamiecig. Ten poziom kontroli nie jest konieczny, a ze
wzgleddw bezpieczeristwa nie jest pozadany w przypadku programoéw uzytkownika. Powstajg dwa
pytania: skad procesor wie, w jakim trybie ma wykonywa¢ prace i jak zmienia sie tryb? Odno$nie
pierwszego pytania, zazwyczaj w stowie statusu programu znajduje sie bit, ktory wskazuje tryb
wykonywania. Ten bit jest zmieniany w odpowiedzi na pewne zdarzenia. Na przyktad, gdy uzytkownik
wywotuje ustuge systemu operacyjnego, tryb jest ustawiany na tryb jgdra. Zwykle odbywa sie to
poprzez wykonanie instrukcji zmieniajacej tryb. Gdy uzytkownik wykonuje wywotanie ustugi
systemowej lub gdy przerwanie przekazuje kontrole do procedury systemowej, procedura wykonuje
instrukcje zmiany trybu, aby przejs¢ do bardziej uprzywilejowanego trybu i wykonuje jg ponownie, aby
przej$¢ do mniej uprzywilejowanego trybu przed zwréceniem kontroli uzytkownikowi proces. Jesli
program uzytkownika sprébuje wykona¢ instrukcje zmiany trybu, spowoduje to po prostu wywotanie
systemu operacyjnego, ktére zwrdci btad, chyba ze zmiana trybu ma by¢ dozwolona. Mozna réwniez
zapewni¢ bardziej wyrafinowane mechanizmy. Powszechnym schematem jest uzycie struktury
zabezpieczajacej pierscien. W tym schemacie pierScienie o nizszych numerach lub pierscienie
wewnetrzne cieszg sie wiekszym przywilejem niz pierscienie o wyzszych numerach lub pierscienie
zewnetrzne. Zazwyczaj pierscien 0 jest zarezerwowany dla funkcji jadra systemu operacyjnego z
aplikacjami na wyzszym poziomie. Niektére narzedzia lub ustugi systemu operacyjnego moga
zajmowac pierscien posredni. Podstawowe zasady systemu pierscieniowego to:

* Program moze uzyskac dostep tylko do tych danych, ktére znajdujg sie w tym samym pierscieniu lub
w mniej uprzywilejowanym pierscieniu.

* Program moze wywotywaé ustugi znajdujgce sie w tym samym lub bardziej uprzywilejowanym
dzwonku.

Przyktad podejscia do ochrony pierscienia mozna znalezé w systemie VAX VMS OS, ktéry wykorzystuje
cztery tryby:



1. Jadro. Wykonuje jadro systemu operacyjnego VMS, ktdére obejmuje zarzgdzanie pamiecig, obstuge
przerwan i operacje we / wy.

2. Wykonawczy. Wykonuje wiele wywotan ustug systemu operacyjnego, w tym procedury zarzadzania
plikami i nagraniami (dyski i tasmy).

3. Nadzorca. Wykonuje inne ustugi systemu operacyjnego, takie jak odpowiedzi na polecenia
uzytkownika.

4. Uzytkownik. Wykonuje programy uzytkownika oraz narzedzia, takie jak kompilatory, edytory,
konsolidatory i debuggery.

Proces wykonywany w mniej uprzywilejowanym trybie czesto musi wywotaé procedure, ktéra jest
wykonywana w bardziej uprzywilejowanym trybie; na przyktad program uzytkownika wymaga ustugi
systemu operacyjnego. To wywotanie jest osiggane za pomocg instrukcji zmiany trybu (CHM), ktdra
powoduje przerwanie przekazujgce sterowanie do procedury w nowym trybie dostepu. Zwrot jest
wykonywany przez wykonanie instrukcji REI (powrét z wyjatku lub przerwania).

Typowe funkcje systemu operacyjnego w trybie jadra

Zarzadzanie procesem

* Tworzenie i konczenie proceséw

* Planowanie i wysytanie proceséw

* Przetgczanie proceséw

* Synchronizacja proceséw i obstuga komunikacji miedzyprocesowej
* Zarzadzanie blokami sterowania procesami
Zarzadzanie pamiecia

* Alokacja przestrzeni adresowej do proceséw

* Zamiana

* Zarzadzanie stronami i segmentami
Zarzadzaniel / O

* Zarzadzanie buforami

* Alokacja kanatéw 1 / O i urzadzen do proceséw
Funkcje wspierajgce

* Obstuga przerwan

* Ksiegowos¢

* Monitorowanie
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Ochrona oparta na wirtualizacji.



Wraz z rosngcg dostepnoscig pamieci (np. Od dziesigtek do setek gigabajtow pamieci RAM), miejsca
na dysku (od terabajtdw do petabajtdw pamieci), szybszych procesoréw (dziesigtki gigahercéw) i
systemow wielordzeniowych (potencjalnie tysigce procesordw pracujgcych réwnolegle), wirtualizacja
komputerdw osiggnat praktyczng i powszechng uzytecznosc. Instancje srodowiska operacyjnego moga
wspotistnieé¢ przy uzyciu wspodtdzielonych zasobdw, nie pozwalajgc na bezposrednig komunikacje
miedzy nimi. Kazda instancja jest hermetyzowana i catkowicie chroniona przed wtamaniami lub
zaktéceniami ze strony proceséw uruchomionych na innych maszynach wirtualnych wspdétdzielgcych
te same zasoby fizyczne.

UDOSTEPNIANIE PLIKOW

Systemy dla wielu uzytkownikéw prawie zawsze wymagaja, aby pliki mogty by¢ wspétuzytkowane
przez wielu uzytkownikéw. Powstajg dwie kwestie: prawa dostepu i zarzadzanie réwnoczesnym
dostepem.

Prawa dostepu.

System plikdéw powinien zapewniac elastyczne narzedzie umozliwiajgce szerokie udostepnianie plikéw
miedzy uzytkownikami. System plikéw powinien zapewnia¢ kilka opcji, aby mozna byto kontrolowaé
sposdb uzyskiwania dostepu do okreslonego pliku. Zwykle uzytkownikom lub grupom uzytkownikéw
przyznaje sie okreslone prawa dostepu do pliku. Zastosowano szeroki zakres praw dostepu. Nastepna
lista zawiera prawa dostepu, ktére mozna przypisac okreslonemu uzytkownikowi do okreslonego pliku.

* Zaden. Uzytkownik moze nawet nie dowiedzie¢ sie o istnieniu pliku, a tym bardziej uzyska¢ do niego
dostep. Aby wymusi¢ to ograniczenie, uzytkownik nie bedzie mégt odczytac katalogu uzytkownika
zawierajgcego ten plik.

* Wiedza, umiejetnosci. Uzytkownik moze okresli¢, czy plik istnieje i kto jest jego wiascicielem.
Uzytkownik moze wdéwczas zwrécic sie do witasciciela o dodatkowe prawa dostepu.

* Wykonanie. Uzytkownik moze zatadowad i uruchomié program, ale nie moze go skopiowac. Programy
wtasnosciowe czesto sg udostepniane z tym ograniczeniem.

* Blokowanie. Uzytkownik moze zmienic stan flagi logicznej, ktéra wskazuje tymczasowe ograniczenia
dostepu do danych. Systemy zarzgdzania bazami danych zapewniajg blokowanie w celu kontrolowania
rownoczesnego dostepu do rekorddéw, dzieki czemu rézne procesy mogg unikngé wzajemnego
nadpisywania modyfikacji.

* Czytanie. Uzytkownik moze czytac plik w dowolnym celu, w tym kopiowanie i wykonywanie. Niektére
systemy sg w stanie wymusi¢ rozrdznienie miedzy przeglagdaniem a kopiowaniem. W pierwszym
przypadku zawartosé pliku moze zosta¢ wyswietlona uzytkownikowi, ale uzytkownik nie ma mozliwosci
wykonania kopii.

* Dotaczanie. Uzytkownik moze dodawaé dane do pliku, czesto tylko na koncu, ale nie moze
modyfikowaé ani usuwaé zadnej zawartosci pliku. Prawo to jest przydatne przy zbieraniu danych z
wielu Zrédet.

* Aktualizacja. Uzytkownik moze modyfikowa¢, usuwac i dodawac dane do pliku. Zwykle obejmuje to
poczatkowe zapisanie pliku, przepisanie go w catosci lub w czesci oraz usuniecie catosci lub czesci
danych. Niektdre systemy rozrdézniajg rozne stopnie aktualizacji.

* Zmiana ochrony. Uzytkownik moze zmienia¢ prawa dostepu przyznane innym uzytkownikom. Zwykle
tylko wtasciciel pliku ma to prawo. W niektérych systemach wtasciciel moze rozszerzyé¢ to prawo na



inne. Aby zapobiec naduzyciom tego mechanizmu, wtasciciel pliku zazwyczaj jest w stanie okredli¢,
ktdre prawa moze zmieni¢ posiadacz tego rozszerzonego prawa.

* Usuniecie. Uzytkownik moze usungc plik z systemu plikow.

Mozna uzna¢, ze prawa te tworzg hierarchie, przy czym kazde prawo implikuje te, ktére je poprzedzajs.
Tak wiec, jesli okreslonemu uzytkownikowi zostanie przyznane prawo do aktualizacji okreslonego
pliku, wéwczas réwniez temu uzytkownikowi zostang przyznane te prawa: wiedza, wykonywanie,
odczyt i dotaczanie. Jeden uzytkownik jest wyznaczony jako wtasciciel danego pliku, zwykle jest to
osoba, ktéra pierwotnie utworzyta plik. Wtasciciel ma wszystkie wymienione wczesniej prawa dostepu
i moze przyznawac je innym. Dostep mozna zapewni¢ réznym klasom uzytkownikow:

* Okreslony uzytkownik. Indywidualni uzytkownicy, ktdrzy sg okreslani przez identyfikator uzytkownika

* Grupy uzytkownikéw. Zestaw uzytkownikdow, ktdrzy nie sg definiowani indywidualnie. System musi
miec jakis sposdb na Sledzenie cztonkostwa w grupach uzytkownikow.

* Wszyscy. Wszyscy uzytkownicy, ktdrzy majg dostep do tego systemu. To sg pliki publiczne.
Jednoczesny dostep

Gdy przyznano dostep w celu dotaczenia lub aktualizacji pliku dla wiecej niz jednego uzytkownika,
system operacyjny lub system zarzadzania plikami musi wymusi¢ dyscypline. Podejscie brutalnej sity
polega na umozliwieniu uzytkownikowi zablokowania catego pliku, gdy ma zostac¢ zaktualizowany.
Dokfadniejsza kontrola polega na blokowaniu poszczegélnych rekordéw podczas aktualizacji.
Projektujgc mozliwos¢ wspétdzielonego dostepu, nalezy uwzglednic¢ kwestie wzajemnego wykluczania
i impasu.

ZAUFANE SYSTEMY

Wiele z tego, co dotychczas dyskutowano, dotyczyto ochrony danej wiadomosci lub przedmiotu przed
pasywnym lub aktywnym atakiem ze strony danego uzytkownika. Nieco innym, ale szeroko
stosowanym wymogiem jest ochrona danych lub zasobdw na podstawie poziomdéw bezpieczeristwa.
Jest to czesto spotykane w wojsku, gdzie informacje sg klasyfikowane jako jawne (U), poufne (C), tajne
(S), scisle tajne (TS) lub poza nimi. Pojecie to ma rdwniez zastosowanie w innych obszarach, w ktérych
informacje mozna uporzadkowac w kategorie brutto, a uzytkownikom mozna przyznac zezwolenia na
dostep do pewnych kategorii danych. Na przyktad najwyzszy poziom bezpieczeristwa moze dotyczyc
dokumentdw i danych dotyczacych planowania strategicznego, do ktérych dostep maja tylko urzednicy
korporacji i ich pracownicy; W nastepnej kolejno$ci mogg pojawic sie wrazliwe dane finansowe i
osobowe, dostepne tylko dla personelu administracyjnego, pracownikdéw korporacji i tak dalej. W
przypadku zdefiniowania wielu kategorii lub poziomdédw danych wymaganie okresla sie jako
wielopoziomowe zabezpieczenia. Ogdlne stwierdzenie wymogu wielopoziomowego bezpieczenstwa
mowi, Zze temat na wysokim poziomie nie moze przekazywac podmiotowi informacji na nizszym lub
nieporéwnywalnym poziomie, chyba ze przeptyw ten doktadnie odzwierciedla wole upowaznionego
uzytkownika. Ze wzgledéw wdrozeniowych wymaog ten sktada sie z dwdch czesci i jest po prostu
okreslony. Wielopoziomowy bezpieczny system musi wymuszac:

1. Nie czytaj dalej. Podmiot moze czytac tylko obiekt o nizszym lub réwnym poziomie bezpieczenstwa.
W literaturze jest to okreslane jako prosta wtasciwos$é zabezpieczajgca.

2. Nie zapisuj. Podmiot moze pisac tylko w obiekcie o wyzszym lub réwnym poziomie bezpieczenstwa.
W literaturze jest to okreslane jako wtasciwosc * (wymawiane wiasciwosci gwiazdy).



Te dwie reguty, jesli sg odpowiednio egzekwowane, zapewniajg wielopoziomowe bezpieczenstwo. W
przypadku systemu przetwarzania danych podejscie, ktére zostato przyjete i byto przedmiotem wielu
badan i rozwoju, opiera sie na koncepcji monitora referencyjnego. Monitor referencyjny jest
elementem sterujgcym w sprzecie i systemie operacyjnym komputera, ktéry reguluje dostep badanych
do obiektdw na podstawie parametréw bezpieczenstwa podmiotu i obiektu. Monitor referencyjny ma
dostep do pliku, znanego jako baza danych jadra bezpieczenstwa, ktéry zawiera liste uprawnien
dostepu (poswiadczenie bezpieczenstwa) kazdego podmiotu oraz atrybuty ochrony (poziom
klasyfikacji) kazdego obiektu. Monitor referencyjny wymusza reguty bezpieczenstwa (bez odczytu, bez
zapisu) i ma nastepujgce wtasciwosci:

* Petna mediacja. Zasady bezpieczenstwa sg egzekwowane przy kazdym dostepie, a nie tylko, na
przyktad, podczas otwierania pliku.

* 1zolacja. Monitor referencyjny i baza danych sg chronione przed nieautoryzowang modyfikacja.

* Sprawdzalnos¢. Poprawnos¢ monitora referencyjnego musi by¢é mozliwa do udowodnienia. Oznacza
to, ze musi istnie¢ mozliwo$é matematycznego wykazania, ze monitor referencyjny egzekwuje zasady
bezpieczenstwa i zapewnia petng mediacje i izolacje.

To sg sztywne wymagania. Wymég petnej mediacji oznacza, ze kazdy dostep do danych w pamieci
gtéwnej oraz na dysku i tasmie musi by¢ zaposredniczony. Czyste implementacje oprogramowania
naktadajg zbyt duzy spadek wydajnosci, aby byty praktyczne; rozwigzanie musi by¢ przynajmniej
czesciowo sprzetowe. Wymag izolacji oznacza, ze atakujacy, bez wzgledu na to, jak sprytny, nie moze
mie¢ mozliwosci zmiany logiki monitora referencyjnego lub zawartosci bazy danych jadra
zabezpieczen. Wreszcie wymog dowodu matematycznego jest powazny w przypadku czegos$ tak
ztozonego, jak komputer ogdlnego przeznaczenia. System, ktdry moze zapewnié takg weryfikacje,
nazywany jest systemem zaufanym.

Wazne zdarzenia dotyczace bezpieczenstwa, takie jak wykryte naruszenia bezpieczenstwa i
autoryzowane zmiany w bazie danych jgdra zabezpieczen, sg przechowywane w pliku kontroli. Starajac
sie zaspokoi¢ wtasne potrzeby i jako ustuge dla spoteczenstwa, Departament Obrony USA w 1981 r.
Utworzyt Centrum Bezpieczenstwa Komputerowego w ramach Agencji Bezpieczeristwa Narodowego
(NSA), majac na celu zachecanie do powszechnej dostepnosci zaufanych systeméw komputerowych.
Cel ten jest realizowany poprzez produkt Commercial Product Evaluation Program. Zasadniczo
centrum prébuje ocenié produkty dostepne na rynku jako spetniajgce wtasnie nakreslone wymagania
bezpieczenstwa. Centrum klasyfikuje ocenione produkty wedtug zakresu zapewnianych przez nie
zabezpieczen. Oceny te sg potrzebne w przypadku zamoéwien Departamentu Obrony, ale s3
publikowane i bezptatnie dostepne. W zwigzku z tym moga stuzy¢ jako wskazéwki dla klientéw
komercyjnych przy zakupie dostepnego na rynku, gotowego sprzetu.

Obrona przed koniem trojariskim

Atak konia trojaniskiego obejmuje oprogramowanie, ktére wydaje sie mie¢ akceptowalne funkcje, ale
ukrywa dodatkowe, nieautoryzowane funkcje. Jednym ze sposobdéw zabezpieczenia sie przed atakami
koni trojanskich jest uzycie bezpiecznego, zaufanego systemu operacyjnego. W tym przypadku kon
trojanski jest uzywany do obejscia standardowego mechanizmu bezpieczestwa uzywanego w
wiekszosci systemdéw zarzgdzania plikami i systemdow operacyjnych: listy kontroli dostepu. W tym
przyktadzie uzytkownik o imieniu Bob wchodzi w interakcje za posrednictwem programu z plikiem
danych zawierajgcym krytyczny cigg znakéw ,,CPE170KS”. Uzytkownik Bob utworzyt plik z
uprawnieniami do odczytu / zapisu nadanymi tylko programom wykonujgcym sie we wtasnym imieniu:
to znaczy, ze dostep do pliku maja tylko procesy, ktdrych wtascicielem jest Bob. Atak konia trojarskiego



rozpoczyna sie, gdy wrogi uzytkownik o imieniu Alice uzyskuje legalny dostep do systemu i instaluje
zaréwno program konia trojanskiego, jak i plik prywatny, ktéry ma byé uzyty w ataku jako ,tylna
kieszen”. Alice przyznaje sobie prawo do odczytu / zapisu tego pliku i daje Bobowi prawo tylko do
zapisu. Alicja sktania teraz Boba do wywotania programu bedacego koniem trojanskim, by¢ moze
poprzez reklamowanie go jako uzytecznego narzedzia. Kiedy program wykryje, ze jest wykonywany
przez Boba, odczytuje wrazliwy cigg znakdw z pliku Boba i kopiuje go do pliku Alice. Zaréwno operacje
odczytu, jak i zapisu spetniajg ograniczenia narzucone przez listy kontroli dostepu. Alicja ma wtedy
dostep do pliku Roberta tylko pdzniej, aby poznaé wartos¢ ciggu. Rozwaz teraz uzycie bezpiecznego
systemu operacyjnego w tym scenariuszu. Poziomy bezpieczenstwa sg przypisywane podmiotom
podczas logowania na podstawie kryteriéw, takich jak terminal, z ktérego uzyskiwany jest dostep do
komputera, oraz zaangazowany uzytkownik, okreslony hastem / identyfikatorem. W tym przyktadzie
istniejg dwa poziomy bezpieczenstwa, wrazliwy (szary) i publiczny (biaty), uporzadkowane w taki
sposob, ze wrazliwy jest wyzszy niz publiczny. Procesom nalezgcym do pliku danych Roberta i Roberta
przypisywany jest poziom bezpieczerstwa wrazliwy. Plik i procesy Alicji sg ograniczone do publicznego.
Jesli Bob wywotuje program konia trojanskiego, program ten uzyskuje poziom bezpieczeristwa
Roberta. Jest wiec w stanie, w ramach prostej wtasciwosci security, obserwowaé wrazliwy cigg znakow.
Jednak gdy program prébuje zapisac taricuch w pliku publicznym (w pliku z tylng kieszenig), naruszana
jest whasciwos¢ * i monitor referencyjny nie zezwala na prébe. W zwigzku z tym prdba zapisu do pliku
z tylng kieszenig jest odrzucana, mimo ze lista kontroli dostepu na to zezwala: Polityka bezpieczerstwa
ma pierwszenstwo przed mechanizmem listy kontroli dostepu.



