
OCENA PODATNOŚCI 

SOREKEPER ZARZĄDZANIA BEZPIECZEŃSTWEM 

Bezpieczeństwo informacji z biegiem czasu ewoluowało od zbioru ezoterycznych problemów 

bezpieczeństwa i technicznych środków zaradczych do obecnego stanu, w którym jest ściślej 

zintegrowane z obszarem zarządzania ryzykiem korporacyjnym. Jedną z cech charakterystycznych tej 

ewolucji od technologii do dyscypliny zarządzania jest nacisk położony na wdrażanie i stosowanie 

praktyk zarządzania podatnościami. Zarządzanie podatnościami obejmuje trzy uzupełniające się 

elementy funkcjonalne, ocenę podatności (VA), testy penetracyjne i działania naprawcze. Zarządzanie 

podatnościami jest uważane za fundamentalne dla nowoczesnych praktyk w zakresie bezpieczeństwa 

informacji, a jego elementy zostały dostosowane pod względem architektury, funkcji i interfejsów do 

zmieniającego się krajobrazu nowoczesnych przedsiębiorstw. 

Co to jest zarządzanie lukami w zabezpieczeniach? 

Zarządzanie podatnościami to proces oceny wdrożonych systemów informatycznych w celu określenia 

stanu bezpieczeństwa tych systemów. Obejmuje to automatyczne skanowanie atrybutów systemu 

(ocena podatności), ręczne testowanie i wykorzystywanie systemów w poszukiwaniu nielegalnej 

autoryzacji lub dostępu (testy penetracyjne) oraz określanie środków naprawczych w celu złagodzenia 

zidentyfikowanych problemów, które stanowią zagrożenie dla przedsiębiorstwa, oraz zarządzanie 

stosowaniem tych środków (remediacja). Ocena podatności jest uważana przez wielu za kluczowy 

składnik technologii zarządzania podatnościami. Istnieje jednak synergia między VA a innymi 

elementami zarządzania podatnościami, tak że te elementy decydują o funkcjach obsługiwanych przez 

technologię VA (tj. luki, które pojawiają się w trakcie testów penetracyjnych, mogą znaleźć 

odzwierciedlenie w przyszłych wersjach skanerów VA). Chociaż wczesne systemy zarządzania 

podatnościami skupiały się na podatnościach w systemach operacyjnych i konfiguracji sieciowej 

systemów informatycznych przedsiębiorstw, z biegiem czasu zakres pokrycia VM rozszerzył się, 

obejmując również aplikacje. Proces zarządzania podatnościami jest często definiowany w kategoriach 

czterech kluczowych funkcji. Są to: 

* Spis. Zanim egzaminator będzie mógł określić zakres testów, musi zidentyfikować wszystkie systemy, 

które znajdują się w interesującej nas dziedzinie. W tej chwili platformy systemu operacyjnego i funkcje 

związane z każdym systemem są określone i udokumentowane; ponadto identyfikowane są wszelkie 

nieautoryzowane lub niezarządzane systemy. 

* Skupiać. Gdy egzaminator ma pojęcie o systemach znajdujących się w sieci, musi określić, jakie 

informacje musi on (lub jego narzędzia oceny) zobaczyć, aby znaleźć te luki, które są istotne dla niego 

i przedsiębiorstwa. Niektóre obejmują dostrajanie narzędzi VA w ramach tego kroku. Gdy VA kieruje 

się wymogami zgodności, takie informacje są często określone w przepisach lub kwestionowane 

polityki. 

* Oceniać. Egzaminator wykonuje wszelkie testy (zarówno automatyczne, jak i ręczne) niezbędne do 

zidentyfikowania podatności znajdujących się w systemach. Następnie ocenia wyniki tych testów. Na 

koniec ocenia (i klasyfikuje) rzeczywiste ryzyko dla bezpieczeństwa systemów swojej organizacji, 

dokonując tego osądu kierując się polityką bezpieczeństwa i aktualnymi kryteriami zarządzania 

ryzykiem. 

* Reagować. Na koniec, egzaminator musi wykonać procedury, które wpływają na wyniki oceny w celu 

rozwiązania zidentyfikowanych problemów. Ponieważ większość bieżącego zarządzania podatnościami 



jest wykonywana w ramach zgodności z przepisami, formalne raportowanie wyników VA, w tym stanu 

naprawienia, jest ważną częścią tego kroku.  

Teraz, gdy położyliśmy już podwaliny procesu zarządzania podatnościami, przejdźmy do szczegółów 

technologii VA. 

Co to jest ocena podatności? 

VA to analiza stanu bezpieczeństwa systemu na podstawie informacji systemowych zbieranych na 

żądanie. Czterostopniowa strategia dla VA jest następująca: 

1. Próbkowany jest wstępnie określony zestaw atrybutów systemu docelowego (na przykład określone 

parametry dla poszczególnych zapór). 

2. Próbkowane informacje są umieszczane w magazynie danych. 

3. Składnica danych jest zorganizowana i porównywana z referencyjnym zestawem atrybutów. 

4. Różnice między składnicą danych a zestawem referencyjnym są dokumentowane i zgłaszane. 

Gdzie ocena podatności pasuje do zarządzania bezpieczeństwem? 

Ocena podatności i jej nadrzędna funkcja, zarządzanie podatnościami, są kluczowymi elementami 

praktycznie wszystkich nowoczesnych strategii zarządzania bezpieczeństwem systemu. Powodów 

popularności i akceptacji tych funkcji jest wiele, m.in.: 

* Gdy systemy są wdrażane po raz pierwszy, VA pozwala określić stan bezpieczeństwa tych systemów. 

* W przypadku podejrzenia naruszenia bezpieczeństwa, VA może umożliwić szybkie zidentyfikowanie 

prawdopodobnych ścieżek ataku, a ponadto ustalenie, czy zostały one wykorzystane. 

* Gdy zgłaszane są nowe luki w zabezpieczeniach, VA może umożliwić zidentyfikowanie systemów, 

które są narażone na luki, aby można było je załatać lub w inny sposób rozwiązać problem. 

* Wyniki poszczególnych VA mogą być archiwizowane i wykorzystywane do dokumentowania stanu 

bezpieczeństwa systemów w określonym czasie. Jest to często wykorzystywane do spełnienia 

wymogów audytu regulacyjnego lub innych wymogów nadzorczych. 

Chociaż VA i zarządzanie lukami są akceptowane jako ważne funkcje bezpieczeństwa systemu, nie są 

one wystarczające do ochrony systemów przed wszystkimi zagrożeniami bezpieczeństwa. Takie środki 

powinny być uwzględnione w bardziej kompleksowej strategii bezpieczeństwa, która obejmuje 

politykę bezpieczeństwa i kontrole proceduralne , zapory sieciowe i inne zabezpieczenia obwodowe, 

silne mechanizmy identyfikacji i uwierzytelniania, mechanizmy kontroli dostępu, szyfrowanie plików i 

łączy, sprawdzanie integralności plików, bezpieczeństwo fizyczne środki  oraz szkolenia i edukacja w 

zakresie bezpieczeństwa. W tym podręczniku znajdują się odniesienia i wgląd w tworzenie pozostałej 

części kompleksowej strategii bezpieczeństwa. 

Krótka historia oceny podatności. 

Wczesne systemy oceny podatności (VAS) obejmują system COPS, opracowany pod koniec lat 

osiemdziesiątych przez Eugene'a H. Spafforda i Daniela Farmera z Purdue University.1 COPS był 

produktem VA ukierunkowanym na system UNIX, który zyskał szeroką akceptację w kręgach 

bezpieczeństwa. Pierwsza darmowa wersja Internet Security Scanner (ISS) została również wydana na 

początku lat 90., podobnie jak oprogramowanie VA Farmera i Wietse Venema, SATAN. (np. NESSUS3, 

który zapewnia funkcje skanowania podatności, oraz NMAP4, który zapewnia inwentaryzację 



systemów w określonej sieci, wraz z usługami sieciowymi znajdującymi się w tych systemach). Warto 

również zwrócić uwagę na przeniesienie VA z pojedynczych systemów do infrastruktury sieciowej (tj. 

dedykowane urządzenia podłączone do sieci) i do chmury (tj. VA jest faktycznie wykonywane przez 

sieć, kontrolowaną przez administratora bezpieczeństwa za pośrednictwem interfejsu internetowego, 

z wynikami przechowywanymi poza siedzibą). 

Wreszcie, ponieważ punkty końcowe stały się bardziej mobilne i skoncentrowane na aplikacjach niż 

klasyczne stacje robocze, zasięg VA rozrósł się o aplikacje programowe. Rynek dostawców rozwiązań 

VA dostosował się do tych trendów, a współczesna praktyka VA zwykle obejmuje mieszankę 

oprogramowania aplikacyjnego, dedykowanych urządzeń, usług zarządzanych i specjalistycznych usług 

profesjonalnych (zwłaszcza w obszarach takich jak testy penetracyjne). 

TAKSONOMIA TECHNOLOGII OCENY PODATNOŚCI. 

Produkty VA rejestrują stan bezpieczeństwa systemów, diagnozując problemy, które wskazują, że 

system jest podatny na określone ataki. VA przeprowadza badanie kluczowych wskaźników w 

systemach, o których wiadomo, że odpowiadają lukom w zabezpieczeniach. Niektórzy uważają 

niektóre typy urządzeń wirtualnych za szczególny przypadek opartego na hoście, interwałowego 

procesu wykrywania włamań i opisują go w kategoriach modelu procesu wykrywania włamań 

opisanego w rozdziale 27 niniejszego podręcznika. 

Strategia i techniki oceny podatności  

Jak wspomniano powyżej, istnieje czteroetapowa strategia wysokiego poziomu przeprowadzania VA: 

próbka, przechowywanie, porównanie i raport. Ten czteroetapowy proces staje się dość złożony, gdy 

zostanie rozwinięty, aby objąć pełen zakres luk, które są powszechnie wykorzystywane przez 

współczesnych przeciwników. Standardowy proces VA może obejmować użycie dowolnej lub 

wszystkich z poniższych technik: 

* Skanowanie sieciowe. Mapuje węzły sieciowe i powiązane usługi za pomocą „skanera portów”. 

Wyraża to problemy w warstwie abstrakcji sieci i usług sieciowych. 

* Skanowanie podatności. Przenosi funkcje skanowania portów skanerów sieciowych na wyższy 

poziom, testując pod kątem luk w systemie operacyjnym i oprogramowaniu aplikacji, które znajdują 

się na hostach podłączonych do sieci. 

* Łamanie haseł. Identyfikuje słabe hasła. 

* Przegląd dziennika. Funkcja zakorzeniona w najwcześniejszych produkcyjnych platformach 

obliczeniowych, przeglądanie logów pozostaje jednym z najpotężniejszych sposobów identyfikowania 

słabości systemów. 

* Sprawdzanie integralności. Wykorzystuje sumy kontrolne, sumy mieszania i podpisy cyfrowe, aby 

umożliwić szybkie i niezawodne wykrywanie zmodyfikowanych plików i obiektów systemowych. 

* Wykrywanie wirusów. Skanuje w poszukiwaniu znanych wirusów infekujących systemy. 

* Wojna wybierania. Skanuje systemy korporacyjne w poszukiwaniu nieautoryzowanych modemów. 

* Wojna jazdy. Skanuje systemy korporacyjne w poszukiwaniu nieautoryzowanych połączeń 

bezprzewodowych sieci LAN. 

* Testy penetracyjne. Odtwarza zachowanie atakujących w celu uzyskania dostępu, a tym samym 

testuje techniczne i proceduralne środki bezpieczeństwa. 



Ponieważ wiele z tych technik jest na tyle złożonych, że zasługują na osobny rozdział (i zostały 

omówione w poszczególnych rozdziałach tego podręcznika), w tym rozdziale skupimy się tylko na 

trzech z nich: skanowaniu sieci, skanowaniu podatności i testowaniu penetracyjnym. 

Skanowanie sieciowe 

Skanery sieciowe uruchamiają funkcję zwaną skanerem portów, która wykorzystuje funkcję ICMP, 

część protokołu TCP/IP, w celu identyfikacji hostów dostępnych w określonym zakresie adresów 

sieciowych. Skaner portów następnie skanuje zidentyfikowane systemy w poszukiwaniu otwartych 

portów sieciowych i powiązanych usług. Niektóre skanery sieciowe wykorzystują wnioskowanie i inne 

techniki do inteligentnego odgadywania systemów operacyjnych działających w systemach otwartych. 

Wnioski te opierają się na kombinacjach aktywnych portów zaobserwowanych na określonym hoście 

(np. jeśli Port 80 jest otwarty na danym hoście, prawdopodobnie działa na nim serwer WWW). 

Niektóre skanery nasłuchują na portach ruchu, który dostarcza dodatkowych informacji o systemie 

podłączonym do tego portu. Jednym z przykładów tego typu nadzoru jest przechwytywanie banerów, 

które może dostarczyć wielu szczegółów na temat podłączonego systemu. Skaner zbiera informacje, 

które są rutynowo wysyłane do dowolnego procesu podczas połączenia; baner ten często zawiera 

szczegóły dotyczące nazwy i wersji aplikacji. Ponieważ podstawowa decyzja dotycząca zasad 

bezpieczeństwa obejmuje określenie, jakie systemy są dozwolone w sieci korporacyjnej, skanery 

sieciowe dostarczają istotnej informacji dla VA. Dostarczają również dodatkowe informacje dotyczące 

podłączonych systemów w sieci, co ma kluczowe znaczenie dla dostrojenia i udoskonalenia procesu 

VA. Ważne jest jednak, aby zrozumieć, że chociaż działanie skanera sieciowego jest zautomatyzowane, 

identyfikacja luk wykrytych przez skanowanie sieci nie jest taka. W produktach do skanowania sieci 

występuje niewielkie, jeśli w ogóle, wspomaganie decyzji — niektóre z nich zidentyfikują określone 

numery portów jako powiązane ze znanym atakiem trojana. Dlatego ważne jest, aby wyniki ze skanera 

sieciowego zostały ocenione przez kogoś zaznajomionego z ocenianą siecią i związaną z nią polityką 

bezpieczeństwa. Coraz częściej produkty VA obejmują pasywne skanowanie sieci oprócz aktywnego 

skanowania sieci. Wiąże się to z umieszczeniem pasywnych monitorów sieciowych w celu sniffowania 

ruchu między systemami docelowymi, wywnioskowania luk w zabezpieczeniach na podstawie 

wzorców ruchu zaobserwowanych między systemami docelowymi. Jest to przydatne w niektórych 

sytuacjach korporacyjnych, gdy mechanizmy ochronne zakłócają bardziej klasyczne aktywne 

skanowanie (np. osobiści agenci zapory na punktach końcowych), ale zapewniają wgląd w wyniki, które 

można wykorzystać. 

Skanowanie podatności    

Skanowanie podatności jest sercem tradycyjnych systemów VA. Pod pewnymi względami skanowanie 

podatności wydaje się być tym samym, co skanowanie portów, ale różni się w sposób krytyczny — 

wykonuje dodatkowy krok nie tylko zbierania danych dotyczących ruchu, połączeń i atrybutów 

systemu, ale także analizuje dane w celu ustalenia, czy pasuje do znanej luki. Wiele systemów 

(poświadczonych; patrz poniżej) również próbuje naprawić luki zidentyfikowane podczas skanowania, 

automatycznie lub nadzorowane przez operatorów. Ponieważ skanowanie podatności zwykle atakuje 

określone hosty, często przeprowadza głębszą inspekcję niż skanery sieciowe, identyfikując wersje 

oprogramowania, określone aplikacje i atrybuty konfiguracji systemów. Kontrole zasad dostępne dla 

skanerów luk w zabezpieczeniach opartych na hoście mogą obejmować wzorce użytkowania 

oprogramowania. Być może najcenniejszą cechą skanerów podatności jest aktualna baza danych 

znanych podatności. Praktycznie wszystkie komercyjne oferty w tym obszarze zawierają aktualizacje 

tych baz danych luk w zabezpieczeniach jako podstawową funkcję produktu. Wiele produktów oferuje 

funkcje pomagające menedżerom ds. bezpieczeństwa w konfigurowaniu skanerów w celu 

dopasowania ich do środowiska, w tym szeroką gamę funkcji konfiguracji, raportowania i pomocy 



technicznej. Skanery luk w zabezpieczeniach mogą przeprowadzać niezwykle szczegółową ocenę 

bezpieczeństwa, o wiele bardziej szczegółową niż skanery portów sieciowych. Jednak ten stopień 

szczegółowości ma swoją cenę. Skanery wykrywające luki w zabezpieczeniach są zazwyczaj wolniejsze 

i bardziej chciwe zasoby niż skanery portów sieciowych. Zakres dostępnych technik oceny jest zwykle 

bogatszy w przypadku skanerów podatności; niektóre (np. testy DDoS) mogą zakłócić normalne 

działanie sieci korporacyjnej. Wskaźniki fałszywie dodatnie (tj. luki wykryte tam, gdzie ich nie ma) mogą 

być wysokie w przypadku wielu skanerów luk w zabezpieczeniach, co wymaga większej interwencji 

człowieka. Wreszcie, ponieważ wartość skanera podatności znajduje się w jego bazie danych 

podatności, bardzo ważne jest, aby baza danych była często aktualizowana. Skaner luk w 

zabezpieczeniach z nieaktualną bazą danych naraża użytkowników na zagrożenia. 

Strategie oceny 

Podobnie jak w systemach wykrywania włamań, systemy VAS posiadają funkcje umożliwiające 

rozróżnienie pomiędzy poszczególnymi systemami. Podstawowe deskryptory VAS dotyczą źródeł 

informacji oraz sposobu generowania tych źródeł informacji. 

Monitorowanie uwierzytelnione 

Podejścia do monitorowania z poświadczeniami dla wirtualnych urządzeń wirtualnych to takie, które 

wykorzystują systemowe źródła danych, takie jak zawartość plików, zainstalowane aplikacje, 

informacje o konfiguracji i informacje o stanie. Informacje te są uzyskiwane z nieinwazyjnych źródeł; 

oznacza to, że uzyskuje się go poprzez wykonywanie standardowych zapytań o stan systemu i 

sprawdzanie atrybutów systemu. Źródła te są dostępne tylko wtedy, gdy podmiot je gromadzący ma 

uprawniony dostęp do systemu (tj. podmiot posiada dane uwierzytelniające dostęp). W systemach 

UNIX te informacje są gromadzone na poziomie hosta lub urządzenia; dlatego podejścia 

uwierzytelnione są również podejściami opartymi na hoście. Ponieważ wiele nowoczesnych systemów 

operacyjnych (np. Windows) inaczej obsługuje informacje o stanie, często udostępniając je w postaci 

interfejsów programowania aplikacji (API), uwierzytelnienie = równoważność oparta na hoście nie 

zawsze ma zastosowanie w tych środowiskach. 

Monitorowanie bez uprawnień 

Podejścia do monitorowania bez poświadczeń to te podejścia, które przeprowadzają ataki systemowe 

i rejestrują odpowiedzi systemu docelowego na ataki. Te podejścia są znacznie bardziej inwazyjne niż 

ataki uwierzytelnione i nie zakładają (ani nie wymagają) żadnego legalnego dostępu do systemu 

docelowego; są uruchamiane z perspektywy napastnika. Podejścia nieuwierzytelniające są często 

nazywane podejściami aktywnymi i posiadają funkcje wykrywania i monitorowania, które uzupełniają 

te z podejść uwierzytelnionych. W szczególności do diagnozowania podatności związanych z usługami 

sieciowymi lepsze są zwykle podejścia bez poświadczeń. Jak już wspomniano, w systemach UNIX oceny 

bez poświadczeń są zwykle uważane za oceny oparte na sieci. Na przykład skanowanie sieci jest 

procesem monitorowania bez poświadczeń. Należy powtórzyć, że tutaj, podobnie jak w podejściu z 

uwierzytelnieniem, relacja równoważności niekoniecznie ma zastosowanie w Windows i innych 

nowoczesnych środowiskach systemów operacyjnych, które dostarczają informacje o stanie w formie 

API. 

Mocne i słabe strony VAS 

Wiedząc, że produkty punktu bezpieczeństwa (np. zapory ogniowe, NIDS i systemy kontroli dostępu), 

które chronią określone cechy granicy bezpieczeństwa, nie mogą być doskonałe w dynamicznym 



świecie ataków sieciowych i systemowych, systemy VAS pełnią ważną funkcję w ogólnej strategii 

ochrony zasoby informacyjne. Korzyści związane z analizą podatności są następujące: 

* Systemy VAS oszczędzają czas i zasoby, ponieważ umożliwiają nawet niewykwalifikowanemu 

personelowi automatyczne sprawdzanie systemów pod kątem dosłownie tysięcy problemów, z których 

każdy może skutkować włamaniem. 

* Systemy VAS mogą być niezwykle pomocne w szkoleniu nowicjuszy w zakresie bezpieczeństwa, aby 

systemy były bezpieczniejsze. 

* VAS można aktualizować, aby odzwierciedlić nową wiedzę na temat luk znalezionych przez 

dostawców i badaczy. 

* Usługi VAS można skonfigurować w celu wyeliminowania określonych luk w zabezpieczeniach i 

konfiguracji, na które mają wpływ wymagania prawne. Są kluczowym elementem zgodności z 

przepisami dotyczącymi bezpieczeństwa IT. 

Ponieważ systemy VAS są używane w większej liczbie środowisk w ramach systemu zarządzania 

ryzykiem, są one pomocne w porównywaniu stanu bezpieczeństwa systemów w celu 

udokumentowania postępów w realizacji celu ochrony. Ponieważ problemy bezpieczeństwa stały się 

przedmiotem szerokiego zainteresowania społeczności klientów i organów regulacyjnych, możliwości 

systemów VAS mogą być podstawowym wymogiem działania na niektórych rynkach IT. To włączenie 

VA jako wymogu prowadzenia działalności prawdopodobnie nie tylko pozostanie stabilne w czasie, ale 

także będzie rosło w znaczącym tempie. VAS są systematyczne, a zatem spójne. Atrybuty te pozwalają 

na wykorzystanie ich jako środków zapewniania jakości dla menedżerów sieci lub bezpieczeństwa. 

Wielu specjalistów ds. bezpieczeństwa rutynowo zaleca, aby polityki bezpieczeństwa operacyjnego 

zawierały postanowienia dotyczące używania VAS do sprawdzania systemów pod kątem problemów 

po wystąpieniu poważnych zmian (co może mieć miejsce za każdym razem, gdy oprogramowanie jest 

aktualizowane lub wymagane jest odzyskanie systemu). Słabości w VA obejmują: 

* Chociaż VA jest niezbędny do zabezpieczenia systemu, sam w sobie nie jest wystarczający do 

zabezpieczenia systemu. 

* Wiele VAS służy jedynie do diagnozowania problemów, a nie ich korygowania. Są one częścią bardziej 

kompleksowego procesu zarządzania podatnościami. Nadal wymagane jest śledzenie użytkownika. 

* Jeśli VAS nie są aktualizowane, mogą wprowadzać użytkowników w błąd, nie doceniając ryzyka 

penetracji. 

* VAS może negatywnie wpłynąć na wydajność sieci operacyjnej. Bardzo ważne jest zrównoważenie 

popytu na sieć z wynikami związanymi z działaniem niektórych typów VAS. 

Podobnie jak w przypadku wielu innych narzędzi bezpieczeństwa opartych na wiedzy, VA może być 

używany do celów produkcyjnych lub złośliwych. W rękach kierownika ds. bezpieczeństwa VA jest 

cenną techniką diagnostyczną. W rękach atakującego VA może zoptymalizować wysiłki w celu 

zidentyfikowania celów ataku i zapewnić wgląd w to, jak dokładnie te cele mogą być zagrożone. 

 Role oceny podatności w zarządzaniu bezpieczeństwem systemu. 

Produkty VA mogą być używane w kilku punktach cyklu życia zarządzania bezpieczeństwem systemu. 

Po pierwsze, kiedy nowy program jest wprowadzany, VA może bazować na stanie bezpieczeństwa 

systemu. Ta aplikacja jest szczególnie cenna przy ustalaniu argumentów za programem 

zabezpieczającym, ponieważ dostarcza twardych dowodów na istnienie problemów związanych z 



bezpieczeństwem. Następnie, gdy zmienia się system operacyjny (co może mieć miejsce w przypadku 

zainstalowania aktualizacji oprogramowania lub podłączenia nowego sprzętu), VA może pomóc. Może 

znaleźć określone luki w zabezpieczeniach, które występują jako skutki uboczne takich zmian. 

Wreszcie, gdy wystąpią incydenty bezpieczeństwa lub są podejrzewane, wyniki VA mogą pomóc 

śledczym w diagnozowaniu możliwych ścieżek wejścia dla atakujących, lokalizowaniu artefaktów 

ataków (takich jak tylne drzwi lub konie trojańskie) oraz identyfikowaniu zasobów systemowych 

objętych atakiem, tak aby mogą zostać przywrócone do ich pierwotnego stanu. 

BADANIA PENETRACJI 

Ocena penetracji służy do rozszerzenia powtarzającej się i bazowej VA programu zarządzania 

podatnościami poprzez iteracyjne wykorzystywanie znanych i nieznanych podatności w celu wykazania 

wpływu biznesowego i ryzyka w środowiskach technicznych, fizycznych i kadrowych. Celem 

wirtualnego urządzenia wirtualnego i leżących u jego podstaw działań automatycznego skanowania 

podatności jest zidentyfikowanie znanych podatności technicznych i ustalenie ich priorytetów. Ocena 

penetracji przetestuje skuteczność VA poprzez obiektywną identyfikację słabych punktów w 

środowisku i ich eksploatację. Wykorzystanie znanych podatności pokazuje rzeczywisty wpływ i ryzyko 

biznesowe związane ze zdolnością VA do skutecznego identyfikowania znanych podatności i 

naprawiania ich w środowisku. Wykorzystywanie nieznanych luk w zabezpieczeniach lub „ułożonych w 

stos” znanych luk pozwoli ocenić zdolność organizacji do reagowania na incydent lub złagodzenia 

wpływu nieprzewidzianych luk. Wykorzystywanie jest przeprowadzane w sposób, który ściśle symuluje 

działania, które prawdziwy napastnik jest w stanie wykonać na zewnątrz i wewnątrz celu środowiskao. 

Oceny penetracji są przeprowadzane przez profesjonalnych, etycznych hakerów przy użyciu 

zautomatyzowanych i ręcznych technik w konwencjonalny i niekonwencjonalny sposób. Ocena 

penetracji powinna być wykorzystana do rozszerzenia VA, a nie jako zamiennika komponentu 

skanowania podatności. Oceny dokonywane są przez zespół wykwalifikowanych praktyków, co 

zapewnia wszechstronną wiedzę merytoryczną w różnych obszarach. 

Testery penetracji człowieka mają kilka zalet w porównaniu z metodami czysto zautomatyzowanymi: 

* Zautomatyzowane narzędzia VA, takie jak skanery luk w zabezpieczeniach, nie są w stanie 

wykorzystać luki w zabezpieczeniach, komponentu lub specyfikacji poprzez sekwencję iteracyjnych i 

adaptacyjnych działań, które mogą dać wynik o dużym wpływie. 

* VA może jedynie testować i oceniać podatność organizacji na znane podatności; test penetracyjny 

obejmuje nieznane luki i wykorzystanie obu. 

* Testerzy pióra cechują się nieszablonową mentalnością połączoną z ciągłym dążeniem do 

dostosowania wysiłków związanych z obejściem i obracaniem się wokół kontroli prewencyjnych. 

* Działania testerów penetracyjnych są bardzo trudne do odzwierciedlenia za pomocą 

zautomatyzowanych środków, głównie ze względu na ludzką intuicję. 

* Pen tester myśli zupełnie inaczej niż tradycyjny administrator systemu lub sieci, wkładając duży 

wysiłek w rozwiązywanie problemów w nietradycyjny sposób przy użyciu tradycyjnych narzędzi lub 

metod. 

Cele testowe 

Demonstracja wpływu i ryzyka 

Jako pentesterzy , nasze serca żywią się zdolnością do skompromitowania celu i uzyskania pożądanego 

dostępu z poziomu dowodzenia. Chociaż może się to wydawać skuteczne w krótkim okresie, 



ostatecznym celem testu penetracyjnego jest określenie, zademonstrowanie i wyjaśnienie ryzyka w 

odniesieniu do organizacji, wraz z towarzyszącymi krokami w celu jego złagodzenia lub odpowiedniego 

zarządzania nim w przyszłości. Kierownictwo powinno omówić z zespołem penetracyjnym, jaki 

powinien być końcowy cel oceny. Testy penetracyjne zorientowane na cel mają na celu maksymalizację 

wartości poprzez wykazanie wpływu i ryzyka odpowiednio do unikalnej działalności organizacji. Cele 

obejmują rzeczy, które są ważne dla organizacji poza kontrolą bezpieczeństwa, takie jak kradzież 

własności intelektualnej, kradzież informacji o bazie klientów lub zmniejszenie dostępności 

podstawowych procesów biznesowych, wpływając tym samym na wyniki finansowe organizacji. 

Atestacja i zgodność 

Wynik oceny penetracji można przekazać kierownictwu, partnerom biznesowym lub organom 

regulacyjnym jako poświadczenie do organizacji poziom podatności na wpływ w określonym czasie w 

wyniku aktualnej skuteczności programu zarządzania podatnościami i leżących u jego podstaw 

możliwości oceny. Ocena penetracji to ocena doraźna. Ze względu na płynną naturę .Jeśli chodzi o 

zaawansowanie bezpieczeństwa informacji, zespół ds. testów penetracyjnych nigdy nie jest w stanie 

zapewnić żadnego poziomu pewności w odniesieniu do audytu podatności obecnych w środowisku. 

Podstawowym celem oceny penetracji jest wykazanie kierownictwu i partnerom biznesowym wpływu 

biznesowego i ryzyka związanego z zagrożeniami, z którymi mają do czynienia w określonym momencie 

Perspektywy testowania 

Oceny penetracji stanowią narzędzie oceny bezpieczeństwa kontroli technicznych, fizycznych, 

personelu i proceduralnych na poziomie holistycznym z obiektywnej perspektywy osoby trzeciej 

naśladującej działania atakującego z zewnątrz lub złośliwego użytkownika wewnętrznego. VA jest 

zwykle zarządzana przez biuro wewnętrzne i dlatego jest podatna na uprzedzenia w fazie oceny i 

poparta oporami przed rozwojem umiejętności wymaganych do dostosowania się do rozwijającej się 

dziedziny bezpieczeństwa. Złośliwy użytkownik i atakujący z zewnątrz to różne perspektywy i podejścia 

do oceny, które skutkują różnymi postrzeganymi poziomami wpływu i ryzyka. Ważne jest, aby 

zrozumieć różnicę, aby właściwie opracować zakres oceny, aby objąć VA i cel oceny kierownictwa. 

Zewnętrzny napastnik 

* Atakujący z zewnątrz naśladuje możliwości osoby z zewnątrz bez wewnętrznej wiedzy o środowisku 

docelowym. 

* Możliwości ataku z zewnątrz są w dużym stopniu ograniczone do publicznie dostępnych zasobów. 

* Ten typ testu zazwyczaj obejmuje ataki na urządzenia i aplikacje w sieci obwodowej, co może 

skutkować połączeniem wewnętrznym. 

*Złośliwy użytkownik 

* Złośliwy użytkownik naśladuje możliwości uwierzytelnionego lub autoryzowanego użytkownika, 

który posiada wiedzę na temat operacji wewnętrznych. 

* Możliwości złośliwego użytkownika są dostępne tylko dla zaufanych pracowników lub wykonawców 

w obrębie sieci lub w strefie uwierzytelnionej lub autoryzowanej aplikacji. 

* Ten typ testu zazwyczaj stwarza większe ryzyko wpływu niż atak zewnętrzny, głównie ze względu na 

skomplikowaną wiedzę dotyczącą lokalizacji i adekwatności środków zapobiegawczych dotyczących 

danych wrażliwych. 

 



Rodzaje testowania 

Testy penetracyjne mogą zostać wykorzystane do rozszerzenia zakresu technicznego urządzenia 

wirtualnego o środki kontroli fizycznej, personelu i proceduralne, które mogą być celem ataku przez 

przeciwnika. Dodatkowo, testy penetracyjne mogą być wykorzystane do zwiększenia koncentracji na 

szczególnie słabym obszarze technicznym w ramach nadrzędnej oceny. 

Ocena zewnętrzna: Próby penetracji wywodzą się z Internetu i są ukierunkowane na urządzenia z 

dostępem do Internetu, których głównym celem jest uzyskanie wewnętrznego dostępu do systemów i 

zdobycie trofeów biznesowych, takich jak informacje o klientach lub własność intelektualna. 

Ocena aplikacji: oceny na poziomie aplikacji są coraz powszechniejsze, ponieważ organizacje nadal 

usuwają zewnętrzne usługi dostępne przez Internet i intensywnie korzystają z usług sieci Web. Oceny 

aplikacji obejmują ataki oparte na użytkownikach, takie jak manipulowanie danymi wejściowymi 

użytkownika lub parametrami kontrolowanymi przez klienta. Cele obejmują dostęp do paneli 

administracyjnych, wydobywanie poufnych informacji z bazy danych, podszywanie się pod 

autoryzowanych użytkowników lub narażanie na szwank podstawowego serwera bazy danych sieci 

Web lub zaplecza. 

Ocena wewnętrzna: Wewnętrzne oceny penetracji dotyczą słabych punktów w organizacji. W ocenie 

tej przyjmuje się rolę napastnika lub złośliwego użytkownika, któremu zapewniono dostęp do portu 

sieciowego w obiekcie. Cele tej oceny odzwierciedlają cele oceny zewnętrznej lub oceny aplikacji z 

uwzględnieniem obniżonego poziomu kontroli dostępności. 

Ocena sieci bezprzewodowych: Oceny penetracji sieci bezprzewodowych obejmują wewnętrzne i 

zewnętrzne badanie obiektów fizycznych organizacji pod kątem autoryzowanej i nieautoryzowanej 

komunikacji bezprzewodowej (np. 802.11) oraz próby obejścia lub wykorzystania kontroli w celu 

uzyskania dostępu. Podstawowym celem tej oceny jest uzyskanie wewnętrznego dostępu do zasobów. 

Cele drugorzędne oceny sieci bezprzewodowej obejmują cele oceny wewnętrznej osiągania łączności. 

Fizyczna ocena: Fizyczne oceny bezpieczeństwa skupiają się na omijaniu kontroli mających na celu 

uniemożliwienie dostępu do obiektu i dostępu do fizycznych danych elektronicznych, takich jak obszary 

komputerowe lub szafy telekomunikacyjne. 

Inżynieria personalna i socjotechniczna: Ocena personelu i socjotechnika ma na celu przetestowanie 

szkolenia organizacji w zakresie świadomości bezpieczeństwa i zdolności personelu do przestrzegania 

procedur zaprojektowanych w celu ochrony ich interakcji z podmiotami zewnętrznymi. 

Inżynieria społeczna 

Bezpieczeństwo zależy od ludzi; dlatego ludzie są najsłabszym ogniwem w ocenie penetracji i 

nadrzędnym VA. Ludzie mają moc, aby pomóc napastnikowi potajemnie ominąć jakąkolwiek kontrolę 

bezpieczeństwa w środowisku przy minimalnej ilości zasobów. Inżynieria społeczna jest definiowana 

jako wykorzystanie technik perswazyjnych w celu nadużycia nieodłącznej relacji zaufania i nakłonienia 

personelu do ujawnienia informacji lub wykonania działania służącego do uzyskania nielegalnego 

dostępu do systemów lub danych. Ataki socjotechniczne mogą być przeprowadzane za pomocą wielu 

środków komunikacji, takich jak rozmowy telefoniczne, przekonujące wiadomości e-mail lub fałszywe 

strony internetowe. W przeszłości ataki socjotechniczne były wykorzystywane w wielu głośnych 

naruszeniach bezpieczeństwa związanych z zaawansowanymi trwałymi zagrożeniami (APT). Wynika to 

przede wszystkim z poziomu skuteczności, ukrytego charakteru, dużego wpływu zwrotu oraz łatwości 

realizacji. Należy rozważyć włączenie socjotechniki jako elementu oceny penetracji w celu oceny 



polityk, procedur i programów zwiększania świadomości bezpieczeństwa mających na celu ochronę 

firmy i informowanie pracowników o tym konkretnym zagrożeniu. 

 Typowe scenariusze oceny 

Poniżej przedstawiono przykładowe scenariusze często wykonywane podczas oceny penetracji, w tym 

testów inżynierii społecznej: 

* Zrzuty USB/CD: Zespół testowy przygotowuje serię pendrive'ów USB lub płyt CD z automatycznie 

uruchamianym lub przekonującym plikiem wykonywalnym „kliknij mnie”. Ten wykonywalny „dzwoni 

do domu” do internetowego punktu spotkania po wykonaniu. Ten test jest łagodny i szczątkowy, ale 

stanowi cenne określenie podatności upoważnionego personelu na wykonanie kodu dostarczonego 

przez atakującego w systemach wewnętrznych. 

* Wyłudzanie informacji za pośrednictwem poczty e-mail/pharming: oszustwa lub oszustwa są 

wysyłane do podzbioru docelowych grup osobistych przez atakującego podszywającego się pod 

pracownika wewnętrznego lub dział z zamiarem zmuszenia go do odpowiedzi, odwiedzenia złośliwej 

strony internetowej lub wykonania załącznika. 

* Maskarada połączeń: zespół testujący kontaktuje się z dostarczoną listą numerów telefonów dla 

podzbioru grup osobistych w organizacji, aby uzyskać informacje lub wykonać działanie, udając 

pracownika lub kontrahenta. 

Zarządzanie oceną penetracji 

Różne modele testowania można wykorzystać do dostrojenia wpływu oceny penetracji i dostosowania 

jej do celów zarządzania podatnościami i oceny. 

 Testy zapowiedziane a testy niezapowiedziane. 

Zapowiedziane testy wprowadzają świadomość wewnętrznego personelu IT przed rozpoczęciem 

oceny. Główną motywacją stojącą za zapowiedzianym testowaniem jest zmniejszenie postrzeganego 

wpływu czynności testowych. 

* Ze względu na zwiększoną świadomość ogłoszone testy zmniejszają skuteczność oceny, aby 

dokładnie ocenić procesy monitorowania bezpieczeństwa i reagowania na incydenty. 

* Zapowiedziane testy mogą zapewnić wartość edukacyjną, ponieważ stanowią okazję do nauki 

pracownikom bezpieczeństwa wewnętrznego poprzez obserwację w czasie rzeczywistym kontroli, 

które są atakowane lub omijane. 

Niezapowiedziane testowanie obejmuje tajne wykonywanie czynności testowych pod wyłączną wiedzą 

i upoważnieniem wyższego kierownictwa do przeprowadzenia uzgodnionej oceny. Niezapowiedziane 

testy zapewnią najdokładniejszą ocenę wszystkich przetestowanych mechanizmów bezpieczeństwa. 

Ze względu na ukrytą naturę niezapowiedzianych testów, działania są zwykle skoncentrowane na 

demonstrowaniu wpływu wyłącznie poprzez wykorzystywanie luk w zabezpieczeniach, co szybko i 

potajemnie doprowadzi do pożądanego trofeum. 

Zakres testów 

Zakres testów penetracyjnych należy opracować tak, aby był zgodny z celami oceny i jej celem w 

ramach programu zarządzania podatnościami. Należy zauważyć, że wymagania prawne mogą 

dyktować zakres uwzględniania określonych segmentów sieci lub aplikacji (np. standard Payment Card 

Industry Data Security Standard lub PCI DSS). Oceny penetracji można określić w określonym zakresie, 



aby umożliwić ataki socjotechniczne i określić, w jakim stopniu ataki te będą kontynuowane, na 

przykład cele kampanii phishingowych lub lokalizacje zrzutów dysków USB/CD. Zakres powinien 

zapewniać, że ocena obejmuje wszystkie zamierzone obszary w VA, takie jak kontrole fizyczne, 

kadrowe i proceduralne. 

* Zakres powinien zostać zredukowany do możliwej do opanowania liczby celów w środowisku dla 

przydzielonego okresu czasu, aby zapewnić właściwą ocenę elementów krytycznych. 

* Zmniejszenie zakresu może wyeliminować podzbiór luk w zabezpieczeniach, ale może być konieczne, 

aby zapewnić odpowiedni czas na przetestowanie środowiska i ważnych zasobów przy użyciu 

dostarczonej metodologii. 

Metodologia testowania 

Ocenę penetracji należy przeprowadzić zgodnie ze spójną i powtarzalną metodologią, aby zapewnić, 

że może być eksploatowana w powtarzalny sposób dla każdego VA. Czynności związane z testami 

penetracyjnymi obejmują wiele różnych technik i narzędzi. Najlepszym sposobem na wykorzystanie i 

udokumentowanie zakresu działań jest sprawdzona i udokumentowana metodologia. 

Ustrukturyzowana metodologia ma kluczowe znaczenie dla dokładnego udokumentowania zakresu i 

głębokości, dla której należy wykonać czynności testowe. 

* Ocena musi być przeprowadzona zgodnie ze sprawdzoną i ustrukturyzowaną metodologią, aby 

została zaakceptowana przez wielu zewnętrznych audytorów lub agencje regulacyjne. 

* Ustrukturyzowana metodologia umożliwia przenoszenie zasobów testowych do i z oceny oraz 

zapewnia wyniki w sposób porównawczy między okresami testowania. 


