OCENA PODATNOSCI
SOREKEPER ZARZADZANIA BEZPIECZENSTWEM

Bezpieczenstwo informacji z biegiem czasu ewoluowato od zbioru ezoterycznych probleméw
bezpieczenstwa i technicznych srodkéw zaradczych do obecnego stanu, w ktérym jest scislej
zintegrowane z obszarem zarzgdzania ryzykiem korporacyjnym. Jedng z cech charakterystycznych tej
ewolucji od technologii do dyscypliny zarzadzania jest nacisk potozony na wdrazanie i stosowanie
praktyk zarzadzania podatnosciami. Zarzadzanie podatnosciami obejmuje trzy uzupetniajgce sie
elementy funkcjonalne, ocene podatnosci (VA), testy penetracyjne i dziatania naprawcze. Zarzadzanie
podatnosciami jest uwazane za fundamentalne dla nowoczesnych praktyk w zakresie bezpieczenstwa
informacji, a jego elementy zostaty dostosowane pod wzgledem architektury, funkcji i interfejséw do
zmieniajgcego sie krajobrazu nowoczesnych przedsiebiorstw.

Co to jest zarzadzanie lukami w zabezpieczeniach?

Zarzadzanie podatnosciami to proces oceny wdrozonych systeméw informatycznych w celu okreslenia
stanu bezpieczenstwa tych systemdéw. Obejmuje to automatyczne skanowanie atrybutéw systemu
(ocena podatnosci), reczne testowanie i wykorzystywanie systemdédw w poszukiwaniu nielegalnej
autoryzacji lub dostepu (testy penetracyjne) oraz okreslanie srodkéw naprawczych w celu ztagodzenia
zidentyfikowanych probleméw, ktére stanowig zagrozenie dla przedsiebiorstwa, oraz zarzadzanie
stosowaniem tych srodkéw (remediacja). Ocena podatnosci jest uwazana przez wielu za kluczowy
sktadnik technologii zarzadzania podatnosciami. Istnieje jednak synergia miedzy VA a innymi
elementami zarzgdzania podatnosciami, tak ze te elementy decydujg o funkcjach obstugiwanych przez
technologie VA (tj. luki, ktére pojawiajg sie w trakcie testéw penetracyjnych, mogg znalezé
odzwierciedlenie w przysztych wersjach skanerow VA). Chociaz wczesne systemy zarzadzania
podatnosciami skupiaty sie na podatnosciach w systemach operacyjnych i konfiguracji sieciowej
systeméw informatycznych przedsiebiorstw, z biegiem czasu zakres pokrycia VM rozszerzyt sie,
obejmujac réwniez aplikacje. Proces zarzadzania podatnosciami jest czesto definiowany w kategoriach
czterech kluczowych funkgcji. S3 to:

* Spis. Zanim egzaminator bedzie mdgt okresli¢ zakres testéw, musi zidentyfikowaé wszystkie systemy,
ktére znajdujg sie w interesujgcej nas dziedzinie. W tej chwili platformy systemu operacyjnego i funkcje
zwigzane z kazdym systemem sg okreslone i udokumentowane; ponadto identyfikowane sg wszelkie
nieautoryzowane lub niezarzadzane systemy.

* Skupia¢. Gdy egzaminator ma pojecie o systemach znajdujacych sie w sieci, musi okresli¢, jakie
informacje musi on (lub jego narzedzia oceny) zobaczy¢, aby znalez¢ te luki, ktdre sg istotne dla niego
i przedsiebiorstwa. Niektére obejmujg dostrajanie narzedzi VA w ramach tego kroku. Gdy VA kieruje
sie wymogami zgodnosci, takie informacje s3 czesto okreslone w przepisach lub kwestionowane
polityki.

* Oceniac. Egzaminator wykonuje wszelkie testy (zardwno automatyczne, jak i reczne) niezbedne do
zidentyfikowania podatnosci znajdujgcych sie w systemach. Nastepnie ocenia wyniki tych testow. Na
koniec ocenia (i klasyfikuje) rzeczywiste ryzyko dla bezpieczeristwa systemow swojej organizacji,
dokonujac tego osadu kierujgc sie politykg bezpieczenstwa i aktualnymi kryteriami zarzadzania
ryzykiem.

* Reagowac. Na koniec, egzaminator musi wykonad procedury, ktére wptywajg na wyniki oceny w celu
rozwigzania zidentyfikowanych problemdw. Poniewaz wiekszos¢ biezgcego zarzadzania podatnosciami



jest wykonywana w ramach zgodnosci z przepisami, formalne raportowanie wynikéow VA, w tym stanu
naprawienia, jest wazng czescig tego kroku.

Teraz, gdy potozyliSmy juz podwaliny procesu zarzadzania podatnosciami, przejdZzmy do szczegdtéw
technologii VA.

Co to jest ocena podatnosci?

VA to analiza stanu bezpieczenstwa systemu na podstawie informacji systemowych zbieranych na
zgdanie. Czterostopniowa strategia dla VA jest nastepujaca:

1. Prébkowany jest wstepnie okreslony zestaw atrybutow systemu docelowego (na przyktad okreslone
parametry dla poszczegdlnych zapoér).

2. Prébkowane informacje sg umieszczane w magazynie danych.
3. Sktadnica danych jest zorganizowana i poréwnywana z referencyjnym zestawem atrybutéw.
4. Réznice miedzy sktadnicg danych a zestawem referencyjnym sg dokumentowane i zgtaszane.

Gdzie ocena podatnosci pasuje do zarzadzania bezpieczenstwem?

.....

praktycznie wszystkich nowoczesnych strategii zarzadzania bezpieczenstwem systemu. Powodéw
popularnosci i akceptacji tych funkcji jest wiele, m.in.:

* Gdy systemy sg wdrazane po raz pierwszy, VA pozwala okresli¢ stan bezpieczeristwa tych systemow.

* W przypadku podejrzenia naruszenia bezpieczenstwa, VA moze umozliwié szybkie zidentyfikowanie
prawdopodobnych Sciezek ataku, a ponadto ustalenie, czy zostaty one wykorzystane.

* Gdy zgtaszane sg nowe luki w zabezpieczeniach, VA moze umozliwi¢ zidentyfikowanie systemow,
ktére sg narazone na luki, aby mozna byto je zatatac lub w inny sposdb rozwigzaé problem.

* Wyniki poszczegdlnych VA moga by¢ archiwizowane i wykorzystywane do dokumentowania stanu
bezpieczenstwa systemdédw w okresSlonym czasie. Jest to czesto wykorzystywane do spetnienia
wymogow audytu regulacyjnego lub innych wymogdw nadzorczych.

Chociaz VA i zarzadzanie lukami sg akceptowane jako wazne funkcje bezpieczerstwa systemu, nie sg
one wystarczajgce do ochrony systemoéw przed wszystkimi zagrozeniami bezpieczenstwa. Takie srodki
powinny by¢ uwzglednione w bardziej kompleksowej strategii bezpieczenstwa, ktéra obejmuje
polityke bezpieczenstwa i kontrole proceduralne , zapory sieciowe i inne zabezpieczenia obwodowe,
silne mechanizmy identyfikacji i uwierzytelniania, mechanizmy kontroli dostepu, szyfrowanie plikéw i
taczy, sprawdzanie integralnosci plikow, bezpieczenstwo fizyczne srodki oraz szkolenia i edukacja w
zakresie bezpieczenstwa. W tym podreczniku znajdujg sie odniesienia i wglagd w tworzenie pozostatej
czesci kompleksowej strategii bezpieczenstwa.

Krétka historia oceny podatnosci.

Wczesne systemy oceny podatnosci (VAS) obejmujg system COPS, opracowany pod koniec lat
osiemdziesigtych przez Eugene'a H. Spafforda i Daniela Farmera z Purdue University.1 COPS byt
produktem VA ukierunkowanym na system UNIX, ktéry zyskat szerokg akceptacje w kregach
bezpieczenstwa. Pierwsza darmowa wersja Internet Security Scanner (ISS) zostata rowniez wydana na
poczatku lat 90., podobnie jak oprogramowanie VA Farmera i Wietse Venema, SATAN. (np. NESSUS3,
ktéry zapewnia funkcje skanowania podatnosci, oraz NMAP4, ktdry zapewnia inwentaryzacje



systemow w okreslonej sieci, wraz z ustugami sieciowymi znajdujgcymi sie w tych systemach). Warto
réowniez zwrdci¢ uwage na przeniesienie VA z pojedynczych systemdéw do infrastruktury sieciowej (tj.
dedykowane urzgdzenia podtaczone do sieci) i do chmury (tj. VA jest faktycznie wykonywane przez
sie¢, kontrolowang przez administratora bezpieczenstwa za posrednictwem interfejsu internetowego,
z wynikami przechowywanymi poza siedzibg).

Wreszcie, poniewaz punkty koncowe staty sie bardziej mobilne i skoncentrowane na aplikacjach niz
klasyczne stacje robocze, zasieg VA rozrdst sie o aplikacje programowe. Rynek dostawcow rozwigzan
VA dostosowat sie do tych trendéw, a wspodtczesna praktyka VA zwykle obejmuje mieszanke
oprogramowania aplikacyjnego, dedykowanych urzadzen, ustug zarzadzanych i specjalistycznych ustug
profesjonalnych (zwtaszcza w obszarach takich jak testy penetracyjne).

TAKSONOMIA TECHNOLOGII OCENY PODATNOSCI.

Produkty VA rejestrujg stan bezpieczenstwa systemow, diagnozujac problemy, ktére wskazujg, ze
system jest podatny na okreslone ataki. VA przeprowadza badanie kluczowych wskaznikow w
systemach, o ktérych wiadomo, ze odpowiadajg lukom w zabezpieczeniach. Niektérzy uwazajg
niektére typy urzadzen wirtualnych za szczegdlny przypadek opartego na hoscie, interwatowego
procesu wykrywania wfaman i opisujg go w kategoriach modelu procesu wykrywania wtaman
opisanego w rozdziale 27 niniejszego podrecznika.

Strategia i techniki oceny podatnosci

Jak wspomniano powyzej, istnieje czteroetapowa strategia wysokiego poziomu przeprowadzania VA:
prébka, przechowywanie, poréwnanie i raport. Ten czteroetapowy proces staje sie dos¢ ztozony, gdy
zostanie rozwiniety, aby obja¢ peten zakres luk, ktére sg powszechnie wykorzystywane przez
wspotczesnych przeciwnikdw. Standardowy proces VA moze obejmowaé uzycie dowolnej lub
wszystkich z ponizszych technik:

* Skanowanie sieciowe. Mapuje wezty sieciowe i powigzane ustugi za pomocy ,skanera portow”.
Wyraza to problemy w warstwie abstrakgcji sieci i ustug sieciowych.

* Skanowanie podatnosci. Przenosi funkcje skanowania portéw skanerdw sieciowych na wyzszy
poziom, testujgc pod katem luk w systemie operacyjnym i oprogramowaniu aplikacji, ktére znajduja
sie na hostach podtgczonych do sieci.

* Yamanie haset. Identyfikuje stabe hasta.

* Przeglad dziennika. Funkcja zakorzeniona w najwczesniejszych produkcyjnych platformach
obliczeniowych, przegladanie logdw pozostaje jednym z najpotezniejszych sposobow identyfikowania
stabosci systemow.

* Sprawdzanie integralnosci. Wykorzystuje sumy kontrolne, sumy mieszania i podpisy cyfrowe, aby
umozliwié szybkie i niezawodne wykrywanie zmodyfikowanych plikéw i obiektéw systemowych.

* Wykrywanie wiruséw. Skanuje w poszukiwaniu znanych wiruséw infekujacych systemy.
* Wojna wybierania. Skanuje systemy korporacyjne w poszukiwaniu nieautoryzowanych modemow.

* Wojna jazdy. Skanuje systemy korporacyjne w poszukiwaniu nieautoryzowanych potaczen
bezprzewodowych sieci LAN.

* Testy penetracyjne. Odtwarza zachowanie atakujgcych w celu uzyskania dostepu, a tym samym
testuje techniczne i proceduralne srodki bezpieczenstwa.



Poniewaz wiele z tych technik jest na tyle ztozonych, ze zastugujg na osobny rozdziat (i zostaty
omoéwione w poszczegodlnych rozdziatach tego podrecznika), w tym rozdziale skupimy sie tylko na
trzech z nich: skanowaniu sieci, skanowaniu podatnosci i testowaniu penetracyjnym.

Skanowanie sieciowe

Skanery sieciowe uruchamiajg funkcje zwang skanerem portéw, ktéra wykorzystuje funkcje ICMP,
czes$¢ protokotu TCP/IP, w celu identyfikacji hostow dostepnych w okreslonym zakresie adresow
sieciowych. Skaner portéw nastepnie skanuje zidentyfikowane systemy w poszukiwaniu otwartych
portdw sieciowych i powigzanych ustug. Niektére skanery sieciowe wykorzystujg wnioskowanie i inne
techniki do inteligentnego odgadywania systemow operacyjnych dziatajgcych w systemach otwartych.
Whioski te opierajg sie na kombinacjach aktywnych portéw zaobserwowanych na okreslonym hoscie
(np. jesli Port 80 jest otwarty na danym hoscie, prawdopodobnie dziata na nim serwer WWW).
Niektére skanery nastuchujg na portach ruchu, ktéry dostarcza dodatkowych informacji o systemie
podtgczonym do tego portu. Jednym z przyktaddéw tego typu nadzoru jest przechwytywanie baneréw,
ktére moze dostarczy¢ wielu szczegdtdéw na temat podtgczonego systemu. Skaner zbiera informacje,
ktére sg rutynowo wysytane do dowolnego procesu podczas potaczenia; baner ten czesto zawiera
szczegdly dotyczace nazwy i wersji aplikacji. Poniewaz podstawowa decyzja dotyczaca zasad
bezpieczenstwa obejmuje okreslenie, jakie systemy sg dozwolone w sieci korporacyjnej, skanery
sieciowe dostarczajg istotnej informacji dla VA. Dostarczajg rowniez dodatkowe informacje dotyczgce
podfaczonych systemdéw w sieci, co ma kluczowe znaczenie dla dostrojenia i udoskonalenia procesu
VA. Wazne jest jednak, aby zrozumie¢, ze chociaz dziatanie skanera sieciowego jest zautomatyzowane,
identyfikacja luk wykrytych przez skanowanie sieci nie jest taka. W produktach do skanowania sieci
wystepuje niewielkie, jesli w ogdle, wspomaganie decyzji — niektdre z nich zidentyfikujg okreslone
numery portéw jako powigzane ze znanym atakiem trojana. Dlatego wazne jest, aby wyniki ze skanera
sieciowego zostaty ocenione przez kogos zaznajomionego z oceniang siecig i zwigzang z nig polityka
bezpieczenstwa. Coraz czesciej produkty VA obejmujg pasywne skanowanie sieci oprdcz aktywnego
skanowania sieci. Wigze sie to z umieszczeniem pasywnych monitoréw sieciowych w celu sniffowania
ruchu miedzy systemami docelowymi, wywnioskowania luk w zabezpieczeniach na podstawie
wzorcow ruchu zaobserwowanych miedzy systemami docelowymi. Jest to przydatne w niektérych
sytuacjach korporacyjnych, gdy mechanizmy ochronne zaktdcajg bardziej klasyczne aktywne
skanowanie (np. osobisci agenci zapory na punktach koficowych), ale zapewniajg wglad w wyniki, ktére
mozna wykorzystad.

Skanowanie podatnosci

Skanowanie podatnosci jest sercem tradycyjnych systeméw VA. Pod pewnymi wzgledami skanowanie
podatnosci wydaje sie byé tym samym, co skanowanie portéw, ale rézni sie w sposdb krytyczny —
wykonuje dodatkowy krok nie tylko zbierania danych dotyczacych ruchu, pofaczen i atrybutéw
systemu, ale takze analizuje dane w celu ustalenia, czy pasuje do znanej luki. Wiele systemoéw
(poswiadczonych; patrz ponizej) réwniez prébuje naprawié luki zidentyfikowane podczas skanowania,
automatycznie lub nadzorowane przez operatordw. Poniewaz skanowanie podatnosci zwykle atakuje
okreslone hosty, czesto przeprowadza gtebszg inspekcje niz skanery sieciowe, identyfikujgc wersje
oprogramowania, okreslone aplikacje i atrybuty konfiguracji systeméw. Kontrole zasad dostepne dla
skaneréow luk w zabezpieczeniach opartych na hoscie mogg obejmowaé wzorce uzytkowania
oprogramowania. By¢é moze najcenniejszg cechg skaneréw podatnosci jest aktualna baza danych
znanych podatnosci. Praktycznie wszystkie komercyjne oferty w tym obszarze zawierajg aktualizacje
tych baz danych luk w zabezpieczeniach jako podstawowg funkcje produktu. Wiele produktéw oferuje
funkcje pomagajace menedzerom ds. bezpieczedstwa w konfigurowaniu skaneréw w celu
dopasowania ich do srodowiska, w tym szeroka game funkcji konfiguracji, raportowania i pomocy



technicznej. Skanery luk w zabezpieczeniach mogg przeprowadzaé¢ niezwykle szczegdétowa ocene
bezpieczenstwa, o wiele bardziej szczegétowa niz skanery portéow sieciowych. Jednak ten stopien
szczegdtowosci ma swojg cene. Skanery wykrywajace luki w zabezpieczeniach sg zazwyczaj wolniejsze
i bardziej chciwe zasoby niz skanery portéw sieciowych. Zakres dostepnych technik oceny jest zwykle
bogatszy w przypadku skaneréw podatnosci; niektére (np. testy DDoS) moga zaktdéci¢ normalne
dziatanie sieci korporacyjnej. Wskazniki fatszywie dodatnie (tj. luki wykryte tam, gdzie ich nie ma) moga
by¢ wysokie w przypadku wielu skaneréw luk w zabezpieczeniach, co wymaga wiekszej interwencji
cztowieka. Wreszcie, poniewaz warto$¢ skanera podatnosci znajduje sie w jego bazie danych
podatnosci, bardzo wazine jest, aby baza danych byta czesto aktualizowana. Skaner luk w
zabezpieczeniach z nieaktualng bazg danych naraza uzytkownikéw na zagrozenia.

Strategie oceny

Podobnie jak w systemach wykrywania wtaman, systemy VAS posiadajg funkcje umozliwiajgce
rozrdznienie pomiedzy poszczegdlnymi systemami. Podstawowe deskryptory VAS dotyczg zrddet
informacji oraz sposobu generowania tych zrédet informacji.

Monitorowanie uwierzytelnione

Podejscia do monitorowania z poswiadczeniami dla wirtualnych urzadzen wirtualnych to takie, ktére
wykorzystujg systemowe Zrédta danych, takie jak zawartos¢ plikow, zainstalowane aplikacje,
informacje o konfiguracji i informacje o stanie. Informacje te sg uzyskiwane z nieinwazyjnych zrédet;
oznacza to, ze uzyskuje sie go poprzez wykonywanie standardowych zapytan o stan systemu i
sprawdzanie atrybutéw systemu. Zrédta te sa dostepne tylko wtedy, gdy podmiot je gromadzacy ma
uprawniony dostep do systemu (tj. podmiot posiada dane uwierzytelniajgce dostep). W systemach
UNIX te informacje sg gromadzone na poziomie hosta lub urzadzenia; dlatego podejscia
uwierzytelnione sg réwniez podejsciami opartymi na hoscie. Poniewaz wiele nowoczesnych systemow
operacyjnych (np. Windows) inaczej obstuguje informacje o stanie, czesto udostepniajgc je w postaci
interfejséw programowania aplikacji (API), uwierzytelnienie = réwnowaznos$¢ oparta na hoscie nie
zawsze ma zastosowanie w tych srodowiskach.

Monitorowanie bez uprawnien

Podejscia do monitorowania bez poswiadczen to te podejscia, ktére przeprowadzajg ataki systemowe
i rejestrujg odpowiedzi systemu docelowego na ataki. Te podejscia sg znacznie bardziej inwazyjne niz
ataki uwierzytelnione i nie zaktadajg (ani nie wymagajg) zadnego legalnego dostepu do systemu
docelowego; sg uruchamiane z perspektywy napastnika. Podejscia nieuwierzytelniajgce sg czesto
nazywane podejsciami aktywnymi i posiadajg funkcje wykrywania i monitorowania, ktore uzupetniaja
te z podejs¢ uwierzytelnionych. W szczegélnosci do diagnozowania podatnosci zwigzanych z ustugami
sieciowymi lepsze sg zwykle podejscia bez poswiadczen. Jak juz wspomniano, w systemach UNIX oceny
bez poswiadczen sg zwykle uwazane za oceny oparte na sieci. Na przyktad skanowanie sieci jest
procesem monitorowania bez poswiadczen. Nalezy powtdrzyé, ze tutaj, podobnie jak w podejsciu z
uwierzytelnieniem, relacja réwnowaznosci niekoniecznie ma zastosowanie w Windows i innych
nowoczesnych $rodowiskach systemoéw operacyjnych, ktére dostarczajg informacje o stanie w formie
API.

Mocne i stabe strony VAS

Wiedzac, ze produkty punktu bezpieczeristwa (np. zapory ogniowe, NIDS i systemy kontroli dostepu),
ktore chronig okreslone cechy granicy bezpieczedstwa, nie mogg by¢ doskonate w dynamicznym



Swiecie atakow sieciowych i systemowych, systemy VAS petnig waing funkcje w ogdlnej strategii
ochrony zasoby informacyjne. Korzysci zwigzane z analizg podatnosci sg nastepujace:

* Systemy VAS oszczedzajg czas i zasoby, poniewaz umozliwiajg nawet niewykwalifikowanemu
personelowi automatyczne sprawdzanie systemdéw pod kagtem dostownie tysiecy probleméw, z ktérych
kazdy moze skutkowac wtamaniem.

* Systemy VAS moga by¢ niezwykle pomocne w szkoleniu nowicjuszy w zakresie bezpieczenstwa, aby
systemy byty bezpieczniejsze.

* VAS mozna aktualizowa¢, aby odzwierciedli¢ nowa wiedze na temat luk znalezionych przez
dostawcow i badaczy.

* Ustugi VAS mozna skonfigurowa¢ w celu wyeliminowania okreslonych luk w zabezpieczeniach i
konfiguracji, na ktére majg wptyw wymagania prawne. S3 kluczowym elementem zgodnosci z
przepisami dotyczacymi bezpieczeristwa IT.

Poniewaz systemy VAS sg uzywane w wiekszej liczbie srodowisk w ramach systemu zarzadzania
ryzykiem, sg one pomocne w pordwnywaniu stanu bezpieczeAstwa systeméw w celu
udokumentowania postepow w realizacji celu ochrony. Poniewaz problemy bezpieczeristwa staty sie
przedmiotem szerokiego zainteresowania spotecznosci klientéw i organdw regulacyjnych, mozliwosci
systemow VAS mogg by¢ podstawowym wymogiem dziatania na niektérych rynkach IT. To wigczenie
VA jako wymogu prowadzenia dziatalnosci prawdopodobnie nie tylko pozostanie stabilne w czasie, ale
takze bedzie rosto w znaczgcym tempie. VAS sg systematyczne, a zatem spdjne. Atrybuty te pozwalaja
na wykorzystanie ich jako srodkéw zapewniania jakosci dla menedzeréw sieci lub bezpieczenstwa.
Wielu specjalistow ds. bezpieczenstwa rutynowo zaleca, aby polityki bezpieczeristwa operacyjnego
zawieraty postanowienia dotyczace uzywania VAS do sprawdzania systemow pod katem probleméw
po wystgpieniu powaznych zmian (co moze mieé miejsce za kazdym razem, gdy oprogramowanie jest
aktualizowane lub wymagane jest odzyskanie systemu). Stabosci w VA obejmuja:

* Chociaz VA jest niezbedny do zabezpieczenia systemu, sam w sobie nie jest wystarczajacy do
zabezpieczenia systemu.

* Wiele VAS stuzy jedynie do diagnozowania problemow, a nie ich korygowania. Sg one czescig bardziej
kompleksowego procesu zarzadzania podatnosciami. Nadal wymagane jest $ledzenie uzytkownika.

* Jesli VAS nie sg aktualizowane, mogg wprowadza¢ uzytkownikow w bfad, nie doceniajgc ryzyka
penetracji.

* VAS moze negatywnie wptyngc¢ na wydajnosc¢ sieci operacyjnej. Bardzo wazne jest zrownowazenie
popytu na sie¢ z wynikami zwigzanymi z dziataniem niektorych typow VAS.

Podobnie jak w przypadku wielu innych narzedzi bezpieczenstwa opartych na wiedzy, VA moze by¢
uzywany do celéw produkcyjnych lub ztosliwych. W rekach kierownika ds. bezpieczenstwa VA jest
cenng technika diagnostyczng. W rekach atakujgcego VA moze zoptymalizowaé wysitki w celu
zidentyfikowania celdw ataku i zapewni¢ wglad w to, jak doktadnie te cele mogg by¢ zagrozone.

Role oceny podatnosci w zarzadzaniu bezpieczenstwem systemu.

Produkty VA mogg by¢ uzywane w kilku punktach cyklu zycia zarzadzania bezpieczefstwem systemu.
Po pierwsze, kiedy nowy program jest wprowadzany, VA moze bazowac na stanie bezpieczeristwa
systemu. Ta aplikacja jest szczegdlnie cenna przy ustalaniu argumentéw za programem
zabezpieczajgcym, poniewaz dostarcza twardych dowoddw na istnienie probleméw zwigzanych z



bezpieczenstwem. Nastepnie, gdy zmienia sie system operacyjny (co moze mie¢ miejsce w przypadku
zainstalowania aktualizacji oprogramowania lub podtgczenia nowego sprzetu), VA moze pomédc. Moze
znalez¢ okreslone luki w zabezpieczeniach, ktére wystepujg jako skutki uboczne takich zmian.
Wreszcie, gdy wystgpig incydenty bezpieczenstwa lub sg podejrzewane, wyniki VA mogg poméc
Sledczym w diagnozowaniu mozliwych $ciezek wejscia dla atakujgcych, lokalizowaniu artefaktéw
atakow (takich jak tylne drzwi lub konie trojanskie) oraz identyfikowaniu zasobdw systemowych
objetych atakiem, tak aby mogg zostac przywrécone do ich pierwotnego stanu.

BADANIA PENETRACII

Ocena penetracji stuzy do rozszerzenia powtarzajgcej sie i bazowej VA programu zarzgdzania
podatnosciami poprzez iteracyjne wykorzystywanie znanych i nieznanych podatnosci w celu wykazania
wptywu biznesowego i ryzyka w s$rodowiskach technicznych, fizycznych i kadrowych. Celem
wirtualnego urzadzenia wirtualnego i lezacych u jego podstaw dziatarn automatycznego skanowania
podatnosci jest zidentyfikowanie znanych podatnosci technicznych i ustalenie ich priorytetéw. Ocena
penetracji przetestuje skutecznos¢ VA poprzez obiektywng identyfikacje stabych punktéow w
Srodowisku i ich eksploatacje. Wykorzystanie znanych podatnosci pokazuje rzeczywisty wptyw i ryzyko
biznesowe zwigzane ze zdolnoscia VA do skutecznego identyfikowania znanych podatnosci i
naprawiania ich w srodowisku. Wykorzystywanie nieznanych luk w zabezpieczeniach lub ,,utozonych w
stos” znanych luk pozwoli ocenié¢ zdolnos¢ organizacji do reagowania na incydent lub ztagodzenia
wptywu nieprzewidzianych luk. Wykorzystywanie jest przeprowadzane w sposdb, ktdry scisle symuluje
dziatania, ktére prawdziwy napastnik jest w stanie wykonaé na zewnatrz i wewnatrz celu Srodowiskao.
Oceny penetracji sg przeprowadzane przez profesjonalnych, etycznych hakerédw przy uzyciu
zautomatyzowanych i recznych technik w konwencjonalny i niekonwencjonalny sposéb. Ocena
penetracji powinna by¢ wykorzystana do rozszerzenia VA, a nie jako zamiennika komponentu
skanowania podatnosci. Oceny dokonywane sg przez zespdét wykwalifikowanych praktykéw, co
zapewnia wszechstronng wiedze merytoryczng w réznych obszarach.

Testery penetracji cztowieka maja kilka zalet w poréwnaniu z metodami czysto zautomatyzowanymi:

* Zautomatyzowane narzedzia VA, takie jak skanery luk w zabezpieczeniach, nie s3 w stanie
wykorzystac luki w zabezpieczeniach, komponentu lub specyfikacji poprzez sekwencje iteracyjnych i
adaptacyjnych dziatan, ktére mogg da¢ wynik o duzym wptywie.

* VA moze jedynie testowacd i ocenia¢ podatnos$¢ organizacji na znane podatnosci; test penetracyjny
obejmuje nieznane luki i wykorzystanie obu.

* Testerzy pidra cechujg sie nieszablonowg mentalnoscig potaczong z ciggtym dazeniem do
dostosowania wysitkdw zwigzanych z obejsciem i obracaniem sie wokét kontroli prewencyjnych.

* Dziatania testerow penetracyjnych sg bardzo trudne do odzwierciedlenia za pomoca
zautomatyzowanych srodkéw, gtdwnie ze wzgledu na ludzka intuicje.

* Pen tester mysli zupetnie inaczej niz tradycyjny administrator systemu lub sieci, wktadajac duzy
wysitek w rozwigzywanie problemoéw w nietradycyjny sposdb przy uzyciu tradycyjnych narzedzi lub
metod.

Cele testowe
Demonstracja wptywu i ryzyka

Jako pentesterzy , nasze serca zywig sie zdolnoscig do skompromitowania celu i uzyskania pozgdanego
dostepu z poziomu dowodzenia. Chociaz moze sie to wydawac skuteczne w krétkim okresie,



ostatecznym celem testu penetracyjnego jest okreslenie, zademonstrowanie i wyjasnienie ryzyka w
odniesieniu do organizacji, wraz z towarzyszgcymi krokami w celu jego ztagodzenia lub odpowiedniego
zarzadzania nim w przysztosci. Kierownictwo powinno omoéwi¢ z zespotem penetracyjnym, jaki
powinien by¢ koricowy cel oceny. Testy penetracyjne zorientowane na cel majg na celu maksymalizacje
wartosci poprzez wykazanie wptywu i ryzyka odpowiednio do unikalnej dziatalnosci organizacji. Cele
obejmuja rzeczy, ktére sg wazne dla organizacji poza kontrolg bezpieczenstwa, takie jak kradziez
wiasnosci intelektualnej, kradziez informacji o bazie klientéw lub zmniejszenie dostepnosci
podstawowych proceséw biznesowych, wptywajac tym samym na wyniki finansowe organizacji.

Atestacja i zgodnos¢

Wynik oceny penetracji mozna przekaza¢ kierownictwu, partnerom biznesowym lub organom
regulacyjnym jako poswiadczenie do organizacji poziom podatnosci na wptyw w okreslonym czasie w
wyniku aktualnej skutecznosci programu zarzadzania podatnosciami i lezgcych u jego podstaw
mozliwosci oceny. Ocena penetracji to ocena dorazna. Ze wzgledu na ptynng nature .Jesli chodzi o
zaawansowanie bezpieczenstwa informacji, zespét ds. testéw penetracyjnych nigdy nie jest w stanie
zapewni¢ zadnego poziomu pewnosci w odniesieniu do audytu podatnosci obecnych w $rodowisku.
Podstawowym celem oceny penetracji jest wykazanie kierownictwu i partnerom biznesowym wptywu
biznesowego i ryzyka zwigzanego z zagrozeniami, z ktdrymi majg do czynienia w okreslonym momencie

Perspektywy testowania

Oceny penetracji stanowig narzedzie oceny bezpieczenstwa kontroli technicznych, fizycznych,
personelu i proceduralnych na poziomie holistycznym z obiektywnej perspektywy osoby trzeciej
nasladujacej dziatania atakujacego z zewnatrz lub ztosliwego uzytkownika wewnetrznego. VA jest
zwykle zarzadzana przez biuro wewnetrzne i dlatego jest podatna na uprzedzenia w fazie oceny i
poparta oporami przed rozwojem umiejetnosci wymaganych do dostosowania sie do rozwijajacej sie
dziedziny bezpieczenstwa. Ztosliwy uzytkownik i atakujgcy z zewnatrz to rézne perspektywy i podejscia
do oceny, ktére skutkujg réznymi postrzeganymi poziomami wptywu i ryzyka. Wazne jest, aby
zrozumiec rdznice, aby witasciwie opracowac zakres oceny, aby objgé VA i cel oceny kierownictwa.

Zewnetrzny napastnik

* Atakujgcy z zewnatrz nasladuje mozliwosci osoby z zewnatrz bez wewnetrznej wiedzy o Srodowisku
docelowym.

* Mozliwosci ataku z zewnatrz s3 w duzym stopniu ograniczone do publicznie dostepnych zasobdw.

* Ten typ testu zazwyczaj obejmuje ataki na urzadzenia i aplikacje w sieci obwodowej, co moze
skutkowa¢ potgczeniem wewnetrznym.

*Ztosliwy uzytkownik

* Ztosliwy uzytkownik nasladuje mozliwosci uwierzytelnionego lub autoryzowanego uzytkownika,
ktory posiada wiedze na temat operacji wewnetrznych.

* Mozliwosci ztosliwego uzytkownika sg dostepne tylko dla zaufanych pracownikéw lub wykonawcow
w obrebie sieci lub w strefie uwierzytelnionej lub autoryzowanej aplikacji.

* Ten typ testu zazwyczaj stwarza wieksze ryzyko wptywu niz atak zewnetrzny, gtéwnie ze wzgledu na
skomplikowang wiedze dotyczgcy lokalizacji i adekwatnosci sSrodkéw zapobiegawczych dotyczacych
danych wrazliwych.



Rodzaje testowania

Testy penetracyjne mogg zosta¢ wykorzystane do rozszerzenia zakresu technicznego urzadzenia
wirtualnego o srodki kontroli fizycznej, personelu i proceduralne, ktére mogg by¢ celem ataku przez
przeciwnika. Dodatkowo, testy penetracyjne mogg by¢ wykorzystane do zwiekszenia koncentracji na
szczegolnie stabym obszarze technicznym w ramach nadrzednej oceny.

Ocena zewnetrzna: Préby penetracji wywodzg sie z Internetu i sg ukierunkowane na urzadzenia z
dostepem do Internetu, ktérych gtdwnym celem jest uzyskanie wewnetrznego dostepu do systemow i
zdobycie trofeéw biznesowych, takich jak informacje o klientach lub wtasnos¢ intelektualna.

Ocena aplikacji: oceny na poziomie aplikacji s3 coraz powszechniejsze, poniewaz organizacje nadal
usuwajg zewnetrzne ustugi dostepne przez Internet i intensywnie korzystajg z ustug sieci Web. Oceny
aplikacji obejmujg ataki oparte na uzytkownikach, takie jak manipulowanie danymi wejsciowymi
uzytkownika lub parametrami kontrolowanymi przez klienta. Cele obejmujg dostep do paneli
administracyjnych, wydobywanie poufnych informacji z bazy danych, podszywanie sie pod
autoryzowanych uzytkownikéw lub narazanie na szwank podstawowego serwera bazy danych sieci
Web lub zaplecza.

Ocena wewnetrzna: Wewnetrzne oceny penetracji dotyczg stabych punktéw w organizacji. W ocenie
tej przyjmuje sie role napastnika lub ztosliwego uzytkownika, ktéremu zapewniono dostep do portu
sieciowego w obiekcie. Cele tej oceny odzwierciedlajg cele oceny zewnetrznej lub oceny aplikacji z
uwzglednieniem obnizonego poziomu kontroli dostepnosci.

Ocena sieci bezprzewodowych: Oceny penetracji sieci bezprzewodowych obejmujg wewnetrzne i
zewnetrzne badanie obiektédw fizycznych organizacji pod katem autoryzowanej i nieautoryzowane;j
komunikacji bezprzewodowej (np. 802.11) oraz préby obejscia lub wykorzystania kontroli w celu
uzyskania dostepu. Podstawowym celem tej oceny jest uzyskanie wewnetrznego dostepu do zasobdw.
Cele drugorzedne oceny sieci bezprzewodowej obejmujg cele oceny wewnetrznej osiggania tgcznosci.

Fizyczna ocena: Fizyczne oceny bezpieczenstwa skupiajg sie na omijaniu kontroli majgcych na celu
uniemozliwienie dostepu do obiektu i dostepu do fizycznych danych elektronicznych, takich jak obszary
komputerowe lub szafy telekomunikacyjne.

Inzynieria personalna i socjotechniczna: Ocena personelu i socjotechnika ma na celu przetestowanie
szkolenia organizacji w zakresie $wiadomosci bezpieczenstwa i zdolnosci personelu do przestrzegania
procedur zaprojektowanych w celu ochrony ich interakcji z podmiotami zewnetrznymi.

Inzynieria spoteczna

Bezpieczenstwo zalezy od ludzi; dlatego ludzie sg najstabszym ogniwem w ocenie penetracji i
nadrzednym VA. Ludzie majg moc, aby pomdc napastnikowi potajemnie omingé jakgkolwiek kontrole
bezpieczenstwa w Srodowisku przy minimalnej ilosci zasobdw. Inzynieria spoteczna jest definiowana
jako wykorzystanie technik perswazyjnych w celu naduzycia nieodtgcznej relacji zaufania i naktonienia
personelu do ujawnienia informacji lub wykonania dziatania stuzgcego do uzyskania nielegalnego
dostepu do systeméw lub danych. Ataki socjotechniczne moga by¢ przeprowadzane za pomocg wielu
srodkéw komunikacji, takich jak rozmowy telefoniczne, przekonujgce wiadomosci e-mail lub fatszywe
strony internetowe. W przeszto$ci ataki socjotechniczne byty wykorzystywane w wielu gtosnych
naruszeniach bezpieczenstwa zwigzanych z zaawansowanymi trwatymi zagrozeniami (APT). Wynika to
przede wszystkim z poziomu skutecznosci, ukrytego charakteru, duzego wptywu zwrotu oraz fatwosci
realizacji. Nalezy rozwazy¢ wigczenie socjotechniki jako elementu oceny penetracji w celu oceny



polityk, procedur i programéw zwiekszania Swiadomosci bezpieczeristwa majgcych na celu ochrone
firmy i informowanie pracownikéw o tym konkretnym zagrozeniu.

Typowe scenariusze oceny

Ponizej przedstawiono przyktadowe scenariusze czesto wykonywane podczas oceny penetracji, w tym
testéw inzynierii spotecznej:

* Zrzuty USB/CD: Zesp6t testowy przygotowuje serie pendrive'dw USB lub ptyt CD z automatycznie
uruchamianym lub przekonujgcym plikiem wykonywalnym ,kliknij mnie”. Ten wykonywalny , dzwoni
do domu” do internetowego punktu spotkania po wykonaniu. Ten test jest fagodny i szczatkowy, ale
stanowi cenne okreslenie podatnosci upowaznionego personelu na wykonanie kodu dostarczonego
przez atakujgcego w systemach wewnetrznych.

* Whytudzanie informacji za posrednictwem poczty e-mail/pharming: oszustwa lub oszustwa s3
wysytane do podzbioru docelowych grup osobistych przez atakujacego podszywajgcego sie pod
pracownika wewnetrznego lub dziat z zamiarem zmuszenia go do odpowiedzi, odwiedzenia ztosliwej
strony internetowej lub wykonania zatacznika.

* Maskarada potgczen: zespot testujgcy kontaktuje sie z dostarczong listg numeréow telefonéw dla
podzbioru grup osobistych w organizacji, aby uzyskaé informacje lub wykona¢ dziatanie, udajac
pracownika lub kontrahenta.

Zarzadzanie oceng penetracji

Rdzne modele testowania mozna wykorzystaé do dostrojenia wptywu oceny penetracji i dostosowania
jej do celéw zarzadzania podatnosciami i oceny.

Testy zapowiedziane a testy niezapowiedziane.

Zapowiedziane testy wprowadzajg $wiadomo$é wewnetrznego personelu IT przed rozpoczeciem
oceny. Gtdwng motywacjg stojgca za zapowiedzianym testowaniem jest zmniejszenie postrzeganego
wptywu czynnosci testowych.

* Ze wzgledu na zwiekszong S$wiadomo$¢ ogtoszone testy zmniejszajg skuteczno$¢ oceny, aby
doktadnie oceni¢ procesy monitorowania bezpieczenstwa i reagowania na incydenty.

* Zapowiedziane testy moga zapewni¢ wartos¢ edukacyjng, poniewaz stanowig okazje do nauki
pracownikom bezpieczenstwa wewnetrznego poprzez obserwacje w czasie rzeczywistym kontroli,
ktére sg atakowane lub omijane.

Niezapowiedziane testowanie obejmuje tajne wykonywanie czynnosci testowych pod wytgczng wiedza
i upowaznieniem wyzszego kierownictwa do przeprowadzenia uzgodnionej oceny. Niezapowiedziane
testy zapewnig najdoktadniejszg ocene wszystkich przetestowanych mechanizméw bezpieczenstwa.
Ze wzgledu na ukrytg nature niezapowiedzianych testéw, dziatania sg zwykle skoncentrowane na
demonstrowaniu wptywu wytgcznie poprzez wykorzystywanie luk w zabezpieczeniach, co szybko i
potajemnie doprowadzi do pozgdanego trofeum.

Zakres testow

Zakres testow penetracyjnych nalezy opracowacd tak, aby byt zgodny z celami oceny i jej celem w
ramach programu zarzadzania podatnosciami. Nalezy zauwazyé, ze wymagania prawne moga
dyktowac zakres uwzgledniania okreslonych segmentow sieci lub aplikacji (np. standard Payment Card
Industry Data Security Standard lub PCI DSS). Oceny penetracji mozna okresli¢ w okreslonym zakresie,



aby umozliwi¢ ataki socjotechniczne i okresli¢, w jakim stopniu ataki te bedg kontynuowane, na
przyktad cele kampanii phishingowych lub lokalizacje zrzutéw dyskéw USB/CD. Zakres powinien
zapewniaé, ze ocena obejmuje wszystkie zamierzone obszary w VA, takie jak kontrole fizyczne,
kadrowe i proceduralne.

* Zakres powinien zosta¢ zredukowany do mozliwej do opanowania liczby celéw w $rodowisku dla
przydzielonego okresu czasu, aby zapewni¢ wiasciwg ocene elementdw krytycznych.

* Zmniejszenie zakresu moze wyeliminowac podzbidr luk w zabezpieczeniach, ale moze by¢ konieczne,
aby zapewni¢ odpowiedni czas na przetestowanie $Srodowiska i wainych zasobdéw przy uzyciu
dostarczonej metodologii.

Metodologia testowania

Ocene penetracji nalezy przeprowadzi¢ zgodnie ze spdjng i powtarzalng metodologia, aby zapewni¢,
ze moze by¢ eksploatowana w powtarzalny sposéb dla kazdego VA. Czynnosci zwigzane z testami
penetracyjnymi obejmujg wiele réznych technik i narzedzi. Najlepszym sposobem na wykorzystanie i
udokumentowanie zakresu dziatan jest sprawdzona i udokumentowana metodologia.
Ustrukturyzowana metodologia ma kluczowe znaczenie dla doktadnego udokumentowania zakresu i
gtebokosci, dla ktérej nalezy wykonac¢ czynnosci testowe.

* Ocena musi by¢ przeprowadzona zgodnie ze sprawdzong i ustrukturyzowang metodologig, aby
zostata zaakceptowana przez wielu zewnetrznych audytoréw lub agencje regulacyjne.

* Ustrukturyzowana metodologia umozliwia przenoszenie zasobdéw testowych do i z oceny oraz
zapewnia wyniki w sposéb poréwnawczy miedzy okresami testowania.



