NOWE RAMY BEZPIECZENSTWA INFORMACII
PROPOZYCJE DOTYCZACE NWEGO SYSTEMU BEZPIECZENSTWA

Bezpieczenstwo informacji historycznie zostato ograniczone przez brak kompleksowych, kompletnych
i analitycznie zdrowych ram dla analizy i doskonalenia. Trwatos¢ klasycznej triady CIA (poufnosé,
integralno$¢, dostepnosé) jest niewystarczajgca, aby opisa¢ to, co praktycy bezpieczenstwa
uwzgledniaja i wdrazajg podczas wykonywania swojej pracy. Potrzebujemy nowej struktury
bezpieczenstwa informacji, ktéra bedzie kompletna, poprawna i spdjna w celu wyrazenia, w jezyku
praktycznym, sSrodkow dla wtascicieli informacji w celu ochrony ich informacji przed wszelkimi
przeciwnosciami i stabymi punktami. Obecny nacisk na bezpieczenstwo systeméw komputerowych
mozna przypisac zrozumiatej tendencji informatykdw do ochrony tego, co wiedzg najlepiej - systemoéw
komputerowych i sieciowych, a nie stosowania tych systemow. Z technologicznym mtotkiem w dtoni
wszystko wyglada jak gwdidi. Podstawowe wyzwanie bezpieczenstwa pojawia sie od o0sdéb
naduzywajgcych lub naduzywajacych informacji, a czesto - ale niekoniecznie - za pomocg komputeréw
i sieci. Jednak osoby, ktére obecnie dominujg nad informacjami bezpieczenistwa sztuki ludowej nie sg
ani kryminologami, ani specjalistami od aplikacji komputerowych. Przedstawimy kompleksowe nowe
ramy bezpieczenstwa informacji, ktore rozwigzujg problemy istniejgcych modeli. Demonstrujemy
potrzebe szesciu elementdw bezpieczenstwa - dostepnosé, uzytecznosé, integralnosé, autentycznosé,
poufnosc i posiadanie - w celu zastgpienia niekompletnego bezpieczenstwa CIA (ktore nawet nie
wydaje sie zawierad¢ zabezpieczen dla informacji, ktére nie sg poufne) w nowych ramach
bezpieczenstwa. Ta nowa struktura stuzy do wyliczenia wszystkich aspektéw bezpieczenstwa na
poziomie podstawowym. Ramy sg réwniez przedstawiane w innej formie: Zagrozenia, zasoby, model
podatnosci, ktéry zawiera szczegdétowe deskryptory dla kazdego tematu w modelu. Model ten wspiera
nowe ramy bezpieczenstwa, demonstrujac swoéj wktad w zwiekszanie bezpieczerstwa informacji od
jego obecnego etapu technologicznego oraz jako sztuki ludowej, w podstawy inzynierii i sztuki
biznesowej w cyberprzestrzeni. Nowy model ramowy bezpieczeristwa obejmuje szes¢ istotnych czesci:

1. Elementami bezpieczenstwa informacji, ktére nalezy chronié sa:
* Dostepnosc

* Uzytecznosc

* Integralnos¢

* Autentycznosc

* Poufnos¢

* Posiadanie

2. Zrédta utraty tych elementéw informacji bezpieczeristwa:
* Zwolennicy i niewtasciwi uzytkownicy

* Przypadkowe zdarzenia

* Naturalne sity fizyczne

3. Akty powodujace utrate:

* Zniszczenie

* Zaktdcenia w uzyciu



* Uzywanie fatszywych danych

* Modyfikacja lub wymiana

* Btedne przedstawienie lub odrzucenie

* Niewtasciwe uzycie lub niewykorzystanie
* Lokalizacja

* Ujawnienie

* Obserwacja

* Biurowe

* Nabierajgce

* Zagrozenie

4. Funkcje ochronne w celu ochrony informacji przed tymi dziataniami:
* Rewizja

* Unikanie

* Odstraszenie

* Wykrycie

* Zapobieganie

* tagodzenie

* Przenoszenie

* Dochodzenie

* Sankcje i nagrody

* Poprawa

5. Metody selekcji zabezpieczen:

* Wykorzystaj nalezytg starannosc

* Przestrzegaj przepiséw i norm

* Witacz firme

* Spetniaj specjalne potrzeby

6. Cele do osiggniecia dzieki bezpieczenstwu informac;ji:
* Unikaj zaniedbania

* Spetnia¢ wymagania przepiséw i regulacji
* Zaangazuj sie w udany handel

* Zaangazuj sie w etyczne postepowanie



* Chron prywatnos¢
* Minimalizuj wptyw bezpieczenstwa na wydajnosé
* Wspieraj uporzadkowane i chronione spoteczenstwo

Podsumowujac, model ten opiera sie na dazeniu do zaspokojenia potrzeb wtascicieli w zakresie
ochrony pozadanych elementéw bezpieczeristwa ich informacji przed zrédtami strat, ktére angazujg
sie w szkodliwe dziatania i zdarzenia poprzez stosowanie funkcji zabezpieczajgcych, ktére sg wybierane
za pomocg zaakceptowanych metod w celu osiggniecia pozadanych celéw. Sekcje modelu zostaty
wyjasnione ponizej. Nalezy zauwazy¢, ze ryzyko bezpieczeristwa, zwrot z inwestycji w bezpieczenstwo
(ROSI) i wartosé biezgca netto (NPV) w oparciu o nieznane przyszte straty i wrogdéw oraz ich intencje
nie zostaty zidentyfikowane w tym modelu, poniewaz nie sg one mierzalne, a zatem nie do opanowania

SZESC PODSTAWOWYCH ELEMENTOW BEZPIECZENSTWA

Szes¢ elementdéw bezpieczenstwa w proponowanym modelu ramowym ma zasadnicze znaczenie dla
bezpieczenstwa informacji. Jesli ktérykolwiek z nich zostanie pominiety, bezpieczenstwo informacji
jest niewystarczajgce w ochronie wiascicieli informacji. Sze$¢ scenariuszy utraty informacji, wszystkie
oparte na rzeczywistych przypadkach, wykorzystuje sie do wykazania tego sporu. Pokazujemy, jak
kazdy scenariusz wigze sie z naruszeniem jednego i tylko jednego elementu bezpieczenstwa informacji.
Dlatego jesli pominiemy ten element z bezpieczeristwa informacji, usuniemy ten scenariusz z obaw
zwigzanych z bezpieczenstwem informacji, co bytoby nie do przyjecia. Jest prawdopodobne, ze
specjalisci ds. Bezpieczenstwa informacji zgodzg sie, ze wszystkie te scenariusze mieszczg sie w zakresie
naduzy¢ i naduzyé, ktérych musimy chronic.

Scenariusz straty 1: Dostepnos¢

Odrzucony programista kontraktowy, zamierzajgcy sabotowadé, usunat nazwe pliku danych z katalogéw
plikéw w komputerze unii kredytowych. Uzytkownicy komputera i pliku danych juz nie mieli do niego
dostepu, poniewaz system operacyjny komputera rozpoznaje istnienie informacji dostepnych dla
uzytkownikow tylko wtedy, gdy sg one nazwane w katalogach plikdw. Unia kredytowa zostata
zamknieta na dwa tygodnie, podczas gdy inny programista zostat sprowadzony, aby znaleZ¢ i rozwigzac
problem, aby plik byt dostepny. Sprawca zostat w konicu skazany za przestepstwa komputerowe. Z
wyjatkiem dostepnosci, pozostate elementy bezpieczenstwa informacji - uzytecznosci, integralnosci,
autentycznosci, poufnosci i posiadania - nie rozwigzujg tej straty, a ich stan nie zmienia sie w
scenariuszu. Wtfasciciel komputera (unia kredytowa) zachowat wtasnosé pliku danych. Tylko
dostepnosc informacji zostata utracona, ale jest to strata, ktérej wyraznie powinno zapobiegac
bezpieczenstwo informacji. W zwigzku z tym zachowanie dostepnosci musi by¢ akceptowane jako cel
bezpieczenstwa informacji. Prawdg jest, ze dobra praktyka w zakresie bezpieczenstwa mogta zapobiec
niezadowoleniu programisty z uzywania systemu aplikacji unii kredytowych, a kierownictwo kasy
mogto bardziej uwaznie monitorowaé swojg prace. Nie powinny one by¢ zalezne od technicznych
mozliwosci i wiedzy tylko jednej osoby i powinno byto ono uzywac kilku mechanizméw kontrolnych do
zachowania lub przywracania dostepnosci plikéw danych w komputerze, na przyktad przez
utrzymywanie katalogu kopii zapasowych z nazwami usunietych plikow i wskazniki do ich fizycznej
lokalizacji. Utracie mozna byto zapobiec lub zminimalizowa¢ dzieki dobrym procedurom tworzenia
kopii zapasowych, dobrym kontrolom uzytkowania komputeréw i okreslonych plikow danych,
wykorzystaniu wiecej niz jednej nazwy do zidentyfikowania i znalezienia pliku oraz dostepnosci
programow narzedziowych do wyszukiwania plikdw wedtug zawartosci lub do przechowywania plikéw
lustrzanych. Zabezpieczenia te przynajmniej utrudnityby atak i zmusity programiste do popetnienia
naduzycia w jego dziataniu. Nasilenie utraty dostepnosci moze sie znacznie rézni¢. Sprawca moze



zniszczy¢ kopie pliku danych w sposdb, ktéry eliminuje jakiekolwiek szanse na odzyskanie. W innych
sytuacjach plik danych moze by¢ czesciowo uzyteczny, a odzyskiwanie mozliwe za umiarkowany koszt,
lub uzytkownik moze mieé niedogodnosci lub opdznienia w korzystaniu z pliku przez pewien okres
czasu, a nastepnie petne odzyskanie.

Scenariusz straty 2: Uzytecznos¢

W takim przypadku pracownik rutynowo zaszyfrowat jedyng kopie cennych informacji
przechowywanych w komputerze swojej organizacji, a nastepnie przypadkowo skasowat klucz
szyfrowania. Przydatnos¢ informacji zostata utracona i mozna jg byto przywrdéci¢ jedynie poprzez
trudng kryptoanalize. Chociaz ten scenariusz mozna opisac jako utrate dostepnosci lub autentycznosci
klucza szyfrowania, utrata skupia sie na uzytecznosci informacji, a nie na kluczu, poniewaz jedynym
celem tego klucza byto utatwienie szyfrowania. Informacje w tym scenariuszu sg dostepne, ale w
formie, ktdra nie jest przydatna. Jego integralnos¢, autentycznosc i posiadanie pozostajg nienaruszone,
a ich poufnosé zostata niestety znacznie poprawiona. Aby zachowac¢ uzytecznos¢ informacji w tym
przypadku, zarzagdzanie powinno wymagac obowigzkowych kopii zapasowych wszystkich krytycznych
informacji i powinno kontrolowac uzycie poteznych mechanizméw ochronnych, takich jak kryptografia.
Kierownictwo powinno wymagac przeprowadzenia testéw zabezpieczen podczas tworzenia aplikacji,
aby ograniczy¢ nieuzyteczne formy informacji. Powinno to zminimalizowaé niekorzystny wptyw
bezpieczenstwa na wykorzystanie informacji i powinno kontrolowad rodzaje dziatan, ktére umozliwiajg
nieupowaznionym osobom zmniejszenie przydatnosci informacji. Utrata uzytecznosci moze miec rézny
stopien waznosci. Najgorszym scenariuszem bytaby catkowita utrata przydatnosci informacji, bez
mozliwosci odzyskania. Mniej powazne przypadki mogg obejmowac stan czesciowo przydatny z
mozliwoscig petnego przywrdcenia przydatnosc przy umiarkowanych kosztach.

Scenariusz straty 3: Integralnos¢

W tym scenariuszu dystrybutor oprogramowania kupit kopie (na DVD) programu do gry komputerowej
od nieznanego wydawcy. Dystrybutor wykonat kopie DVD i usungt nazwisko wydawcy z kopii DVD.
Nastepnie, bez informowania wydawcy lub ptacenia tantiem, dystrybutor sprzedat kopie DVD w obcym
kraju. Niestety, sukcesu sprzedazy programu nie powstrzymat brak zidentyfikowanego wydawcy na
DVD lub w materiatach promocyjnych produktu. Poniewaz kopie DVD gry nie identyfikujg wydawcy,
ktory utworzyt program, kopie nie byty spdjne. ("Integralnos¢" oznacza stan kompletnosci, catosci i
poprawnosci lub przestrzeganie kodeksu wartosci moralnych.) Jednak kopie nie byty pozbawione
autentycznosci, poniewaz zawieraty prawdziwy program gry i brakowato tylko tozsamosci wydawcy,
ktora nie byta konieczna do pomysinego uzycia produktu. Narzedzie informacyjne DVD zostato
zachowane, a poufnos¢ i dostepnosé nie byty przedmiotem problemu. Posiadanie réwniez nie byto
problemem, poniewaz dystrybutor kupit oryginalne DVD. Jednak w konsekwencji naruszono ochrone
praw autorskich, utrate integralnosci i nieautoryzowane kopiowania autentycznego programu. Mozna
zastosowac kilka kontroli, aby zapobiec utracie integralnosci informacji, w tym uzywanie i sprawdzanie
numerdw porzgdkowych, sum kontrolnych i / lub sum kontrolnych w celu zapewnienia kompletnosci i
catosci dla szeregu elementéw. Inne kontrole obejmujg wykonywanie recznych i automatycznych
sprawdzen tekstowych pod katem wymaganej obecnosci rekordéw, podprogramodw, akapitéw lub
tytutdw oraz testowanie w celu wykrycia naruszen okreslonych kontroli. Stopien utraty integralnosci
informacji rowniez jest rdzny. Istotne czesci informacji moze by¢ brakujgcy lub nieprawidtowy (ale
wcigz dostepny), bez mozliwosci odzyskania. Lub brakujgce lub nieuprawnione informacje mozna
przywradci¢ z opdznieniem i przy umiarkowanych kosztach. W najgorszych przypadkach witasciciel moze
szybko odzyskac niewielkie ilosci nieprawidtowo uporzgdkowanych lub zmonopolizowanych informacji
po niskich kosztach



Scenariusz straty 4: Autentycznos¢

W odmianie poprzedniego scenariusza inny dystrybutor oprogramowania uzyskat program (na DVD)
dla gry komputerowej od nieznanego wydawcy. Dystrybutor zmienit nazwe wydawcy na DVD i na
ekranach tytutowych na nazwe znanego wydawcy, a nastepnie zrobit kopie ptyty DVD. Bez
poinformowania o tym wydawcy, dystrybutor nastepnie rozprowadzat kopie DVD w obcym kraju. W
tym przypadku tozsamos$¢ popularnego wydawcy na ptytach DVD iw materiatach promocyjnych
znacznie przyczynita sie do sukcesu sprzedazy produktu. Poniewaz dystrybutor przeinaczyt wydawce
gry, program nie byt zgodny z rzeczywistoscia: nie byt to autentyczna gra od znanego wydawcy.
Dostepnos¢ i uzytecznos$¢ nie sg w tym przypadku kwestig sporng. Gra byta uczciwa, poniewaz
identyfikowata wydawce i byta kompletna i dobra. (Z pewnoscig dystrybutorowi brakowato osobistej
uczciwosci, poniewaz jego dziatania nie byly zgodne z praktyka etyczng, ale nie jest to przedmiotem
scenariusza.) Faktyczny wydawca nie stracit posiadania gry, mimo ze kopie byty oszukanczo
reprezentowane jako pochodzace od innego wydaweca. | chociaz dystrybutor niewatpliwie starat sie
zachowac swoje dziatania w sekrecie przed oboma wydawcami, poufnos¢ tresci gry nie byta kwestig
sporng. Co zrobié, jesli ktos btednie przedstawi twoje informacje, twierdzac, ze jest to jego? Naruszenie
CIA nie obejmuje tego aktu. Makler gietdowy na Florydzie oszukat swoich inwestoréw w schemacie
Ponziego (piramida). Ukradt 50 milionéw dolaréw, twierdzac, ze wykorzystat superszybki program
komputerowy na swoim gigantycznym komputerze, aby osiggna¢ zyski w wysokosci 60 procent
dziennie dzieki arbitrazowi, czyli metodzie handlu akcjami, w ktérej inwestor wykorzystuje niewielka
roéznice cen tego samego towaru w roznych rynki. Pokazat inwestorom komputer typu mainframe w
firmie maklerskiej Wall Street i fatszywie twierdzit, ze to on i przechowywane w nim informacje byty
jego, tym samym uzyczajgc wiarygodnosci swoim twierdzeniom o udanym handlu. Program maklera
gietdowego byt z pewnoscig przestepstwem komputerowym, ale elementy CIA nie odnoszg sie do
niego jako takiego, poniewaz jego definicja uczciwosci nie obejmuje wprowadzania w btad informacji.
"Uczciwos¢" oznacza tylko, ze informacje sg petne lub kompletne; nie odnosi sie do waznosci
informacji. Oczywiscie poufnosc i dostepnos¢ nie obejmujg réwniez wprowadzania w bfad. Najlepszym
sposobem na rozszerzenie CIA o fatszywe przedstawienie jest uzycie bardziej ogélnego okreslenia
"autentycznos¢". Mozemy wtedy przypisa¢ prawidiowy zwrot "integralnos$é informacji': catosé,
kompletnos¢ i dobry stan. Dr Peter Neumann z SRI International jest poprawny, gdy moéwi, ze
informacje w sposdb uczciwy oznaczajg, ze informacje sg takie, jakich sie spodziewasz. Nie oznacza to
jednak, ze informacje sg wazne (mozesz sie spodziewad, ze sy one niewazne). "Autentycznosc" to stowo
oznaczajgce zgodnos$¢ z rzeczywistoscia. W celu zapewnienia autentycznosci informacji mozna
zastosowac wiele elementow sterujgcych. Obejmujg one potwierdzanie transakcji, nazw, dostaw i
adresow; zatwierdzanie produktéw; sprawdzanie informacji spoza zakresu lub niepoprawnych; i
uzywanie podpisow cyfrowych i znakow wodnych do uwierzytelniania dokumentéw. Nasilenie utraty
autentycznos$ci moze przybieraé rézne formy, w tym brak zgodnosci z rzeczywistos$cig bez mozliwosci
odzyskania; umiarkowanie fatszywe lub oszukancze informacje z opdznionym powrotem do zdrowia
przy umiarkowanych kosztach; lub tylko poprawne informacje tylko denerwujace rozbieznosci. Jesli
elementy CIA zawieraly autentycznos¢, z fatszywym przedstawieniem informacji jako waznego
powigzanego zagrozenia, Kevin Mitnick (notoryczny haker kryminalny, ktéry uzywat oszustwa jako
swojego gtéwnego narzedzia do penetrowania barier bezpieczeristwa) mogt stangé przed znacznie
trudniejszym wyzwaniem w popetnianiu zbrodni. Komputerowy przemyst mégt zrozumieé potrzebe
udowodnienia, ze aktualizacje systemu operacyjnego komputera i witryny sieci Web sg autentyczne,
aby unikna¢ ztych zamiaréw

Scenariusz straty 5: Poufnos¢



Ztodziej oszukanczo uzyskat informacje od personelu technicznego banku. Uzyt skradzionego klucza,
by otworzy¢ drzwi konserwacyjne bankomatu (ATM) i potajemnie wtozyt nadajnik radiowy, ktory kupit
w sklepie Radio Shack. Radio otrzymywato sygnaty z ekranu dotykowego w bankomacie uzywanym
przez klientéw do wprowadzania osobistych numeréw identyfikacyjnych (PIN) i do otrzymywania
informacji o saldzie konta. Urzadzenie radiowe transmitowato informacje do odbiornika radiowego
ztodzieja w jego pobliskim samochodzie, ktéry rejestrowat kody PIN i salda kont na tasmie w
zmodyfikowanym magnetowidzie. Ztodziej wykorzystat te informacje, aby ztupi¢ konta klientéw z
innych bankomatéw. Policja i Federalne Biuro Sledcze ztapaly ztodzieja po ztozonych wysitkach
detektywistycznych i inwigilacyjnych. Zostat skazany na 10 lat wiezienia federalnego. Ztodziej naruszyt
tajnos¢ kodow PIN klientdw i sald kont, a takze naruszyt ich prywatnosé. Dostepnosé, uzytecznosé,
integralno$¢ i autentycznos$é pozostaty nienaruszone w tym naruszeniu poufnosci. Wytaczone
posiadanie przez klientow i bank samych PIN-6w i informacji o saldzie konta zostato utracone, ale nie
byto ich w posiadaniu, poniewaz nadal posiadali te informacje. Dlatego byt to przede wszystkim
przypadek utraty poufnosci. Wedtug wiekszosci ekspertéw ds. bezpieczenstwa, poufnos¢ dotyczy
ujawnienia, ale poufnos¢ moze réwniez zosta¢ utracona przez obserwacje, czy obserwacja ta jest
dobrowolna czy mimowolna, oraz czy informacje sg ujawniane lub nie sg ujawniane. Na przyktfad, jesli
pozostawiasz wrazliwe informacje wyswietlane na ekranie monitora bez nadzoru, ujawniasz je i mogg
one, ale nie muszg, utraci¢ poufnos¢. Jesli wytgczysz monitor, pozostawiajgc pusty ekran, nie ujawniasz
poufnych informacji, ale jesli ktos wtgczy monitor i odczyta jego zawartos¢ bez pozwolenia, poufnosé
zostanie utracona przez obserwacje. Musimy zapobiec zaréwno ujawnieniu, jak i obserwacji w celu
ochrony poufnosci. Kontrola nad zachowaniem poufnosci obejmuje korzystanie z kryptografii,
szkolenie pracownikéw aby stawi¢ opdr nieuczciwym atakom inzynierii spotecznej, majac na celu
zdobycie wiedzy technicznej i kontrolowanie korzystania z komputerdw i urzadzen komputerowych.
Dobre zabezpieczenie wymaga réwniez, aby koszt zasobdw na ochrone nie przekraczat wartosci tego,
co moze zostaé utracone, zwtaszcza przy niskiej czestotliwosci wystepowania. Na przyktad ochrona
przed emisjami o czestotliwosciach radiowych w bankomatach (jak w tym scenariuszu)
prawdopodobnie nie jest wskazana, biorgc pod uwage koszt ostony i niedostatek takich atakéw high-
tech. Nasilenie utraty poufnosci moze by¢ rézne. Najgorszy scenariusz polega na tym, ze strona z
intencjg i mozliwoscig wyrzadzenia szkody obserwuje poufne informacje ofiary. W takim przypadku
moze wystapi¢ nieodwracalne uszkodzenie. Ale informacje mogg by¢ réwniez znane kilku
umiarkowanie szkodliwym stronom, z umiarkowanym skutkiem strat, lub mogg by¢ znane
nieszkodliwej, nieautoryzowanej stronie o krétkoterminowym odzyskiwalnym skutku.

Scenariusz straty 6: Posiadanie

Gang ztodziei, wspomagany przez niezadowolonego, niedawno zwolnionego kierownika operacji,
wtamat sie do centrum komputerowego i ukradt tasmy i dyski zawierajgce gtéwne pliki firmy. Zazadali
oni réwniez kopii zapasowej i ukradli wszystkie kopie zapasowe plikdw. Nastepnie przetrzymywali
materiaty dla okupu w prdébie wymuszenia przeciwko firmie. Wtamanie spowodowato utrate przez
firme wszystkich kopii plikdw gtdwnych, a takze nosnikdw, na ktérych byty przechowywane. Firma nie
byta w stanie kontynuowac dziatalnosci biznesowej. Policja ostatecznie ztapata szantazystéw z pomocg
firmy podczas przekazywanie okupu i odzyskata skradzione materiaty. Wtamywacze zostali skazani na
dtugie kary wiezienia. W tym przypadku doszto do utraty posiadania. Sprawcy opdznili dostepnos¢, ale
firma mogta odzyskaé pliki w dowolnym momencie, ptacgc okup. Alternatywnie firma mogtaby
ponownie utworzy¢ pliki gtéwne z dokumentow papierowych, ale przy duzym koszcie. Uzytecznos¢,
integralnos¢ i autentycznosé nie stanowity problemu w tej sytuacji. Poufnos¢ nie zostata naruszona,
poniewaz wtamywacze nie mieli powodu, aby czyta¢ lub ujawniac pliki. Utrata wtasnosci i stata utrata
posiadania zostataby dokonana, gdyby sprawcy nigdy nie zwrdcili materiatéw lub gdy firma przestata
probowac je odzyskaé. Model bezpieczenstwa musi obejmowac ochrone posiadania informacji, aby



zapobiec kradziezy, niezaleznie od tego, czy informacje sg poufne, czy nie. Poufnos¢ z definicji dotyczy
jedynie tajnych informacji, ktére mogg posiada¢ ludzie. Nasze rosngce wykorzystanie komputeréw
powieksza te rdéznice: ogromne ilosci informacji sg wykorzystywane do zautomatyzowanego uzycia i
niekoniecznie sg utrzymywane w tajemnicy, aby tylko okreslone osoby mogty je znaé. Programy
obiektéw komputerowych sg przyktadami zastrzezonych, ale nie poufnych informacji, ktérych nie
znamy, sprzedajac, kupujac, wymieniajac, dajac, otrzymujac i handlujac, dopdki ostatecznie ich nie
kontrolujemy, nie transportujemy i nie uzywamy. Niepoprawnie zdefiniowaliSmy posiadanie, jesli
uwzglednimy jedynie dziatania ochronne dotyczace materiatéw poufnych. Chronimy posiadanie
informacji, uniemozliwiajgc ludziom nieuprawnione pobieranie, wykonywanie kopii i ich
przechowywanie lub kontrolowanie - niezaleznie od tego, czy chodzi o poufnos¢. Utrata posiadania
informacji obejmuje takze utrate kontroli nad nig i moze pozwoli¢é nowemu posiadaczowi na
naruszenie jej poufnosci do woli. Tak wiec utrata poufnosci moze towarzyszy¢ utracie posiadania.
Musimy jednak oddzielnie traktowac poufnosc i posiadanie, aby okresli¢, jakie dziatania mogg podjgc
przestepcy i jakie kontrole musimy zastosowaé, aby zapobiec ich dziataniom. W przeciwnym razie
mozemy przeoczy¢ konkretne zagrozenie lub skuteczng kontrole. Niepowodzenie w przewidywaniu
zagrozenia i podatnosci jest jednym z najwiekszych niebezpieczenistw, z jakimi mamy do czynienia w
dziedzinie bezpieczenstwa. Kontrole, ktére mogg chroni¢ posiadanie informacji, obejmujg korzystanie
z praw autorskich, wdrazanie fizycznych i logicznych ograniczen uzytkowania, konserwowanie i
sprawdzanie dziennikéw audytu komputerowego pod katem dowodéw kradziezy, inwentaryzacji
zasobow materialnych i niematerialnych, uzywanie wyrdzniajgcych kolordw i etykiet na pojemnikach
medidw oraz przypisywanie witasnosci do egzekwowaé odpowiedzialno$é za zasoby informacji
organizacyjnych. Dotkliwos¢ utraty posiadania rézni sie w zaleznosci od charakteru przestepstwa. W
najgorszym scenariuszu przestepca moze pobieraé¢ informacje, a takze wszystkie jego kopie, i nie moze
istnie¢ zaden sposdb odzyskania Srodkéw ani od sprawcy, ani od innych Zrddet, takich jak
dokumentacja papierowa. W mniej szkodliwym scenariuszu przestepca moze pobiera¢ informacje
przez pewien czas, ale pozostawia pewne mozliwosci odzyskania przy umiarkowanych kosztach. W
najmniej szkodliwej sytuacji wtasciciel moze posiadac wiecej niz jedng kopie informacji, pozostawiajac
otwartg mozliwosé odzyskiwania z innych zrédet (np. Plikdw kopii zapasowych) w rozsgdnym czasie.

WNIOSKI DOTYCZACE SZESCIU ELEMENTOW

Musimy zrozumie¢ pewne wazne rdzinice miedzy uczciwoscig i autentycznoscig. Po pierwsze,
integralno$¢ zajmuje sie wewnetrznym stanem informacji, podczas gdy autentycznos$é zajmuje sie
wartoscig zewnetrzng lub znaczenie w stosunku do zewnetrznych zZrédet i zastosowan. Uczciwos¢ nie
dotyczy znaczenia informacji w odniesieniu do zewnetrznych Zrddet, tj. tego, czy informacje sg aktualne
i czy nie sg przestarzate. Natomiast autentycznos¢ dotyczy kwestii, czy informacje sg prawdziwe, czy
wazne i nieaktualne w odniesieniu do ich potencjalnego wykorzystania. Uzytkownik, ktéry wprowadza
fatszywe informacje do komputera, moze naruszyt autentycznosc, ale dopdki informacja pozostaje
niezmieniona, ma integralnosc¢. Technolog bezpieczenstwa informaciji, ktéry projektuje zabezpieczenia
w komputerowych systemach operacyjnych, dotyczy tylko integralnosci informacji o aplikacji,
poniewaz projektant nie moze wiedzie¢, czy jakikolwiek uzytkownik wprowadza fatszywe informacje.
W takim przypadku zadaniem technologa bezpieczenstwa jest zapewnienie, ze informacje prawdziwe
i fatszywe pozostajg kompletne. Jest to wiasciciel informacji, pod kierunkiem doradcy ds.
bezpieczenstwa informacji, ktéry jest odpowiedzialny za zapewnienie, ze informacje sg zgodne z
rzeczywistoscig, innymi stfowy, ze jest autentyczny. Niektére rodzaje strat, ktdre musi pokonac ochrona
informacji, wymagajg uzycia wszystkich informacji. Sze$¢ elementéw modelu ramowego w celu
okreslenia odpowiedniego zabezpieczenia, ktdre nalezy zastosowad. Kazdy z szesciu elementéw moze
by¢ naruszony niezaleznie od innych, z jednym waznym wyjgtkiem: naruszenie poufnosci zawsze
powoduje utrate wytgcznego posiadania, co najmniej. Utrata posiadania, chocby nawet wytgczne



posiadanie, niekoniecznie prowadzi do utraty poufnosci. Poza tym szes¢ elementdw jest wyjatkowych
i niezaleznych, a czesto wymagajg rdéinych zabezpieczen. Utrzymanie dostepnosci informacji
niekoniecznie zachowuje swojg przydatnos¢; informacje mogg byé dostepne, ale bezuzyteczne w
zamierzonym celu i na odwrdt. Utrzymywanie integralnosci informacji nie musi oznaczaé, ze informacje
sg wazne, tylko ze pozostajg takie same lub przynajmniej petne i kompletne. Informacja moze by¢
niewazna, a zatem bez autentycznosci, ale moze byé obecna i identyczna z oryginalng wersjg, a tym
samym miec integralnos$¢. Wreszcie, kto moze przegladad i znac informacje, a kto je posiada, to czesto
dwie bardzo rézne sprawy. Niestety, pisemne polityki bezpieczenstwa informacji wielu organizacji nie
uwzgledniajg potrzeby zajecia sie wieloma rodzajami utraty informacji. Jest tak dlatego, ze ich polityka
ogranicza sie do osiggniecia CIA. Aby catkowicie zdefiniowaé bezpieczenstwo informacji, polityki musza
uwzgledniaé wszystkie przedstawione szes¢ elementdw. Ponadto, aby wyeliminowac (lub przynajmniej
zmniejszy¢) zagrozenia bezpieczenstwa we witasciwy sposdb, nalezy rozwazyé wszystkie szes¢
elementow, aby zapewnic, ze nic nie zostanie pominiete przy stosowaniu odpowiednich kontroli. Te
elementy sg réwniez uzyteczne do identyfikowania i przewidywania rodzajéw dziatan, ktore
przeciwnicy mogg podejmowad, zanim takie dziatania zostang podjete. Dla uproszczenia i tatwosci
odniesienia mozemy sparowac sze$é elementdw na trzy podwdjne elementy, ktére powinny by¢
uzywane do identyfikacji zagrozen i wybierania odpowiednich kontroli, i mozemy kojarzy¢ je z
synonimami, aby utatwi¢ przywotywanie i zrozumienie:

dostepnosc i uzyteczno$¢ - uzytecznosc i uzytecznos$é
integralno$é i autentycznosé - kompletnosc i waznosé
poufnos¢ i posiadanie - tajemnica i kontrola

Dostepnosé i uzytecznosé pasujg do siebie jako pierwszy podwdjny element. Elementy kontrolne
wspdlne dla tych elementéw obejmujg bezpieczng lokalizacje, odpowiedni formularz do bezpiecznego
uzytkowania i uzytecznos¢ kopii zapasowych. Uczciwos¢ i autentycznos¢ rowniez pasujg do siebie;
jeden dotyczy wewnetrznej struktury, a drugi - zgodnosci z zewnetrznymi faktami lub rzeczywistoscia.
Kontrole dla obu obejmujg podwdjne wprowadzanie danych, kontrole rozsgdnosci, uzycie numeréw
sekwencji i sum kontrolnych lub sum kontrolnych i testy poréwnawcze. Kontrola zmian dotyczy
rowniez obu. Wreszcie, poufnos¢ i posiadanie idg w parze, poniewaz, jak wspomniano, sg ze sobg
powigzane. Powszechnie stosowane srodki kontroli obejmujg ochrone praw autorskich, kryptografie,
podpisy cyfrowe, depozyt i bezpieczne przechowywanie. Kolejnos¢ elementdw tutaj jest logiczna,
poniewaz dostepnosc i uzytecznosc sg niezbedne, aby integralnos¢ i autentycznosé miaty wartosé, a te
pierwsze cztery elementy sg niezbedne, aby poufnosc¢ i posiadanie miaty istotne znaczenie.

CO SLOWNIKI MOWIA O UZYWANYM PRZEZ NAS StOWIE

CIA bytaby odpowiednia dla celéw bezpieczenstwa, gdyby naruszenie poufnosci zostato zdefiniowane
jako cos, co zostato zrobione z informacjg, gdyby integralnos¢ zostata zdefiniowana jako cos, i jesli
dostepnosc obejmowataby narzedzie, ale te definicje bytyby nieprawidtowe i nie bytyby zrozumiate dla
wielu oséb. Specjalisci ds. informacji definiujg juz termin "integralnos¢" niepoprawnie i nie
chcieliby$my pogorszyc¢ sytuacji. Te definicje bezpieczenstwa i elementy sg odpowiednimi stownikami
abstrakcji:

Bezpieczenstwo - wolnos$¢ od niebezpieczenstwa, strach, niepokdj, troska, niepewnosé, zwatpienie;
podstawa zaufania; $rodki podjete w celu zabezpieczenia sie przed niespodziewanym atakiem,
szpiegostwem, obserwacjg, sabotazem; odpornosé¢ kryptogramu na kryptoanalize zwykle mierzona
czasem i wysitkiem potrzebnym do jego rozwigzania.



Dostepnosé - obecna lub gotowa do natychmiastowego uzycia.
Uzyteczno$é - uzyteczna, przydatnos$é do jakiegos$ celu.

Stan nienaruszony- solidnos¢; cata korespondencja z oryginalnym warunkiem; przestrzeganie kodeksu
wartosci moralnych, artystycznych lub innych; jakos¢ lub stan bycia kompletnym lub niepodzielnym;
materialna catos¢.

Autentycznos¢ - jako$é bycia autorytatywnym, waznym, prawdziwym, prawdziwym, autentycznym,
godnym akceptacji lub wiary ze wzgledu na zgodnos¢ z faktami i rzeczywistoscia.

Poufnos¢ - jakos¢ lub stan bycia prywatnym lub tajnym; znane tylko nielicznym, zawierajace
informacje, ktérych nieuprawnione ujawnienie mogtoby szkodzi¢ interesom krajowym.

Posiadanie - akt lub warunek posiadania lub brania pod kontrole lub posiadania do dyspozycji;
faktyczna fizyczna kontrola wtasnosci przez osobe, ktéra zatrzymuje sie na wtasnosé, w odrdznieniu od
opieki; co$ posiadanego lub kontrolowanego.

Tracimy wiarygodnos¢ i mylimy wtascicieli informacji, jesli nie uzywamy stéw precyzyjnie i
konsekwentnie. Po prawidtowym zdefiniowaniu sze$¢ stow jest niezaleznych (z wyjatkiem tego, ze
posiadanie informacji jest zawsze naruszane po naruszeniu poufnosci). Sg réwniez spdjne,
wyczerpujgce i kompletne. Innymi stowy, wszystkie szes¢ elementédw posiada integralnosc i
autentycznos¢, a zatem majg wielkg uzytecznosc. Nie oznacza to, ze nie znajdziemy nowych elementéw
ani nie zastgpimy niektérych z nich w miare rozwoju naszej wiedzy i postepdéw technologicznych. (Po
raz pierwszy przedstawitem demonstracje zapotrzebowania na sze$¢ elementéw w 1991 roku w XIV
Amerykanskiej Agencji Bezpieczeristwa Narodowego / Krajowym Instytucie Standardéw i Technologii
Narodowa Konferencja Bezpieczernistwa Komputerowego w Baltimore.) Moje definicje szesciu
elementédw s3g znacznie krotsze i prostsze niz definicje stownikowe, ale odpowiednie dla
bezpieczenstwa informacji

Dostepnosé - uzytecznosc informacji w okreslonym celu
Uzyteczno$¢ - uzyteczna informacji do okreslonego celu

Integralno$¢ - kompletnos¢, kompletno$¢ i czytelno$é¢ informacji i jakosci niezmienione od
poprzedniego stanu

Autentycznos$¢ - waznosc, zgodnosc i autentycznosé informacji
Poufnos¢ - ograniczona do minimum obserwacja i ujawnianie wiedzy

Posiadanie, kontrolowanie i posiadanie umiejetnosci korzystania z informacji

OBSZERNE LISTY ZRODEL | CZYNNOSCI POWODUJACE UTRATE INFORMACII

Straty, ktorymi jesteSmy zaniepokojeni w dziedzinie bezpieczenstwa informacji pochodzg od ludzi,
ktdrzy angazujg sie w niepowotane i szkodliwe czyny skierowanych przeciwko informacji, komunikacji
i systemom, takich jak malwersanci, oszusci, ztodzieje, sabotazysci i zli hakerzy Angazujg sie w
szkodliwe uzywanie, branie, przeinaczanie, obserwowanie i wszelkie inne wyobrazalne formy
ludzkiego niewtasciwego zachowania. Naturalne sity fizyczne, takie jak ruchy powietrza i ziemi, ciepto



i zimno, energia elektromagnetyczna, zywe organizmy, grawitacja i pociski oraz woda i gazy réwniez
stanowig zagrozenie dla informacji, podobnie jak nieumysine btedy ludzkie. Obszerne listy strat
znalezionych w bezpieczenstwie informacji czesto obejmujg oszustwo, kradziez, sabotaz i szpiegostwo,
a takze ujawnienie, uzycie, odrzucenie i kopiowanie. Pierwsze cztery straty na tej liscie s3 terminami
wymiaru sprawiedliwosci w sprawach karnych na innym poziomie abstrakcji niz cztery ostatnie i
wymagajg zrozumienia prawa karnego, czego wielu wiascicielom informacji i specjalistom ds.
Bezpieczenstwa brakuje. Na przyktad oszustwo obejmuje kradziez tylko wtedy, gdy odbywa sie za
pomocg oszustwa, a kradziez z wlaman i kradziezy z lokalu ofiary. Co stanowi "przestanki" w sSrodowisku
sieci elektronicznej? Jest to kwestia prawna. Wiele wazinych rodzajéw aktéw zwigzanych z
informacjami, takich jak wprowadzanie fatszywych danych, niewykonywanie, zastepowanie,
fatszowanie, wprowadzanie w btad, przedtuzanie uzywania, opdznienie w uzyciu, a nawet oczywiste
pobieranie kopii informacji, sg czesto pominiety na listach zdarzen niepozgdanych. Kazda z tych strat
moze wymagac réznych kontroli zapobiegania i wykrywania. Mozna to fatwo przeoczyg, jesli nasza lista
potencjalnych dziatan jest niekompletna - nawet jesli dziatania, ktére zazwyczaj pomijamy, nalezg do
najczesciej zgtaszanych w rzeczywistych doswiadczeniach strat. Ludzie, ktérzy powodujg straty, czesto
zdajg sobie sprawe, ze witasciciele informacji nie zapewnili odpowiedniego bezpieczenistwa i nie
rozwazajg petnego zestawu mozliwych dziatan. Dlatego konieczne jest uwzglednienie wszystkich
rodzajow potencjalnie szkodliwych aktéw na naszych listach, szczegdlnie gdy zastosowanie majg
unikalne zabezpieczenia. W przeciwnym razie grozi nam zaniedbanie, a ci, ktérym odpowiadamy, beda
postrzegaé bezpieczenstwo informacji jako niekompletne lub Zle pomyslane i wdrazane, gdy wystgpi
strata. Kompletna lista aktéw utraty informacji w nastepne] sekcji to wyczerpujaca, niepetna lista
potencjalnych dziatarh powodujaca straty lub informacje. Uproszczona do jednego, niskiego poziomu
abstrakcji, aby utatwic zrozumienie przez witascicieli informacji i umozliwienie im wyboru skutecznych
kontroli. Lista nie rozrdoinia przyczyn strat; jako taki ma on réwnie dobrze zastosowanie do
przypadkowych i zamierzonych dziatan. Przyczyna jest w duzej mierze nieistotna na tym poziomie
analizy bezpieczenstwa, podobnie jak jej zasadnicza intencja lub jej brak. (Identyfikacja przyczyny jest
wazna na innym poziomie analizy bezpieczeAstwa. Musimy okresli¢ Zrédfa i motywacje zagrozen w celu
zidentyfikowania odpowiednich mechanizméw unikania, odstraszania, korygowania i odzyskiwania).
Ponadto lista nie wprowadza rozréznienia miedzy elektroniczng i fizyczng. przyczyny utraty lub miedzy
wypowiedzianymi, drukowanymi lub elektronicznie zapisanymi informacjami. Akty na liscie
pogrupowane sg tak, aby odpowiadaty széstym elementom bezpieczenstwa informatycznego
opisanym weczesniej (np. Dostepnos¢ i uzyteczno$¢ itp.). Niektére rodzaje dziatan w jednym
grupowaniu elementéw mogg rowniez mie¢ podobny wptyw w innej grupie. Na przyktad, jesli nie
istniejg zadne inne kopie informacji, zniszczenie informacji (w zaleznosci od dostepnosci) moze réwniez
spowodowaé utrate posiadania, a branie (w posiadanie) moze spowodowac utrate dostepnosci.
Jednak utrata posiadania i utraty dostepnosci sg zupetnie inne i mogg wymagaé réznych kontroli.
Umiescitem akty w najbardziej oczywistych kategoriach, gdzie analityk zajmujacy sie zapobieganiem
stratom najprawdopodobniej zajrzy pierwszy. Oto skrécona wersja petnej listy strat dla wygodnego
uzycia w modelu ramowym bezpieczenstwa informac;ji:

* Zniszczyc

* Zaktocié uzycie

* Przedstaw fatszywe dane

* Zmodyfikuj lub zamien

* Fatszywe przedstawienie lub odrzucenie

PELNA LISTA DZIALAN DOTYCZACYCH UTRATY INFORMACII



Dostepnosé i straty uzytkowe
* Zniszczenie, uszkodzenie lub zanieczyszczenie
* Odmowa, przedtuzenie, przyspieszenie lub opdznienie w uzyciu lub nabyciu
* Ruch lub niewtasciwe umieszczenie
* Konwersja lub zaciemnienie
Rzetelnosc¢ i autentycznosc strat
* Wstawianie, uzywanie lub tworzenie fatszywych lub niedopuszczalnych danych
* Modyfikacja, wymiana, usuwanie, dotgczanie, agregowanie, separacja lub zmiana kolejnosci
* Przekrecanie
* Odrzucenie (odrzucenie jako nieprawdziwe)
* Niewtasciwe uzycie lub niewykorzystanie w razie potrzeby
Poufnosé i straty posiadania
* Lokowanie
* Ujawnianie
* Obserwowanie, monitorowanie i pozyskiwanie
* Kopiowanie
* Bierz lub kontrolu;j
* Roszczenie o wtasnosé lub powiernictwo
* Wnioskowanie
* Wystawienie na wszystkie pozostate straty
* Zagrozenie poprzez wystawienie sie na jakgkolwiek inng strate

* Niedopetnienie lub pozwolenie na wystgpienie ktérejkolwiek z pozostatych strat, o ile zostato to
poinstruowane

Uzytkownicy mogg nie znaé niektérych stéw na listach dziatan, przynajmniej w kontekscie
bezpieczenstwa. Na przyktad "odrzucenie" to stowo, ktdre rzadko styszymy lub uzywamy poza
kontekstem prawnym lub zabezpieczajgcym. Wedtug stownikéw oznacza to odmowe uznania dziatan
lub informacji za prawdziwe, stuszne lub z uprawnionego upowaznienia lub zobowigzania. Technolodzy
bezpieczenstwa zainteresowali sie odrzuceniem, gdy Massachusetts Institute of Technology (MIT)
opracowat bezpieczny system operacyjny sieci do uzytku wewnetrznego. System nazwano Kerberos,
przyjmujac nazwe tréjgtowego psa, ktory strzegt swiata podziemnego w mitologii greckiej. Kerberos
zapewnia srodki do tworzenia bezpiecznych tgczy i Sciezek miedzy uzytkownikami a komputerami,
ktore je obstugujg. Niestety, we wczesnych wersjach pozwalato to uzytkownikom na fatszywe
odmawianie dostepu za pomocy linkdow. Nie stwarzato to zadnych probleméw w s$rodowisku
akademickim, ale uczynito Kerberos niewystarczajgcym dla biznesu, mimo ze jego inne aspekty
bezpieczenstwa byty atrakcyjne. Poniewaz uzycie protokotu Kerberos rozprzestrzenito sie na biznes,
odrzucenie stato sie problemem, a kontrola nieodrzucania stata sie wazna. Odmowa jest wazng kwestig



w transakcjach elektronicznych, takich jak bankowo$¢ elektroniczna, zakupy i aukcje uzywane przez
wiele oséb w celu zautomatyzowania ich funkcji zakupowych i handlu internetowego, ktére wymagaja
podpisow cyfrowych, escrow, znacznikdw czasu i innych kontroli uwierzytelniania. Mogtbym, na
przyktad, fatszywie twierdzi¢, ze nigdy nie zamawiatem towaru i ze formularz zamdwienia lub przestane
elektronicznie informacje o zamdwieniu, ktdre posiada kupiec, sg fatszywe. Odmowa jest rowniez coraz
wiekszym problemem ze wzgledu na trudnos¢ w udowodnieniu autorstwa lub Zrédta elektronicznych
gtoséw. | odwrotnos¢ odrzucenia - twierdzenie, ze akt, ktéry sie nie wydarzyt, faktycznie sie nie stato
lub twierdzenie, ze nieprawdziwe informacje sg prawdziwe - jest rowniez wazne dla bezpieczenstwa,
chociaz czesto jest pomijane. Odrzucenie i jego odwrotnos$é sg obu rodzajami wprowadzenia w btad,
ale uwzgledniam zaréwno "odrzucenie", jak i "wprowadzenie w btgd" na liscie, poniewaz moga
wymagac roznych typdw kontroli. Inne stowa na liscie aktdw moga wydawac sie nieco niejasne. Na
przyktad rzadko myslisz o przedtuzeniu lub opdznieniu uzycia jako o utracie dostepnosci lub odmowie
uzycia, ale sg to straty, ktére czesto sg powodowane przez ataki wiruséw komputerowych. Uzywam
stowa "zlokalizuj" na liscie zamiast "dostep", poniewaz dostep moze by¢é mylagcy w odniesieniu do
bezpieczenstwa informacji. Chociaz jest powszechnie stosowany w komputerowej terminologia, jej
uzycie czesto powoduje zamieszanie, tak jak miato to miejsce w procesie Roberta T. Morrisa
dotyczacego uwolnienia robaka internetowego z 2 listopada 1988 r. oraz w przepisach dotyczgcych
przestepczosci komputerowej. Na przyktad, dostep moze oznaczaé po prostu pukanie do drzwi lub
otwarcie drzwi, ale nie wchodzenie. Jak daleko "do" komputera trzeba i$¢ "do niego"? Sprawca moze
spowodowac utrate po prostu przez zlokalizowanie informacji, poniewaz wtasciciel moze nie chciec¢
ujawni¢ posiadanie takich informacji. W tym przypadku nie ma dostepu. Z tych powoddéw wole uzywac
termindéw "wejscie", "wtargniecie" i "uzycie" - oraz "zlokalizuj" - odnoszac sie do komputera jako
przedmiotu akcji. Mam podobny problem z uzywaniem stowa "ujawnienie" i ignorowanie obserwacji,
jak wskazatem wczesniej. "Ujawnij" to czasownik, ktéry oznacza ujawnienie, ujawnienie, ujawnienie
lub przekazanie wiedzy innym. Mozemy ujawnié wiedze poprzez:

* Nadawanie

* Méwienie

* Wyswietlanie

* Seans

* Pozostawienie go w obecnosci i widoku innej osoby

* Pozostawienie go w mozliwym widoku, gdzie moze by¢ inna osoba
* Przekazywanie lub wysytanie do innej osoby

Ujawnienie jest tym, co wtasciciel lub potencjalna ofiara moze zrobi¢ nieumyslinie lub celowo, nie to,
co robi sprawca, chyba ze jest to drugi akt po kradziezy, taki jak sprzedaz skradzionej wtasnosci
intelektualnej innej osobie. Ujawnienie moze stanowi¢ naduzycie, jesli osoba upowazniona do
ujawnienia informacji ujawnia je nieuprawnionej osobie lub gdy nieuprawniona osoba ujawnia wiedze
innej osobie bez pozwolenia. W kazdym razie poufnos¢ zostata utracona lub zostata potencjalnie
utracona, a osoba ujawniajgca informacje moze zosta¢ oskarzona o zaniedbanie, naruszenie
prywatnosci, zmowe lub szpiegostwo. Utrata poufnosci moze rowniez nastgpi¢ w wyniku obserwacji,
czy ofiara lub wtasciciel ujawnit wiedze, przeciwstawic sie ujawnieniu lub nie uczyni¢ nic, aby go chronic
lub ujawnié. Obserwowanie jest naduzyciem stuchania, szpiegowania poprzez podstuchiwanie,
surfowanie po ramieniu (patrzenie na ramie innej osoby lub podstuchiwanie), oglagdanie lub stuchanie
skradzionej kopii informacji, lub nawet przez dotykowe uczucie, jak w przypadku czytania brajla.



Powinnismy pomysleé o utracie poufnosci jako straty spowodowanej przez nieumyslne ujawnienie
przez ofiare, obserwacje sprawcy i ujawnienie przez sprawce, ktory przekazuje informacje stronie
trzeciej. Ujawnienie i obserwacja informacji, ktéra nie jest wiedza, zamienia ja w wiedze, jesli ma
miejsce poznawanie. Ujawnienie zawsze prowadzi do utraty poufnosci poprzez umieszczenie
informacji w stanie, w ktérym nie ma juz tajemnicy, ale obserwacja prowadzi do utraty poufnosci tylko
wtedy, gdy ma miejsce poznanie lub wykorzystanie na niekorzys¢ wiasciciela. Prywatnos¢ to prawo,
ktdre jest zupetnie innym tematem, ktdrego tutaj nie omawiam. Utrata posiadania informacji (w tym
wiedzy) jest utratg z niezamierzonego lub zatosnego dawania lub odbierania informacji. Na wyzszym
poziomie opisu przestepstwa nazywamy to kradziezg (kradziezg lub wtamaniem) lub oszustwem (w
przypadku oszustwa). Posiadanie wydaje sie by¢ najbardziej Scisle zwigzane z poufnoscig. Oba sg
umieszczone razem na liscie, poniewaz majg one wspdlne straty zwigzane z przyjmowaniem i
kopiowaniem (utrata wytgcznego posiadania). Mégtbym uzy¢ "wtasnosci" informacji, poniewaz jest to
synonim posiadania, ale "wtasnos$¢" wydaje sie by¢ nie tak szeroka, poniewaz kto$ moze stusznie lub
niestusznie posiadac¢ informacje, ktore sg prawnie witasnoscig innego. Koncepcje wtasciciela lub
posiadacza informacji, wraz z uzytkownikiem, dostawcg lub depozytariuszem informacji, s3 waznymi
rozréznieniami w zakresie bezpieczenstwa dla przypisania odpowiedzialnosci za aktywa. Zapewnia to
kolejny powdd umieszczenia posiadania na liscie. Akt zagrozenia jest zupetnie inny, ale odnosi sie do
innych strat. Oznacza to umieszczanie informacji w szkodliwy sposdéb lub, ze dana osoba zostata
usunieta (i prawdopodobnie zaniedbana), nie stosujgc wystarczajgcej ochrony informacji, takich jak
pozostawienie wrazliwych lub wartosciowych dokumentéw w otwartym biurze lub otwartym koszu.
Pozostawienie komputera niepotrzebnie potaczonego z Internetem to kolejny przyktad. Zagrozenie
informacjami moze prowadzi¢ do zarzutéw zaniedbania lub zaniedban karnych oraz pozwéw o
odpowiedzialnos¢ cywilng, ktére mogg byc¢ drozsze niz bezposrednie straty. Moje cele bezpieczenstwa
w modelu ramowym wymaga standardu nalezytej starannosci, aby poradzi¢ sobie z tym narazeniem.
Ostatni akt na liscie - brak zaangazowania lub zezwolenia na inne dziatania, kiedy poinstruowany, aby
to zrobic¢ - na pierwszy rzut oka moze wydawac sie dziwny. Oznacza to, ze wtasciciel informacji moze
wymagad czynnosci powodujgcej wykonanie ktéregokolwiek z pozostatych dziatan. Lub wtasciciel moze
zyczy¢ sobie, aby dopuszczono do popetnienia czynu, lub informacji, ktére moga zagrozi¢ strata.
Istniejg sytuacje, w ktdrych informacja powinna byé narazona na szkody dla celdw testowania lub dla
osiggniecia wiekszego dobra. Na przykfad programisci komputerowi i audytorzy czesto tworzg pliki
informacyjne, ktére sg celowo niewazine do uzycia jako dane wejsciowe do komputera w celu
upewnienia sie, ze kontrole stuzgce do wykrywania lub tagodzenia utraty dziatajg poprawnie.
Programista nastawiony na przestepczos¢ moze usung¢ niepoprawne dane w pliku wejsciowym testu,
aby unikng¢ testowania kontroli, ktdrg sprawca zneutralizowat lub uniknat implementacji w niecnych
celach. Lista ta bytaby z pewnoscig niekompletna bez tego rodzaju straty, ale nigdy nie widziatem jej w
zadnym innym tekscie bezpieczenstwa informacji. Akty na liscie sg opisane na odpowiednim poziomie
do okreslenia i okreslenia odpowiednich srodkéw kontroli w zakresie ochrony. Przy nastepnym nizszym
poziomie abstrakcji (np. Odczyt, zapis i wykonanie) straty nie bytyby tak oczywiste i niekoniecznie
sugerowatyby wazne kontrole. Na poziomie, ktéry wybieram, nie probuje rozrdzniaé aktow, ktore nie
zmieniajg informacji od tych, ktdre robig, poniewaz rdznice te nie sg istotne dla identyfikacji
bezposrednio stosowanych kontroli lub do przeprowadzania analiz zagrozen. Na przyktad akt zmiany
modyfikacji informacje, podczas gdy akt obserwacji tego nie robi, ale szyfrowanie moze byc
wykorzystane jako potezna podstawowa kontrola przeciwko obu dziataniom.

PRZYKLADY DZIAtANIA | SUGEROWANYCH KONTROLI

Kolejne przyktady ilustrujg zwigzki miedzy aktami i kontrolami w analizie zagrozen. Po grupach aktéw
nastepujg przyktady strat i stosownych kontroli.



ZNISZCZENIE, USZKODZENIE LUB ZANIECZYSZCZENIE

Sprawcy lub szkodliwe sity mogg uszkodzi¢, zniszczy¢ lub zanieczysci¢ informacje przez elektroniczna
kase, piszac nad nimi inne dane, stosujgc wysokoenergetyczne fale radiowe, aby uszkodzi¢ delikatne
uktady elektroniczne lub fizycznie uszkadzajgc media (np. Papier, pamiec flash lub dyski ) zawierajace
go. Kontrole obejmujg zabezpieczenia przed awaria, takie jak zablokowane urzadzenia, bezpieczne
przechowywanie kopii zapasowych i wymagania dotyczgce autoryzacji uzycia zapisu.

ZAPRZECZANIE, PRZEDLUZANIE, OPOZNIANIE UZYCIA LUB POZYSKANIE

Sprawcy mogg uczyni¢ informacje niedostepng, ukrywajac jg lub odmawiajac jej uzycia za pomoca
szyfrowania i nie ujawniajgc srodkéw do jej przywrdcenia lub utrzymujgc krytyczne jednostki
przetwarzajace zajete innymi dziataniami, na przyktad podczas ataku typu "odmowa ustugi". Takie
dziatania niekoniecznie niszczg informacje. Podobnie sprawca moze przedtuzyé korzystanie z
informacji, wprowadzajgc zmiany programowe spowalniajgce przetwarzanie w komputerze lub
spowalniajgc wyswietlanie informacji na ekranie. Takie dziatania mogg spowodowac nieakceptowalny
czas na skuteczne wykorzystanie informacji. Pozyskiwanie informacji moze by¢ opdzinione przez
wymaganie zbyt wielu hasta, aby je odzyskac lub spowalniajgc pobieranie. Te dziatania mogg sprawic,
ze informacje stang sie przestarzate do czasu, kiedy stang sie dostepne. Kontrole obejmujg
udostepnianie wielu kopii z réinych zrddet, zapobieganie przecigzeniu przetwarzania poprzez
selektywne uwzglednianie danych wejsciowych lub uniemozliwianie aktywacji szkodliwe mechanizmy,
takie jak wirusy komputerowe za pomoca narzedzi antywirusowych.

WPROWADZENIE, UZYWANIE LUB TWORZENIE FALSZYWYCH DANYCH

Drone danych, mdj termin na fatszywe wprowadzanie danych i ich uzywanie, jest powszechng forma
przestepczosci komputerowej, ktéra liczy oszustwa finansowe i zwigzane z nimi straty. Straty mogg by¢
celowe, na przyktad wynikajgce z uzycia koni trojanskich (w tym wiruséw komputerowych) lub
niezamierzone, na przyktad z powodu btedow wejsciowych. Wiekszos¢ wewnetrznych kontroli, takich
jak kontrola zasiegu, drogi audytu, rozdziat obowigzkéw, zduplikowane wykrywanie wprowadzania
danych, sprawdzanie programu i sumy kontrolne dla elementéw danych chronig przed tymi
zagrozeniami.

MODYFIKUJ , ZAMIENIAJ LUB ZMIENIAJ KOLEJNOSC

Akty te sg czesto inteligentnymi zmianami, a nie uszkodzeniem lub zniszczeniem. Zmiana kolejnosci,
ktéra w rzeczywistosci jest formg modyfikacji, jest zawarta osobno, poniewaz moze wymagaé
konkretnych kontroli, ktére w przeciwnym razie mogtyby zostac przeoczone. Podobnie uwzgledniono
wymiane, poniewaz uzytkownicy nie mogliby w inny sposéb wymienia¢ catego pliku danych podczas
rozwazania modyfikacji. Kazde z tych dziatan moze spowodowaé utrate nieodtgczng dla zagrozen
zwigzanych z wprowadzaniem i modyfikowaniem informacji, ale w tym wszystkie obejmujg
modyfikacje danych zaréwno przed wprowadzeniem, jak i po wprowadzeniu, poniewaz kazda z nich
wymaga innej kontroli. Kryptografia, podpisy cyfrowe, autoryzacja uzytkowania i sekwencjonowanie
wiadomosci sg przyktadami kontroli, ktére majg na celu ochrone przed takimi aktami, a takze kontrole
wykrywania w celu identyfikacji anomalii.

FAtSZYWE PZEDSTAWIENIE

Twierdzenie, ze informacje sg czyms$ réznym od tego, czym jest naprawde lub ma inne znaczenie od
tego, co byto zamierzone, w sfatszowaniu, fatszerstwach, oszustwach, podszywaniu sie pod inne osoby
(upowaznionych uzytkownikéw) i wielu innych oszukanczych dziataniach. Hakerzy uzywaja fatszywych
informacji w inzynierii spotecznej, by zwies¢ ludzi w celu ujawnienia informacji potrzebnych do



atakowania systemow. Nieprawidtowa prezentacja starych danych jako nowych informacji to kolejna
tego typu czynnos¢. Formanty obejmujg metody uwierzytelniania uzytkownikéw i dokumentdw, takie
jak hasta, podpisy cyfrowe i testy poprawnosci danych. Sprawienie, by zaufani ludzie byli bardziej
odporni na oszustwo dzieki przypomnieniom i szkoleniom, to kolejna kontrola.

ODRZUCENIE

Ten rodzaj straty, w ktdrym sprawcy zazwyczaj zaprzeczajg istnieniu dokonane transakcje s3
powszechne w elektronicznej wymianie danych (EDI) i handlu elektronicznym. Negowanie przez
Olivera Northa tresci jego e-maili jest godnym uwagi przyktadem odrzucenia, ale jak juz wspomniatem
wczesniej, odwrotno$¢ odrzucenia rowniez oznacza potencjalng strate. Odrzucanie mozna
najskuteczniej kontrolowac za pomocg podpiséw cyfrowych i kryptografii klucza publicznego. Zaufane
strony trzecie, takie jak urzedy certyfikacji z bezpiecznymi serwerami komputerowymi, zapewniajg
niezaleznos¢ notariusza, aby stawiaty opdr odmowy dostepu prawdziwe informacje, o ile mogg zostaé
pociggniete do odpowiedzialnosci za swoje niepowodzenia.

NIEWLASCIWE UZYCIE LUB NIEPRAWIDLOWE UZYCIE

Niewtasciwe wykorzystanie informacji jest wyraznie czynnoscia powodujgcg wiele strat informac;ji.
Niewtfasciwe uzycie przez niewykonanie takich obowigzkéw poniewaz aktualizowanie plikow lub
tworzenie kopii zapasowych informacji nie jest tak oczywiste i wymaga jednoznacznej identyfikacji.
Niejawne niewfasciwe uzycie przez doktadne dostosowanie do nieodpowiednich lub nieprawidtowych
instrukcji jest pewnym sposobem na sabotowanie systeméw. Kontrola uzycia informacji i wewnetrzne
kontrolki aplikacji, ktore ograniczajg modyfikacje lub uzywanie zaufanego oprogramowania, pomagajg
unikng¢ tych problemdéw. Prowadzenie bezpiecznych dziennikéw rutynowych czynnosci moze poméc
w ztapaniu operacyjnych luk.

ZLOKALIZU)

Nieuprawnione uzycie czyjego$ komputera lub sieci danych do zlokalizowania i identyfikacji informacji
jest przestepstwem w wiekszosci przypadkéw przestepstw komputerowych - nawet jesli nie ma jawne;j
intencji spowodowania szkody. Takie korzystanie jest naruszeniem prywatnosci, a naruszenie prawa
do takiego uzytkowania jest przestepstwem na mocy innych przepiséw. Kontrolki logowania i
uzytkowania sg gtéwnymi funkcjami w wielu systemach operacyjnych, takich jak Microsoft Windows i
niektére wersje systemu UNIX, a takze w dodatkowych narzedziach bezpieczeristwa, takich jak RACF i
ACF2 dla duzych komputeréw IBM i wielu produktéw bezpieczenstwa dla komputerédw osobistych.

UJAWNIENIE

Zapobieganie ujawnianiu informacji osobom nieupowaznionym do tego jest celem tajemnicy
stuzbowej, osobistej i rzgdowej. Ujawnienie moze by¢ ustne, pocztg lub poprzez przestanie wiadomosci
lub plikéw w formie elektronicznej lub na dyskach, pamieciach flash lub tasmie. Ujawnienie moze
spowodowac utrate prywatnosci i tajemnice handlowe. Organizacje wojskowe majg zaawansowang
ochrone poufnosci informacji w skomplikowanej formie sztuki.

OBSERWUJ LUB MONITORUJ

Obserwacja, ktéra wymaga dziatania ze strony sprawcy, jest odwrotnoscig ujawnienia, ktéra wynika z
dziatan posiadacza. Ekrany wyswietlacza stacji roboczych, linie komunikacyjne i urzadzenia
monitorujgce, takie jak rejestratory i dzienniki audytu sg wspdlnymi celami obserwacji i
monitorowania. Obserwacja wynikdow z drukarek jest kolejnym mozliwym Zrodtem, podobnie jak
surfowanie po ramieniu - technika ogladania ekranéw innych uzytkownikéw komputeréw. Fizyczna



ochrona wejscia dla urzadzen wejsciowych i wyjsciowych stanowi gtdwng kontrole zapobiegajgca tego
rodzaju utracie. Wazne jest takze zapobieganie podstuchom i podstuchom.

KOPIUJ

Kopiarka i polecenie kopiowania oprogramowania sg giéwnymi Zrdédtami nieautoryzowanego
kopiowania. Kopiowanie jest wykorzystywane do naruszania wytgcznego posiadania i prywatnosci.
Kopiowanie moze niszczy¢ autentycznos$¢, tak jak w przypadku fatszowania pieniedzy lub innych
instrumentéw biznesowych. Kontrole dotyczgce lokalizacji i uzytkowania sg skuteczne w stosunku do
kopiowania, podobnie jak unikalne oznaczenia, takie jak te uzywane w walucie USA i znaki wodne na
papierze iw plikach komputerowych.

WEZ

Przesytanie plikéw danych w komputerach lub sieciach stanowi pobieranie. Tak samo jest z
przyjmowaniem matych komputeréw i DVD lub dokumentdéw dla wartosci przechowywanych w nich
informacji. Sprawcy mogga bez problemu pobrac¢ kopie informacji pozbawienie wtasciciela posiadania
lub poufnosci. Do tych strat stosuje sie szeroki zakres fizycznych i logicznych mechanizméw kontroli
lokalizacji; wiekszo$¢ opiera sie na zdrowym rozsgdku i rozsagdnym poziomie nalezytej starannosci.

ZAGROZENIE

Umieszczenie informacji w miejscach lub warunkach, w ktérych inni moga spowodowac utrate w
ktérymkolwiek z opisanych wczesniej sposobdw, wyraznie zagraza informacji, a sprawca moze zostaé
oskarzony o zaniedbanie. Istotne sg fizyczne i logiczne srodki zapobiegania niebezpieczenstwu.
Szkolenie ludzi do zachowania ostroznosci i pocigganie ich do odpowiedzialnosci za ochrone informacji
moze by¢ najskuteczniejszym sposobem zapobiegania zagrozeniom

INFORMACIJE FIZYCZNE U STRATY SYSTEMOW

Informacje moga réwniez cierpie¢ z powodu strat fizycznych, takich jak powodzie, trzesienia ziemi,
promieniowanie i pozary. Chociaz straty te nie wptywajg bezposrednio na same informacje (np.
znajomos¢ procedur operacyjnych przechowywanych w gtowach operatoréw), mogg uszkodzi¢ lub
zniszczy¢ media i Srodowisko, ktdre zawierajg reprezentacje informacji. Na przyktad woda moze
niszczy¢ wydrukowane strony i uszkadzac dyski magnetyczne; fizyczne drgania lub promieniowanie o
czestotliwosci radiowej moze powodowacd zwarcie obwoddw elektronicznych, a pozary mogg niszczy¢
wszystkie rodzaje mediow. Ogdlnie rzecz biorgac, straty fizyczne mogg wystgpic¢ na siedem naturalnych
sposobdéw poprzez zastosowanie:

1. Ekstremalna temperatura
2. Gazy

3. Ciecze

4. Organizmy zywe

5. Pociski

6. Ruchy

7. Anomalie energetyczne

Kazdy sposdb, oczywiscie, pochodzi z konkretnych zrddet strat (np. Dymu lub wody). | rézne sposoby
mozna dalej rozbi¢, aby zidentyfikowaé podstawowg przyczyne Zrédta strat. Na przykfad ciecza, ktéra



niszczy informacje, moze by¢ woda ptyngca z przerwy hydraulicznej nad stanowiskiem komputerowym,
wywotana z kolei przez mrozng pogode. Nastepna lista przedstawia przyktady kazdego z siedmiu
gtéwnych Zrddet strat fizycznych.

1. Ekstremalna temperatura. Ciepto lub zimno. Przyktady: Swiatto stoneczne, ogien, mréz, upati rozktad
urzadzen klimatyzacyjnych.

2. Gazy. Gazy bojowe, opary komercyjne, wilgotne lub suche powietrze, zawieszone czgstki. Przyktady:
gaz nerwowy sarin, PCB z eksplodujacych transformatoréw, uwolnienie freonu z klimatyzatoréw, dym
i smog, ptyn czyszczacy i opary paliwa.

3. Ciecze. Woda, chemikalia. Przyktady: powodzie, awarie hydrauliczne, opady, wycieki paliwa, rozlane
napoje, kwasne i podstawowe substancje chemiczne uzywane do czyszczenia oraz ptyny do drukarek
komputerowych.

4. Organizmy zywe. Wirusy, bakterie, grzyby, rosliny, zwierzeta i ludzie. Przyktady: choroby kluczowych
pracownikéw, plesnie, zanieczyszczenia z olejkdw skdérnych i wiosdw, zanieczyszczenia i elektryczne
zwarcia od wyprdzniania i uwalniania ptynéw ustrojowych, zuzycie mediéw informacyjnych, takich jak
papier lub izolacja kabli, oraz zwarcie mikrouktaddw z pajeczyny.

5. Pociski. Namacalne obiekty w ruchu, zasilane obiekty. Przyktady: meteoryty, spadajgce obiekty,
samochody i ciezaréwki, samoloty, pociski i rakiety, eksplozje i wiatry.

6. Ruch. Zapadnij, strzyzenie, drzenie, wibracje, uptynnienia, przeptywy, fale, separacja, slajdy.
Przyktady: upuszczenie lub potrzgsanie delikatnym sprzetem, trzesienia ziemi, slajdy ziemi, przeptywy
lawy, fale morskie i btedy adhezyjne.

7. Anomalie energetyczne. Udar lub awarie elektryczne, magnetyzm, elektrycznos¢ statyczna, obwody
starzenia; promieniowanie, diwiek, Swiatto, radio, mikrofale, elektromagnetyczne, atomowe.
Przyktady: awarie urzadzen elektrycznych, blisko$¢ magneséw i elektromagneséw, statyczne
wyktadziny dywanowe, impulsy elektromagnetyczne (EMP) z wybuchéw jadrowych, lasery, gtosniki,
wysokoenergetyczne dziata radiowe (HERF), systemy radarowe, promieniowanie kosmiczne i wybuchy.

Chociaz na przyktad meteoryty stanowig niewielkie zagrozenie dla komputeréw, wazine jest, aby
uwzglednic wszystkie takie nieprawdopodobne zdarzenia w doktadnej analizie potencjalnych zagrozen.
Ogdlnie rzecz ujmujac, uwzglednij wszystkie mozliwe dziatania uwzglednione w analizie zagrozen.
Nastepnie rozwaz to ostroznie; jesli jest to zbyt mato prawdopodobne, udokumentuj rozpatrzenie i
odrzu¢ przedmiot. Lepiej jest pomysle¢ o zrddle straty i wyrzucié jg, niz przeoczyé wazng. Niezmiennie,
gdy przedstawisz analize zagrozen innym, ktos$ sprébuje zaskoczyé programiste innym Zrédtem straty,
ktdre zostato przeoczone. Niewyczerpani praktycy od samego poczatku posiadali niewystarczajgce listy
strat w zasobach wiedzy od samego poczatku bezpieczenstwa informacji. Proponowanie powaznej
zmiany w tak pdZznym terminie jest odwazng akcjg, ktdra moze zajg¢ duzo czasu. Nie wolno nam jednak
utrwalaé naszych przesztych niedociggnie¢, wykorzystujgc obecnie przyjete zniszczenie, ujawnienie,
uzycie i modyfikacje (DDUM) jako petng liste strat. Nie mozemy podwaza¢ lub upraszczaé ztozonosé
naszego przedmiotu kosztem wprowadzajgcych w btgd wtascicieli informacji. Nasi przeciwnicy zawsze
szukajg stabosci w bezpieczenstwie informacji, ale naszg sitg jest przewidywanie zrddet zagrozen i
posiadanie planéw zapobiegajgcych stratom, ktére mogg powodowac. Nie mozna zebrac¢ naprawde
kompletnej listy Zrddet utraty informacji, ktére mogg byé spowodowane przez zamierzone lub
przypadkowe dziatania ludzi. Naprawde nie mamy pojecia, co ludzie mogg robié¢ - teraz lub w
przysztosci. Opieramy nasze listy na doswiadczeniach, ale dopdki nie bedziemy w stanie wyobrazi¢
sobie jakiego$ aktu, lub dopdki nie pojawi sie zagrozenie lub nie pojawi sie zagrozenie, nie mozemy



wiaczyé go do listy. A nieznajomos¢ zagrozenia oznacza, ze nie mozemy opracowac planu ochrony
przed nim. Jest to jeden z powoddw, dla ktérych bezpieczeristwo informac;ji jest nadal sztukg ludowg,
a nie nauka.

FUNKCJE BEZPIECZENSTWA INFORMACII

Zaproponowany model bezpieczenstwa informacji obejmuje 12 funkcji bezpieczeristwa zamiast 3
(zapobieganie, wykrywanie i odzyskiwanie) zawartych w poprzednich modelach. Funkcje te opisuja
dziatania podejmowane przez praktykéw bezpieczedstwa informacji i witascicieli informacji w celu
ochrony informacji, a takze cele stosowanych przez nich zabezpieczen. Kazda kontrola obstuguje jedng
lub wiecej z tych funkcji. Chociaz niektdrzy specjalisci ds. bezpieczenstwa dodajg inne funkcje do listy,
takie jak zapewnienie jakosci i niezawodno$¢, uwazam, ze nie mieszczg sie one w zakresie
bezpieczenstwa informacji; inne wyspecjalizowane pola zajmujg sie nimi. Niezawodnos¢ jest trudna w
odniesieniu do bezpieczenistwa, z wyjgtkiem zagrozenia, gdy sprawcy niszczg wiarygodnos¢ informacji
i systemdw, co stanowi naruszenie bezpieczenstwa. Tak wiec bezpieczenstwo musi zachowac stan
niezawodnosci, ale nie musi koniecznie probowaé go poprawié. Bezpieczedstwo musi chronié
mozliwos$¢ audytowania informacji i systemodw, a jednoczesnie samo bezpieczenstwo musi byé
wiarygodne i podlega¢ audytowi. Uwazam, ze moje definicje bezpieczeristwa obejmujg niszczenie
niezawodnosci i audytownosci informacji na wysokim poziomie abstrakcji. Na przyktad rzetelnos$é
zmniejsza sie, gdy kwestionuje sie autentycznosé informacji, zmieniajac jg z witasciwej reprezentacji
faktu. Podobnie, nie uwzgledniam takich funkgcji, jak uwierzytelnianie uzytkownikéw i weryfikacja na
moich listach, poniewaz uwazam je za cele kontroli w celu osiggniecia 12 funkcji bezpieczenstwa
informacji. Istnieje wyrazna logika w kolejnosci, w ktorej przedstawiam 12 funkcji na liscie. Metodyczny
praktyk bezpieczenstwa informacji moze zastosowac funkcje w tej kolejnosci podczas rozwigzywania
luk w zabezpieczeniach.

1. Bezpieczenstwo informacji musi byé najpierw poddane niezaleznemu audytowi w sposéb
kontradyktoryjny w celu udokumentowania jego stanu oraz zidentyfikowania jego stabosci i mocnych
stron.

2. Praktyk musi ustali¢, czy mozna catkowicie unikngé problemu zwigzanego z bezpieczerstwem.

3. Jesli problemu nie mozna unikngé, praktyk musi postara¢ sie powstrzymaé potencjalnych
naduzywajgcych lub sity od niewtasciwego zachowania.

4. Jesli zagrozenia nie da sie unikng¢ lub zniecheci¢, praktyk prébuje wykryc¢ jego aktywacje.
5. Jezeli wykrycie nie jest zapewnione, wéwczas praktyk stara sie zapobiec wystgpieniu tego aktu.

6. Jesli zapobieganie sie nie powiedzie i nastgpi dziatanie, wowczas praktyk musi je zatrzymac lub
zminimalizowa¢ jego szkodliwe skutki poprzez fagodzenie.

7. Praktyk musi ustali¢, czy przeniesienie odpowiedzialnosci na inng osobe lub dziat moze by¢ bardziej
skuteczne w rozwigzywaniu sytuacji wynikajacej z ataku, lub jesli inna strona (np. Ubezpieczyciel) moze
zostac pociggnieta do odpowiedzialnosci za koszt straty.

8. Po wystgpieniu straty, praktyk musi zbada¢ i wyszuka¢ osobe (osoby) lub site (sity), ktdra
spowodowata lub przyczynita sie do incydentu, a takze wszystkie strony, ktére odegraty w nim role -
pozytywnie lub negatywnie.

9. Po ustaleniu, wszystkie strony powinny by¢ odpowiednio ukarane lub nagrodzone.

10. Po zakonczeniu incydentu ofiara musi odzyskac lub asystowacé przy odzyskaniu



11. Interesariusze powinni podja¢ dziatania korygujace, aby zapobiec ponownemu wystgpieniu tego
samego rodzaju incydentu.

12. Zainteresowane strony muszg uczy¢ sie na doswiadczeniu, aby pogtebié¢ swojg wiedze na temat
bezpieczenstwa informacji i edukowac innych

WYBOR ZABEZPIECZEN PRZY UZYCIU STANDARDU NALEZYTEJ STARANNOSCI

Praktycy bezpieczenstwa informacji zwykle odnoszg sie do procesu wyboru zabezpieczen, takich jak
ocena ryzyka, analiza ryzyka lub zarzadzanie ryzykiem. Wybory zabezpieczern opartych na ryzyku
obliczenia mogg by¢ bezowocnym i kosztownym procesem. Chociaz wielu ekspertdéw i stowarzyszen
zajmujacych sie bezpieczenstwem zaleca stosowanie metod oceny ryzyka, wiele organizacji
ostatecznie odkrywa, ze stosowanie standardu nalezytej starannosci (lub opieki) jest o wiele lepsze i
bardziej praktyczne. Czesto jedno smutne doswiadczenie zwigzane z oceng ryzyka bezpieczenstwa
wystarcza, aby przekonac¢ departamenty bezpieczenstwa informacji i korporacyjne do zarzadzania ich
ograniczeniami.  Ryzyko bezpieczenstwa jest funkcjg prawdopodobienstwa lub czestotliwosci
wystepowania rzadkich zdarzen strat i ich skutkdw, a zadne z nich nie jest dostatecznie mierzalne ani
przewidywalne dla inwestycji w bezpieczenstwo. Pamietaj, ze ryzyko dotyczy tylko rzadkich zdarzen.
Zdarzenia takie jak ataki wiruséw komputerowych lub oszustwa zwigzane z kartami kredytowymi
wystepujg w sposdb ciggty i nie stanowig zagrozenia; sg pewni i mogg by¢ mierzone, kontrolowane i
zarzadzane. Standard metody nalezytej starannosci jest prosty i oczywisty; jest domyslny proces, ktéry
zalecam i ktdry jest powszechnie stosowany dzisiaj zamiast bardziej rozbudowanych podejs¢
"naukowych". Standard uznawania nalezytej starannosci jest uznawany i akceptowany przez wiele
dokumentdw prawnych i organizacji i jest udokumentowane w licznych przewodnikach biznesowych.

FUNKCJE BEZPIECZENSTWA INFORMACII

Zaproponowany model bezpieczenstwa informacji obejmuje 12 funkcji bezpieczenstwa zamiast 3
(zapobieganie, wykrywanie i odzyskiwanie) zawartych w poprzednich modelach. Funkcje te opisujg
dziatania podejmowane przez praktykéw bezpieczenstwa informacji i wihascicieli informacji w celu
ochrony informacji, a takze cele stosowanych przez nich zabezpieczen. Kazda kontrola obstuguje jedng
lub wiecej z tych funkcji. Chociaz niektdérzy specjalisci ds. bezpieczenstwa dodajg inne funkcje do listy,
takie jak zapewnienie jakos$ci i niezawodno$é¢, uwazam, ze nie mieszczg sie one w zakresie
bezpieczenstwa informacji; inne wyspecjalizowane pola zajmujg sie nimi. Niezawodnos¢ jest trudna w
odniesieniu do bezpieczenstwa, z wyjgtkiem zagrozenia, gdy sprawcy niszczg wiarygodnos¢ informacji
i systemdw, co stanowi naruszenie bezpieczeristwa. Tak wiec bezpieczenstwo musi zachowaé stan
niezawodnosci, ale nie musi koniecznie prébowac¢ go poprawic. Bezpieczerstwo musi chronié
mozliwos$¢ audytowania informacji i systemdw, a jednoczesnie samo bezpieczenstwo musi byc
wiarygodne i podlega¢ audytowi. Uwazam, ze moje definicje bezpieczenstwa obejmujg niszczenie
niezawodnosci i audytownosci informacji na wysokim poziomie abstrakcji. Na przyktad rzetelnosé
zmniejsza sie, gdy kwestionuje sie autentycznos¢ informacji, zmieniajac jg z wtasciwej reprezentacji
faktu. Podobnie, nie uwzgledniam takich funkgcji, jak uwierzytelnianie uzytkownikow i weryfikacja na
moich listach, poniewaz uwazam je za cele kontroli w celu osiggniecia 12 funkcji bezpieczenstwa
informacji. Istnieje wyrazna logika w kolejnosci, w ktdrej przedstawiam 12 funkcji na liscie. Metodyczny
praktyk bezpieczenstwa informacji moze zastosowac funkcje w tej kolejnosci podczas rozwigzywania
luk w zabezpieczeniach.

1. Bezpieczenstwo informacji musi by¢ najpierw poddane niezaleznemu audytowi w sposdb
kontradyktoryjny w celu udokumentowania jego stanu oraz zidentyfikowania jego stabosci i mocnych
stron.



2. Praktyk musi ustali¢, czy mozna catkowicie unikngé problemu zwigzanego z bezpieczeristwem.

3. Jesdli problemu nie mozna unikngé, praktyk musi postara¢ sie powstrzymaé potencjalnych
naduzywajgcych lub sity od niewtasciwego zachowania.

4. Jesli zagrozenia nie da sie unikna¢ lub zniechecic¢, praktyk prébuje wykryé jego aktywacje.
5. Jezeli wykrycie nie jest zapewnione, wéwczas praktyk stara sie zapobiec wystgpieniu tego aktu.

6. Jesli zapobieganie sie nie powiedzie i nastgpi dziatanie, wowczas praktyk musi je zatrzymac lub
zminimalizowac jego szkodliwe skutki poprzez tagodzenie.

7. Praktyk musi ustali¢, czy przeniesienie odpowiedzialnosci na inng osobe lub dziat moze by¢ bardziej
skuteczne w rozwigzywaniu sytuacji wynikajgcej z ataku, lub jesli inna strona (np. Ubezpieczyciel) moze
zostac pociggnieta do odpowiedzialnosci za koszt straty.

8. Po wystgpieniu straty, praktyk musi zbadaé¢ i wyszukaé osobe (osoby) lub site (sity), ktora
spowodowata lub przyczynita sie do incydentu, a takze wszystkie strony, ktére odegraty w nim role -
pozytywnie lub negatywnie.

9. Po ustaleniu, wszystkie strony powinny by¢ odpowiednio ukarane lub nagrodzone.
10. Po zakonczeniu incydentu ofiara musi odzyskaé lub asystowa¢ przy odzyskaniu

11. Interesariusze powinni podja¢ dziatania korygujace, aby zapobiec ponownemu wystgpieniu tego
samego rodzaju incydentu.

12. Zainteresowane strony muszg uczy¢ sie na doswiadczeniu, aby pogtebi¢ swojg wiedze na temat
bezpieczenstwa informacji i edukowac innych

WYBOR ZABEZPIECZEN PRZY UZYCIU STANDARU NALEZYTEJ STARANNOSCI

Praktycy bezpieczenstwa informacji zwykle odnoszg sie do procesu wyboru zabezpieczen, takich jak
ocena ryzyka, analiza ryzyka lub zarzadzanie ryzykiem. Wybory zabezpieczern opartych na ryzyku
obliczenia mogg by¢ bezowocnym i kosztownym procesem. Chociaz wielu ekspertow i stowarzyszen
zajmujgcych sie bezpieczenstwem zaleca stosowanie metod oceny ryzyka, wiele organizacji
ostatecznie odkrywa, ze stosowanie standardu nalezytej starannosci (lub opieki) jest o wiele lepsze i
bardziej praktyczne. Czesto jedno smutne doswiadczenie zwigzane z oceng ryzyka bezpieczenstwa
wystarcza, aby przekonac¢ departamenty bezpieczenistwa informacji i korporacyjne do zarzadzania ich
ograniczeniami.  Ryzyko bezpieczenstwa jest funkcjg prawdopodobienstwa lub czestotliwosci
wystepowania rzadkich zdarzen strat i ich skutkédw, a zadne z nich nie jest dostatecznie mierzalne ani
przewidywalne dla inwestycji w bezpieczenstwo. Pamietaj, ze ryzyko dotyczy tylko rzadkich zdarzen.
Zdarzenia takie jak ataki wiruséw komputerowych lub oszustwa zwigzane z kartami kredytowymi
wystepujg w sposdb ciagly i nie stanowig zagrozenia; s3 pewni i mogg by¢ mierzone, kontrolowane i
zarzadzane. Standard metody nalezytej starannosci jest prosty i oczywisty; jest domyslny proces, ktéry
zalecam i ktéry jest powszechnie stosowany dzisiaj zamiast bardziej rozbudowanych podejs¢
"naukowych". Standard uznawania nalezytej starannosci jest uznawany i akceptowany przez wiele
dokumentdw prawnych i organizacji i jest udokumentowane w licznych przewodnikach biznesowych.

ZAGROZENIA, AKTYWA, MODEL WARTOSCI

taczenie wszystkich aspektéw w jednym miejscu jest uzytecznym sposobem analizy zagrozen
bezpieczenstwa i stabych punktéw oraz tworzenia skutecznych scenariuszy testowania rzeczywistych
systemow informatycznych i organizacji. Uzytkownicy mogg nakresli¢ scenariusz lub przeanalizowac



prawdziwy przypadek, okrazajac i tgczac odpowiednie n w kazdej kolumnie modelu. W tej wersji
modelu kolumna Kontrolki zawiera tylko nagtéwki tematéw rodzaje kontroli; ukoriczony model
zawieratby setki kontroli. Jesli model jest uzywany do przeprowadzenia przegladu, sugeruje, aby sekcja
"Podatnosci" modelu zostata zmieniona na "Zalecane kontrole".

WNIOSEK

Ramy bezpieczenistwa zaproponowane w tym rozdziale stanowig prébe przezwyciezenia dominujgcego
pogladu technologa na bezpieczenstwo informacji poprzez skupienie sie w szerszym zakresie na
wszystkich aspektach bezpieczenstwa, w tym na informacjach, ktére prébujemy chronic, potencjalnych
zrodtach strat, rodzajach strat, kontrole, ktére mozemy zastosowaé, aby unikngac strat, metody wyboru
tych kontroli i nasze ogdlne cele w zakresie ochrony informacji. Ta szeroka perspektywa powinna
przynies¢ dwa korzystne efekty: zwiekszy¢ bezpieczenstwo informacji od waskiej sztuki ludowej do
szerokiej dyscypliny, a przede wszystkim poméc w ograniczeniu wielu strat zwigzanych z informacja,
niezaleznie od tego, gdzie ona istnieje.

ZAGROZENIA, AKTYWA, MODEL WARTOSCI

taczenie wszystkich aspektéw w jednym miejscu jest uzytecznym sposobem analizy zagrozen
bezpieczenstwa i stabych punktéw oraz tworzenia skutecznych scenariuszy testowania rzeczywistych
systemow informatycznych i organizacji. Uzytkownicy mogg nakresli¢ scenariusz lub przeanalizowac
prawdziwy przypadek, okrazajac i tgczac odpowiednie n w kazdej kolumnie modelu. W tej wersji
modelu kolumna Kontrolki zawiera tylko nagtéwki tematéw rodzaje kontroli; ukoriczony model
zawieratby setki kontroli. Jesli model jest uzywany do przeprowadzenia przegladu, sugeruje, aby sekcja
"Podatnosci" modelu zostata zmieniona na "Zalecane kontrole".

WNIOSEK

Ramy bezpieczenstwa zaproponowane tu stanowig prébe przezwyciezenia dominujgcego pogladu
technologa na bezpieczenstwo informacji poprzez skupienie sie w szerszym zakresie na wszystkich
aspektach bezpieczenistwa, w tym na informacjach, ktdre prébujemy chroni¢, potencjalnych zrédfach
strat, rodzajach strat, kontrole, ktdre mozemy zastosowac, aby unikngé strat, metody wyboru tych
kontroli i nasze ogdlne cele w zakresie ochrony informacji. Ta szeroka perspektywa powinna przyniesé
dwa korzystne efekty: zwiekszy¢ bezpieczenstwo informacji od waskiej sztuki ludowej do szerokiej
dyscypliny, a przede wszystkim pomdc w ograniczeniu wielu strat zwigzanych z informacja, niezaleznie
od tego, gdzie ona istnieje.



