NORMY BEZPIECZENSTWA PRODUKTOW
WSTEP

Organizacje, ludzie, urzadzenia, testy, oprogramowanie i produkty majg definiujgce cechy. Standardy
sg ustanawiane w celu zapewnienia jednolitosci podstawowych cech miedzy réznymi instancjami
takich bytéw. Normy pozwalajg zatem réznym stronom zrozumiec i poréwnacé definiujgce cechy
réznych podmiotdéw. Istnieje wiele rodzajéw norm w zaleznosci od charakterystyki, do ktérej sie
odnosza. Istnieje rowniez wiele réznych organéw lub organdw, ktdre opracowujg i wydajg normy.
Szczegdlnym celem standaryzacji na arenie bezpieczenstwa jest ewolucja w kierunku gospodarki
opartej na technologiach informatycznych (IT), w ktdrej produkty zabezpieczajgce i produkty
zabezpieczone zblizajg sie do stanu plug-and-play. Powinny one cieszy¢ sie poréwnywalnym
zaufaniem, by¢ dostepne do zakupu od wielu konkurencyjnych dostawcdéw oraz umozliwia¢ mieszanie,
dopasowywanie i integrowanie w celu zapewnienia wymaganej bezpiecznej, godnej zaufania
infrastruktury informatycznej, ktéra zmniejsza najwieksze ryzyko. W sektorze rzgdowym Standéw
Zjednoczonych bezpieczenstwo produktéw i zapewnienie jakosci oprogramowania s3 wazne od lat.
Jednak bezpieczenstwo stato sie gtéwnym przedmiotem zainteresowania szeféw agencji rzgdowych
ds. bezpieczenstwa informacji w wyniku Federalnej Ustawy o Zarzgdzaniu Bezpieczeristwem Informacji
(FISMA).1 FISMA dotyczy bezpieczenstwa systemédw. W tym rozdziale nie uwzgledniono
bezpieczenstwa systemow, takich jak te, na ktére ma wptyw FISMA i inne normy branzowe majace
zastosowanie do bezpiecznych systemdéw. Ale takie standardy z pewnoscig zwiekszyly uwage na
bezpieczenstwo zwigzane z pojedynczym produktem. Chociaz istnieje kilka réznych kategorii norm
zwigzanych z bezpieczeristwem, ten rozdziat zawiera wglad w dziedzine norm bezpieczenstwa, biorgc
pod uwage tylko reprezentatywng prébke wielu norm odnoszgcych sie do bezpieczeristwa produktu.
Normy zwigzane z budowaniem zaufania do produktéw sg szczegdlnie wazine w przeplatanym
elektronicznie swiecie. W zwigzku z tym gtéwny nacisk potozony jest na standardy dotyczace zaufania
do produktu.

Wartos¢ norm

Ze standardéw zwigzanych z bezpieczedstwem korzysta wiele stron: klienci, dostawcy, twdrcy
oprogramowania, domy testowe, recenzenci produktéw w mediach, konsultanci i nie tylko. Na
przyktad klienci uwazajg normy za przydatne na kilka sposobéw. Normy pomagajg okresli¢ ich potrzeby
w zakresie réznych funkcji bezpieczeistwa oraz wymagane stopnie pewnosci w kupowanych
produktach. Standardy pomagajg klientom zrozumieé, jakie funkcje bezpieczenstwa i gwarancje
zapewnia producent produktu. Normy pomagajg konsumentom wybrac gotowe produkty komercyjne,
co do ktérych moga mieé pewnos¢, ze spetnig ich wymagania w zakresie bezpieczenstwa i gwarancji
oraz ze w razie potrzeby bedg wspodtdziata¢ z porownywalnymi produktami. Standardy zaopatrzenia
pomagajg klientom kupowaé odpowiednio zaufane produkty, ktére spetniajg wymagania klientéw.
Klienci podlegajgcy przepisom dotyczacym bezpieczernstwa narzuconym przez przepisy federalne, takie
jak Ustawa o przenosnosci i odpowiedzialno$ci w ubezpieczeniach zdrowotnych (HIPAA) oraz Ustawa
Sarbanes-Oxley (SOX), czesto chcg ustanowi¢ nalezytg starannos¢, wykorzystujgc produkty, ktére
cieszg sie zaufaniem ich klientow. funkcje bezpieczenstwa i gwarancji w standardowy sposéb.
Standardowe certyfikaty bezpieczeAstwa personelu klienta i zatrudnionych konsultantéw pomagaja
klientom zatrudnia¢ odpowiednio kompetentnych ludzi do ochrony obiektéw i informacji klientéw lub
do pomocy w kontaktach z niektérymi dostawcami lub organami regulacyjnymi. Sprzedawcy i
ustugodawcy uwazajg normy za przydatne na kilka sposobdéw. Korzystanie ze standardéw stanowi
dowdd na to, ze dostawcy przeniesli rozwdj swoich produktéw do paradygmatu, w ktérym
bezpieczenstwo jest wbudowane od samego poczatku. Korzystanie ze standardéw dostarcza dowodéw
na to, ze bezpieczenstwo nie jest kwestig pdzniejszej refleksji, ktérg mozna zatata¢ lub przykrecic.



Stosowanie standardéw wdrozeniowych i standardowych certyfikatow personelu pokazuje, ze
bezpieczenstwo jest fundamentem, na ktédrym sprzedawca buduje produkt lub ustugodawca swiadczy
ustuge. Stosowanie standardéw pomaga otwierac globalne rynki dla dostawcéw i ustugodawcow.
Wykorzystujgc standardowg weryfikacje funkcji bezpieczenstwa przez strone trzecig, dostawcy
wytwarzajg swoje produkty (a ustugodawcy wykonujg swoje ustugi) albo wyrdzniaé sie, albo byc
poréwnywalnym do swoich konkurentéw. zaufane produkty, ktdre spetniajg wymagania klientow.
Klienci podlegajacy przepisom dotyczgcym bezpieczeristwa narzuconym przez przepisy federalne, takie
jak Ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych (HIPAA) oraz Ustawa
Sarbanes-Oxley (SOX), czesto chcg ustanowi¢ nalezytg starannos¢, wykorzystujgc produkty, ktére
cieszg sie zaufaniem ich klientéw. funkcje bezpieczenstwa i gwarancji w standardowy sposdb.
Standardowe certyfikaty bezpieczenstwa personelu klienta i zatrudnionych konsultantéw pomagajg
klientom zatrudnia¢ odpowiednio kompetentnych ludzi do ochrony obiektéw i informacji klientéw lub
do pomocy w kontaktach z niektérymi dostawcami lub organami regulacyjnymi.

Sprzedawcy i ustugodawcy uwazajg normy za przydatne na kilka sposobdéw. Korzystanie ze standarddéw
stanowi dowdd na to, ze dostawcy przeniesli rozwdj swoich produktéw do paradygmatu, w ktérym
bezpieczenstwo jest wbudowane od samego poczatku. Korzystanie ze standardéw dostarcza dowodéw
na to, ze bezpieczenstwo nie jest kwestig pdzniejszej refleksji, ktérg mozna zatatac lub przykrecic.
Stosowanie standardéw wdrozeniowych i standardowych certyfikatdw personelu pokazuje, ze
bezpieczenstwo jest fundamentem, na ktorym sprzedawca buduje produkt lub ustugodawca swiadczy
ustuge. Stosowanie standardéw pomaga otwierac globalne rynki dla dostawcéw i ustugodawcow.
Stosujac standardowa weryfikacje zabezpieczen przez strone trzecig, dostawcy sprawiajg, ze ich
produkty (a ustugodawcy Swiadczg ustugi) wyrdzniajg sie na tle konkurencji lub s3 z nig poréwnywalne.
Motywacja do budowania zaufania i zarzadzania ryzykiem w produktach.

Zaufanie do elektronicznego przetwarzania, przechowywania i interakcji miedzy klientami, firmami,
partnerami biznesowymi, dostawcami, organizacjami ustugowymi i rzadami jest kluczem do
elektronicznych modeli gospodarki, elektronicznej opieki zdrowotnej i elektronicznych rzadow.
Potrzeba zaufania bedzie tylko rosta w miare rozprzestrzeniania sie nowych paradygmatéw i
technologii informatycznych, mutacji modeli biznesowych i modeli wsparcia IT oraz wprowadzania
nowych zagrozen i stabych punktéw. Aby modele ustug elektronicznych odniosty sukces, wszyscy
uczestnicy e-biznesu, e-zdrowia i e-administracji muszg mie¢ zaufanie do produktéw IT uzywanych
przez graczy wchodzacych w interakcje, jak réwniez do produktéw uzywanych w interweniujgcej
infrastrukturze IT. Innym kluczowym pojeciem poza zaufaniem jest pojecie zarzadzania ryzykiem. Kiedy
miedzy stronami ustanawiane sg relacje elektroniczne, istnieje wymierne ryzyko zwigzane z takimi
relacjami. Ryzyko mozna zmierzy¢ na wiele sposobdéw. Na przyktad mozna je okresli¢ iloSciowo pod
wzgledem rodzajow mozliwych zdarzen niepozadanych. Mozna je skwantyfikowaé pod wzgledem
prawdopodobienstwa wystgpienia roznego rodzaju zdarzen niepozadanych oraz wartosci tego, co ma
by¢ chronione przez rozwigzania bezpieczenstwa IT podczas zdarzenia niepozadanego. Mozna je
okresli¢ ilosciowo pod katem skutkéw zdarzen niepozadanych, takich jak odpowiedzialnosé¢, ktéra
moze zosta¢ narazona na kompromisy lub podmioty, ktére mogg zosta¢ poszkodowane przez
kompromisy. Ryzyka mozna zatem tagodzi¢ na wiele mozliwych sposobdw. Na przyktad ryzyko mozna
ograniczy¢, stosujac produkty, ktére ograniczajg wystepowanie lub skutki zdarzen niepozgdanych
budzacych najwieksze obawy. Gdy aktywa o rosngcej wartosci wymagajg ochrony, ryzyko mozna
zmniejszy¢, stosujgc produkty o zwiekszonej pewnosci. Ryzyko mozna réwniez ztagodzié, stosujac
produkty, ktére zmniejszajg okreslone, szkodliwe zobowigzania i niepozgdane konsekwencje budzace
najwieksze obawy. Mozliwosé¢ okredlenia budzacych obawy zagrozen i zidentyfikowania rozwigzan
bezpieczenstwa, ktdre je ograniczajg, jest potezng strategig stosowang w ramach niektdorych podejsc
opartych na standardach, takich jak paradygmat Common Criteria (CC). Potgczenie pojecia zaufania z



pojeciem redukcji ryzyka tworzy poteing strategie. Budowanie zaufania miedzy wspodtpracujgcymi
stronami elektronicznymi, ze wszystkie strony uzywajg produktéw o odpowiedniej jakosci
zabezpieczen, jest podobne do roli usciskéw dtoni twarzg w twarz w starszych modelach biznesowych.
Na rynku e-biznesu zaufanie, podobnie jak stare zasady, jest kluczem do zwiekszenia przychodow
poprzez zwiekszenie wolumenu transakcji biznesowych. Ponadto, ograniczajac ryzyko, mozna
ograniczy¢ straty biznesowe i koszty. Kiedy wzmacnianie zaufania jest pofgczone z zarzadzaniem
ryzykiem, wynikajgce z tego zwiekszone przychody, w potgczeniu ze zmniejszonymi stratami i nizszymi
kosztami, przyczyniaja sie do znacznego zwielokrotnienia zyskéw. Paradygmat CC jest przyktadem
strategii oceny produktéw opartej na standardach, ktdora zapewnia zaréwno ustanowienie
odpowiedniego poziomu zaufania do produktéw, jak i okreslanie, zarzadzanie i tagodzenie ryzyka
budzacego najwieksze obawy. Na przestrzeni lat opracowano i wykorzystano rdine oparte na
standardach sposoby budowania zaufania co do jakosci implementacji zabezpieczen. Dziatania takie
koncentrujg sie na budowaniu zaufania z jednej lub obu z dwdch perspektyw: (1) ze produkt petni
deklarowane funkcje bezpieczenstwa catkowicie i poprawnie oraz (2) ze procesy konstruktora
produktu (od projektu, przez rozwaj, po dostawe, konserwacja) sg prawidtowe. Zwykle zaufanie buduje
sie albo poprzez standardowe testowanie samej implementacji, albo poprzez standardowg ocene
zarowno produktu, jak i jego wdrazajgcego. Nie wszystkie podejscia do budowania zaufania poprzez
ocene produktu muszg odnosi¢ sie do zaufania poprzez formalng, oparta na standardach ocene
wdrozonych funkcji bezpieczenstwa, jak réwniez zapewnienie solidnosci zdolnosci i proceséw
konstruktora. Oznacza to, ze wiele podejs¢ do testowania i oceny opiera sie na standardach
nieformalnych, de facto lub de iure2, a nie na formalnych, uznanych na szczeblu krajowym
standardach.

Motywacja do budowania zaufania do systeméw

Niedawne administracje rzgdowe Stanéw Zjednoczonych uznaty znaczenie budowania zaufania do
technologii informatycznych. Wydaty dyrektywy i wytyczne majgce na celu podniesienie Swiadomosci
na temat centralnego, krytycznego charakteru IT oraz pomoc w utrzymaniu zaufania do krajowych
infrastruktur IT. Krajowe infrastruktury informatyczne to zazwyczaj duze systemy informatyczne,
czesto sktadajgce sie z wielu pojedynczych produktow. Oparte na standardach metody budowania
zaufania do produktow niekoniecznie sprawdzajg sie w budowaniu zaufania do systeméw. Istniejg
oparte na standardach metody budowania zaufania do systemoéw informatycznych. Obejmujg one na
przyktad standardy i dziatania testowe zwigzane z pierwotnym procesem certyfikacji i akredytacji
technologii informatycznych Departamentu Obrony Standéw Zjednoczonych (DITSCAP)3 oraz Proces
certyfikacji i akredytacji Departamentu Obrony w zakresie zapewniania informacji (DIACAP)4, ktéry go
zastgpit, FISMA rzadu Stanéw Zjednoczonych oraz standard bezpieczenstwa danych branzy kart
ptatniczych (PCl DSS) spotecznosci finansowej. Takie skoncentrowane na systemach metody
budowania zaufania sg zwykle stosowane tylko przez duze przedsiebiorstwa. Ponadto ewoluuje
problem ustalenia ilosciowej miary zaufania do bardzo duzego, heterogenicznego systemu, jakim jest
krajowa infrastruktura informatyczna. Wymaga co najmniej koordynacji i wspdtpracy miedzy
wszystkimi, ktérzy wnoszg wktad w infrastrukture lub z niej korzystajg. Wymogi bezpieczenstwa i
podejscia do testowania bezpieczeristwa majgce zastosowanie do systemdéw informatycznych jako
takich nie sg tutaj brane pod uwage. Chociaz wsrdd specjalistow ds. bezpieczenstwa nadal trwaja
spory, wielu uwaza, ze krokiem we wtasciwym kierunku jest budowanie systeméw informatycznych z
produktami i komponentami, ktére sg indywidualnie oceniane jako godne zaufania, z pewnym
okreslonym stopniem zaufania. Jednak najtrudniejsze w ocenie produktu jest przetestowanie
aspektéw bezpieczenstwa produktu w Srodowisku, ktére doskonale nasladuje srodowisko, w ktérym
produkt ma by¢ uzywany.



RODZAIJE, ZRODLA | PRZYKEADY NORM

W dzisiejszych heterogenicznych, multidyscyplinarnych, wielotechnologicznych, wielostronnych,
wzajemnie potfaczonych srodowiskach IT rézne rodzaje standardéw bezpieczeristwa sg niezbedne z
réznych powoddw. Kilka formalnych, nieformalnych i ad hoc organdéw opracowuje i wydaje standardy.
Znaczenie i akceptacja danego standardu zwykle zalezy od rozgtosu organu, ktéry ten standard tworzy.

Rodzaje norm

W $wiecie bezpieczenistwa istnieje wiele rédznych rodzajow standardéw. Rodzaje norm zwigzanych z
bezpieczernstwem obejmujg nastepujgce:

* Standardy zdolnosci

* Certyfikaty personelu

* Kryteria oceny ryzyka

* Specyfikacje wymagan

* Specyfikacje funkcjonalne

* Specyfikacje ubezpieczenia

* Kryteria wydajnosci

* Standardy rozwoju produktu
* Testowanie, ocena i standardy/kryteria oceny6
* Kryteria oceny produktu

* Standardy interoperacyjnosci
* Standardy zamowien

* Normy pomocnicze

Zrédta norm

Oto niektdre z organdéw, ktére wydajg formalne, uznane przez narody standardy, standardy
organizacyjne lub zastrzezone standardy, lub ktére stosujg podejScie de iure zwigzane z
bezpieczernstwem:

* Uznane organy krajowe

* Organizacje miedzynarodowe
* Rzady

* Wojskowy

* Konsorcja

* Podobnie myslgce spotecznosci
* Sprzedawcy

* Domy konsultingowe



* Prasa branzowa
* Komercyjne domy testowe
* Prywatni wykonawcy testow

Formalne standardy dotyczgce zapewniania informac;ji (IA) sg tworzone, publikowane i utrzymywane
przez uznane organy normalizacyjne. Istniejg rézne uznane organy normalizacyjne, w tym grupy
robocze zajmujace sie specyficzng technologig, stowarzyszone z organizacjami zawodowymi, takimi jak
IEEE (Instytut Inzynieréw Elektrykow i Elektronikow) oraz IETF (Internet Engineering Task Force).
Normy sg réwniez tworzone przez grupy robocze zrzeszone w uznanych, wtasciwych dla danego kraju,
krajowych organach normalizacyjnych, takich jak np. ASC (American Standards Committee, dawniej
ANSI) w Stanach Zjednoczonych, BSI (British Standards Institute) w Wielkiej Brytanii oraz Bundesamt
flr Sicherheit in der Informationstechnik (réwniez BSI) w Niemczech. Takie krajowe organy
normalizacyjne tworzg albo normy dla poszczegdlnych krajow, albo wspdtpracujg i harmonizujg z
innymi réwnorzednymi krajowymi organami normalizacyjnymi w celu stworzenia miedzynarodowych,
obowigzujgcych na catym swiecie norm, takich jak te zwigzane z Miedzynarodowg Organizacjg
Normalizacyjna (ISO). Uznane organizacje w ramach rzgddéw krajowych rowniez tworzg standardy. Na
przyktad National Institute of Standards and Technology (NIST) — amerykanska agencja federalna
podlegajgca Departamentowi Handlu Standw Zjednoczonych — tworzy i wydaje standardy zwane
Federalnymi Standardami Przetwarzania Informacji (FIPS). Wydaje réwniez standardy zwane SP
(publikacje specjalne), ktére okreslaja wytyczne dotyczgce najlepszych praktyk w zakresie
bezpieczenstwa, prywatnoscii pewnosci. FIPS i SP czesto majg zastosowanie nie tylko do rzgdu Stanéw
Zjednoczonych, ale sg szeroko stosowane jako referencje w innych organizacjach pozarzadowych, a
niektdre mogg nawet formalnie obowigzywac. Na przyktad poprawka z 2005 r. do Federal Acquisition
Regulation, majgca na celu wdrozenie przepiséw FISMA dotyczacych bezpieczenistwa IT, wymaga, aby
wszystkie zamowienia federalne byty zgodne z odpowiednimi normami i publikacjami NIST. Rzady
krajowe tworzg réwniez organy do wspdtpracy i harmonizacji miedzynarodowych standardéw do
uzytku przez rzady w kilku krajach. Projekt CC jest przyktadem takiego miedzyrzadowego organu
normalizacyjnego. Normy opracowane przez ten konkretny miedzyrzgdowy organ normalizacyjny s3
réwniez przekazywane uznanym miedzynarodowym organom normalizacyjnym, takim jak ISO, w celu
stworzenia norm o jeszcze szerszym zasiegu. W obszarze wojskowym Departament Obrony USA
publikuje standardowe dyrektywy wojskowe, takie jak Mil Standard 8500,8,9, ktérych nalezy
przestrzega¢ przy zakupie produktéw zwigzanych z bezpieczenstwem, a takze dyrektywe
Departamentu Obrony 857010, ktéra dotyczy szkolenia, certyfikacji i zarzgdzania pracownicy petnigcy
funkcje IW. Konsorcja zajmujace sie specyficzng technologia i branzg majg duze, szeroko zakrojone,
miedzynarodowe cztonkostwo; Przyktady obejmujg

* Cloud Security Alliance (CSA)

* Security Standards Council (SSC) konsorcjum Payment Card Industry (PCl).
* Forum Software Assurance na rzecz doskonatosci w kodzie (SAFECode)

* Grupa zarzadzania obiektami (OMG)

* Konsorcjum ds. bezpieczenstwa aplikacji internetowych (WASC)

* Forum TM (dawniej TeleZarzadzanie).

Czesto uwaza sie ich za twdrcéw nieformalnych standardéw zwigzanych z bezpieczeristwem do uzytku
w okreslonych branzach lub sektorach technologicznych. Mate konsorcja lub pojedyncze podmioty



rowniez twierdzg, ze tworzg standardy, ale takie wysitki generalnie nie sg akceptowane przez tak
szerokie grupy odbiorcéw, jak legalne, uznane, formalne i nieformalne standardy. Inne podobnie
myslgce spotecznosci, takie jak SANS (dawniej System Administration and Network Security) Institute,
ogtaszajg de facto najlepsze praktyki w zakresie standardéw bezpieczenstwa, takie jak 20 Critical
Controls, ktore twierdzg, ze odzwierciedlajg konsensus spotecznosci w ramach pewnej spotecznosci
praktykdw bezpieczenstwa. Dostawcy, tacy jak Microsoft, opracowujg dokumenty podobne do
standardéw, takie jak PClI DSS Compliance Planning Guide lub ramy cyklu zycia bezpiecznego
programowania i strategie bezpiecznego kodowania, ktére prawdopodobnie majg nadzieje, ze zostang
przyjete przez duze spotecznosci. Domy konsultingowe, takie jak Gartner, Forrester i Frost & Sullivan,
opracowujg prywatne kryteria przeglagdu produktdw dotyczace zabezpieczen i funkcji
zabezpieczajgcych. Stosujg takie kryteria do oceny produktdw zwigzanych z bezpieczenstwem. Gartner
i inni rowniez opracowujg recenzje produktow na podstawie wywiadéw z uzytkownikami. Prasa
branzowa obejmuje media, takie jak Computerworld, CSO, IT Business Edge, Network World, SC
Magazine i Security Management, ktére tworzg jeszcze inne prywatne kryteria przegladu produktow,
ktorych uzywajg do badania produktéw zwigzanych z bezpieczeristwem. Komercyjne domy testujgce,
takie jak ICSA Labs, NSS Labs i West Coast Labs, tworzg i wykorzystujg prywatne, niezalezne kryteria i
metodologie testowania produktdw do oceny bezpieczenstwa i wydajnosci produktow. Niektore
komercyjne domy testujace, takie jak AV-Test, opracowujg prywatne, niezalezne kryteria testowania
produktéw i metody certyfikacji testowanych produktow. Prywatni kontrahenci przeprowadzajg testy
bezpieczenstwa produktéw za pomoca réznych nieformalnie standardowych technik, ktére opieraja
sie na prywatnych kryteriach i procedurach testowych. Takie techniki obejmuja skanowanie podatnosci
na zagrozenia, ocene podatnosci na zagrozenia, testy penetracyjne, audyty bezpieczenstwa, audyty
ISO 27001, przeglady bezpieczerstwa, hakowanie etyczne i inne. Organizacje akademickie rowniez
zaczynajg tworzy¢ laboratoria oceny produktéw zabezpieczajgcych, ktore opierajg sie na rdznych
opublikowanych procedurach i kryteriach testéw podatnosci i pewnosci.

Przyktady standardow bezpieczenstwa. Przyktady rodzajéw norm dotyczacych bezpieczenstwa
wydanych przez rézne organy wydajgce normy przedstawiono w tej sekcji ponizej. Szczegdtowe
streszczenia niektérych z tych standarddéw znajdujg sie w dalszej czesci tego rozdziatu. Standardy
zdolnosci, takie jak Capability Maturity Model (CMM) i ISO 9000, stuzg do mierzenia kompetencji
organizacji, ktére tworzg produkty - w szczegdlnosci produkty zwigzane z bezpieczenstwem. Ogdlne
certyfikaty personelu, takie jak Certified Information Systems Security Professional (CISSP) z
Miedzynarodowego Konsorcjum Certyfikacji Bezpieczenstwa Systemow Informatycznych (ISC)2,
mierzg miedzy innymi kompetencje personelu w okreslaniu, budowaniu, zamawianiu, instalowaniu lub
utrzymywaniu bezpieczenstwa Produkty powigzane. Inne certyfikaty, takie jak IEEE Computer Society's
Certified Software Development Associate (lub Professional) lub (ISC)2 Certified Secure Software
Lifecycle Professional (CSSLP) lub Electronic Commerce Council Certified Secure Programmer to
przyktady certyfikatéw bardziej bezposrednio przydatnych w niektérych obszarach rozwoju
oprogramowania produktowego z udziatem bezpieczenstwa. Certyfikat Cloud Security Alliance wydany
przez Cloud Security Alliance ocenia kompetencje danej osoby w gtéwnych kwestiach zwigzanych z
bezpieczenstwem w chmurze. Istniejg normy zapewniajgce spdjne sposoby okres$lania potrzeb i
wymagan w zakresie bezpieczedstwa zarowno w przypadku produktéw zabezpieczajacych, jak i
produktéw zabezpieczonych. Niektére normy okreslajg funkcje bezpieczeristwa pojawiajgce sie w
produktach. Standardy, takie jak IETF IPSec, nie tylko okreslajg funkcje bezpieczenstwa, ale takze
wspierajg interoperacyjnos¢ oddzielnie budowanych implementacji zabezpieczen. Inne standardy
okreslajg interfejsy oprogramowania zwigzane z bezpieczeistwem, konwencje nazewnictwa i
struktury danych, takie jak produkty oprogramowania posredniego Common Object Request Broker
Architecture (CORBA). Standardy, takie jak FIPS 140, mogg okresla¢ wymagania bezpieczenstwa,



metody oceny i koncepcje sprawdzania poprawnosci dla pojedynczego okreslonego typu sktadnika lub
produktu zwigzanego z bezpieczenstwem. Normy z serii CC mogg okresla¢ funkcje bezpieczeistwa i
charakterystyke zapewniania bezpieczenstwa, ktdre majg by¢ wtgczone do dowolnej klasy produktéw.
Normy de iure, takie jak SANS 20 Critical Controls, ktére konkurujg z niektdrymi normami krajowymi i
miedzynarodowymi, okreslajg pojedynczy, maty, podstawowy rdzen funkcji bezpieczerstwa. Ten de
iure, oparty na konsensusie standard moze zyskiwaé na popularnosci. Normy rozwoju produktéw, takie
jak ISO/IEC 27034-1, okreslajg wymagania dotyczace bezpiecznych proceséw tworzenia
oprogramowania, podczas gdy standard branzowy Building Security in Maturity Model (BSIMM) de
facto zapewnia mozliwos¢ pordwnywania bezpiecznych $rodowisk kodowania i identyfikowania
najlepszych praktyk programistycznych. Standardy dostawcéw, takie jak Security Development
Lifecycle firmy Microsoft, okreslajg rowniez procesy tworzenia i zapewniania oprogramowania w celu
zwiekszenia niezawodnosci zabezpieczen oprogramowania. Istniejg rowniez normy regulujace
testowanie produktéw. Istotne jest, aby sprzedawcy i nabywcy produktdw zabezpieczajacych i
produktéw o ulepszonych zabezpieczeniach (a) weryfikowali, czy testowany produkt implementuje
funkcjonalno$é spetniajgcg okreslone wymagania funkcjonalne dotyczgce bezpieczeristwa oraz (b)
wykazali, w jakim stopniu produkt i procesy rozwoju produktu dostawcy spetniajg okreslone
wymagania. Istniejg krajowe i miedzynarodowe standardy, takie jak FIPS 140 i CC, ktére okreslajg takie
testy zgodnosci i okreslajg metody testowania w celu przeprowadzenia takich testéw. Standardowe
podejscie FedRAMP dotyczy walidacji mozliwosci bezpieczernstwa zwigzanych z okreslong klasg
dostawcow ustug. Zgodnos¢ rdznych produktéow zwigzanych z bezpieczedstwem z tym samym
standardem funkcjonalnym niekoniecznie gwarantuje jednak, ze produkty te bedg wspodtdziataé.
Interoperacyjnos¢ oddzielnie produkowanych rozwigzan bezpieczeristwa jest mozliwa, jesli standardy
implementacyjne mogg okresla¢ precyzyjne, interoperacyjne profile wybranych mozliwosci
bezpieczenstwa w ramach standardu funkcjonalnego bezpieczenstwa. Testy interoperacyjnosci moga
zapewnié bezpieczng wspdtprace miedzy pordwnywalnymi produktami tworzonymi przez niezaleznych
dostawcow i uzywanymi przez niezalezne podmioty. Zgodnos¢ oznacza jedynie, ze interoperacyjnosé
jest mozliwa; ale interoperacyjnos¢ nalezy zweryfikowad za pomoca testow parami. Standardy istnieja
po to, aby okresli¢, jak bada¢ zgodnos$é wdrozen ze standardami funkcjonalnymi i jak zapewnic
interoperacyjnos$¢ wdrozen, ktére musza spetnia¢ ten sam standard funkcjonalny. Nie mozna ufac
wspotpracujgcym, zgodnym, zabezpieczonym produktom i produktom zabezpieczajgcym, ze
zapewniajg lub wspierajg nalezyte bezpieczeristwo lub ograniczajg najwieksze zagrozenia. Kluczem do
budowania zaufania jest zbudowanie pewnosci, ze produkty ograniczajg potencjalne ryzyko, ze
produkty s3 odpowiednio zbudowane i zachowujg sie zgodnie ze specyfikacjg oraz ze produkty nie
dziatajg wiecej ani nie mniej niz reklamowane. Istniejg standardy, takie jak CC, stuzace do ustalania i
testowania stopnia, w jakim ryzyko i luki w zabezpieczeniach sg ograniczane do okreslonego poziomu
ufnosci. Normy te okreslajg wymagania dotyczace zapewnienia bezpieczeristwa implementacji oraz
zwigzane z nimi testy i metody testowania w celu weryfikacji jako$ci wdrozonych zabezpieczen w
ramach testowanych produktéw. Jesli chodzi o prywatne standardy de iure, rézne branzowe media
prasowe i inne opracowujg prywatne kryteria i metodologie przeglagdu produktéow. Te prywatne
standardy sg wykorzystywane do tworzenia recenzji okreslonych produktéw zabezpieczajgcych lub
produktéw o zwiekszonym poziomie bezpieczenstwa lub do opracowywania przewodnikéw dla
kupujacych, ktére poréwnujg indywidualne recenzje kilku produktéw w ramach danej klasy
produktéw. Pewne metryki tworzone na podstawie takich kryteriow mogg dostarcza¢ miar wydajnosci
zabezpieczen. Niektére media prowadzg programy nagrdd, ktdre wykorzystujg ankiety oparte na
pytaniach w celu identyfikacji wybranych przez czytelnikdw najlepszych produktéw w okreslonych
klasach produktéw. Istniejg réwniez nagrody za przywédztwo produktowe oparte na popularnosci. W
obszarze standardéw zamdwien, normy takie jak DoD 8500.1 i 8500.2 okreslaja odpowiednio
standardowe zasady polityki i dyrektywy w sprawie wdrazania polityki, dla jakich rodzajéw produktéw



musi zamawia¢ Departament Obrony. Normy te okreslajg réwniez, co muszg zrobi¢ jednostki
Departamentu Obrony, aby zaspokoi¢ potrzebe lub jakie ograniczenia organizacje Departamentu
Obrony muszg przestrzegaé przy zamawianiu produktéw IT. W obszarze standardéw pomocniczych,
standardy takie jak standardy towarzyszgce w ramach pakietu standardéw CC okreslajg, jak zostac
testerem produktow i jak akredytowac organizacje do przeprowadzania testéw zgodnosci, zaufania lub
interoperacyjnosci w standardowy sposdb. Inne standardy pomocnicze — nieuwzglednione w tym
rozdziale — takie jak DITSCAP21 (zastgpiony przez DIACAP w listopadzie 2007) dla Departamentu
Obrony Standéw Zjednoczonych, National Information Assurance Certification and Accreditation
Process (NIACAP)22 oraz NIST Certification & Accreditation (C&A)23 metodologie dla Federalne
departamenty i agencje cywilne USA okreslaja, jak certyfikowad i jak akredytowac systemy sktadajgce
sie z bezpiecznych produktéw i bezpiecznych komponentéw. Normy takie jak ISO 1779924 i NIST SP
800-5325 mogg okresla¢c wytyczne lub najlepsze praktyki dla uzytkownikéw montujgcych i
korzystajacych z bezpiecznych komponentéw. Ogdlnie rzecz biorgc, standardy promujg spdjne
bezpieczenstwo, od poczatku do konica, jak réwniez w réznych domenach publicznych i prywatnych
oraz $rodowiskach komputerowych.

PODEJSCIA DO ROZWOJU | OCENY PRODUKTOW

Ten rozdziat koncentruje sie na standardach zwiekszania zaufania do produktéw zwigzanych z
bezpieczenstwem. Istniejg dwie klasy produktéw bedacych przedmiotem zainteresowania: produkty
,zabezpieczajgce” i produkty ,z wiaczonymi zabezpieczeniami”. Produkty zabezpieczajgce
bezposrednio zapewniajg ustugi bezpieczenstwa lub zapobiegajg penetracji. Produkty zabezpieczajgce
obejmuja na przykfad produkty do wykrywania wtaman i zapory sieciowe. Produkty z zabezpieczeniami
to produkty zabezpieczone, ktdre nie stuzg wytgcznie do $wiadczenia ustug bezpieczenstwa; zamiast
tego Swiadczg inne ustugi, ktére sg chronione. Przyktady obejmujg systemy operacyjne, systemy
zarzadzania bazami danych i wirtualne sieci prywatne, ktére zawierajg funkcje bezpieczenstwa, takie
jak identyfikacja i uwierzytelnianie lub IPSec w celu ochrony produktu lub ustug swiadczonych przez
produkt. Pozostata cze$¢ tego rozdziatu podsumowuje rdézne podejscia, ktére wspierajg wzrost
zaufania do takich produktéw. Rzad Standéw Zjednoczonych miat nadzieje, ze wszyscy konsumenci,
sprzedawcy i testerzy produktéw zwigzanych z bezpieczenstwem z sektora publicznego i prywatnego
skupig sie wokot formalnych, uznanych na catym s$wiecie standardéw dotyczacych specyfikacji,
rozwoju, testowania i oceny takich produktéw. Poniewaz normy formalne byty opracowywane przez
krajowe i miedzynarodowe organy normalizacyjne, oczekiwano, ze konsumenci bedg mogli z wiekszg
pewnoscig zrozumieé zabezpieczenia i zabezpieczenia oferowane przez produkt lub ustugodawce.
Oczekiwano, ze zaufanie uzyskane dzieki zastosowaniu uniwersalnych, akceptowanych na catym
Swiecie standarddéw bedzie ostro kontrastowac z niestandardowymi podejsciami, ktére ze wzgledu na
samg liczbe konkurencyjnych podejs¢ beda konfrontowaé i dezorientowa¢ konsumentow. W
dzisiejszych czasach sektory rzadowy i wojskowy czesto opierajg sie na podejsciach opartych na
formalnych standardach. Ale z drugiej strony — pomimo oczekiwan zwigzanych z takim formalnym
podejsciem opartym na standardach — caty rynek niekoniecznie zjednoczyt sie wokdt formalnego
podejscia do standardéw. Powstato wiele nieformalnych, prywatnych alternatyw oceny produktéw,
ktére nie opierajg sie na formalnych standardach i s3 stosowane z wiekszg lub mniejszg czestotliwoscia
niz alternatywy oparte na formalnych standardach. Nie brakuje alternatywnych podejs¢ i
alternatywnych ram, na ktérych opierajg sie takie podejscia. Odpowiednio, nie brakuje podejsé
okreslonych w dyrektywach dotyczgcych zaméwien uzytkownikéw. Rynek jest podzielony na wiele
alternatyw. Ponizej przeanalizowano prébke tych alternatyw.

Historyczne podejscie o zachodzie storica



Aby wprowadzi¢ spdjnos¢ w opisywaniu funkcji zabezpieczen i pozioméw zaufania ograniczonego
zestawu produktéw o podwyzszonych zabezpieczeniach oraz utatwié kompleksowe testowanie i ocene
takich produktéw, Departament Obrony Stanéw Zjednoczonych opracowat kryteria oceny zaufanego
systemu komputerowego (TCSEC). TCSEC — czesto nazywany pomaranczowg ksiegg — zdefiniowat
niewielki zestaw klas (od C1 do Al) zwiekszajgcych funkcjonalnos¢ zabezpieczen i zwiekszajacych
pewnos¢, majgcych zastosowanie do systemow operacyjnych. TCSEC zostat rozszerzony na urzadzenia
sieciowe i systemy zarzgdzania bazami danych. Najpierw zaoferowano rzgdowe oceny wewnetrzne, a
nastepnie poréwnywalne komercyjne ustugi oceny sponsorowane przez rzad. CzeSciowo z powodu
duzych opdzinien i kosztdw testowania, inne kraje opracowaty inne kryteria, ktére byty bardziej
elastyczne i mozna je dostosowaé, aby uwzglednic szybko rozwijajgce sie technologie informatyczne.
Kryteria oceny bezpieczeristwa technologii informacyjnej29 (ITSEC) powstaty z potagczonych danych
wejsciowych wczesniejszych kryteriow niemieckich, kryteriéw francuskich i brytyjskich poziomdw
zaufania. Nastepnie opracowano kanadyjskie kryteria oceny zaufanych produktéw komputerowych
(CTCPEC) jako pofaczenie podejs¢ TCSEC i ITSEC. Rozwdéj US Federal Criteria nastepnie prébowat
pofaczy¢ CTCPEC i ITSEC z TCSEC. Wraz z rozwojem miedzynarodowego rynku zaufanych produktow IT
wszystkie te historyczne, konkurujace ze sobg kryteria krajowe mogty potencjalnie doprowadzi¢ do
pekniecia rynku. Zostaty one wygaszone po zakonczeniu wysitkéw zmierzajgcych do zharmonizowania
réznych kryteridw w celu uzyskania wspdlnych, opartych na standardach, akceptowanych na szczeblu
miedzynarodowym kryteriow. Wynikiem wysitkdw harmonizacyjnych byt jeden, szeroko zakrojony
program CC (sekcja 51.5.3). Te standardowe kryteria zapewniajg w petni elastyczne, wysoce
dostosowywalne podejscie do standaryzacji funkcji bezpieczeristwa, wymagan dotyczacych oceny,
specyfikacji i testowania wdrozen produktéw zwigzanych z bezpieczenstwem

Instytut SANS

Instytut SANS wydat norme de iure, ktéra okresla podstawowy zestaw najbardziej krytycznych,
podstawowych srodkéw kontroli bezpieczeristwa, ktére sg uwazane za niezbedne dla praktycznie
kazdej organizacji. Te kontrole bezpieczenstwa sg potocznie nazywane 20 krytycznymi kontrolami.
Zapewniajg wykonalne, mozliwe do wdrozenia, oparte na najlepszych praktykach podejscie do
bezpieczenstwa oparte na rzekomej najwiekszej redukcji ryzyka, najlepszej ochronie przed
rzeczywistymi zagrozeniami w terenie oraz najlepszych technikach powstrzymywania najbardziej
niebezpiecznych, czeste, regularnie wystepujace ataki. Podejscie SANS zapewnia ciagte,
zautomatyzowane monitorowanie kluczowych czesci infrastruktury IT organizacji w celu zapewnienia
skutecznosci bezpieczenstwa. Firma SANS opublikowata wytyczne dotyczace sposobu wdrozenia tych
krytycznych kontroli. Wytyczne zawierajg tabelaryczne zestawienie wielu rzeczywistych atakow i
zapewniajg mapowanie, ktére okresla, ktéra z 20 kontroli krytycznych zapewnia najlepszg obrone
przed kazdym z tych atakéw. SANS Critical Controls odwzorowuje pewien podzbiér kontroli
bezpieczenstwa okreslonych w publikacji specjalnej NIST 800-53, wersja 3 (patrz Zatgcznik A
wytycznych SANS Critical Controls). W pewnym sensie krytyczne kontrole SANS mozna uznaé za
specyficzny profil najwazniejszych kontroli bezpieczeristwa w NIST SP 800-53. Niektdrzy specjalisci ds.
bezpieczenstwa uwazajg, ze kontrola krytyczna SANS 20 zapewni niezbedng (ale niekoniecznie
wystarczajgcg) nalezyty starannosé, aby stac sie de facto miarg standardu dbatosci o bezpieczenstwo.

Cloud Security Alliance (CSA)

CSA opracowata wytyczne wyjasniajgce przetwarzanie w chmurze i identyfikujgce najlepsze praktyki
oparte na ryzyku dotyczgce przejscia do bezpiecznych operacji w chmurze zapewnianych przez rézne
modele ustug w chmurze w srodowiskach przetwarzania w chmurze. Podziat odpowiedzialnosci za
bezpieczenstwo miedzy klientéw chmury i dostawcdédw ustug w chmurze zalezy od oferowanej ustugi w
chmurze, na przykfad oprogramowanie w chmurze jako ustuga (SaaS), infrastruktura chmury jako



ustuga (laaS), platforma chmury jako ustuga (PaaS). Okreslone srodki kontroli bezpieczenstwa i
technologie majg zastosowanie do (a) ochrony danych migrujgcych do chmur, (b) ochrony danych
przesytanych do chmury i przesytanych miedzy réznymi dostawcami chmury/$rodowiskami chmury, (c)
ochrony danych w chmurach, (d) prywatnosci konserwacja, (e) bezpieczenstwo aplikacji, (f)
zapobieganie utracie danych i nie tylko. W chwili pisania tego tekstu (lipiec 2013 r.) dostepna jest
wersja 3. wydania niniejszych wytycznych.

Standardowe metody opracowywania produktéw

Kluczem, ktéry moze prowadzi¢ do produktywnej oceny produktu, jest poleganie przez konstruktoréw
produktéw na wysokiej jakosci, wysoce zdolnych programistach produktéw oraz stosowanie
standardéw rozwoju produktu, takich jak standardy projektowania i testowania oprogramowania,
podczas projektowania i tworzenia produktu. Takie standardy dotyczgce zdolnosci programistow,
ktére mogg miec zastosowanie do twércéw produktdow zabezpieczajgcych, obejmujg model dojrzatosci
zdolnosci oraz serie norm 1SO 9000.

Model dojrzatosci zdolnosci

Systems Security Engineering Capability Maturity Model (SSE-CMM) zostat znormalizowany jako
ISO/IEC 21827. Norma ta zapewnia sposdb oceny solidnosci praktyk inzynieryjnych konstruktora
produktéw bezpieczenstwa, a takze sposéb ciggtego doskonalenia tych praktyk w gére hierarchia coraz
bardziej dojrzatych poziomdéw procesu tworzenia oprogramowania na wielu etapach rozwoju
produktu, takich jak:

* Wychwytywanie i analiza wymagan produktowych

* Definicja koncepcji produktu, w tym doktadne przetozenie wymagan bezpieczeristwa na wymagania
produktu

* Architektura produktu
* Projekt produktu
* Wdrozenie produktu

Tworca produktu zabezpieczajgcego moze wykazac sie kompetencjami w budowaniu produktéw za
pomocg uznanych, tak zwanych ocen dojrzatosci zdolnosci oprogramowania dewelopera i proceséw
inzynierii bezpieczenstwa. Produkty o zwiekszonym poziomie bezpieczerstwa tworzone przez
organizacje o udokumentowanej wiedzy i dojrzatosci mogg zastugiwa¢ na wieksze zaufanie niz
produkty tworzone przez organizacje, ktore nie wykazujg dojrzatych, kompetentnych mozliwosci w
zakresie projektowania oprogramowania i inzynierii bezpieczenstwa. SSE-CMM ustanawia ramy
ogolnie przyjetych zasad inzynierii bezpieczenistwa oraz standardowy sposdb mierzenia (i ulepszania)
skutecznosci praktyk inzynierii bezpieczefstwa organizacji. SSE-CMM opisuje podstawowe cechy i
zapewnia narzedzia do oceny procesu inzynierii bezpieczenstwa w organizacji, ktéry musi istnie¢, aby
zapewni¢ dobrg inzynierie bezpieczernstwa. Cechy te sg oceniane za pomocg zestawu metryk
bezpieczenstwa, ktdre oceniajg okreslone atrybuty dotyczace proceséw dostawcy oraz skutecznosé
bezpieczenstwa wynikdw proceséw dostawcy. Kiedy poziom metryk bezpieczeAstwa SSE-CMM
powigzany z konkretnym konstruktorem pokazuje, ze konstruktor ma dojrzate mozliwosci inzynierii
bezpieczenstwa i skuteczne praktykiinzynierii bezpieczenstwa, wtedy wzrasta pewnosé, ze konstruktor
moze zbudowaé solidne produkty bezpieczedstwa. Zaufanie i pewnos$¢ co do produktu mozna do
pewnego stopnia wywnioskowac¢ w przypadku wymiernie kompetentnych dostawcow, ktdrzy stosujg
solidne procesy inzynierii bezpieczenstwa, zgodnie z oceng SSE-CMM. llosciowa poréwnywalnos¢



pewnosci uzyskana dzieki podejsciu SSECMM z pewnoscig uzyskang za pomocg innych podejsé, takich
jak ocena wymogdéw dotyczacych pewnosci okreslonych w paradygmacie CC, nie jest dobrze poznana.
Na razie wydaje sie, ze mozliwa jest ocena pewnosci co do zdolnosci dostawcy do tworzenia produktéw
wysokie]j jakosci zaréwno za pomocg podejscia SSE-CMM, jak i CC; ale by¢ moze oba podejscia powinny
zostaé zintegrowane, aby stworzy¢ bardziej kompleksowy model oceny pewnosci.

Normy ISO 9000. Norma ISO 900033 jest stosowana jako przewodnik do przeprowadzania szerokiej,
horyzontalnej oceny jakosci systeméw i kompetencji organizacji (zwykle organizacji produkcyjnej lub
ustugowej) we wszystkich jej aspektach. Chociaz nie jest specyficzna dla organizacji tworzacych
produkty zabezpieczajgce, dostarcza pewnych podstawowych informacji o potencjale jakosci i
powtarzalnosci zdolnosci organizacji do wypetnienia swojej misji. W rzeczywistosci normy pochodne,
takie jak w CC, czesciowo inspirowane 1SO 9000, sg wykorzystywane do akredytacji jakosSci zwigzanej z
laboratoriami testujagcymi bezpieczeristwo. Norma ISO 9001 ma zastosowanie do tworzenia
oprogramowania. Chociaz nie jest specyficzna dla organizacji tworzgcych produkty zabezpieczajace, to
jednak ogdlnie okresla akceptowalny, minimalny poziom jakosci dla procesdw oprogramowania.

Standardy i podejscia do opracowywania produktow

Istnieje wielka potrzeba skupienia sie na bezpiecznym rozwoju oprogramowania, poniewaz nowe
produkty sg wprowadzane na rynek. Obecna sytuacja w zakresie tworzenia bezpiecznego
oprogramowania nie jest najlepsza. Rocznie wykrywanych jest okoto 5000 nowych luk w
oprogramowaniu — wiele z nich mozna wykorzystaé w rzeczywistych zagrozeniach i atakach. Niestety,
sabotaz oprogramowania obejmuje rowniez zamierzone, ztowrogie wady. Badania wskazujg, ze nawet
99 procent zaszyfrowanych aplikacji zawiera luki w zabezpieczeniach. Sterowanie przemystowe, tak
zwane oprogramowanie do kontroli nadzorczej i akwizycji danych (SCADA), jest réwnie podatne na
ataki. Rzeczywiscie, choé¢ nieco lepsze niz te statystyki dla ogdlnych zastosowan, nawet
oprogramowanie w urzadzeniach zabezpieczajacych nie jest odporne na wady programistyczne i nie
jest — jak wielu klientéw moze sadzi¢ — z natury bezpieczne. Aby przezwyciezy¢ zagrozenia dla
oprogramowania, naukowcy zajmujacy sie oprogramowaniem zabezpieczajgcym probujg przeniesc
praktyki tworzenia bezpiecznego oprogramowania ze sztuki do nauki opartej na standardach. Typowe
strategie tagodzenia skutkéw obejmujg ustanowienie odpowiednich i raczej konkretnych zasad i
procedur (ktére powinny obejmowac przyktady kodowania) w celu zarzadzania bezpiecznym rozwojem
oprogramowania. Specyficzne taktyki obejmujg na przyktad poleganie na powszechnie dostepnych,
standardowych technologiach zorientowanych na zachowanie réwnowagi, takich jak

* Podpisywanie kodu przez programistow,
* Monitory kontroli sprawdzania kodu i Sciezki audytu,
* Wielostronne, wzajemnie monitorujgce sie przeglady kodu,

* Automatyczne skanowanie kodu i luk w zabezpieczeniach z akceptowalnymi wspodtczynnikami
wykrywania fatszywie dodatnich/negatywnych wynikéw,

* Skanowanie atakow na zywo i
* Wykorzystanie technologii antysabotazowe]j do sprawdzania integralnosci kodu.

Istniejg wytyczne dotyczace bezpiecznego tworzenia oprogramowania.35,36 Komercyjne narzedzia do
testowania rozwoju, takie jak statyczne i dynamiczne analizatory kodu, mogg by¢ réwniez
wykorzystywane do znajdowania defektow i luk w opracowywanym kodzie. Kluczem do zabezpieczenia



dziatan zwigzanych z rozwojem oprogramowania37 jest ustanowienie standardowej kultury
korporacyjnej i odpowiednich zasad, ktére:

* Postaw programistéw zajmujacych sie bezpieczenstwem oprogramowania przy stole, gdy zostang
ustalone wymagania projektu oprogramowania,

* Uwzglednij zabezpieczenia w oprogramowaniu juz na etapie projektowania,

* ZawieraC wytgcznie przeskanowane pod katem luk komponenty oprogramowania innych firm38 i
korzysta¢ z dynamicznie dotgczanych bibliotek, tak aby najnowsze, mniej podatne na ataki i
zaktualizowane komponenty oprogramowania automatycznie zastepowaty starsze, przestarzate i
bardziej podatne na ataki oprogramowanie,

* Wspieranie wspotpracy i wzajemnego sprawdzania rozwoju oprogramowania,

* Wiaczyé lepsze testowanie na wczesnym etapie i przez caty cykl zycia oprogramowania, aby zarzadzac
btedami w zakresie bezpieczenstwa i jakosci podczas pisania kodu, oraz

* Ustanawiaj formalne procesy przekazywania informacji zwrotnych, ktérych celem jest
wyeliminowanie pierwotnych przyczyn luk w zabezpieczeniach, defektéw i wad oprogramowania.

Takie dziatania podnoszg jakos¢ kodu przed wydaniem kodu do produkcji. Kod o wyzszej jakosci ma
zwykle mniej luk w zabezpieczeniach, mniejsze powierzchnie ataku i mniej dziur, ktére nalezy zatatad,
gdy oprogramowanie osiggnie stan produkcyjny. Jesli zasoby do testowania wewnetrznego s3
ograniczone, ustugi testowania bezpiecznego oprogramowania mozna zleci¢ zewnetrznym firmom,
takim jak Coverity, ktora zapewnia platforme do testowania programistycznego lub NCC Group, ktdra
Swiadczy ustugi testowania bezposredniego. ldgc nawet dalej niz tylko skupiajgc sie na nauce o
tworzeniu oprogramowania, wielu szuka bardziej formalnych standardéw rozwoju produktu, ktére
zapewniajg powtarzalne, proaktywne procesy rozwoju i testowania produktu. Niektdorzy dostawcy,
tacy jak Microsoft (w 2002 r.), za posrednictwem inicjatywy Trustworthy Computing Initiative i Adobe
(w 2009 r.), zainicjowali najnowoczesniejsze, standardowe, wewnetrzne inicjatywy majgce na celu
wigczenie zabezpieczen do projektéw ich oprogramowania przed masowg produkcjg i sprzedazg ich
oprogramowania. Cykl zycia oprogramowania Security Development Lifecycle39 (SDL) firmy Microsoft
okresla procesy tworzenia bezpiecznego oprogramowania. Niedawno, miedzynarodowa norma
ISO/IEC 27034-1 z 2011 r. okresla wymagania i opisuje procesy i praktyki dotyczace bezpiecznego
tworzenia oprogramowania. Kilka duzych firm produkujacych oprogramowanie zaczyna uzywac tego
standardu do uruchamiania kompleksowych programéw majgcych na celu witgczenie bezpieczeristwa
do swoich produktéw od samego poczatku etapu projektowania oprogramowania. Norma ta jest
cenna zaréwno dla nabywcéw, jak i konstruktoréw produktéw zwigzanych z bezpieczenstwem. Twdrcy
oprogramowania wykazujg nalezytg starannos¢ w stosowaniu standardu do tworzenia wysokiej
jakosci, bezpiecznego kodu. Kupujgcy rozumiejg, ze twdrcy oprogramowania zgodnego z przepisami sg
zobowigzani do zabezpieczania procesdow programistycznych. Materiaty szkoleniowe konsorcjum
Software Assurance Forum for Excellence in Code (SAFECode) pozwalajg twdrcom produktéw by¢ na
biezgco z najlepszymi praktykami, zasadami i metodami inzynierii i rozwoju bezpiecznego
oprogramowania. Inne organizacje, takie jak Association for Software Testing, réwniez prdébujg
zbudowad spotecznosé programistéw znajacych sie na nauce o tworzeniu oprogramowania i
testowaniu. Program Building Security in Maturity Model (BSIMM) umozliwia przedsiebiorstwom —
jako potfaczonej spotecznosci — przeprowadzanie ankiet wsrdd swoich cztonkéw w celu rozpoznania
wspadlnego rdzenia najlepszych praktyk w zakresie bezpiecznego tworzenia oprogramowania. BSIMM
stworzyt de facto bezpieczny standard tworzenia oprogramowania, pordwnujgc rzeczywiste



bezpieczne srodowiska kodowania i praktyki swoich cztonkéw, aby zidentyfikowac¢ najlepsze praktyki
bezpiecznego tworzenia oprogramowania. Model jest darmowy na licencji Creative Commons.

Problemy w praktykach rozwojowych

Rozczarowujgcg obserwacjg zwigzang z bezpiecznymi praktykami programistycznymi jest to, ze
badanie przeprowadzone w 2013 r.40 wykazato, ze tylko okoto jedna trzecia twoércéw produktéw
skupia sie na wbudowaniu bezpieczeistwa w swoje oprogramowanie; prawie dwie trzecie z nich
niekoniecznie koncentruje sie na bezpieczenstwie i nie rozwaza korzystania ze standardowych
technologii ograniczajgcych ataki na aplikacje, takich jak zapobieganie wykonywaniu danych (DEP) i
losowanie uktadu przestrzeni adresowej (ASLR). Sytuacja moze sie pogorszyé, jak np.

* Pojawiajg sie nowe tak zwane zwinne metodologie tworzenia i testowania oprogramowania,

* Zapotrzebowanie na bardziej ztozone, oparte na chmurze lub mobilne oprogramowanie rosnie -
czesto z wiekszg gestoscig podatnosci na ataki i

* Oprogramowanie Fielded jest aktualizowane - czesto poprzez mozaike kodu stworzong przez réznych
programistéw o réznych umiejetnosciach, z rézng wiedzg na temat aktualizowanego oprogramowania
iw réznych momentach.

Wydaje sie, ze konsumenci chcg produktéw o wiekszej liczbie funkcji; a sprzedawcy wydajg sie mieé
niewielkg motywacje lub narazenie na odpowiedzialnos¢, aby inwestowac duzo czasu lub zasobéw w
tworzenie solidnych produktéw.

Nieformalne podejscia do oceny produktéw

Réznorodne podejscia do oceny produktow nie sg zalezne od formalnych, standardowych, uznanych
na catym swiecie podej$¢ do testowania i oceny bezpieczenstwa. Rzeczywiscie, wiekszos¢ z nich nie
osiggneta statusu nawet de facto standardu, niemniej jednak sg one uwazane za kompletnos¢. Takie
podejscia obejmuja:

* Deklaracje wtasne dostawcy (sekcja 51.4.4.1)

* Oceny konsumenckie (sekcja 51.4.4.2)

* Oceny oparte na konsorcjach (sekcja 51.4.4.3)

* Niejawne oceny poprzez tworzenie kodu open source (sekcja 51.4.4.4)

* Niejawne oceny poprzez hakowanie (sekcja 51.4.4.5)

* Oceny czasopism i publikacji w prasie branzowej (sekcja 51.4.4.6)

* Oceny handlowe stron trzecich przy uzyciu metod de iure (sekcja 51.4.4.7)

Wiekszos¢ z tych podejs¢ ma wady. Uwaza sie, ze niektdre nie oferujg duzej wartosci. Jednym z
podstawowych mankamentéw jest to, ze brak oparcia sie na formalnych normach utrudnia
poréwnywanie wynikow oceny produktow:

* Réznych produktéw,
* W przypadku produktow testowanych i ocenianych réznymi metodami oraz

* W przypadku produktow testowanych i ocenianych przez réine os$rodki badawcze, z ktérych
wszystkie rzekomo stosujg to samo podejscie do oceny produktéw.



Deklaracje wtasne dostawcy

Podejscie do budowania zaufania opiera sie na pojeciu deklaracji wtasnych dostawcow. Sprzedawca
moze jednostronnie twierdzi¢, ze okreslony produkt spetnia potrzeby w zakresie bezpieczenstwa
okreslonej klasy klientéw i ze zaimplementowane funkcje bezpieczenstwa produktu moga wzbudzi¢
odpowiednig doze zaufania pozadanego przez klienta. Po czesci zaufanie zwigzane z tym podejsciem
jest posrednio zwigzane z reputacjg sprzedawcy w przesztosci lub z przesztymi doswiadczeniami klienta
w kontaktach ze sprzedawca. Jesli reputacja dostawcy lub doswiadczenia klientdw sg dobre, istnieje
pewne poczucie, ze sprzedawca ponownie wykonat odpowiednig prace, wdrazajgc zabezpieczenia. W
podejsciu tym brakuje jednak wymiernych sposobdw ilo$ciowego okreslenia stopnia zaufania, jakie
mozna powigzaé z produktem. Brakuje rowniez wymiernych sposobéw poréownywania wzglednych
stopni zaufania, ktére mozna powigzac z réznymi produktami. Przyktad takiego oswiadczenia wtasnego
zostat niedawno stworzony przez dziat konsultingowy duzej firmy komputerowej41. W tym przykfadzie
sprzedawca okreslit najwazniejsze kryteria wyboru dostawcy zarzadzanych ustug bezpieczenstwa
(MSSP) i ujawnit, dlaczego ustugi sprzedawcy sg najlepsze na rynku. Takie podejscie do samodeklaracji
moze mie¢ pewng zalete w budowaniu poczucia ciggtego zaufania do produktéw, ktére zostaty
zaktualizowane od czasu wczesniejszej wersji produktu, ktéra przeszta rygorystyczne, oparte na
standardach testy i oceny bezpieczenstwa. Jesli wiadomo, ze dostawca ma dobre mozliwosci w
zakresie inzynierii bezpieczeristwa — takie, ktére mozna czeSciowo ocenic¢ za pomocg standardowych
metod podejscia do modelu dojrzatosci zdolnosci (patrz sekcja 51.4.2.1) — i jesli dostawca moze
przedstawié rozsgdne dowody co do charakteru aktualizacji lub nowelizacja od wersji produktu, ktéra
zostata poddana rygorystycznej ocenie, moze istnie¢ pewien jakosciowy (aczkolwiek iloSciowo
nieznany) stopien pewnosci co do zaktualizowanego lub zmienionego produktu. W tych warunkach
klienci, ktérzy majg wrodzone zaufanie do sprzedawcy, moga sadzi¢, ze jakos¢ zmienionego produktu
jest zblizona do jako$ci wersji produktu, ktéra zostata formalnie oceniona.

Oceny konsumenckie

Zgtoszono, ze mniej niz 20 procent konsumentédw oprogramowania ocenia asystenta bezpieczenstwa
za pomocg aplikacji oprogramowania, ktére kupuja. Konsumenci produktéw mogg jednak
samodzielnie wypracowac niezbedng specjalistyczng wiedze techniczng, aby bezposrednio testowac i
oceniac¢ okreslone produkty o zwiekszonym poziomie bezpieczeristwa. Dostepne s3 standardowe
narzedzia dostawcow, ktére pomagajg konsumentom w okreslonych obszarach technologii
bezpieczenstwa. Na przyktad dziat GFI Software opracowat Podrecznik oceny oprogramowania
antywirusowego, ktéry okresla powtarzalne, tatwe do wdrozenia kryteria testowania dla klientéw w
celu oceny produktéw antywirusowych dostawcy.42 Innym przyktadem jest Ixia, ktéra opracowata
symulator ataku, ktéry moze uruchomic¢ uzytkownik produktéw zabezpieczajacych w bezpiecznym
Srodowisku, aby emulowad szereg scenariuszy atakow lub konfiguracji, aby ocenié, jak dobrze dane
produkty zabezpieczajgce wykrywajg i blokujg okreslone ataki43. Na przyktad ataki botnetdw zombie,
a takze scenariusze petnego cyklu zycia atakéw DDoS mogg byé symulowane. Alternatywnie, ze
wzgledu na wewnetrzng wiedze fachowg lub dostepny personel, konsumenci mogg zatrudnic
konsultanta do przeprowadzenia ograniczonej oceny bezpieczeristwa za pomocg technik, takich jak
testy penetracyjne lub analiza kodu Zzrédtowego lub analiza binarna, gdy kod Zrédiowy nie jest
dostepny. Konsumenci dysponujgcy wiekszymi zasobami moga zleci¢ niezaleznemu podmiotowi
oceniajagcemu, takiemu jak komercyjny dostawca testow bezpieczenstwa (np. testowanie i ocena.
Wiele podejs¢ stron trzecich ma charakter prywatny i wydaje sie by¢ unikalny. Niektdre instytucje
finansowe zastosowaty metode oceny wewnetrznej. Instytucje finansowe jako catos¢ bardzo dbajg o
to, aby produkty, z ktérych korzystajg, byty godne zaufania. Bezpieczenstwo, integralnos¢ i solidnos¢
wszystkich produktéw i systemdédw wspierajacych instytucje finansowe muszg by¢ spdjne i



weryfikowalne. Instytucje te obawiaja sie, ze kazde naruszenie bezpieczenstwa IT w dowolnym miejscu
w ich systemach spowoduje utrate zaufania do catej instytucji, a nie tylko do konkretnego,
podwazonego produktu informatycznego. Wiele instytucji finansowych opracowato wtasne
wewnetrzne standardowe specyfikacje bezpieczenstwa i procesy oceny, a takze metodologie oceny w
celu ilosciowego okreslenia, poréwnania, zatwierdzenia i certyfikacji ogdlnych aspektéw
bezpieczenstwa konkurencyjnych produktéw. Jedng z konsekwencji tego podejscia dla catej
spotecznosci klientéw jest to, ze wymaga ono znacznego, kosztownego powielania infrastruktury
testowej w catej branzy finansowej, a takze kosztownego powielania wysitkdw w zakresie wsparcia
testowania przez dostawcéw produktow, ktére sg kandydatami do zakupu przez wielu klienci. Gdy
kazdy podmiot finansowy finansuje ustanowienie wtasnego programu testowania, tgczne wydatki na
testowanie rosng we wszystkich podmiotach w branzy finansowej. Ponadto, poniewaz liczba urzadzen
finansowych, takich jak platformy kart kredytowych, systemy operacyjne i tysigce aplikacji, stale rosnie
dramatycznie, wewnetrzne zasoby majg trudnosci z nadgzaniem. Klienci produktéw uwazajg, ze tego
rodzaju samodzielne, wewnetrzne podejscie do testowania jest ogromnym przedsiewzieciem pod
wzgledem rozwoju, wdrozenia, demonstracji zasadnosci, konserwacji i ponownego uzasadnienia.
Stwierdzili, ze jest to kosztowne, czasochtonne, wymagajgce duzych zasobdéw, trudne w utrzymaniu,
zawsze otwarte na interpretacje i debate oraz zawsze wymagajgce uzasadnienia dla organdw
regulacyjnych i zleceniodawcdw na nowych rynkach.

Podejscia do oceny oparte na konsorcjach

Istnieje lub istniato wiele podejs¢ kierowanych przez konsorcja w celu wykazania interoperacyjnosci
produktu lub zgodnosci produktu z okreslonymi funkcjami bezpieczenstwa lub okreslonymi
standardami technologii bezpieczenstwa. W swiecie Internetu pojecie przestojow wdrozeniowych
wsrdd prébnych (przedproduktowych) wdrozen powstajgcych standardow IETF jest ostojg
spofecznosci od dtuiszego czasu. Na przyktad IETF zainicjowat serie warsztatow dotyczgcych
interoperacyjnosci IPSec VPN po ukoronowaniu standardu Internet Key Exchange Version 2 (IKEv2).
Dostawcy preproduktéw opartych na IKEv2 zebrali sie we wspdlnym os$rodku testowym, aby
przetestowad funkcjonalnos¢ i interoperacyjnosé swoich preproduktéw w tym swoich konkurentéow.
Poczatkowe scenariusze testowe koncentrowaty sie na podstawowe] funkcjonalnosci i bezpiecznej
konserwacji tunelu. Inne konsorcja stosujg wtasne lub standardowe metody testowania.

Konsorcjum wirtualnej sieci prywatnej

Konsorcjum Virtual Private Network (VPN) opracowato podejscie do wykazywania zgodnosci produktu
z okreslonym standardem bezpieczenstwa. Konsorcjum VPN przeprowadza testy implementacji IPSec
i Secure Sockets Layer (SSL) zbudowanych przez cztonkéw konsorcjum. Na poczatku XXI wieku
konsorcjum dostarczyto trzy konkretne profile testéw zgodnosci produktéw VPN wdrazajacych
standard IPSec IETF. Dla kazdego typu profilu testowego wstepnie zdefiniowane zadania musiaty zosta¢
pomysinie wykonane na dwdch réinych referencyjnych bramkach testowych. Ze wzgledu na
niewyczerpujacy zestaw testow, pomysiny wynik testu zgodnosci konsorcjum VPN dostarczyt jedynie
wskazowek, ze testowane produkty sg zgodne, w ograniczonej czesci, z réznymi standardowymi
czesSciami standardu IPSec. Testy te dostarczyty rowniez wskazdwek, ze interoperacyjnos¢ moze by¢
mozliwa z innymi produktami, ktére pomyslnie przejdg te same testy w tych samych warunkach
Srodowiskowych. Od tego czasu konsorcjum skupito sie na testowaniu interoperacyjnosci.
Przeprowadza kilka klas testow interoperacyjnosci IPSec: Basic Interoperability, AES Interoperability,
IKEv2 Basic Interoperability, IPv6 Interoperability oraz Authentication with Certificates
Interoperability. Okreslono typy testowanych mozliwosci oraz profile, wedtug ktérych testowane
systemy sg konfigurowane dla kazdej klasy testdw interoperacyjnosci. Testy pomagajg zapewnié
uzytkownikom sieci VPN, ze systemy IPSec skonfigurowane zgodnie z okreslonym profilem sg ogdlnie



kompatybilne z innymi systemami IPSec réwniez skonfigurowanymi zgodnie z tym samym profilem.
Konsorcjum zapewnia réwniez testy interoperacyjnosci profili réznych funkcji SSL VPN w
implementacjach SSL. Konsorcjum wystawia logo dla produktéw firm cztonkowskich, ktére
wspotpracujg z co najmniej 75 procentami innych produktéw w tescie interoperacyjnosci.
Utrzymywana jest lista firm cztonkowskich, ktére oferujg produkty, ktére pomysinie przejda okreslone
testy interoperacyjnosci.

Sojusz bezpieczeristwa w chmurze

CSA ustanowita publicznie dostepny rejestr bezpieczenstwa, zaufania i pewnosci.46 Kazdy dostawca
ustug w chmurze moze publikowaé samooceny, ktére dokumentujg praktyki bezpieczenstwa dostawcy
ustug w chmurze i ich zgodno$¢ z najlepszymi praktykami CSA. Samooceny dostawcdw ustug w chmurze
sg dokumentowane (a) zgodnie ze standardowym kwestionariuszem CSA Cloud Assessment Initiative
Questionnaire lub (c) za posrednictwem macierzy CSA Cloud Controls Matrix, ktéra szczegétowo
opisuje koncepcje i zasady bezpieczenstwa dostawcy ustug w chmurze zgodnie z wytycznymi
bezpieczerstwa CSA.

Grupa uzytkownikéw zabezpieczen kart inteligentnych

Chociaz indywidualne, wewnetrzne metody byty pierwotnie stosowane przez poszczegdlne instytucje
finansowe do oceny tysiecy finansowych produktéw, komponentéw i systemoéw IT, spotecznosc
finansowa potgczyta sie jako catos¢ w grupie Smart Card Security Users Group. Dzieki tej grupie
instytucje finansowe mogg stosowac jeden standard - CC - do oceny produktow i unika¢ powielania
swoich indywidualnych wysitkéw zwigzanych z oceng produktéw. Korzysci z takiego sojuszu
obejmowaty:

* Instytucje finansowe mogg zastgpi¢ swoje wewnetrzne, niestandardowe podejscie do oceny
produktéw wspdlng, powszechnie akceptowang metoda.

* Moga potaczy¢ swoje zasoby, aby sprosta¢ powszechnym potrzebom w zakresie testowania i oceny
bezpieczenstwa, stosujgc oparte na standardach specyfikacje bezpieczenstwa CC i schematy
testowania uznawane przez wszystkich gtéwnych graczy finansowych.

* Potrafi opracowaé profile wymagan bezpieczenstwa dla réznych wspdlnych elementéw kart
inteligentnych (np. chipéw, systemoéw operacyjnych, aplikacji, silnikéw kryptograficznych).

* Mogg opracowywaé wspodlne zestawy testow w celu ujednolicenia obecnej mieszanki
fragmentarycznych testow kart inteligentnych dostosowanych do potrzeb klientéw i dostawcéw.

* Moga zleci¢ testowanie i ocene bezpieczenstwa kompetentnym, akredytowanym laboratoriom
badawczym, z ktdrych wiedzy mogg korzystac¢ wszystkie instytucje finansowe.

Sojusz stworzyt profil CC — tak zwany profil ochrony kart inteligentnych - obejmujacy standardowe
wymagania funkcjonalne dotyczgce bezpieczenstwa i wymagania dotyczgce gwarancji, ktore majg by¢
spetnione przez karty inteligentne uzywane w pofaczeniu z wrazliwymi aplikacjami, takimi jak te
spotykane w systemach ptatnosci w branzy bankowej. Ten standardowy profil wymagan zostat
zatwierdzony i certyfikowany przez Canadian CC Scheme i moze by¢ uzywany w catej spotecznosci
finansowej. Od tego czasu opracowano brytyjski profil ochrony kart inteligentnych dla kart
uwierzytelniajgcych z dwoma interfejsami do zastosowan takich jak paszporty. Konsumenci mogg
odwotywac sie do takich profili, aby okresli¢ swoje wymagania. Dostawcy mogg odwotywac sie do
takich profili, aby wskaza¢, co zbudowali. Akredytowane laboratoria badawcze stosujg standardowe
metody, aby przetestowac poszczegdlne produkty raz dla catej spotecznosci konsumenckiej (nie raz na



instytucje konsumenckg). Standardowe testy oceniajg twierdzenie dostawcy, ze jego produkt spetnia
standardowy profil wymaganin. Konsument ze znang pewnoscia moze nastepnie kupi¢ dowolny
oceniany produkt, ktéry zostat niezaleznie certyfikowany pod katem zgodnosci z okreslonym profilem
ochrony.

Podejscie open source

Jednym z podejs¢ do tworzenia oprogramowania jest wykorzystanie modelu Open Source. Zgodnie z
tym podejSciem oprogramowanie jest udostepniane publicznie do wglagdu, modyfikacji wad i
nieefektywnosci oraz ewentualnej aktualizacji mozliwosci i funkcji. Teoretycznie dzieki ciggtym i
kolektywnym — ale nieskoordynowanym i pozornie przypadkowym — wysitkom potencjalnie tysiecy
niezaleznych programistow i testerdw, publiczna ocena poprawi z czasem jako$¢ oprogramowania.
Wad3a podejscia open source jest to, ze stopien wiarygodnosci osiggniety przez ten proces jest
niemierzalny. W niektérych przypadkach zaobserwowano, ze gtéwni dostawcy oprogramowania
(zwtaszcza ci, ktorzy majg produkty zalezne od korygowanego oprogramowania open source)
agresywnie daza do usuniecia luk w zabezpieczeniach; podczas gdy inni twércy oprogramowania sg
bardziej sktonni do rozszerzania funkcjonalnosci oprogramowania open source niz do naprawiania
wykrytych luk w zabezpieczeniach. Aby pomdc zidentyfikowaé problemy z bezpieczerstwem w
otwartym kodzie Zrédtowym, Departament Bezpieczeristwa Wewnetrznego Stanéw Zjednoczonych
zainicjowat projekt Open Source Hardening dotyczacy wykrywania i naprawiania luk w
zabezpieczeniach. W ramach tego projektu opracowano nowe podejscia do znajdowania krytycznych
defektéw w ztozonych zestawach kodu oprogramowania i zastosowano je do testowania otwartego
kodu Zrédtowego w celu wyizolowania defektéw i pierwotnych przyczyn. W nowszym podobnym
przedsiewzieciu50 projekt Eliminate Vulnerable Code (eVc) wykorzystuje narzedzia do przeszukiwania
Internetu, a takze identyfikacje ochotnikdw i/lub przesytanie ztego kodu w celu odkrycia przyktadow
lub cytatow z podatnego na ataki otwartego kodu zrédtowego. Takie odkrycia s3 dodawane do listy
udostepnianej cztonkom eVc oraz twércom wykrytego wadliwego oprogramowania. Projekt eVc ma
nadzieje, ze cztonkowie eVc, sponsorzy, sSrodowisko akademickie i inne osoby mogg wspétpracowac z
twércami wykrytego wadliwego oprogramowania w celu naprawy lub usuniecia wadliwego,
podatnego na ataki oprogramowania. Eliminujgc wadliwy kod open source, innym projektom open
source fatwiej bedzie ponownie wykorzystaé kod wyzszej jakosci, ktéry nie zawiera luk w
zabezpieczeniach, takich jak te zidentyfikowane na liscie 10 najwiekszych wad Open Web Application
Security Project (OWASP) Top 10 w zabezpieczeniach aplikacji internetowych skaz52 lub na lisScie SANS
Top 25 wad.

Jednak wiarygodnos¢ produktu to cos$ wiecej niz tylko ulepszony kod. Chociaz kod open source bedzie
miat pewien stopien wiarygodnosci opracowany w procesie open source, wigczenie takiego kodu do
produktu nadal prowadzi do innych czynnikéw, ktdre wptywajg na wiarygodnos¢ produktu.
Wiarygodnos¢ produktu zalezy réwniez od procesdw dostawcy, takich jak jakos¢ projektu, ochrona
zapewniona funkcjom bezpieczenstwa podczas dostawy produktu od sprzedawcy do konsumenta,
strategie dostawcy dotyczgce utrzymania lub aktualizacji zabezpieczen w obliczu nowych zagrozen itp.
NA. Kilku dostawcéw polegato na standardowym podejsciu do testowania i oceny CC, aby ocenié
funkcje bezpieczenstwa i zapewnienia bezpieczenstwa swoich produktéw oprogramowania dla
systemu Linux. Liste ocenianych produktéw Linux, ktdére sg certyfikowane zgodnie z podejsciem CC,
mozna znalez¢ w Internecie.

Hakowanie

De facto zapewnienie podstawowego bezpieczenstwa produktu moze wynikaé z tych, ktdérzy aktywnie
badajg nowe produkty pod katem luk w zabezpieczeniach. Takie sondowanie moze wynikac z



usankcjonowanych wewnetrznie sondowan bezpieczenlstwa Ilub z nieusankcjonowanych,
nieoczekiwanych sondowan przeprowadzanych przez osoby o ztej woli. Podejscia hakerskie (etyczne
lub inne) niekoniecznie s3 zgodne ze spéjnym lub kompleksowym podejsciem do oceny jakosci
wdrozonych funkcji i ustug bezpieczenstwa. W zwigzku z tym osiggniety poziom pewnosci jest nieznany
i zazwyczaj bardzo niski.

Prasa branzowa

W wielu branzowych publikacjach prasowych i magazynach zamieszczane s3g recenzje produktéw
zwigzanych z bezpieczenstwem. Produkty sg testowane w srodowiskach ad hoc i wedtug prywatnych,
ad hoc, kryteriéw de iure, ktdre rdznig sie w zaleznosci od produktu i czasopisma. Takie magazyny
moga polega¢ na nieakredytowanych konsultantach, pracownikach lub prywatnych laboratoriach w
celu przegladu produktéw. Niektdre recenzje mogg skupiac sie na badaniu ilosciowych szczegétéow
produktu innych niz bezpieczenstwo, takich jak wydajnos¢ Ilub przepustowosé produktu.
Przeprowadzane testy czesto nie wystarczajg do oceny rzeczywistych aspektéw bezpieczerstwa
produktu. Niektére recenzje oceniajg parametry jakosciowe, takie jak innowacyjnosé¢ produktu. Ze
wzgledu na potencjalny brak skwantyfikowanego rygoru testowania i potencjalng odmiennosc
wskaznikdw oceny, poréwnania recenzji prasy branzowej z réznych Zrédet sg trudne. By¢ moze
najwazniejsze jest to, ze nie dokonuje sie oceny zaufania (zapewnienia), ktére mozna powigzac z
solidnoscig wdrozenia zabezpieczen. Przyktady publikacji zawierajacych recenzje produktéw
zabezpieczajgcych to magazyn SC (dawniej Secure Computing),55 Network Computing,56 magazyn
Security Management,57 InfoWorld58 i wiele innych. Niektdre z tych branzowych inicjatyw prasowych
podsumowano ponizej.

Magazyn SC

W swoim ogdlnym procesie testowania poszczegélnych produktéw zwigzanych z bezpieczeristwem SC
Magazine wykorzystuje okoto 50 prywatnych kryteridw opracowanych wspdlnie przez SC Lab i
Centrum Bezpieczenstwa Regionalnego i Narodowego na Eastern Michigan University. Testy grup
produktéw skupiajg sie na cechach uzytkowych. Metody testowania i oceny sg podobne do tych
stosowanych dla najnizszych poziomdéw pewnosci CC. Magazyn SC ustalit rowniez ogdlne wartosci
ocen, aby wskaza¢, jak dobrze produkt spisat sie w odniesieniu do kryteridw testu i czy produkt
powinien by¢ rozwazany przy zakupie. Przyktady typdéw produktow lub grup produktéw, ktdre zostaty
sprawdzone przez SC Magazine, obejmujg: SIEM, sieciowe urzadzenia kryminalistyczne,
uwierzytelnianie wielosktadnikowe, ujednolicone menedzery zagrozen, menedzer ryzyka, straznik
sieci, platforma egzekwowania tozsamosci, menedzer bezpieczenstwa aplikacji, menedzer haset,
Zapora sieciowa aplikacji, monitory aktywnosci baz danych, bezpieczna brama poczty e-mail i nie tylko.
Petniejsze listy przetestowanych pozycji znajdujg sie na stronie internetowej magazynu. Firma SC
opracowata réwniez przewodniki dla kupujacych dotyczgce grup produktéw, takich jak rozwigzania
Universal Single Sign-On. Magazyn SC publikuje réwniez prywatne oceny produktéw w okreslonych
klasach, takich jak produkty do kontroli tozsamosci w chmurze i kontroli dostepu, ujednolicone
rozwigzania do zarzadzania zagrozeniami, zapory ogniowe nowej generacji i nie tylko. Inne publikacje.
ComputerWorld i IT Business Edge uzyskujg prywatne oceny (czesto z tego samego biura oceny)
produktéw z roinych klas produktéw zwigzanych z bezpieczenstwem, takich jak produkty
zabezpieczajgce punkty koncowe. Indywidualne oceny produktéw sg poréwnywane z innymi
produktami w tej samej klasie produktéw. W przypadku produktow z zabezpieczeniami kryteria
testowe obejmujg metryki wydajnosci wskazujgce, w jaki sposdb procesy zwigzane z bezpieczeristwem
moga wptywac na ogdlng wydajnosé systemu z wigczonymi zabezpieczeniami. NetworkWorld uzyskuje
prywatne przewodniki dla kupujgcych dotyczgce technologii zwigzanych z bezpieczeristwem, takich jak
zarzadzanie tozsamos$cig w chmurach, narzedzia SSL/VPN i inne. Ocena opiera sie na (a) deklaracjach



wtasnych dostawcy udzielonych prywatnie, pytaniach ankiety ewaluacyjnej czesciowo ukierunkowanej
na funkcje bezpieczenstwa oraz (b) praktycznej konfiguracji produktéow przez osobe oceniajgcy.
InformationWeek tworzy przewodniki dla kupujgcych dotyczace technologii, takich jak produkty
chronigce przed ztosliwym oprogramowaniem typu gateway. Ocena opiera sie na deklaracjach
wtasnych dostawcy w odpowiedzi na prywatne pytania w ankiecie ewaluacyjnej, czesciowo
zorientowanej na funkcjonalno$¢ zabezpieczen. IT Whitepapers uzyskuje prywatne pordwnania
produktéw lub ustug zwigzanych z bezpieczenstwem. Niedawne poréwnania ocen obejmowaty na
przyktad (a) przepisy bezpieczenstwa na gtéwnych platformach mobilnych oraz (b) dostawcow
zarzadzanych ustug bezpieczenstwa.

Podejscia do komercyjnej oceny de jure stron trzecich

Na poczatku na arenie oceny bezpieczenstwa zewnetrzne, komercyjne podejscia do oceny
bezpieczenstwa byly czasami przeprowadzane przez nieakredytowane domy testowe lub firmy
konsultingowe. Te strony trzecie zapewnity stosunkowo niskie zaufanie, tak zwane testy na poziomie
powierzchni. Dzieki takim testom dostawcy produktéw zwigzanych z bezpieczeristwem otrzymywali
albo znak firmowy, albo niezalezny raport oceniajgcy sporzadzony przez strone trzecig, do ktérego
mozna sie odwotywac w broszurach i reklamach produktéw dostawcéw. Taka dziatalnos¢ komercyjna
rozpoczeta sie w czasie, gdy potrzebna byta tansza — cho¢ mniej wiarygodna — alternatywa dla
kosztownych, dfugotrwatych, ekonomicznie nieodpowiednich ewaluacji rzagdowych, takich jak tak
zwane ewaluacje pomaranczowe] ksiegi . Te dziatania zwigzane z oceng handlowg byty réwniez
dostepne w celu wsparcia badan prasy branzowej i recenzji produktéw w czasopismach. Takie
niestandardowe, zewnetrzne podejscia s3 nadal powszechne. Opierajgc sie na takich podejsciach,
mozna osiggng¢ pewng jakosciowg redukcje ryzyka. Zazwyczaj opierajg sie one na prostych,
uniwersalnych testach, ktére zwykle zapewniajg minimalne, pobiezne sprawdzenie niektérych
zaimplementowanych funkcji bezpieczeristwa. Niektére z tych testow koncentrujg sie na szczegdtach
produktu innych niz bezpieczenstwo, takich jak wydajnos¢ lub przepustowosc¢. Nie dokonuje sie oceny
zaufania (zapewnienia), ktére mozna powigzac z solidnoscig wdrozenia zabezpieczen. W najlepszym
przypadku sg to podejscia typu ,czarna skrzynka”, w ktérych produkty mozna bada¢ wytgcznie na
podstawie ich wynikéw w odniesieniu do bodzcow. Podejscia te nie dajg mozliwosci oceny w oparciu
o podstawowy projekt produktu lub zasady inzynieryjne zastosowane przez dostawce do zbudowania
produktu. Niemniej jednak wielu dostawcéw poddaje sie tego rodzaju testom komercyjnym z powodu
presji ze strony produktéw ich konkurentéw, ktorzy sg w ten sposéb testowani. Koszty testow sg
rozsadne, ale takie testy nie dostarczajg konsumentom danych wejsciowych (np. raportéw z oceny),
ktére mozna by przeanalizowaé w celu zrdéznicowania produktéw. Bardziej wszechstronne produkty
nie sg badane pod katem zadnej z ich rdznicujgcych mozliwosci. Zamiast tego takie programy
testowania ze znacznikami wyboru zapewniajg jedynie wspélny mianownik oceny produktéw. Typowa
reakcjg dostawcow na tego typu niestandardowe oceny stron trzecich i programy brandingowe jest to,
ze czesto nie sg one zbyt dobre i czesto rozpraszajg uwage. Sprzedawcy wskazujg réwniez, ze w
przeciwienstwie do bardziej rygorystycznego, opartego na standardach paradygmatu testowania,
takiego jak ten oparty na CC, te niestandardowe programy innych firm nie majg proceséw
pomagajgcych poprawi¢ jakos¢ testowanego produktu. W przeciwienstwie do laboratoriéw
testujgcych CC wielu dostawcdOw nie postrzega tych niestandardowych laboratoriow testowych jako
partneréw strategicznych, ktorzy chcg ulepszy¢ testowany produkt. Przyktady tego typu podejs¢ do
oceny produktdw obejmujg program znacznikéw kontrolnych West Coast Labs , certyfikowany
program ICSA Labs i kilka innych .

Program znacznikéw wyboru



Program Check Mark to prywatna ustuga testowania Swiadczona przez West Coast Labs
(www.westcoastlabs.org). Chociaz reklamuje sie stosowanie standardowych kryteriéw testowania w
standardowym podejsciu do testowania, program Check Mark ustanawia prywatne kryteria i prywatng
metodologie testowania, ktére nie sy uznawane przez legalne organy normalizacyjne, takie jak 1SO.
Prywatne kryteria i podejscia testowe West Coast majg zastosowanie do niektdrych typéw
komputeréw -produkty zabezpieczajgce, takie jak produkty antywirusowe, produkty firewall i produkty
VPN. Kryteria majg na celu osiggniecie podstawowego poziomu ochrony przed szeregiem
powszechnych wrogich atakéw. West Coast Labs testuje produkty pod katem odpowiednich kryteriéw
Check Mark i, jesli testy wypadng pomyslnie, wydaje certyfikat, ktory pokazuje, ze okreslone wersje
produktéw spetniajg okreslone Check Mark kryteria.

Certyfikat ICSA Labs

Inng dobrze znang komercyjng ustugg znakowania produktéw zwigzang z bezpieczenstwem jest
program certyfikacji produktéw prowadzony przez ICSA Labs60. Podejscie ICSA jest podobne do
podejscia testowego West Coast Labs. Wydajno$¢ produktu jest testowana wedtug okreslonych
kryteriow, aby ocenié, czy produkt jest odporny na typowe rodzaje zagrozen i ryzyka okresSlone w
kryteriach testowania. Testowanie produktow jest zazwyczaj podejsciem zorientowanym na liste
kontrolng, przeznaczonym dla testeréw, ktdrzy nie sg ekspertami. Kryteria testowania s3
opracowywane dla wielu klas produktow, takich jak zapory ogniowe i oprogramowanie antywirusowe
(AV). Podczas gdy Check Mark wykorzystuje prywatne kryteria testowania, ICSA stosuje tak zwane
kryteria publiczne. Te kryteria publiczne sg jednak niestandardowe, podobnie jak kryteria Check Mark,
poniewaz s3 tworzone poza uznanymi krajowymi lub miedzynarodowymi spotecznosciami
zajmujgcymi sie opracowywaniem standardéw. Zamiast tego kryteria testowania ICSA sg
opracowywane przez zaproszonych cztonkéw. Produkty spetniajgce kryteria ICSA sg uprawnione do
umieszczania znaku marki ICSA. Produkty, ktére sie nie powiodty, sg zgtaszane ich dostawcom wraz ze
szczegdtowa analizg kryteriow, ktorych nie spetnity. W przeciwienstwie do certyfikatu Zachodniego
Wybrzeza, po przyznaniu produktom certyfikatu ICSA dostawcy przyjmuja na siebie obowigzek
samokontroli i samodzielnego deklarowania ciggtej certyfikacji ewolucji okreslonej wersji produktu,
ktéra przeszta testy ICSA. Wyrywkowe kontrole przeprowadzane przez ICSA stuzg do sprawdzenia, czy
obecnie wysytane produkty nadal mogg przejs¢ testy ICSA.

Inne oceny i rzeczoznawcy stron trzecich

Istnieje kilka innych organizacji, ktore wykorzystujg prywatne, nieformalne metody do tworzenia
zewnetrznych ocen niektérych rodzajéw produktéw lub ustug bezpieczernstwa. Oto przykfady.

* Firma Gartner publikuje analizy Magic Quadrant, ktére oceniaja, jak dobrze produkt wypada w
poréwnaniu z innymi produktami z tej samej klasy produktéw i gdzie znajduje sie produkt w Magic
Quadrant wtasciwosci. Istniejg przyktady analiz Magic Quadrant dla klas produktéw, takich jak Unified
Threat Management.

* Forrester wystawia oceny produktéw i ustug w tej samej klasie ustug. Na przyktad 15-kryteriowa
ocena 10 dostawcow zarzadzanych ustug bezpieczenstwa zostata przeprowadzona przy uzyciu
prywatnych kryteriéw oceny.

* Firma NSS Labs korzysta z wtasnego laboratorium badawczego zamiast ankiet i kwestionariuszy do
tworzenia przewodnikéw po najlepszych praktykach, recenzji produktéow, raportéow z testéw
poréwnawczych, przewodnikéw dla kupujgcych i nie tylko. Takie materiaty dotyczg zabezpieczen lub
urzadzen obstugujgcych zabezpieczenia, takich jak na przyktad przegladarki internetowe, zapory
ogniowe aplikacji internetowych, zapory ogniowe nowej generacji, rozwigzania dla punktéw



koncowych, systemy wykrywania naruszen bezpieczenstwa, systemy zapobiegania wtamaniom,
produkty antywirusowe i inne. Kryteria testu sg prywatne i dostosowane do oceny, ktéra ma zostac
przeprowadzona. Mogg one obejmowacl testy weryfikujgce stabilnos¢, wydajnosé i skutecznosc
bezpieczenstwa urzadzenia (np. czy zapora sieciowa nie blokuje legalnego ruchu). Testy mogg okresli¢
doktadnos$¢ zabezpieczenia urzadzenia, a takze uzytecznosé urzadzenia. NSS Labs publikuje swoje
metodologie testowe dla konkretnych urzadzen, a takze wtasne badania dotyczgce skutecznosci
zabezpieczen. Publikuje réwniez raporty o zagrozeniach zwigzanych z lukami w zabezpieczeniach.
Materiaty badawcze NSS sg dostepne przede wszystkim dla klientéw abonamentowych.

* Veracode to kolejna zewnetrzna osoba oceniajgca dostepna dla konsumentéw, ktorzy nie sg w stanie
obstugiwac sensownego programu do testowania aspektéw bezpieczenstwa produktéw dostawcy. Aby
zaspokoi¢ potrzeby konsumentéw w zakresie testowania bezpieczenstwa, firma Veracode ustanowita
program Veracode Vendor Application Security Testing (VAST). W potaczeniu z opartg na chmurze
platforma testowg, Veracode zapewnia analize wartosci bezpieczenstwa oprogramowania aplikacji
dostawcy i jego zgodnosci z politykami bezpieczenstwa klienta i wymaganiami dotyczacymi
oprogramowania aplikacji, ktére kupujg. Zapewnia roéwniez de iure, oparte na standardach wymagania
punktowe na poziomie pewnosci, ktére okreslajg minimalny zestaw testow, ktore nalezy wykonac.
Podobnie jak paradygmat CC, Veracode stara sie nawigzac partnerska relacje z dostawcami. Ujawnia
swoje wyniki testéw dostawcom i przekazuje wskazéwki dotyczgce naprawy programistom. Dostepny
jest doskonaty opis procesow oceny bezpieczenstwa, ktore nalezy wykona¢ w potgczeniu z programem
VAST.

* AV-Test Institute przeprowadza analizy produktéw zabezpieczajacych lub komponentéw63.
Wykonuje rédwniez testy poréwnawcze lub testy oprogramowania w wersji beta. Oceny wykorzystujg
codziennie powiekszane ztosliwe i bezpieczne prébki danych testowych AV-Test oraz wtasne narzedzia
analityczne, a takze prywatne kryteria testowe. Kryteria opierajg sie na ochronie (w tym np. ochronie
przed atakami szkodliwego oprogramowania typu zero-day), naprawie (np. w zakresie wydajnosci w
wykrywaniu i usuwaniu ukrytego szkodliwego oprogramowania) oraz uzytecznosci (w tym m.in.
spowolnieniu wydajnos$ci komputeréw korzystajgcych z sprawdzone produkty). W oparciu o system
punktacji zalezny od wynikéw badan, Instytut przyznaje znaki certyfikacyjne. Recertyfikacja odbywa sie
okresowo. W prasie branzowej czesto pojawiajg sie wyniki testéw porédwnawczych dla réznych klas
produktéw. Na przyktad wyniki testéw kilku skaneréw antywirusowych dla systemu Windows 8 zostaty
niedawno podsumowane w prasie branzowej.

Standardy oceny bezpieczenstwa produktéw

W przeciwienstwie do omdéwionych wtasnie nieformalnych, niestandardowych podejs¢ do oceny
produktéw, istniejg formalne standardy oceny rdéinych aspektdw bezpieczerstwa zwigzanych z
produktami lub ustugami. Jak wyszczegdlniono wczesniej, istniejag normy oceniajace ogdlng jakosé i
solidnos¢ konstruktorow produktéw i ich organizacje oraz okreslajgce solidne metody rozwoju dla
konstruktoréw produktéw. Okreslenie solidnosci zabezpieczen w oparciu o te standardy zazwyczaj
prowadzi do uogdlnionych wnioskéw, takich jak , dobrzy” dostawcy budujg ,dobre” produkty. Jak
wyszczegodlniono w ponizszych sekcjach, mozna zastosowac inne standardy w celu oceny jakosci
produktu, jakosci ustug lub kombinacji zaréwno jakosci konstruktoréow produktéw, jak i jakosci ich
produktéw. Te ostatnie standardy mozna wykorzysta¢ do ilosciowego okreslenia, jak dobrze ,dobrzy”
dostawcy budujg ,dobre” produkty (z mozliwymi do zidentyfikowania i udowodnienia poziomami
pewnosci), oile ,,lepsi” poszczegdlni dostawcy mogg zbudowac jeszcze , lepsze” produkty (z mozliwymi
do zidentyfikowania i udowodnienia, generalnie wyzszymi poziomy bezpieczeristwa) oraz jak
wszechstronne sg funkcje bezpieczenstwa w ramach okreslonych klas produktéw tworzonych przez



tych dostawcdow. Podobnie istnieje co najmniej jeden standard sprawdzania, czy ,, dobrzy” ustugodawcy
oferujg ,, dobre” ustugi.

STANDARDOWE METODY OCENY PRODUKTOW | UStUG
Rzadowe standardowe programy walidacji kryptograficznej

Ewoluujgca seria standardéw FIPS 14065 okresla wymagania, jakie majg spetnia¢ moduty
kryptograficzne. W systemach komputerowych i telekomunikacyjnych uzywanych lub zlecanych przez
rzad federalny, rzad USA nakazuje stosowanie zatwierdzonych modutéw kryptograficznych do
wszystkich zastosowan kryptograficznych, ktére chronig ,wrazliwe, ale jawne” informacje. FISMA
eliminuje jakakolwiek mozliwo$¢ otrzymania zwolnienia z rzgdowego mandatu FIPS 140. Rzad
kanadyjski wymaga stosowania takich modutéw do ochrony ,,wskazanych informacji”. Inne organizacje
pozarzagdowe rowniez chcg korzystaé ze sprawdzonych, dostepnych na rynku modutéw
kryptograficznych. Standardy FIPS 140 stanowig podstawe dtugoletniego, popularnego Cryptographic
Module Validation Program (CMVP).Program ten koncentruje sie na testowaniu, ocenie, walidacji i
certyfikacji sprzetowych i programowych modutéw kryptograficznych. Modut kryptograficzny moze
by¢ elementem wbudowanym w produkt lub aplikacje; lub moze to byé samodzielny produkt sam w
sobie. Warunkiem wstepnym walidacji modutu kryptograficznego jest walidacja poprawnej i
kompletnej implementacji standardowych algorytmoéw kryptograficznych stosowanych w modutach
kryptograficznych. Zatwierdzone przez FIPS standardowe algorytmy klucza symetrycznego do
szyfrowania obejmujg Advanced Encryption Standard, ktory jest obecnie wybieranym algorytmem,
Triple-DES i Skipjack. Cryptographic Algorithm Validation Program (CAVP) wykorzystuje
zaprojektowane przez CAVP zestawy testdw walidacyjnych do testowania, oceny i weryfikowania
standardowych algorytmdw kryptograficznych przy uzyciu proceséw i metodologii podobnych do
opisanych ponizej dla CMVP. (Szczegdétowe testy sg opisane w towarzyszgcych standardach NIST.)
Szczegdty dotyczace CAVP nie sg tu podane. Wystarczy wskazac, ze tysigce implementacji algorytmoéw
kryptograficznych otrzymato dotychczas walidacje algorytméw. FIPS 140-1 definiuje cztery rosnace,
jakosciowe poziomy zapewniania bezpieczeristwa, poczgwszy od najnizszych wymagan okreslonych na
poziomie 1 do bardziej sekwencyjnie addytywnych wymagan bezpieczeristwa na kazdym z kolejnych
wyzszych poziomoéw. Wymagania bezpieczenstwa dotyczg 11 rdinych obszaréw zwigzanych z
projektowaniem i wdrazaniem modutu kryptograficznego. FIPS 140-2 i powstajgcy FIPS 140-3 maja
zastosowanie do bardziej wspotczesnych implementacji modutéw kryptograficznych. Zawierajg one
zmiany w technologii modutéw kryptograficznych, a w przypadku FIPS 140-3 dodajg nowe wymagania
i dodatkowa gwarancje Poziom 5. Specjalne laboratoria testujgce bezpieczeristwo przeprowadzajg
standardowe testy zgodnosci modutéw kryptograficznych z wymaganiami okre$lonymi w FIPS 140-2
lub FIPS 140-1 . Istnieje wiele takich niezaleznych, komercyjnych, zewnetrznych, tak zwanych
laboratoriow kryptograficznych i testujacych zabezpieczenia - kazde indywidualnie akredytowane
przez Narodowy Dobrowolny Program Akredytacji Laboratoriow NIST (NVLAP). Podmioty, ktére chca
przeprowadzi¢ walidacje modutéw kryptograficznych, muszg zawrze¢ umowe z ktérymkolwiek z tych
laboratoriow na ustuge testowania modutéw kryptograficznych i zweryfikowac takie oceny. W
odniesieniu do konkretnego testowanego modutu kryptograficznego laboratoria te mogg
przeprowadzi¢ odpowiednie, znormalizowane testy zgodnosci z zestawu standardowych testéw
zgodnosci68 dostosowanych do czterech pozioméw bezpieczenstwa FIPS 140. Po potwierdzeniu, ze
wyniki testu przeprowadzonego przez akredytowane laboratorium testowe prawidtowo i catkowicie
wykazuja, ze testowany modut kryptograficzny jest zgodny z jednym ze standardéw FIPS 140, certyfikat
CMVP moze zosta¢ wydany przez NIST lub Communications Security Establishment Canada (CSEC).
Certyfikat zawiera punktacje oceny ustalong na podstawie powyzszych testéw. NIST prowadzi liste
repozytoriow modutédw kryptograficznych — przesztych i obecnych — ktdre zostaty przetestowane i



zweryfikowane. Nalezy zauwazy¢, ze wiecej produktow niz pojawia sie w repozytorium zatwierdzonych
modutéw kryptograficznych moze zawiera¢ zatwierdzony moduf, ktéry jest wymieniony w
repozytorium. NIST prowadzi réwniez liste modutdw kryptograficznych, ktére sg w trakcie oceny.
Schemat testowania i walidacji FIPS 140 nie jest tak szeroki, elastyczny i dalekosiezny jak schemat CC,
ktory jest rdwniez uzywany do ocena i certyfikacja produktéw. Dlaczego? Poniewaz schemat FIPS 140
koncentruje sie tylko na jednej klasie jednostek - modutach kryptograficznych - podczas gdy schemat
CC ma zastosowanie do dowolnej klasy produktéw, a takze do szerszego zestawu mozliwych wymogow
dotyczacych zapewnienia bezpieczenstwa w zakresie projektowania, wdrazania, wdrazania i
konserwacja produktéw. Ponadto wymagania bezpieczenistwa FIPS 140 nie sg bezposrednio
odwzorowywane na zadne konkretne wymagania bezpieczeristwa CC. W zwigzku z tym, gdy wymagany
jest certyfikat FIPS 140, nie mozna zastgpic certyfikatu CC.

FedRAMP. Program FedRAMP to program rzadu Standw Zjednoczonych, ktéry wspiera federalne
agencje rzagdowe w przyjmowaniu komercyjnych lub rzgdowych ustug w chmurze71. Takie ustugi w
chmurze mogg byé swiadczone zgodnie z jednym z kilku réznych modeli $wiadczenia ustug, takich jak
infrastruktura jako ustuga (laaS) lub Platforma jako ustuga (PaaS). FedRAMP to inny rodzaj programu
oceny i certyfikacji bezpieczenstwa rzagdu USA. Nie jest ukierunkowany konkretnie na produkty
zwigzane z bezpieczeistwem. Zamiast tego jest zorientowany na ocene dostawcow ustug i
stosowanych przez nich systemdéw w szczegdlnosci dostawcy ustug w chmurze. Standardowe procesy
FedRAMP przynoszg korzysci zaréwno dostawcom ustug w chmurze, jak i klientom ustug w chmurze.
Pojedyncza, zewnetrzna ocena roszczen dostawcy ustug w chmurze w zakresie bezpieczeristwa
zmniejsza koszty oceny bezpieczenstwa dostawcy ustug w chmurze, eliminujgc ponowng ocene dla
réznych klientéw w chmurze. Pomysine oceny otrzymujg autoryzacje rzagdowa, ktéra umozliwia
dowolnej lub wszystkim agencjom rzagdowym korzystanie z oferty autoryzowanego dostawcy ustug w
chmurze. FedRAMP stosuje podejscie oparte na standardach i ryzyku, ktore opiera sie na:

1. Wymagania bezpieczenstwa Standardy, ktére wymagajg od dostawcow chmury wdrozenia funkgcji
bezpieczenstwa, ktére spetniajg standardowe wymagania bezpieczenstwa FedRAMP.

2. Standardy oceny bezpieczenstwa, ktdre wymagaja od zatwierdzonych, niezaleznych stron trzecich
audytu i oceny ofert dostawcy ustug w chmurze oraz opracowania raportu z oceny bezpieczenstwa.

3. Rzadowe standardy autoryzacji, ktére sg wykorzystywane przez Wspdlng Rade Autoryzacyjng
FedRAMP do przeglgdania raportéw z oceny bezpieczeristwa oraz do uzyskiwania i wydawania
spojnych standardowych autoryzacji dla agencji rzgdowych w celu korzystania z ofert zatwierdzonych
dostawcow ustug w chmurze.

4. Standardy ciggtego monitorowania, ktére wymagajg okreslonych, standardowych dziatan w ramach
,Biezgcej oceny i autoryzacji”, ktére obejmujg biezgca, okresowa ponowng ocene systemdéw dostawcy
ustug w chmurze w celu potwierdzenia zgodnos$ci z wymogami bezpieczenstwa FedRAMP, w celu
potwierdzenia, ze wymagane srodki kontroli bezpieczenstwa sg nadal skuteczne, a zatem zachowac
biezgce zezwolenie.

5. Listy autoryzowanych ustug, ktére identyfikuja dostawcédw ustug w chmurze, ktérzy uzyskali
certyfikat ,,Upowaznienia do dziatania” wydany przez agencje rzgdowg udzielajgcg zezwolenia lub
certyfikat ,Tymczasowego upowaznienia do dziatania” wydany przez Wspdlng Rade Autoryzacyjng
FedRAMP i w zwigzku z tym sg dostepni do uzytku przez dowolny rzad agencja. (Listy autoryzowanych
dostawcow ustug w chmurze sg dostepne na Stronie internetowej GSA).

Wymagania bezpieczenstwa FedRAMP, ktérym muszg sprosta¢ dostawcy ustug w chmurze, sg zgodne
z FISMA. Opieraja sie one na kontrolach bezpieczerstwa wymienionych w publikacji specjalnej NITS



800-53, wersja 3, ktdra dodaje kontrole bezpieczeristwa zorientowane na chmure, ktérych nie ma we
wczesniejszych wersjach tego standardu. Oceny bezpieczenstwa FedRAMP dodajg dodatkowe kontrole
do ocen FedRAMP, ktdre nie sg uwzglednione w ocenach FISMA. Oceny FedRAMP sg inicjowane przez
poszczegdlnych dostawcdéw ustug w chmurze lub przez agencje rzagdowe, ktére chcg korzystac z ustug
w chmurze. Dostawca ustug w chmurze (lub agencja rzadowa zainteresowana uzyskaniem ustug w
chmurze) zatrudnia akredytowang przez FedRAMP, komercyjng zewnetrzng organizacje oceny
bezpieczenstwa, tak zwang organizacje oceny trzeciej strony (3PAO). 3PAO uzywajg standardéw
FedRAMP:

(a) Opracowanie planu oceny bezpieczenstwa, ktory jest specyficzny dla dostawcy ustug w chmurze,
ktéry ma zosta¢ poddany ocenie, i ktéry okresla srodki kontroli bezpieczenstwa, ktére majg zostac
ocenione, sposdb wdrazania $rodkéw kontroli w $rodowisku dostawcy ustug w chmurze, zasady
zachowania w zakresie bezpieczerstwa i prywatnosci, granice Srodowiska dostawcy ustug w chmurze
oraz innych planéw zwigzanych z bezpieczenstwem,

(b) Przeprowadzenie oceny bezpieczenstwa srodkoéw kontroli bezpieczernstwa dostawcy ustug w
chmurze w celu okreslenia skutecznosci wdrozen wszystkich srodkow kontroli bezpieczenstwa
okreslonych w planie oceny bezpieczenstwa oraz

(c) Opracowanie raportu z oceny bezpieczenstwa, ktory zostanie przedtozony do zatwierdzenia przez
ocenianego dostawce ustug w chmurze. W razie potrzeby dostawca ustug w chmurze opracuje i
zrealizuje plan korygowania wszelkich stabych punktéw lub wad stwierdzonych podczas oceny
bezpieczerstwa 3PAOQ. Jesli autoryzacja zostanie przyznana, wéwczas zgodnie ze standardem ciggtego
monitorowania FedRAMP, 3PAO moze przeprowadza¢ coroczng, uzupetniajgcg, ponowng ocene
bezpieczenstwa systemow dostawcy ustug w chmurze, aby dostawca ustug w chmurze zachowat
autoryzacje FedRAMP do dalszego uzywania przez agencje rzgdowe jako zatwierdzony dostawca ustug
w chmurze. Strony, ktére chcg zosta¢ 3PAO FedRAMP, muszg przejsé rygorystyczng ocene zgodnie ze
standardowymi kryteriami jakosci i akceptowalnosci FedRAMP stosowanymi w celu zapewnienia
kompetencji oceny bezpieczeistwa 3PAO, jak rowniez zgodnosci procesdw oceny bezpieczenstwa
3PAO. Aby wykorzystac korzysci ptynace z korzystania z ocenionego i autoryzowanego dostawcy ustug
w chmurze, zacheca sie agencje rzgdowe do wymagania w umowie, aby ich potencjalny dostawca ustug
w chmurze spetniat wymagania bezpieczernistwa FedRAMP. Dostepne sg szczegétowe informacje na
temat FedRAMP, jej procesdw i wskazéwek, jak korzysta¢ z proceséw FedRAMP. Aby by¢
obserwowanym, Cloud Security Alliance rozwaza wykorzystanie Open Certification Framework (OCF)
oraz Security, Trust & Assurance Registry (STAR) wysitkéw w celu opracowania czegos, co wydaje sie
by¢ miedzynarodowgq wersjg oceny i certyfikacji dostawcow ustug w chmurze w stylu FedRAMP.

Wspolne kryteria

Z doswiadczen zebranych w Orange Book i innych kryteriéw krajowych, pojawita sie nowa, napedzana
komercyjnie, standardowa strategia testowania produktéw i wykazania pewnosci, ze ich
zabezpieczenia dziatajg wiasciwie. Ta najlepsza ze wszystkich dotychczasowych strategii opiera sie na
miedzynarodowym standardzie I1SO 15408, Common Criteria for Information Technology Security
Evaluation, zwanym potocznie Common Criteria (CC). Strategia CC oferuje jeden, uznane na catym
Swiecie, podejscie do specyfikacji wymagan bezpieczeristwa konsumentéw oraz do komercyjnej oceny
bezpieczenstwa produktéw IT. Produkty mogg by¢ budowane w dowolnym kraju, oceniane w
dowolnym innym kraju i kupowane bez obaw w jeszcze innym kraju. To podejscie CC jest przydatne w
kilku spotecznosciach miedzynarodowych. W Stanach Zjednoczonych jest akceptowany przez sektor
rynkowy DoD i inne spotecznosci, takie jak sektor finansowy. Paradygmat CC przedstawia standardowg
strategie, ktora przezwycieza wady innych podejs¢. Zapewnia standardowy sposdb okreslania (1)



budzacych obawy zagrozen, (2) wymagan funkcjonalnych bezpieczenstwa, ktére nalezy spetni¢, aby
ztagodzi¢ okreslone zagrozenia, oraz (3) wymagan zapewnienia bezpieczenstwa, ktdre nalezy spetnic,
aby zapewnié pewnos¢, ze produkty sg zbudowane z pozgdang jakoscig. Zapewnia uznany, niezawodny
i utrzymywany mechanizm budowania zaufania, ktory:

1. Wymagania bezpieczenstwa sg poprawnie okreslone,
2. Sprzedawcy nie rozumiejg zle wymagan i

3. Dostawcy projektujg i wytwarzajg produkty spetniajgce wymagania i zapewniajgce integralnosc
ryzyka.

CC zapewnia elastyczny proces okreslania i testowania wymagan bezpieczenstwa dla wszystkich klas i
konkretnych instancji wszystkich istniejgcych lub przysztych produktéw IT. W paradygmacie CC ryzyka
i wymogi ochrony konsumentéw sg tak okreslone, aby rozwigzania bezpieczenstwa producentow
produktéw mogty zosta¢ przetestowane (w standardowy sposdb), aby modc zweryfikowaé (w
standardowy sposdb) zgodnos¢ produktu z okreslonymi standardowymi wymaganiami
bezpieczenstwa. Badanie jest wykonywane przez jedno z laboratoriéw badawczych, ktére posiadaja
akredytacje (w standardowy sposéb). W przeciwienstwie do innych podejs¢, CC zapewnia sposdb na
okreslenie wymagan dotyczacych pewnosci i ocene, w jakim stopniu sg one spetnione. Wymogi
dotyczace pewnosci sg niezwykle wazne i zwykle nie sg uwzgledniane w innych podejsciach do oceny
produktéw. Wymogi dotyczgce pewnosci sy podstawowymi sktadnikami budowania zaufania do
wdrazania zabezpieczen oraz zapewniania poziomu zaufania niezbednego dla gospodarek i rzagdéw,
aby polega¢ na nowych modelach e-biznesu i e-administracji. Zaufanie do produktéw buduje sie
poprzez zdobycie pewnosci, ze funkcje bezpieczenstwa, ktére rzekomo zostaty wdrozone w celu
spetnienia okreslonych wymagan funkcjonalnych bezpieczenstwa (1) skutecznie spetniajg okreslone
cele bezpieczenstwa oraz (2) sg wdrozone poprawnie i catkowicie oraz dziatajg zgodnie z
oczekiwaniami. Dzieki wymogom zapewnienia bezpieczenstwa zaufanie jest dalej umacniane poprzez
zapewnienie, ze twércy produktéw majg solidne procesy i podejmujg okreslone dziatania w celu
zapewnienia okreslonej jakosci przez caty cykl zycia produktu, ktéry tworza, testujg, dostarczajq i
utrzymujg. CC ustanawia rédwniez standardowg metode opracowywania wspodlnych testéw i metod
oceny oraz wykorzystywania ich do weryfikacji aspektéw bezpieczeristwa produktéow za
posrednictwem kompetentnych, akredytowanych laboratoriéw. Testy oparte na CC pomagajg
producentom obnizy¢ koszty, udostepniajgc pule prywatnych, licencjonowanych, konkurencyjnych
laboratoriow testujgcych zabezpieczenia, ktore majg spdjna, akredytowang jakos¢ i kompetencje w
zakresie testowania. Poniewaz testowanie jest standaryzowane i uznawane na catym swiecie, koszty
testowania sg w efekcie ograniczone, poniewaz sprzedawcom produktdw oszczedza sie kosztownych
kampanii ponownego testowania w poszczegdlnych krajach lub klientach. Oceny produktéow sktadajg
sie zardwno z analizy, jak i testowania produktu. Stosowanie standardowych kryteriow oceny i
standardowej metodologii oceny prowadzi do powtarzalnych, obiektywnych wynikéw testéw i ocen.
Aby zaradzié wykrytym podczas oceny niedociggnieciom i wadom produktdéw, laboratoria testujgce CC
przekazujg wyniki testéw dostawcom produktéw i wspdtpracujg w celu usuniecia wykrytych wad i
niedociggnie¢. Niezalezny przeglad i walidacja testow i ocen opartych na CC przez akredytowane
krajowe organy walidacyjne CC jeszcze bardziej zwiekszajg zaufanie konsumentéw. Takie jednostki
walidujgce CC weryfikuja wyniki testow i poswiadczajg, ze produkty zostaty pomyslinie ocenione
zgodnie ze standardowymi testami i oceng przeprowadzong przez akredytowane laboratoria testujgce
CC. Organy te sg réwniez odpowiedzialne za utrzymanie infrastruktury testowania i oceny
bezpieczenstwa narodowego, ktéra obejmuje (a) prawidtowe, spdjne, wiarygodne, kompetentne i
komercyjne stosowanie standardéw i metod CC przez akredytowane laboratoria testujgce CC w ich
kraju, (b) rzadowy organ nadzoru oraz c) rzgdowy organ wydajacy certyfikat oceny bezpieczenstwa.



Specyfikacja CC i podejscie do testowania mozna w réwnym stopniu zastosowaé¢ do wszystkich
rodzajow produktéw zwigzanych z bezpieczennstwem, takich jak:

(a) Produkty, ktére wdrazajg technologie bezpieczenstwa (np. kryptografy, systemy
wykrywania/zapobiegania wtamaniom, urzgdzenia i systemy ochrony granic, narzedzia audytowe,
urzadzenia kontroli dostepu, produkty do podpisu cyfrowego i wiele innych),

lub

(c) Produkty wspierajgce bezpieczenstwo (np. systemy operacyjne, systemy zarzadzania certyfikatami,
systemy zarzgdzania siecig, karty inteligentne i inne).

Stale rosnaca lista tysiecy produktéw, ktdre zostaty ocenione zgodnie ze standardowymi testami
opartymi na CC i ktére otrzymaty certyfikaty CC, jest dostepna online75. Krétko mdéwiac, paradygmat
CC powieksza pule lepiej zaprojektowanych, bardziej akceptowalnych produktéw. Gdy certyfikowane
produkty sg zmieniane lub aktualizowane, dostawcy takich produktéw moga realizowaé standardowy
proces utrzymania gwarancji w celu utrzymania poziomu gwarancji zwigzanego z pierwotng
certyfikacjg takich produktéw. Informacje o tym procesie pojawiajg sie gdzie indziej. CC to wspdtczesny
ujednolicony wybdr stuzgcy budowaniu zaufania do produktéw. Stosowanie norm ma tendencje do
zwiekszania atrakcyjnosci produktu dla réznych niezwigzanych ze sobg grup konsumentéw. Kultura
bezpieczenstwa konstruktora produktu ulega znacznej poprawie ze wzgledu na wymagang weryfikacje
skrupulatnego i wyraznego skupienia sie konstruktora na bezpieczenstwie, a takze dyscyplin
projektowania zabezpieczen, opracowywania, testowania i konserwacji. Taka poprawa kultury zwykle
przynosi korzysci innym produktom zbudowanym przez dostawce. Niektdrzy — szczegdlnie zwolennicy
paradygmatu 20 krytycznych kontroli - wydajg sie uwazaé, ze podejscie CC jest zbyt elastyczne,
wymaga zbyt duzej wiedzy specjalistycznej, aby wykorzystaé jego elastycznosc i bytoby lepiej, gdyby
okreslato maty, obowigzkowy zestaw ,,zdroworozsgdkowej” kontroli wartosci w ,wiekszosci” sytuacji.
Z drugiej strony szanowane firmy konsultingowe doszty do wniosku, ze ocena CC zapewnia znaczng
poprawe w stosunku do niestandardowych lub nieformalnych metod testowania, ktdre zazwyczaj
skutkujag powaznym niedostatecznym przetestowaniem oprogramowania i ktére jako grupa
niespdjnych podejs¢ zapewniajg jedynie pordwnania typu ,jabtka do pomaranczy”. testowanych
produktéw. Paradygmat CC zapewnia dodatkowy poziom nalezytej starannosci. Poprawia i réznicuje
produkty oraz umozliwia kupujgcym obiektywne poréwnywanie produktéw. Jest akceptowany za
obopdlng zgodg w wiekszosci najwiekszych na $wiecie krajow rozwijajgcych sie i kupujacych IT.

Przeglad paradygmatu wspdlnych kryteriow

Paradygmat CC wykorzystuje miedzynarodowe standardy, procesy i procedury do okreslania,
testowania, walidacji i certyfikacji produktéw zwigzanych z bezpieczeristwem. Paradygmat CC to
wielozadaniowy schemat dla:

* Okreslenie wymogow bezpieczenstwa, ktdre mogg by¢ stosowane przy zakupach produktow,
* Okreslanie towarzyszacych rozwigzan bezpieczenstwa w produktach,

* Testowanie produktéw zgodnie z dostosowanymi do produktu — ale standardowymi — kryteriami i
metodologiami testowania przy uzyciu akredytowanych, zewnetrznych, komercyjnych laboratoriéw
badawczych,

* Niezalezne sprawdzanie poprawnosci wynikéw testow i



* Dostarczanie certyfikatéw przetestowanym i zatwierdzonym produktom, ktére eliminujg potrzebe
dalszego ponownego testowania produktéw dla réznych grup konsumenckich lub we wszystkich
krajach, ktore wzajemnie uznajg mozliwosci testowania komercyjnego i wyniki testow.

Konsumenci stosujg standardowg metodologie, standardowy jezyk i katalog standardowych wymogéw
bezpieczenstwa w celu opracowania profili bezpieczeristwa (zob. sekcja 51.5.3.3) dostosowanych do
rodzajow produktéw, ktére chcg kupié. Profile okreslajg potrzeby funkcjonalne bezpieczenstwa.
Wymagajg one réwniez zaufania lub gwarancji pozgdanej w produktach, jak réwniez w procesach
konstruktoréw produktéw, od projektowania produktu po konserwacje. Konstruktorzy produktéw
wykorzystujg te samg standardowg metodologie, jezyk i katalog do opracowywania réznych typéw
profili bezpieczeristwa (patrz sekcja 51.5.3.4) w celu zdefiniowania specyfikacji bezpieczenstwa swoich
produktéow. Definiujg specyfikacje bezpieczenistwa produktu pod wzgledem zaréwno funkcjonalnosci
bezpieczenstwa, jak i zapewnienia bezpieczenstwa produktu i proceséw konstruktoréw. Specyfikacje
konstruktoréw pokazujg, w jaki sposdb ich produkty spetniajg deklarowane potrzeby w zakresie
bezpieczenstwa i bezpieczenstwa konsumentdéw. Specyfikacje producentdw moga réwniez pokazywad,
w jaki sposéb ich produkty spetniajg wszelkie dodatkowe funkcje bezpieczeristwa deklarowane przez
producentdw, ktore wykraczajg poza deklarowane potrzeby konsumentow.

Elementy specyfikacji paradygmatu CC

Standard CC definiuje uzywany w nim jezyk, metodologie stosowane do konstruowania i struktury dla
dwéch typdéw profili bezpieczenstwa, ktdre okreslajg wymagania bezpieczenstwa: profile ochrony (PP)
i cele bezpieczenstwa (ST). PP pomagajg konsumentom okreslié, jakie zagrozenia i stabe punkty s3
wazne, podczas gdy ST pomagaja sprzedawcom okreslié, jakie zagrozenia i stabe punkty sg
eliminowane przez ich produkty. PP pomagajg konsumentom wyrazié, jakiego poziomu ochrony i
zaufania oczekujg od produktdw, podczas gdy ST pomagajg sprzedawcom okresli¢, jaki poziom ochrony
i zaufania zapewniajg ich produkty. PP zapewniajg standardowy i elastyczny sposéb przeksztatcania
potrzeb i zasad bezpieczenstwa konsumentéw w jednoznaczne, neutralne dla produktu wymagania
bezpieczenstwa dla pozgdanego zachowania bezpieczenstwa i jakosci dla dowolnej klasy produktow
IT. Te dwa typy profili obejmujg zaréwno wymagania funkcjonalne bezpieczeristwa, jak i wymagania
pewnosci. Wymagania funkcjonalne okreslajg pozadane zachowanie bezpieczerstwa i sg pobierane ze
standardowego katalogu CC zawierajgcego setki takich wymagan. Wymogi dotyczace pewnosci
stanowig podstawe do budowania zaufania poprzez natozenie ograniczen na to, jak dobrze zbudowany
jest produkt lub profil. Wymagania dotyczgce pewnosci sg réwniez skatalogowane w standardzie CC
jako wymagania dotyczace, na przyktad, (a) zarzadzania konfiguracjg produktu, (b) projektowania,
opracowywania, dostarczania i eksploatacji produktu, (c) utrzymywania pewnosci przez caty okres
uzytkowania produktu cyklu zycia i (d) znacznie wiecej. Wymagania dotyczace pewnosci sg zebrane w
siedem standardowych, predefiniowanych pakietéw zwanych poziomami pewnosci oceny (EAL).
Pakiety o wyzszym poziomie pewnosci (np. EAL4) zawierajg bardziej rygorystyczne wymagania
dotyczace pewnosci wymagajace bardziej rygorystycznego metodologicznie projektowania i
testowania niz pakiety nizszego poziomu podstawowego (np. EAL1), ktére wymagajg jedynie testéw
funkcjonalnych. EAL sg wyliczane w monotonicznie rosngcej skali, ktéra réwnowazy (a) rosngce
poziomy ufnosci, ktére mozna uzyskaé, z (b) rosngcymi kosztami i malejacg wykonalnoscig
przeprowadzenia testéw i oceny niezbednych do wypracowania okreslonego, wyzszego poziomu
ufnosci. Im wyzszy poziom pewnosci, tym wiecej aspektéw procesu rozwoju dostawcy bedzie musiato
zostaé zbadanych podczas testowania i oceny produktu. Z najnizszej pétki, EAL1 moze stuzy¢ na
przyktad do potwierdzenia twierdzenia, ze dochowano nalezytej starannosci w odniesieniu do ochrony
danych osobowych oraz do ustalenia minimalnego stopnia pewnosci co do prawidtowego dziatania
produktu w $rodowisku, w ktérym zagrozenia bezpieczenstwa nie sg uwazane za bardzo powazne. W



skrajnym przypadku EAL7 wymaga formalnie zweryfikowanego projektu i obszernej analizy formalne;.
EAL7 moze mieé zastosowanie do niektérych bardzo specyficznych, by¢ moze jedynych w swoim
rodzaju produktéw, przeznaczonych do sytuacji skrajnie wysokiego ryzyka lub tam, gdzie wysoka
wartos¢ chronionych aktywéw uzasadnia nadzwyczajne koszty oceny do tego poziomu pewnosci.
Typowe produkty handlowe mieszczg sie w zakresie od EAL1 do EAL4. Podczas okreslania wymagan
dotyczacych pewnosci, pozgdany poziom pewnosci — i koszt uzyskania takiej pewnosci — powinien by¢
wywazony w stosunku do czynnikéw, takich jak (1) wartos¢ zasobdw, ktére majg by¢ chronione, (2)
ryzyko i zakres mozliwych strat, (3) pozadany poziom pewnosci oraz (4) wszelkie racjonalnie
oczekiwane czynniki kosztow i opodznien, ktére mogg towarzyszy¢ rozwojowi oraz wszelkim
pozniejszym testom, ocenie i walidacji produktu na okres$lonym poziomie pewnosci. Podczas gdy PP
okresla ogodlne, neutralne dla produktu wymagania dotyczace funkcjonalnosci i zapewnienia
bezpieczenstwa dla okreSlonej klasy produktow informatycznych, ktére spetniajg potrzeby
potencjalnych nabywcow, ST jest specyficznym dla produktu postanowieniem dotyczagcym wymagan
dotyczacych funkcjonalnosci i zapewnienia bezpieczenstwa, ktére obejmuje jeden, konkretnego
produktu wraz z informacjg, w jaki sposéb wdrozony produkt spetnia okreslone wymagania
bezpieczenstwa. Zgodnie z zatgczonym ST, okreslony produkt moze deklarowaé zgodnos¢ z jednym lub
wiekszg liczbg PP, jak réwniez z dodatkowymi wymaganiami dotyczgcymi bezpieczenstwa produktu
wymienionymi w jego ST. Biorgc pod uwage zakres, gtebokos¢ i zmiennosé mozliwych wymagan
bezpieczenstwa, ktdre mozna okresli¢ w PP lub ST, CC zapewnia mozliwos¢ okreslenia wymagan
uzytkownika i wymagan produktowych praktycznie nieograniczonej liczby istniejgcych i dopiero
powstajacych konsumentdw potrzeby bezpieczedstwa (PP) i rozwigzania w zakresie produktéw
bezpieczenstwa (ST). Celem testowania i oceny produktu w oparciu o CC jest ocena i potwierdzenie, ze
produkt spetnia specyficzne wymagania produktu i kryteria oceny zawarte w ST produktu. Wymagania
ST dotyczace pewnosci majg wptyw na wymagang gtebokos¢ i zakres testowania i oceny. Wiele
produktéw, ktére przeszty pomysinie testy i oceny, pdjdzie dalej, a ich wyniki testéw i ocen zostang
zatwierdzone przez formalng, uznang, krajowa jednostke walidacyjng CC. Produkty mogg nastepnie
zostaé certyfikowane przez rzgdowy organ wydajacy certyfikaty i dodane do publicznie dostepnego
repozytorium zawierajgcego liste produktéw z certyfikatem CC.

Konstruowanie profili ochrony

PP wyliczajg potrzeby konsumentow w zakresie funkcjonalnosci i zapewnienia bezpieczeristwa, ktdre
sg odpowiednie i wartosciowe dla okreslonego typu produktu w celu ztagodzenia okreslonych zagrozen
w okre$lonym srodowisku zagrozen. Kazdy PP okresla problem bezpieczenistwa, ktéry ma rozwigzaé
produkt zgodny z PP. Okresla wymagania funkcjonalne bezpieczenstwa, o ktérych wiadomo, ze sg
przydatne i skuteczne w spetnianiu okreslonych celéw bezpieczenstwa. Okresla réwniez wymagania
dotyczace zapewnienia bezpieczenstwa, ktére zapewniajg pozgdang pewnosé, ze produkty sg
zbudowane z pozadang jakoscig. Gtdwna tres¢ PP obejmuje stwierdzenia dotyczace:

1. Zagrozenia i Podatnosci, na ktére produkt bedzie narazony,

2. Srodowisko bezpieczeristwa, w ktérym produkt ma sie znajdowaé, w tym (a) opisy zaréwno
informatycznych, jak i pozainformatycznych aspektow s$rodowiska, (b) zatozenia dotyczace
uzytkowania, administrowania i zarzgdzania produktem oraz (c) wszystkie polityki , prawa, przepisy i
zasady, z ktorymi produkt musi by¢ zgodny w zamierzonym srodowisku,

3. Cele bezpieczenstwa, jakie ma spetnia¢ produkt lub srodowisko, w ktérym produkt dziata, w tym
opisy zagrozen i polityk, ktore majg by¢ eliminowane przez produkt, a ktére majg by¢ eliminowane
przez srodowisko,



4. Wymagania bezpieczenstwa, zarowno funkcjonalne, jak i zapewnienia bezpieczenstwa, wybrane i
udoskonalone ze standardowych katalogdbw wymagan CC, aby spetni¢ kazdy cel i zatozenie
bezpieczenstwa, wskazujace, ktére wymagania sg adresowane przez produkt, a ktére przez
Srodowisko, w ktérym dziata, oraz

5. Przedstawione uzasadnienie uzasadniajgce wszystkie decyzje i wybory dokonane podczas
opracowywania tresci w ramach PP. Uzasadnienie zawiera stwierdzenia, takie jak to, w jaki sposéb
wybrane wymagania bezpieczeristwa sg odpowiednie do przeciwdziatania wyliczonym zagrozeniom, w
jaki sposdb sg one zgodne z wyliczonymi zasadami i zatozeniami oraz w jaki sposdb odwzorowuja
pierwotne, podstawowe, napedzajgce potrzeby i zagrozenia. Dostepne sg wytyczne dotyczace
opracowywania PP.78 Lista PP, ktére zostaty formalnie zatwierdzone pod kagtem poprawnosci, jest
utrzymywana na stronie internetowej CC.

Konstruowanie profili docelowych zabezpieczen

Tworcy produktéw tworzg ST w celu udokumentowania szczegétowych informacji o aspektach
bezpieczenstwa tworzonych przez nich produktéw oraz okreslenia, w jaki sposdb zaimplementowane
funkcje bezpieczerstwa i srodki bezpieczernstwa spetniajg potrzeby konsumentéw. ST zapewnia
podstawe i kryteria oceny, wedtug ktérych przeprowadzane sg testy i ocena produktu. Okresla rowniez
konfiguracje, w jakiej produkt ma by¢ przetestowany. Zawartosc ST jest podobna do PP. ST opisuje
Srodowisko, w ktérym ma dziata¢ produkt opisany przez ST. ST wymienia (a) zagrozenia dla produktu,
(b) zasady, prawa i przepisy, z ktérymi produkt ma by¢ zgodny, oraz (c) zatozenia dotyczace aspektow
bezpieczenstwa s$rodowiska informatycznego i pozainformatycznego, w ktédrym produkt jest
przeznaczony do uzytku. ST okreslajg cele bezpieczenstwa, do ktérych odnosi sie twdrca okreslonego
produktu. ST wymieniajg réwniez wymagania bezpieczenstwa, ktdre producent produktu spetnia, jak
rowniez te wymagania, ktére ma spetni¢ srodowisko, w ktédrym produkt ma dziata¢. Niektore z tych
wymagan mogg by¢ udoskonaleniami ogdlnych lub neutralnych dla produktu wymagan okreslonych w
PP, do ktorych ST deklaruje zgodnos¢; a niektére mogg stanowi¢ dodatkowe wymagania dotyczgce
bezpieczenstwa wykraczajgce poza te okreslone w PP, z ktérymi produkt ma by¢ zgodny. ST wykracza
jednak poza PP, poniewaz okresla réwniez funkcje bezpieczenstwa oferowane przez produkt w celu
spetnienia kazdego z wymagan bezpieczenstwa okreslonych w ST. Okresla réwniez srodki zapewnienia
bezpieczenstwa podjete przez konstruktora produktu w celu spetnienia wszystkich wymagan
bezpieczenstwa okreslonych w ST. Przedstawiono réwniez uzasadnienie wszystkich decyzji i wyboréw
dokonanych podczas opracowywania tresci ST. Uzasadnienie uzasadnia wszystkie twierdzenia zawarte
w ST dotyczace PP, z ktérymi produkt jest zgodny. Zasadniczo przedstawione uzasadnienie pokazuje,
ze ST zawiera skuteczny i odpowiedni zestaw $rodkéw zaradczych oraz ze ten zestaw srodkéw
zaradczych jest spéjny, kompletny i spdjny. Pordwnujgc ST rédznych produktéw, konsumenci sg w stanie
lepiej porownacé zabezpieczenia konkurencyjnych produktow. Konsumenci s3 w stanie zrozumie¢,
jakiego rodzaju testom i ocenom zostat poddany konkretny produkt. Sg réwniez w stanie okresli¢, czy
konfiguracja, w ktérej produkt byt testowany, jest zgodna ze sSrodowiskiem, w ktérym produkt zostanie
wdrozony.

Wspolne testowanie produktow

Produkty charakteryzujgce sie powigzanymi specyficznymi dla produktu ST moga byé poddawane
standardowym testom i ocenie CC przy uzyciu standardowej metodologii przez dowolne oficjalnie
akredytowane/licencjonowane laboratorium testujgce i oceniajgce CC w dowolnym miejscu na
Swiecie. Testy zapewniajg, ze produkty sg poprawne, kompletne, dobrze zbudowane i zgodne ze
specyfikacjami bezpieczenstwa. Testy przeprowadza sie w warunkach odpowiednich do zamierzonej
normalnej pracy produktu, tak aby zweryfikowaé, czy zastosowane zabezpieczenia sg prawidtowe,



kompletne i zgodne w normalnych warunkach eksploatacji. Poniewaz testowanie oparte na CC moze
wykaza¢ identyfikowalno$¢ aspektéw bezpieczedstwa produktu z wymaganiami uzytkownika
produktu, a takze z obowigzujgcymi zasadami, prawami i regulacjami, takie testy mogg zmniejszy¢
narazenie uzytkownikéw produktu na potencjalne kary za nieprzestrzeganie zasad zwigzanych z
bezpieczenstwem prawa lub przepisy. Laboratoria badawcze i ich personel sg akredytowani ze wzgledu
na swoje kompetencje w zakresie oceny bezpieczenstwa, jak okreslono w rozszerzeniu laboratorium
badan bezpieczenstwa do normy ISO okreslajacej ogdlne wymagania dotyczgce kompetencji
laboratoriow badawczych. Zgodnie z definicja zawartg w standardzie CC Common Evaluation
Methodology (CEM), ewaluatorzy stosujg standardowg metodologie z ustrukturyzowanymi,
formalnymi procesami oceny i dziataniami ewaluacyjnymi, aby przeprowadzi¢ szereg standardowych
dziatan testowych i ewaluacyjnych. Poniewaz testy sg przeprowadzane zgodnie ze standardami,
konsumenci majg silne poczucie, ze testy sg obiektywne i nie majg na celu przyniesienia korzysci
testowanemu produktowi. Dzieki dodatkowemu zaufaniu, jakie stwarzajg testy CC, klienci zmniejszajg
koszty zakupu produktéw, minimalizujgc testy akceptacyjne, ktére powielajg testy juz przeprowadzone
na produkcie przez akredytowane laboratorium testujgce CC. Badania wskazujg, ze testy CC ulepszaja
produkty, eliminujgc mozliwe do wykorzystania luki w zabezpieczeniach oraz dodajac lub rozszerzajac
niezbedne funkcje bezpieczeistwa. Standard CEM zapewnia wspdlng baze dla niezaleznych,
autonomicznych laboratoriéw testujacych CC w celu oceny profili CC i produktéow dostawcéw w ten
sam sposdb, niezaleznie od uzywanego laboratorium testowego CC. Korzystanie z CEM przez wszystkie
laboratoria testujgce CC zapewnia wspdlny poziom zaufania do podobnych produktdw, ktére mogty
zostaé ocenione przez rézne laboratoria testujgce CC. Rzeczywiscie, porozumienie o wspdlnych
kryteriach w sprawie wzajemnego uznawania certyfikatow wspdlnych kryteribw w dziedzinie
bezpieczerdstwa technologii informatycznych, czesto nazywane po prostu porozumieniem o
wzajemnym uznawaniu (MRA), jest wielonarodowg deklaracjg na poziomie traktatu, zgodnie z ktorg
rézne kraje bedg uznawa¢ CEM/ Oceny oparte na CC, ktére mogg by¢ przeprowadzane przez
laboratoria testujagce CC w innych jurysdykcjach. Poniewaz CEM jest uznawany na catym Swiecie,
stosowanie oceny unikalnej dla klienta lub kraju jest zminimalizowane, jesli nie catkowicie unikane.
Koszty oceny sg zminimalizowane, poniewaz dostawcy muszg przygotowac sie tylko do jednej kampanii
testowej, a nie do zestawu rdznych kampanii testowych przeprowadzanych pod katem rdinych
kryteriow oceny specyficznych dla klienta, firmy konsultingowej lub kraju. Chociaz niektorzy
konsumenci i sprzedawcy uwazajg, ze paradygmat CC jest skomplikowany, nieefektywny lub
kosztowny, wielu, ktérzy tworza i kupujg zatwierdzone produkty, postrzega paradygmat CC jako
najlepszy, proaktywny sposdb na poprawe bezpieczenstwa i pewnosci produktéw kupowanych i
sprzedawanych w rynek.



