MONITOROWANIE SIECI | FILTROWANIE TRESCI
WPROWADZENIE.

Internet nazywany jest szambem, czasami w odniesieniu do liczby zainfekowanych wirusami i
kontrolowanych przez hakeréw maszyn, ale czesciej w odniesieniu do ilosci budzacych zastrzezenia
tresci dostepnych za jednym kliknieciem myszy. W tym rozdziale oméwiono dziatania majace na celu
monitorowanie i kontrolowanie dostepu do niektdrych tresci. Aplikacje, ktére wykonuja tego rodzaju
dziatania, budzg kontrowersje: zwolennicy prywatnosci i wolnosci stowa regularnie odwotujg sie do
oprogramowania cenzurujgcego, podczas gdy autorzy takiego oprogramowania zwykle uzywajg
terminu filtrowanie tresci. W tym rozdziale zastosowano filtrowanie tresci, bez potrzeby zajmowania
sie tym argumentem. Wiecej informacji na temat zasad i kwestii prawnych. W tym rozdziale omoéwiono
pokrétce mozliwe motywacje, ktore doprowadzity do podjecia decyzji o filtrowaniu tresci, bez debaty
na temat zasadnosci tych motywdw. Biorgc pod uwage réznorodnos¢ dobrych i ztych powododw, dla
ktorych nalezy monitorowad i filtrowac zawartos¢ sieci Web, w tym rozdziale omdéwiono rézne techniki
filtrowania, a takze niektére sposoby pokonania monitorowania i filtrowania.

NIEKTORE TERMINOLOGIE

Proxy - komputer, ktéry uczestniczy w komunikacji w imieniu klienta. Serwer proxy odbiera zgdanie
klienta, a nastepnie generuje je ponownie z wtasnym adresem serwera proxy jako adresem zrédtowym.
W zwigzku z tym serwer widzi tylko informacje identyfikacyjne z serwera proxy, a tozsamos¢ klienta
pozostaje ukryta (przynajmniej z punktu widzenia adresowania sieciowego). Serwery proxy sg szeroko
stosowane przez organizacje do kontrolowania wychodzacego ruchu (gtdéwnie ruchu internetowego) i
do ochrony uzytkownikéw przed bezposrednim potgczeniem z potencjalnie szkodliwymi witrynami
internetowymi.

Anonimizacja proxy-aproxy, ktéra umozliwia uzytkownikom ukrywanie ich aktywnosci w Internecie.
Zazwyczaj taki serwer proxy znajduje sie poza granicami organizacji i czesto jest uzywany do
obchodzenia regut filtrowania.

Technologie zwiekszajgce prywatnos¢ (PET) - klasa technologii, ktéra pomaga uzytkownikom zachowad
prywatnos$¢ korzystania z sieci. Obejmujg one szyfrowanie, anonimizacje serwerdw proxy, mieszanie
sieci i routing cebulowy.

Szyfrowanie-odwracalne znieksztatcanie tekstu (zwyktego tekstu) na losowo wyglgdajgce dane (tekst
zaszyfrowany), ktérych nie mozna odwrécic bez uzycia tajnych informac;ji (kluczy).

Uzytkownicy sieci mieszanych szyfrujg swoje wiadomosci wychodzace kluczem publicznym odbiorcy
(lub adresatéow), a nastepnie takze kluczem publicznym ,serwera mieszania”. Zaszyfrowana
wiadomosé jest wysytana do serwera Mix, ktéry dziata jako broker wiadomosci i odszyfrowuje
kryptogram w celu ustalenia prawdziwego adresu odbiorcy i przekazania wiadomosci.

Onion routing - anonimowy i bezpieczny protokét routingu opracowany przez Naval Research
Laboratory Center for High Assurance Computer Systems w latach 90. Wiadomosci sg wysytane przez
sie¢ (chmure) routeréw cebulowych, ktére komunikujg sie ze sobg za pomocy kryptografii klucza
publicznego. Po ustanowieniu obwodu tymczasowego nadawca szyfruje wiadomos$¢ wychodzacg za
pomocg kazdego z kluczy publicznych wszystkich routeréw cebulowych w obwodzie. W szczegdlnosci
architektura zapewnia dwukierunkowa komunikacje, mimo ze nikt oprdcz serwera proxy inicjatora nie
wie nic poza poprzednimi i nastepnymi przeskokami w taricuchu komunikacyjnym. Oznacza to, ze ani
respondent, ani jego serwer proxy, ani zaden zewnetrzny obserwator nie muszg znac¢ tozsamosci
inicjatora lub jego serwera proxy.



Implementacjg routingu cebulowego trzeciej generacji jest Tor (router cebulowy).
MOTYWAUCIJA.

Zgodnie z ogdlng koncepcja, osoba lub grupa decyduje sie na monitorowanie aktywnosci sieciowej i
filtrowanie tresci na podstawie relacji miedzy witadzami. Najczestsze relacje prowadzace do
monitorowania i filtrowania to:

* Rzady kontrolujgce swoich obywateli

* Rodzice i szkoty chronigce swoje dzieci

* Organizacje egzekwujace swoje zasady

* Rzady egzekwujgce swoje prawa

* Rzgdy monitorujgce terrorystow i inne panstwa narodowe
Zapobieganie niezgodzie

Prawdopodobnie najczestszym powodem sprzeciwu wobec filtrowania tresci jest fakt, ze wiele
represyjnych rzadow filtruje tresci, aby zapobiec sprzeciwowi. Jesli obywatele (lub podmioty) nie mogg
uzyska¢ dostepu do informaciji, ktére albo Zle odbijajg sie na rzadzie, albo kwestionuja filozoficzne lub
religijne doktryny kraju, wéwczas obywatele prawdopodobnie nie zdadzg sobie sprawy, w jakim
stopniu sg represjonowani. W krajach takich jak Stany Zjednoczone, gdzie Konstytucja gwarantuje
wolnosc¢ stowa i prasy, wiele oséb uwaza, ze tylko ci, ktdrzy majg co$ do ukrycia w swojej dziatalnosci,
beda walczy¢ z cenzurg. To pojecie, w potaczeniu z budzacymi zastrzezenia tresciami, tak tatwo
dostepnymi w Internecie, moze by¢ powodem, dla ktdrego préby zakwestionowania stosowania
oprogramowania filtrujgcego w bibliotekach i innych miejscach publicznych spotkaty sie z oporem lub
obojetnoscia. Te przyktady powinny by¢ przestrogg dla czytelnikdw w krajach, ktdre sg obecnie bardziej
liberalne w polityce informacyjne;j.

Ochrona dzieci.

Z tych samych powoddw, dla ktorych sklepy ogdlnospozywcze, przynajmniej czeSciowo, zakrywaja
czasopisma dla dorostych, rzad zazadat, aby niektdre rodzaje informacji w Internecie byty niedostepne
dla dzieci w szkotach publicznych. Wynika to z postrzegania roli szkoty jako zastepczego rodzica i
odpowiedzialnosci rzagdu za ewentualne niepowodzenie w tej roli. Rdznorodne przepisy wymagaty
stosowania monitorowania i filtrowania tresci w szkotach i bibliotekach, zgodnie z teorig, ze takie
publiczne lub publicznie wspierane terminale nie powinny wykorzystywac pieniedzy podatnikéw do
dostarczania dzieciom tresci budzgcych zastrzezenia. Sgd Najwyzszy Standw Zjednoczonych orzekt, ze
niektére z tych wysitkdw sg niezgodne z konstytucjg po skrajnych protestach bibliotek. Ostatnio ustawa
o ochronie dzieci w Internecie (CIPA) 4 wymagata od okregdw szkolnych, ktdre otrzymujg okreslone
rodzaje funduszy rzagdowych, stosowania technologii filtrujgcych. Wiekszos$¢ szkét wdrozyta filtrowanie
sieci, agresywnie ograniczajgc zawartosc sieci Web dostepng dla uczniéw. Szacunki dotyczace ilosci
zablokowanych tresci sg bardzo zréznicowane, ale jeden okreg szkolny twierdzi, ze filtruje okoto 10
procent catego ruchu internetowego ze wzgledu na watpliwe tresci. Oczywistym celem technologii
filtrujgcej w szkotach jest uniemozliwienie uczniom ogladania materiatéw uwazanych za szkodliwe dla
nieletnich. Innym, mniej rozpowszechnionym powodem filtrowania zawartosci sieci Web jest
uniemozliwienie uczniom robienia w sieci rzeczy, ktérych mogliby nie robié, gdyby wiedzieli, ze ktos jg
obserwuje. Nadzieja polega na tym, Zze uczniowie nie beda karani, zanim ukonczg szkote srednig,
chronigc ich przed ztym osgdem, gdy uczg sie, jak dobrze ocenia¢ i poznawac zasady obowigzujace w
spoteczenstwie. Zapewne jest to praca rodzica, a nie szkofa, ale szkoty zapewniajgce dostep do



Internetu musza jednak zapewnia¢ tego rodzaju ochrone. Uczniowie szkét srednich i przedszkolaki na
0g6ét majg rézine poziomy dojrzatosci, a rozsgdna polityka filtrowania obejmowataby elastyczny,
stopniowy stopien filtrowania w zaleznosci od wieku. Szkoty mogtyby réwniez stosowaé mniej
inwazyjne metody kontrolowania dostepu do tresci internetowych, takie jak bezposredni nadzér nad
uczniami korzystajgcymi z komputerédw. Rodzice majg réwniez mozliwos¢ filtrowania tresci, ktére ich
dzieci ogladajg w domu.

Wspieranie polityki organizacyjnej w zakresie zasobéw ludzkich.

Organizacje majg rézne powody, dla ktérych monitorujg i filtrujg zawartos¢ sieci Web, do ktérej maja
dostep ich pracownicy. Najprostsza to che¢, aby podczas pracy pracownicy wykonywali czynnosci
zwigzane z pracg. Pomimo badan wskazujgcych, ze elastyczno$¢ w prowadzeniu ograniczonej
dziatalnosci osobistej, takiej jak bankowos¢ lub poczta elektroniczna, z pracy skutkuje szczesliwszymi,
bardziej produktywnymi pracownikami, menedzerowie czasami postrzegajg osobiste korzystanie z
komputerdow stuzbowych jako kradziez czasu dla firmy. Bardziej pragmatycznym powodem filtrowania
niektdorych tresci w sieci jest zapobieganie odpowiedzialnosci , wrogiego miejsca pracy” na mocy
przepiséw dotyczacych rownych szans w zatrudnieniu. Problem z tym podejsciem polega na tym, ze
wiele rodzajéw tresci mogtoby by¢ potencjalnie obrazliwych dla wspétpracownikéw, dlatego trudno
jest zastosowac technologie filtrowania, aby zagwarantowaé, ze nikt nie zostanie obrazony, a
jednoczesnie umozliwia rozsgdne korzystanie z Internetu w celach zawodowych. Niektdre organizacje
wolg monitorowaé ruch sieciowy za pomocg zautomatyzowanych systemow zamiast blokowac
cokolwiek i powiadamia¢ uzytkownikéw o monitorowaniu. Powiadomienie moze znajdowac sie w
ogoélnych dokumentach dotyczacych zasad lub w postaci wyskakujgcego okienka informujgcego, ze
uzytkownik ma zamiar przegladac tresci, ktédre moga naruszac¢ zasady. Tak czy inaczej, chodzi o to, ze
organizacja moze unikng¢ odpowiedzialnosci, ostrzegajac uzytkownika, ale moze réwniez unikngé
skarg dotyczacych prywatnosci i wolnosci stowa. Podejscie monitoruj i powiadamiaj rowniez wysyta
wiadomosé, ze organizacja ufa swoim pracownikom, ale chce utrzymaé pozytywne i produktywne
Srodowisko pracy.

Egzekwowanie prawa.

Organy S$cigania rzadko angazujg sie w filtrowanie tresci, ale monitorowanie ruchu jest czesto
wykorzystywanym narzedziem do badania przestepstw komputerowych. Gromadzenie dowoddéw na
potrzeby tych dochodzen czesto wigze sie z przechwytywaniem ruchu, ktéry faktycznie dociera do celu,
wiec filtrowanie przyniostoby efekt przeciwny do zamierzonego. W tym przypadku udowodnienie
tozsamosci jest kluczem do uzyskania uzytecznych dowoddéw, wiec technologie zwiekszajgce
prywatnos$¢ sg prawdziwymi problemami. W niektérych przypadkach dzienniki serwerdw proxy sieci
Web, ktére identyfikujg rzeczywisty adres Zzrédtowy komputera klienckiego, s3 dostepne wraz z
wezwaniem do sgdu. Dochodzenia tego rodzaju czesto dotyczg pornografii dzieciecej, produkcji
narkotykow lub kradziezy sprzetu komputerowego chronionego oprogramowaniem do odzyskiwania
zasobow.

Nadzér bezpieczeristwa narodowego.

Podczas gdy rzagdowe organy Scigania pracujg nad kontrolg dziatan, ktére naruszajg krajowe prawo,
inne agencje rzgdowe s zaniepokojone rozwojem technologii informacyjnych i komunikacyjnych jako
narzedzi terroru i konfliktdbw miedzynarodowych. Od grozby ewentualnej wojny cybernetycznej po
bardziej bezposrednie obawy zwigzane z terroryzmem, rzady badajg sposoby wykrywania
wykorzystania poczty elektronicznej, telefondw komadrkowych, platform medidw spotecznosciowych,
a nawet gier online do komunikowania sie i koordynowania planéw wrogich dziatari. Monitorowanie
tych medidw stato sie pilnym, kosztownym i ryzykownym priorytetem dla rzgdéw krajowych. W czasie,



gdy to wydanie miato sie ukazaé, wyciekty tajne informacje o dziataniach Agencji Bezpieczenstwa
Narodowego rzgdu USA w zakresie monitorowania komunikacji, ozywiajac odwieczng debate na temat
rownowagi miedzy prywatnoscia a bezpieczenstwem w republice demokratycznej. Pomimo
wieloletniego precedensu i zapewnien o konstytucyjnej ochronie przed nierozsgdnymi
poszukiwaniami, rewelacje dotyczgce PRISM NSA i powigzanych programéw daty jasno do
zrozumienia, ze komunikacja sieciowa jest uczciwg grg w wysitkach narodu, aby pozostac o krok przed
swoimi przeciwnikami (niezaleznie od tego, czy sg one prawdziwe , potencjalne, a nawet
wyimaginowane) .6 Ponadto, jak odkryli obywatele USA, rzadowi bardzo trudno jest skutecznie
podstuchiwaé wrogie zagraniczne komunikaty elektroniczne bez gromadzenia wszystkich
komunikatéw, narazajgc sie na naruszenie oczekiwan obywateli i sojusznikdw w zakresie prywatnosci.
zaréwno.

TECHNIKI OGOLNE.

Filtrowanie komunikacji sieciowej moze obejmowad dwie podstawowe taktyki: badanie metadanych i
badanie faktycznej tresci wiadomosci. Amerykanskie media ponownie odkryty koncepcje metadanych
w nastepstwie wycieku PRISM, poniewaz przedstawiciele NSA nalegali, ze rzeczywista tresc
wiadomosci zostanie zbadana tylko po odfiltrowaniu nieistotnej komunikacji poprzez sprawdzenie
numerdéw telefondw, czasu trwania potaczen, adresédw IP i innych informacji transakcyjnych ktory
ujawnia zrédto, cel i czasowy kontekst rozmowy. Oparty na przyttaczajgcym natezeniu ruchu
komunikacyjnego przechodzacego przez kable miedziane, kable Swiattowodowe i czestotliwosci
bezprzewodowe, podejmowanie decyzji filtrujgcych (prawnych lub wojskowych) w oparciu o badanie
kazdego stowa kazdej wiadomosci jest rzeczywiscie zniechecajagcym zadaniem. Dla wiekszosci celéw
znacznie skuteczniejsze jest przynajmniej rozpoczecie od tych metadanych i przyjecie zatozen
dotyczacych znaczenia lub niebezpieczenstwa okreslonego komputera, cztowieka lub partnera
komunikacyjnego w organizacji. Bezposrednie badanie petnej tresci wiadomosci wymaga znacznie
wiecej zasobdw, chociaz poczyniono postepy w skutecznym i wydajnym automatycznym
przetwarzaniu tekstu i obrazow.

Dopasowanie zadania.

Najprostszg techniky stosowang w technologiach filtrujgcych jest dopasowywanie ciggdw znakéw do
list stéw kluczowych. Kazde zgdanie sieci Web korzysta z jednolitego lokalizatora zasobow (adresu URL)
w ogdlnej postaci:

protokot: //server.organization.top-level-domain/path-to-file.file-format

Filtrowanie zgdania adresu URL moze sprawdzi¢ dowolng czes¢ ciggu pod katem dopasowania do
zabronionych ciggow:

* Filtry mogg pasowac do pola protokotu, aby wymusi¢ zasady korzystania z zaszyfrowanego ruchu
internetowego (HTTP i HTTPS). Jest to bardziej ogdlny problem z bezpieczenstwem niz problem z
filtrowaniem sieci Web, chociaz organizacja martwigca sie koniecznoscig analizowania catego ruchu
moze uniemozliwié korzystanie z zaszyfrowanego ruchu internetowego poprzez blokowanie wszystkich
zgdan HTTPS.

* Pola serwera i organizacji opisujg, kto hostuje zawartosc. Filtrowanie oparte na tych ciggach jest
podejsciem szerokim, poniewaz prowadzi do blokowania catego serwera WWW lub ruchu sieciowego
catej organizacji.

* Pole domeny najwyzszego poziomu moze stuzy¢ do filtrowania tresci



* Pole Sciezka do pliku zawiera rzeczywisty tytut zadanej strony internetowej, wiec rézni sie on
najbardziej w poszczegdlnych zgdaniach. To, czy istnieje wieksze prawdopodobiefstwo niz inne pola
zawierajgce informacje przydatne w filtrowaniu, zalezy od konwencji nazewnictwa serwera. To pole (i
pole formatu pliku) jest opcjonalne, jak pokazano w zadaniu witryny www.wiley.com, ktdére kieruje
serwer do wyswietlenia strony domyslinej.

* Pole formatu pliku informuje przegladarke internetows, jak postepowac z tekstem wyswietlanym na
stronie, czy to w prostym formacie html, czy zakodowanym w innym formacie pliku (np. Doc, pdf), lub
czy zezwoli¢ na dynamiczne generowanie tresci (np., asp). Niewiele produktow filtrujgcych uzywa tego
pola do filtrowania tradycyjnych rodzajow tresci budzacych zastrzezenia, chociaz wymusza inne zasady
dotyczace kodu dynamicznego w przypadku wysokiego poziomu bezpieczeristwa srodowiska mogg
wymagaé dopasowania tego pola.

Dopasowywanie hosta.

Niektére systemy filtrujgce prébujg odrdzni¢ akceptowalne i niedopuszczalne zrédta w sieci WWW,
sprawdzajac okreslone serwery lub ogdlne portale informacyjne, takie jak wyszukiwarki.

Listy blokowe serwerow.

Kontrowersyjne tresci zwykle koncentrujg sie na pojedynczych serwerach. To naturalnie prowadzi
niektdre organizacje do blokowania dostepu do tych serweréow. Dwie metody blokowania serwerdéw
to adres protokotu internetowego (IP) i nazwa. Blokowanie na podstawie adresu IP po prostu odrzuca
caty ruch (lub caty ruch HTTP) do iz okreslonych adreséw. Ta taktyka wigze sie z kilkoma trudnosciami
w zaleznosci od tego, jakie sg adresy uzywane. Po pierwsze, adresy IP nie sg trwate. Chociaz adresy
numeryczne wiekszosci duzych serweréw komercyjnych zwykle pozostajg niezmienione w czasie, wiele
mniejszych serweréw ma dynamicznie przypisywane adresy, ktdre moga sie okresowo zmieniaé. W
zwigzku z tym blokowanie adresu IP moze uniemozliwi¢ dostep do tresci hostowanych na zupetnie
innym serwerze niz zamierzono. Po drugie, serwery komercyjne czesto udostepniajg tresci dla wielu
réznych klientéw, a blokowanie catego serwera spowoduje zablokowanie catej zawartosci, a nie tylko
tych, ktore budzg zastrzezenia. Jest to szczegdlny problem w przypadku bardzo duzych dostawcéw
ustug, takich jak AOL, ktéry zapewnia kazdemu uzytkownikowi mozliwos¢ hostowania witryny
internetowej. Blokowanie serwerédw AOL z powodu nieodpowiedniej zawartosci mogtoby
spowodowac¢ nadmierne zablokowanie duzej liczby osobistych stron internetowych. Po trzecie,
blokowanie na podstawie adreséw stwarza mozliwos¢ ztosliwego wpisu, praktyki, w ktdérej osoba
atakujaca (lub konkurent) fatszuje adres serwera internetowego i dostarcza tresci budzace
zastrzezenia, ktére mogg wylgdowac serwer na listach blokujgcych. Niektére produkty filtrujgce
umozliwiajg uzytkownikom przesytanie ,ztych” witryn, co stanowi kolejng okazje do umieszczenia
ztosliwego wykazu. Blokowanie wedtug nazwy obejmuje system nazw domen (DNS), w ktérym nazwa
czytelna dla cztowieka (np. Www.wiley.com) jest odwzorowywana na czytelne dla komputera adresy
IP (w tym przypadku 208.215.179.146). DNS umozliwia organizacji zmiane adresu fizycznego jej
serwera internetowego poprzez aktualizacje listy DNS tak, aby wskazywata na nowy adres IP, chociaz
zalezy to od systemu jako catosci propagujgcego zmiane w rozsagdnym czasie. Urzadzenie, ktdre
monitoruje lub filtruje ruch na podstawie nazwy domeny, musi mie¢ mozliwos¢ okresowego
odswiezania listy mapowan nazwa-adres, aby unikngc¢ blokowania witryn, ktorych adresy okresowo sie
zmieniajg. Podobnie jak w przypadku blokowania opartego na adresach, blokowanie oparte na
nazwach rowniez grozi ztosliwym wyswietlaniem, a takze blokowaniem zaréwno zbyt niskim, jak i
nadmiernym. Wiele organizacji rejestruje wiele nazw swoich serweréw z rdéznych powoddéw. Na
przyktad organizacja moze zarejestrowacé swojg nazwe w domenach najwyzszego poziomu .net, .com,
.org i .biz, aby zapobiec btedom opisanym w sekcji 31.44 (whitehouse.com). Inne powody



rejestrowania nazwy w wielu domenach obejmujg zapobieganie wykorzystywaniu przez konkurentéw
rejestracji nazwy do kradziezy klientdw oraz zapobieganie spekulacyjnemu kupowaniu podobnych
nazw przez osoby, ktére chcg je sprzedaé z duzym zyskiem. Firmy hostingowe $wiadczg rdwniez ustugi
dla wielu réznych organizacji, wiec rézne adresy URL wskazywatyby na adres IP tego samego serwera
hostingowego. W zwigzku z tym blokowanie wedtug nazwy serwera moze powodowad
niedblokowanie, nieuwzgledniajgc wszystkich mozliwych zarejestrowanych nazw wskazujgcych na ten
sam serwer, i nadmierne blokowanie przez dopasowanie nazwy serwera dostawcy ustug, ktéry
obstuguje witryny dla wielu réznych klientéw, ktérzy uzywajg nazwy serwera dostawcy w adresie URL
ich strony internetowe.

Blokuj / modyfikuj posrednikéw.

Sie¢ stata sie olbrzymim repozytorium informacji, wymagajagcym opracowania poteznych narzedzi
wyszukiwania, aby znalezé informacje. Woczesne wyszukiwarki ustgpity miejsca bardziej
wyrafinowanym portalom informacyjnym, takim jak Yahoo !, Google, AOL i MSN. Umozliwiajac
zaawansowane wyszukiwanie i spersonalizowane wyniki, portale te zapewniajg uzytkownikom tatwy
dostep do informacji, ktére bytyby trudne lub niemozliwe do znalezienia przy uzyciu technik
wyszukiwania recznego. Portale staty sie niezwykle popularnymi narzedziami dostepu do Internetu
jako catosci; Pod koniec 2000 r. Google odnotowywat 100 miliondw zapytan dziennie; Szacuje sie, ze
w 2013 r. indeks jego witryn zawierat ponad 48 miliardéw stron8. Dostep do informacji w tej skali
sprawia, ze portale sg naturalnymi celami monitorowania i filtrowania. Niewiele organizacji
komercyjnych uniemozliwia swoim pracownikom korzystanie z popularnych portali, poniewaz stali sie
oni czescig sposobu, w jaki ludzie korzystajg z Internetu. Jednak niektére kraje zablokowaty dostep do
niektérych portali swoim obywatelom, majgc nadzieje na kontrolowanie dostepu do informacji, ktére
mogg naruszac przepisy krajowe (np. Dostep do nazistowskich pamigtek we Francji) lub wzbudzi¢
sprzeciw obywateli wobec rzadu (np. Dostep do informacje o masakrze na placu Tiananmen w
Chinach).

Dopasowanie domeny.

Od 2004 r. do ostatecznej decyzji w 2011 r. Internet Corporation for Assigned Names and Numbers
(ICANN) rozpatrzyta i odrzucita wnioski o nowg domene najwyzszego poziomu, .xxx, ktéra umozliwitaby
dostawcom tresci o charakterze seksualnym dobrowolng ponowng rejestracje swoich witryn.
Twierdzono, ze taka domena bytaby tatwa do przefiltrowania w adresie URL Zzadania, co
prawdopodobnie spodobatoby sie zwolennikom filtrowania w sieci. Umozliwitoby to réwniez
dostawcom tresci wykazanie, ze przestrzegajg przepisow uniemozliwiajgcych dzieciom dostep do
nieodpowiednich materiatéw, umozliwiajgc skuteczniejsze filtrowanie przez rodzicow. Niemniej
jednak posuniecie napotkato opdr na obu frontach. Konserwatywne grupy religijne obawiaty sie, ze
ustanowienie domeny .xxx usankcjonowatoby pornografie, podczas gdy nie wszyscy dostawcy tresci
seksualnych zgodzili sie, ze postrzegane korzysci przewazg albo zwiekszone filtrowanie ich witryn, albo
tatwiejsze monitorowanie ruchu klientéw. ICANN odrzucit kilka zmian propozycji domeny .xxx na
przestrzeni lat, powotujac sie na brak jednomysinosci w spotecznosci dostawcdw tresci erotycznych, a
takze obawe, ze ICANN moze zosta¢ postawiony w pozycji regulujgcej zawartos¢, ktéra jest poza
statutem organizacji. Ostatecznie jednak w 2011 roku domena .xxx zostata zatwierdzona.

Dopasowywanie tresci.

Dopasowywanie tancuchdw jest proste, ale trudne do wykonania bez nad- i podblokowania. Na
przyktad jedng z najpopularniejszych kategorii filtrowania tresci (szczegdélnie w Stanach
Zjednoczonych) jest seks. Zablokowanie wszystkich tresci doktadnie pasujgcych do stowa ,seks” nie
pozwolitoby dopasowac stéw ,,seksowny” i ,seksualny”. Aby unikngac tego rodzaju podblokowania, listy



stéw muszg by¢ bardzo dtugie, aby uwzgledni¢ wszystkie permutacje. Nieco skuteczniejszg taktyka jest
blokowanie wszystkich prac zawierajgcych ciagg ,seks”, ale spowodowatoby to zablokowanie stéw
,Essex”, ,Sussex” i ,aseksualny”. Poszukiwanie wszystkich ciggdw zaczynajgcych sie od kombinacji
»pte¢” spowodowatoby przesadzenie ,sexton”, ,sextet” i ,sextant”. Proste dopasowanie ciggéw
rowniez ignoruje kontekst, wiec blokowanie ,,ptci” bedzie pasowato w przypadkach, gdy strona ankiety
poprosita respondenta o okreslenie pfci za pomocg stowa ,pteé” lub na stronach opisujacych
odziedziczone cechy ptciowe lub role ptciowe lub procesy sgdowe o dyskryminacje seksualng. Inne
trudnosci w dopasowywaniu strun dotyczg kapryséw jezyka. Adresy URL mogg by¢ wyswietlane w
dowolnym jezyku, ktdrego zestaw znakdw rozpoznaje komputer, wiec filtr podbije zgdania w jezyku,
dla ktérego nie ma list stdw. Mdwigc bardziej ogdlnie, w dowolnym jezyku mozna zaciemni¢ zawartosc
witryny za pomocg pozornie niegroznego adresu URL, aby unikngé filtrowania. Klasycznym tego
przyktadem jest witryna pornograficzna www.whitehouse.com, zatozona prawdopodobnie w celu
wytapywania odwiedzajgcych, ktérzy omytkowo wpisali ,,com”, prébujgc wejs¢ na strone internetowg
Biatego Domu Stanéw Zjednoczonych (www.whitehouse.gov). Niedawno w kampaniach
marketingowych spamu zostaty skonfigurowane strony internetowe potgczone w wiadomosci e-mail,
z bezsensownymi ciggami cyfr i znakéw w adresie URL (np. Http://2sfh.com/7hioh), co utrudnia
filtrowanie witryn. W badaniu z 2006 roku firma Veritest poréwnata trzy wiodgce w branzy produkty
filtrujgce w sieci Web (WebSense, SmartFilter i SurfControl). Zwycieski produkt zablokowat 7 witryn,
przesadzit 8 witryn i btednie skategoryzowat 10 witryn z wstepnie wybranej listy 600 adreséw URL.
Dwa konkurujace ze sobg produkty wypadty gorzej, podblokowujgc 23 i 14 witryn oraz nadmiernie
blokujac 9 i 12 z 600.10. Meta-badanie badan skutecznosci filtrowania przeprowadzone w 2010 r.
Wykazato, ze od 2001 do 2008 r. Srednia doktadno$¢ produktéw filtrujgcych wynosita 78%, przy czym
pewien rosngcy sukces: w latach 2007 i 2008 ankiety wykazaty, ze wskaznik sukcesu wzrdst do 83
procentll. Jesli s to wyniki wiodacej branzy w branzy, to niewatpliwie technologia wciaz sie rozwija.
Biorac pod uwage trudnosci z doktadnym dopasowaniem na podstawie tekstu lub adresu zwigzanego
z zadaniem strony internetowej, naturalng alternatywa jest zbadanie samej zawartosci strony.
Oczywiscie dopasowywanie tresci musi mie¢ dostep do niezaszyfrowanych danych podczas
przesytania, wiec zaszyfrowane sesje WWW stanowig prawdziwy problem dla tej taktyki. Niektére
organizacje zezwalajg (lub wymagajg), aby sesje HTTPS byty przerywane na wtasnym serwerze proxy
organizacji, potencjalnie umozliwiajgc serwerowi proxy odszyfrowanie danych i przeprowadzenie
analizy zawartosci.

Tekst.

Mozliwe jest, chociaz wymaga duzych zasobdéw, obserwowanie strumienia ruchu sieciowego i
wyszukiwanie tekstu, ktéry pasuje do listy niepozgdanych tresci. Ten rodzaj dopasowywania zazwyczaj
przeprowadza niewielkg analize kontekstu i dlatego jest podatny na ten sam rodzaj fatszywych
alarméw (nadmierne blokowanie) i fatszywie negatywne (niedblokowanie), co opisano w sekcji 31.4.2.
Ponadto, poniewaz coraz wieksza ilo$¢ tresci w sieci Web obejmuje obrazy i dzwieki, dopasowywanie
tekstu staje sie mniej skuteczne.

Grafika.

Obiecujgca nowa technika, z zastosowaniami do wyszukiwania wizualnego, a takze blokowania tresci
wizualnych, dzieli obraz graficzny na mniejsze obiekty wedtug koloru lub wzoru. Technika nastepnie
ocenia kazdy obiekt w bazie danych obrazéw referencyjnych pod katem dopasowania do pozgdanych
kryteriéw. W przypadku blokowania budzgcych zastrzezenia tresci erotycznych obiekty mogg zostac
ocenione pod kgtem odcienia skéry i albo od razu zablokowane, albo skierowane do administratoréw
w celu recznego sprawdzenia, jesli dopasowanie nie jest rozstrzygajace. Chociaz filtrowanie oparte na
tresci nie rozwineto sie jeszcze w produkt komercyjny, narzedzia istniejg, a technologia wydaje sie mie¢



zastosowanie nie tylko do nieruchomych obrazéw, ale takze do tresci wideo, a nawet audio. W 2006
roku biuro Inspektora Generalnego NASA wykorzystato program do wyszukiwania obrazéw o nazwie
Web ContExt, aby ztapac pracownika, ktéry zajmowat sie handlem dzieciecg pornografia.

WYKONANIE.

Z wyjatkiem dopasowywania na podstawie tresci, ktére jeszcze nie dotarto na rynek w zaden znaczacy
sposodb, wiekszosé filtrow - czy to adreséw, domen czy stéw kluczowych - obejmuje dopasowywanie
list tekstowych.

Reczne listy ,,ztych adreséw URL”.

Wiele zapér zapewnia administratorom mozliwos¢ blokowania poszczegdlnych adreséw URL w
konfiguracji zapory. Wprowadzane recznie reguty te nadajg sie do jednorazowego blokowania, gdy
alert zabezpieczenn lub dochodzenie zidentyfikuje witryny zawierajgce wirusy lub inne ztosliwe
oprogramowanie. Podejscie to jest réwniez przydatne do demonstrowania ogdlnych mozliwosci
filtrowania zapory oraz do testowania innych technologii Webblocking. Na przyktad w organizacji
korzystajacej z komercyjnego rozwigzania blokujgcego na serwerze proxy sieci Web prosta reguta
blokowania adreséw URL na granicznym firewallu organizacji zapewnitaby tatwe wyrywkowe
testowanie skutecznosci komercyjnego rozwigzania. Biorac jednak pod uwage ekstremalne rozmiary i
ciggty rozwdj sieci, reczne podejscie nie jest dobrze skalowane, aby chroni¢ przed wszystkimi
mozliwymi zrédtami niepozgdanego materiatu.

Listy zablokowane innych firm.

Przy ogromnym rozmiarze sieci Web bardziej typowym podejsciem jest uzycie listy blokowanych stron
trzecich. Wiekszos¢ z nich to produkty komercyjne z zastrzezonymi bazami danych, opracowane przez
potgczenie zautomatyzowanych ,robotédw internetowych” i personelu technicznego oceniajgcego
witryny internetowe. Niektdore firmy prébowaty uniemozliwi¢ naukowcom prébe poznania list
blokujacych i strategii, ale Urzad Praw Autorskich Stanédw Zjednoczonych przyznat w 2003 r. Zwolnienie
z ustawy Digital Millennium Copyright Act (DMCA) w celu dozwolonego uzytku przez naukowcéw
badajacych te listy. Istniejg rowniez dwie alternatywy filtrowania typu open source, z publicznie
wyswietlanymi (i konfigurowalnymi) listami blokdw, ktére dziatajg na buforujacych serwerach proxy:
SquidGuard15 i DansGuardian.

EGZEKWOWANIE.

Filtrowanie ruchu internetowego zazwyczaj odbywa sie w waskim punkcie sieci, takim jak zapora lub
serwer proxy sieci Web, albo na indywidualnym komputerze klienckim. Korzysci skali sktaniajg
organizacje do filtrowania na urzadzeniach sieciowych, podczas gdy produkty zaprojektowane do
kontroli rodzicielskiej korzystania z Internetu przez dzieci zwykle znajdujg sie na indywidualnych
komputerach domowych.

Petnomocnicy.

Serwer proxy to urzadzenie, ktére akceptuje zgdanie z komputera klienckiego, a nastepnie
przekierowuje je do ostatecznego miejsca docelowego. Serwery proxy stuzg organizacji do réznych
celéw, w tym do redukcji ruchu przez drogie tacza sieci rozlegtej i potgczen internetowych, zwiekszonej
wydajnosci dzieki buforowaniu czesto odwiedzanych stron internetowych oraz ochronie
uzytkownikow wewnetrznych poprzez ukrywanie ich rzeczywistych adreséw IP przed docelowymi
serwerami sieci Web . Serwery proxy stanowig réowniez naturalne miejsce kontroli dla organizacji,
umozliwiajgc uwierzytelnianie i $ledzenie zgdan sieci Web, ktére przechodza przez to pojedyncze



urzadzenie. Wiekszos¢ przegladarek obstuguje reczng konfiguracje serwera proxy dla catego ruchu
internetowego, a takze automatyczne wykrywanie serweréw proxy dziatajgcych w sieci organizacji.
Organizacje korzystajgce z serweréw proxy sieci Web zazwyczaj zezwalaja na wychodzacy ruch
sieciowy tylko z adresu IP serwera proxy, zmuszajgc caty ruch HTTP do korzystania z serwera proxy.
Korzystanie z zaszyfrowanej sesji internetowej (HTTPS) jest mozliwe za posrednictwem serwera proxy,
chociaz albo kosztem mozliwosci monitorowania tresci (jesli proxy tylko przepuszcza ruch), albo
kosztem kompleksowej prywatnosci zaszyfrowane facze (jesli proxy odszyfrowuje i ponownie szyfruje
sesje). Osoby fizyczne uzywajg rowniez serwerdw proxy, aby zachowac prywatnos$¢ swoich dziatan w
sieci, jak opisano w sekcji 31.7.4. W zwigzku z tym, oprdcz petnienia funkcji naturalnego nosnika dla
aplikacji filtrujgcych zawartos¢, serwery proxy stanowig rowniez powazne zagrozenie dla tych samych
aplikacji.

Zapory ogniowe.

Zadaniem zapory jest analizowanie informacji o ruchu przez nig przechodzgcym i stosowanie regut
opartych na tych informacjach.

Utrzymanie akceptowalnego czasu reakcji i przepustowosci wymaga, aby zapora dziatata szybko i
skutecznie. W tym celu wiekszo$¢ zapdr sprawdza jedynie informacje warstwy sieci, takie jak adresy
zrédtowe i docelowe oraz porty. Niedawno dostawcy zapér ogniowych dodawali wiecej funkcji w celu
zwiekszenia bezpieczenstwa i atrakcyjnosci produktu. Wiele firm nazywa obecnie swoje bardziej
zaawansowane zapory ,bramami ustugowymi” lub ,bramami bezpieczenstwa”, poniewaz pojecie
Unified Threat Management (UTM) staje sie coraz bardziej popularne. Te urzadzenia UTM tgczg wiele
funkcji, ktére wczedniej wymagaty pojedynczych urzadzen, takich jak oprogramowanie antywirusowe,
wykrywanie witaman i filtrowanie zaréwno wiadomosci-$Smieci, jak i tresci internetowych.
Zaawansowane badanie ruchu zwieksza zapotrzebowanie na sprzet firewall. Aby zmniejszy¢ spadek
wydajnosci spowodowany zwiekszong inspekcjg pakietéw, wiele zapdr umozliwia administratorowi
zdefiniowanie okreslonych regut lub protokotéw do zaawansowanego sprawdzania. Na przyktad,
poniewaz wirusy sg najbardziej rozpowszechnione w potgczeniach e-mail, sieci Web i peer-to-peer,
administrator zapory moze potrzebowac skonfigurowaé tylko kontrole antywirusowg na regutach
majacych zastosowanie do tych protokotdw. Podobnie, jesli firewall musi monitorowaé tylko
wychodzace zgdania HTTP z jednego adresu IP, serwera proxy sieci Web, dodatkowe obcigzenie funkcji
monitorowania moze by¢ ograniczone do tego profilu ruchu. Decyzja miedzy filtrowaniem ruchu
internetowego na serwerze proxy (zezwolenie firewallowi po prostu na przepuszczanie ruchu z tego
adresu) a filtrowaniem ruchu internetowego na firewallu (posiadanie firewalla do inspekcji adresu URL)
zalezy od ilosci ruchu internetowego i budzetu (jedno urzadzenie lub dwa). Decyzja wptywa réwniez
na site twierdzenia, ze organizacja skutecznie filtruje tresci budzgce zastrzezenia. Jesli graniczna zapora
sieciowa organizacji przeprowadza filtrowanie, to jest to zalezne od tego, czy zapora sieciowa jest
jedynym sposobem, w jaki ruch opuszcza sie¢ organizacji. W gre mogg wchodzi¢ inne wektory ruchu,
w tym sieci bezprzewodowe, tunelowanie protokotéw i anonimowe serwery proxy. Jesli organizacja
polega na komputerach klienckich do korzystania z serwera proxy sieci Web wedtug zasad, nalezy
rowniez wzigé pod uwage stopien, w jakim uzytkownicy mogg obchodzi¢ te zasade.

Narzedzia rodzicielskie.

Chociaz filtrowanie sieci Web oparte na kliencie nie jest powszechne w duzych organizacjach ze
wzgledu na koszty i zarzadzanie takimi ustugami na duzg skale, produkty umozliwiajgce rodzicom
blokowanie tresci dla ich dzieci w domu staty sie wielkim biznesem. Wielu duzych dostawcdéw ustug
internetowych, takich jak AOL i MSN, oferuje narzedzia do blokowania tresci przez rodzicéw jako
bezptatng funkcje swoich ustug. Inne firmy sprzedajg samodzielne produkty, ktére mozna zainstalowac



na komputerze domowym, z zabezpieczonym hastem rodzicielskim dostepem administracyjnym do
funkcji blokowania tresci. Net Nanny, CYBERsitter i CyberPatrol to jedne z bardziej popularnych ofert.
Te produkty zwykle znajdujg sie na pojedynczych komputerach, a nie na urzgdzeniu sieciowym, chociaz
jesli komputer domowy jest skonfigurowany jako koncentrator facznosci sieciowej (na przyktad w
przypadku udostepniania potgczenia internetowego firmy Microsoft), elementy sterujgce mogg
filtrowaé ruch w taki sam sposdb, jak organizacyjny serwer proxy. Wiele z tych produktéw filtruje
rowniez inny ruch, w tym poczte e-mail, udostepnianie plikow peer-to-peer i komunikatory
internetowe, a takze oferuje filtrowanie w jezykach obcych, blokowanie adreséw docelowych i reguty
dostepu wedtug pory dnia.

PODATNOSCI.

Zaden schemat zabezpieczen, zaréwno fizyczny, jak i logiczny, nie jest catkowicie wolny od luk, a
filtrowanie sieci z pewnoscig nie jest wyjatkiem od tej reguty. Uzytkownicy, ktdrzy chcg uzyskac dostep
do zablokowanych tresci, majg do dyspozycji rdzne taktyki, chociaz rozwigzania rdznig sie pod
wzgledem tatwosci uzycia. Spoofing IP, tunelowanie protokotéw i niektére formy szyfrowania nie sg
trywialnymi praktykami, a zatem sg narzedziami technicznie biegtych uzytkownikéw w stosunkowo
niewielkiej liczbie. Jednak inne technologie, takie jak anonimowe serwery proxy, witryny
ttumaczeniowe i ustugi pamieci podrecznej, sg fatwym sposobem na pokonanie filtrowania przez
przecietnego uzytkownika. Dostawcy filtrow internetowych nieustannie dazg do zwiekszenia
skutecznosci swoich produktéw, a zwolennicy ochrony prywatnosci i wolnosci stowa wspierajg ciggte
wysitki majgce na celu pokonanie tego, co nazywajg oprogramowaniem cenzurujgcym.

Podszywanie sie.

W organizacji, ktora przeprowadza filtrowanie sieci Web na serwerze proxy, graniczna zapora sieciowa
organizacji musi zezwala¢ na wychodzace zadania HTTP z adresu IP tego serwera proxy. Uzytkownik,
ktéry moze skonfigurowac ruch tak, aby wygladat tak, jakby pochodzit z adresu IP serwera proxy, moze
by¢ w stanie przechodzi¢ przez zapore sieciowg bez faktycznego przechodzenia przez serwer proxy. Ta
taktyka, znana jako fatszowanie adresow, wykorzystuje luzne zasady routingu na routerach, ktére
przekazujg caty nieznany ruch do bram domysinych bez sprawdzania, czy ruch ten pochodzi z kierunku
zgodnego z podanym adresem zrédtowym. Wada podszywania sie, z punktu widzenia atakujgcego, jest
to, ze duza organizacja z duzym ruchem sieciowym przechodzacym przez sieé¢ zauwazy tymczasowa
niedostepnosc serwera proxy spowodowang przez podszywanie sie. Organizacja moze przeciwdziata¢
fatszowaniu, konfigurujgc routery wewnetrzne tak, aby sprawdzaty swoje tablice routingu, aby
sprawdzié, czy adres pakietu przychodzgcego do interfejsu jest zgodny z sieciami dostepnymi przez ten
interfejs. Router odrzuca pakiety, ktérych adresy zrodtowe sg niezgodne z ich rzeczywistym zrédtem.
Ta taktyka, zwana filtrowaniem odwrotnej sciezki, wymaga bardziej wydajnego (i drozszego) routera,
wiec zazwyczaj nie jest dostepna dla uzytkownika domowego prébujgcego skonfigurowaé ochrone
sieciowg dla kontroli rodzicielskiej.

Tunelowanie.

Bardziej problematyczng taktyka, poniewaz opiera sie na zachowaniu aplikacji, a nie na ostabianiu
zabezpieczen warstwy sieci, jest tunelowanie protokotéw lub aplikacji. Aplikacja moze hermetyzowac
informacje dowolnej innej aplikacji jako pakiet danych ogdlnych i wysytaé je przez sie¢. Klienci
wirtualnej sieci prywatnej (VPN) uzywajg tego podejscia do przesytania ruchu przez zaszyfrowany
tunel. Tunelowanie protokotow (czasami nazywane dynamicznym tunelowaniem aplikacji) polega na
aplikacjach, ktére wysytajg dane na powszechnie dozwolonych portach. Na przyktad, uzytkownik moze
tunelowac sesje sieci Web przez aplikacje Secure Shell (SSH), ktéra uzywa portu TCP 22. SSH czesto jest
dozwolone przez zapory ogniowe, a poniewaz uzywa zaréwno uwierzytelniania, jak i szyfrowania,



moze byé trudno monitorowac réznice miedzy legalna sesja SSH i ukryty tunel. W tym przyktadzie
przegladarka internetowa wysyta zgdanie strony HTTP na porcie TCP 80, a inna aplikacja dziatajgca w
systemie klienta przechwytuje i przekierowuje zgdanie portu 80 do tunelu zaszyfrowanego przez SSH.
Drugi koniec tunelu SSH moze by¢ serwerem docelowym lub serwerem proxy gdzies miedzy klientem
a serwerem. Aplikacja kliencka (w tym przypadku przegladarka internetowa) nie jest Swiadoma
przekierowania ruchu i nie wymaga zmiany konfiguracji. Jest to podobne do podejscia stosowanego
przez tradycyjne VPN. Ostateczna forma tunelowania protokotéw znalazta ograniczone zastosowanie,
poniewaz protokoét IPv6 stat sie szerzej dostepny. Wcigz w powijakach jako protokét obejmujgcy caty
Internet, niemniej jednak jest dostepny w niektérych czesciach swiata, a brokerzy tuneli oferujg
potgczenia tunelujgce ruch IPv6 w sieci szkieletowej IPv4. Moze to stac sie problematyczne, jesli strona
gtodwna lub witryna sadzi, ze filtruje zagdania wychodzace, ale szuka tylko zawartos$ci w pakietach IPv4.
Tunelowanie aplikacji (nazywane rowniez tunelowaniem aplikacji statycznej) wymaga ponownej
konfiguracji aplikacji klienckiej w celu przekierowania zgdan przez inny port na komputerze klienckim.
Zwykle uzytkownik przedefiniowuje adres docelowy aplikacji na adres hosta lokalnego (w zakresie
127.0.0.x, odnoszac sie do urzadzenia lokalnego), a nastepnie aplikacja ustanawia potgczenie z tego
portu lokalnego do miejsca docelowego na dozwolonym port sieciowy. Takie podejscie wymaga
zmiany konfiguracji aplikacji klienckiej. Niektore produkty VPN Secure Sockets Layer (SSL) wykorzystujg
to podejscie do tunelowania jednego lub wiecej protokotdw lub catego ruchu przez zaszyfrowany tunel
HTTP. Tunelowanie za posrednictwem protokotu lub aplikacji zazwyczaj wymaga dostepu w celu
skonfigurowania istniejgcych ustawien aplikacji lub zainstalowania dodatkowego oprogramowania.
Dlatego tunelowanie jest niedostepne dla uzytkownikdéw w organizacjach, ktére dajg uzytkownikom
koncowym ograniczong kontrole nad swoimi komputerami. Tunelowanie jest wiekszym problemem
dla rodzicéw, ktérych zreczne technicznie dzieci mogg instalowac aplikacje tunelujace, aby obejs¢
kontrole rodzicielska.

Szyfrowanie.

Specjalisci ds. Bezpieczenstwa ogdlnie zachecajg do stosowania szyfrowania, poniewaz chroni ono
poufne informacje podczas przesytania przez sie¢. Jednak gdy uzytkownicy szyfrujg dane w celu ukrycia
transakcji, ktére naruszajg zasady organizacji, z punktu widzenia organizacji szyfrowanie moze stac sie
zobowigzaniem, a nie zasobem. W sesji encryptedWeb korzystajgcej z protokotu HTTPS (czyli HTTP
przez SSL) zawartos¢ sesji jest szyfrowana, a tym samym niedostepna do monitorowania lub filtrowania
na podstawie adresu URL lub zawartosci danych. Jednak Zzrédtowe i docelowe adresy IP sesji, ktore sg
widoczne dla protokotu TCP podczas konfigurowania sesji, pozostajg widoczne w sieci. Jest to
konieczne, aby routery mogty pobiera¢ zaszyfrowane pakiety danych z jednego korica transakcji na
drugi. W zwigzku z tym, chociaz sesja HTTPS jest odporna na filtrowanie wedtug dopasowywania tekstu
adresu URL lub filtrowania opartego na tresci, blokowanie serwera docelowego jest nadal skuteczne.

Jak wspomniano w poprzedniej sekcji, technologie VPN stanowig kolejne zastosowanie szyfrowania do
ochrony tresci transakcji. Ponownie, chociaz VPN szyfruje zawartos¢ transakcji, adresy IP punktéw
koncowych muszg pozosta¢ widoczne, aby mdc przetransportowaé dane do miejsca przeznaczenia.
Inna bardziej skomplikowana wersja szyfrowania, zwana steganografig, w rzeczywistosci osadza dane
w innych informacjach, aby unikngé wykrycia. Na przyktad uzytkownik moze osadzi¢ wiadomosc
tekstowa w informacjach uzywanych do kodowania obrazu.

Anonimowos¢.

Wiekszos¢é monitorowania sieci i filtrowania tresci zalezy od tozsamosci uzytkownika. Filtrowanie tresci
moze sie odbywadé bez informacji o tozsamosci, ale jesli organizacja lub kraj nie zdecyduje sie narzucic¢
drakonskiego, szerokiego filtrowania zgdan allWeb (a niektérzy wybiorg to podejscie), organizacja



moze chcieé¢ wymusi¢ wymagania dotyczace filtrowania tylko dla niektérych uzytkownikéw. Na
przyktad okreg szkolny moze chcie¢ natozy¢ scislejsze filtrowanie na uczniéw szkét podstawowych niz
na uczniow szkot srednich i stosowaé bardziej liberalng polityke wobec nauczycieli i pracownikéw
administracyjnych. Zmorg tego podejscia jest anonimowos¢. Gdy obawy dotyczgce prywatnosci
poszczegdlnych oséb prowadzg do stosowania technologii anonimizujacych na skale, ktéra utrudnia
ustalenie tozsamosci uzytkownikéw, jedynym sposobem przestrzegania zasad i przepisow
wymagajacych filtrowania tresci dla niektérych grup jest filtrowanie pod katem wszystkich grup na
poziomie najbardziej rygorystycznych wymagan. W przypadku okregu szkolnego, jesli sie¢ nie jest w
stanie odrézni¢ ruchu ucznidw od ruchu nauczycieli, wéwczas okreg musi réwniez natozy¢ na
nauczycieli wymagania dotyczace filtrowania tresci ucznidw. W rzeczywistosci wiele okregéw
szkolnych dokonato tego wyboru ze wzgledu zaréwno na ogromng liczbe trudnych do znalezienia
anonimowych serwerdw proxy, jak i na techniczne trudnosci zwigzane z oddzieleniem korzystania
przez uczniéw i nauczycieli ze wspdlnej infrastruktury sieci szkolnej. Mimo to zewnetrzne anonimowe
serwery proxy utrudniajg administratorom sieci wymuszenie zgodnosci z przepisami dotyczgcymi
filtrowania. Inne zastosowania technologii zwiekszajgcych prywatnos¢ (PET) obejmujg oparte na sieci
schematy anonimowosci, takie jak sieci mieszane i routing cebulowy. Projekt, znany jako Tor
(pierwotnie skrét od routera cebulowego), zyskuje na popularnosci w ostatnich latach.

Witryny ttumaczeniowe.

Witryny z ttumaczeniami jezykowymi, takie jak BabelFish (dawniej http://babelfish.yahoo.com),
rowniez oferujg mozliwosé unikniecia filtrow tresci. Uzytkownik wprowadza adres URL i klika przycisk,
aby zazgdac ttumaczenia tekstu witryny. Sesja uzytkownika odbywa sie miedzy komputerem klienckim
a Yahoo !, a zgdany adres URL jest przekazywany jako dane nacisniecia klawisza w sesji HTTP, wiec
potencjalnie zablokowana witryna jest udostepniana, o ile uzytkownik moze uzyska¢ dostep do Yahoo!
Jest to szczegdlny przypadek serwera proxy, poniewaz zgdanie wpisane w BabelFish generuje zgdanie
do serwera na drugim koncu, ale klient nie otrzymuje doktadnych wynikéw tej odpowiedzi; zamiast
tego wyswietlacz zawiera catg grafike oryginatu, ale tekst jest przettumaczony na zadany jezyk. Tak
wiec z punktu widzenia narzedzia monitorujgcego klient jest zawsze potgczony z Yahoo !, a jezyk obcy
moze utrudniaé nawet filtr tresci przegladajacy tekst w pakietach HTTP. Uznajgc mozliwo$é naduzyé,
Yahoo! opublikowat dokument z Warunkami uzytkowania witryny BabelFish zakazujacy korzystania z
ustugi w zakresie ,przedmiotéw objetych embargiem Stanéw Zjednoczonych, materiatdw szerzgcych
nienawis¢ (np. pamiatki nazistowskie),... pornografii, prostytucji,... [lub] przedmiotéw zwigzanych z
hazardem” wsrdod wielu innych klas dziatania lub produkty. Witryny z ttumaczeniami sg réwniez
irytujace dla administratoréow systemu, poniewaz ttumaczenie witryny w okreslonym jezyku na ten
jezyk zwykle skutkuje niezmieniong zawartoscig. Na przyktad ttumaczenie strony internetowej w jezyku
angielskim z francuskiego na angielski po prostu przekazuje tres¢ bez zmian.

Ustugi buforowania.

Jednym z gtéwnych zastosowan serwerdw proxy byto zmniejszenie ruchu w sieci poprzez zapisywanie
lokalnych kopii czesto zgdanych stron. To zachowanie moze obejs¢ filtrowanie w sieci Web, o ile
uzytkownik moze uzyska¢ dostep do serwera pamieci podrecznej. Na przyktad Google zapisuje w
pamieci podrecznej wiele stron, starajgc sie zapewni¢ bardzo szybkg odpowied? na zapytania
wyszukiwania. Duze pliki graficzne i wideo zajmujg najwiecej przepustowosci, dlatego wyszukiwarka
grafiki Google czesto je zapisuje w pamieci podrecznej. Czesto pliki graficzne sg dostepne nawet dla
witryn, ktére juz nie istniejg. Uzytkownicy, ktérzy chcg omingé blokady w tresciach o charakterze
jednoznacznie seksualnym, czesto korzystajg z wyszukiwarki grafiki Google. Google udostepnia funkcje
Safe Search z trzema poziomami dobrowolnego filtrowania. Domysine (Srodkowe) ustawienie filtruje
,tylko wulgarne obrazy”, podczas gdy Sciste ustawienie filtruje ,zarédwno wulgarne teksty, jak i



wulgarne obrazy”. Google zauwaza, ze ,,zaden filtr nie jest w 100% doktadny, ale Safe Search powinno
wyeliminowaé wiekszos¢ nieodpowiednich materiatéw”. Funkcje wyszukiwania mozna konfigurowac
dla kazdego uzytkownika i nie zapewnia ona ochrony hastem, wiec nie jest to technologia filtrowania
sieci Web, a raczej dobrowolny filtr wyszukiwania oparty na ptci.

PRZYSZtOSC.

W miare pojawiania sie coraz wiekszej liczby sposobéw komunikowania i rozpowszechniania tresci,
branza filtrowania tresci bedzie niewatpliwie ewoluowaé, aby obja¢ nowe technologie. Obecnie
dostawcy sprzedajg produkty filtrujgce dla poczty e-mail, czatéw internetowych, grup dyskusyjnych,
komunikatoréw, udostepniania plikbw w sieci peer-to-peer i FTP, a takze filtrujgcych Zadania
internetowe. Nowe funkcje pojawig sie réwniez w ,tradycyjnym” filtrowaniu sieciowym, w tym w
filtrowaniu tunelowanego ruchu IPv6. Najnowsze wersje produktéw do filtrowania domu, Net Nanny i
McAfee Parental Controls, oferujg teraz mozliwos¢ wymuszenia opcji bezpiecznego wyszukiwania w
gtéwnych wyszukiwarkach (takich jak Google Safe Search, opisane w sekcji 31.7.6) i zapewniajg
,rozpoznawanie obiektéw”, ktére rozpoznaje okreslone wersje obiektéw internetowych (np. liczniki
odwiedzin), ktére sg powszechnie uzywane w witrynach pornograficznych. Zwolennicy filtrowania
tresci i ci, ktdrzy musza go uzywac i potrzebujg niezawodnego produktu, bedg zacheceni rozwojem
branzy, ale by¢ moze rozczarowani, ze problem nigdy nie zostat catkowicie rozwigzany. Postepy w
rozpoznawaniu obrazéw mogg zapewnic znacznie lepsze filtrowanie, ale mogg rowniez stworzyé nowe
sposoby zmiany tresci w celu obejscia tych narzedzi. Ci, ktdrzy potepiajg te produkty jako
oprogramowanie cenzorskie, wskazg, ze historycznie wiekszos$¢ préb cenzurowania mowy ostatecznie
sie nie powiodta. Ostatecznie obie strony prawdopodobnie wypracujg nietatwy kompromis, tak jak to
miato miejsce w przypadku sprzedazy ,, dorostych” tresci drukowanych i wideo. Tak dtugo, jak niektdrzy
ludzie beda upiera¢ sie przy swoim prawie do rozpowszechniania informacji, ktére inni uwazajg za
obrazliwe, ten konflikt prawdopodobnie bedzie trwat. Debata na temat réwnowagi miedzy wolnoscig
a bezpieczenstwem bedzie prawdopodobnie w coraz wiekszym stopniu zabarwiona obawami
zwigzanymi z nielegalng dziatalnoscig, terroryzmem i cyberwojng, co moze przetozy¢ sie na postep w
dostepnych narzedziach, a takze na proby zdefiniowania i uregulowania odpowiedniego wykorzystania
tych narzedzi.

PODSUMOWANIE.

Z réznych powoddw, jednych lepiej niz inne, grupy ludzi posiadajgcych wtadze nad innymi grupami lub
za nie odpowiedzialnych chcg kontrolowa¢ rodzaj informacji, do ktérych majg dostep inne grupy, oraz
uzyskac wiedze o tym, kto handluje informacjami. Produkty do monitorowania i filtrowania tresci (lub
oprogramowanie cenzorujgce) zapewniajg tego rodzaju kontrole przy uzyciu technologii
komputerowej do badania informacji przeptywajgcych w Internecie. Zwolennicy wolnosci stowa i
prywatnosci twierdzg, ze filtrowanie tresci uniemozliwia legalny, legalny dostep do informacji. Nawet
jesli w niektdrych przypadkach mozna uzna¢, ze filtrowanie jest uzasadnione, obecne technologie sg
podatne na btedy, zaréwno uniemozliwiajagce blokowanie niektdrych kontrowersyjnych tresci, jak i
blokowanie niektérych witryn, ktdre nie zawierajg takich tresci. Wiekszos¢ technik filtrowania
obejmuje badanie metadanych, dopasowywanie ciggu tekstu lub liczb w celu okreslenia zrédfa lub
przeznaczenia zgdania lub wiadomosci, lub niektorych cech kontekstu komunikacyjnego. Te metadane
moga stuzy¢ do blokowania dostepu: serwery mogg by¢ blokowane wedtug adresu lub nazwy serwera.
Niedawne dodanie domeny .xxx otworzyto mozliwos¢ filtrowania catych domen najwyzszego poziomu.
Inne metody skoncentrujg sie na blokowaniu tresci, badaniu tekstu lub pozakontekstowych czesci
strony internetowej, w tym grafiki. Badania nad rozpoznawaniem obrazu i dopasowywaniem odcieni
skory postepuja, a agencje rzgdowe wykorzystywaty niektére narzedzia do rozpoznawania obrazu w
postepowaniach sgdowych, ale rozpoznawanie obrazu nie weszto jeszcze w duzej mierze na rynek



komercyjny. Z kazdg ochronng lub nadopiekuniczg strategia wigze sie grupa ludzi oddanych jej klesce.
Filtrowanie tresci ma wiele luk w zabezpieczeniach, wsrdd ktdérych gtdéwng jest wykorzystanie
anonimowosci za posrednictwem technologii zwiekszajgcych prywatnos¢, takich jak anonimowe
serwery proxy i routing cebulowy. Inne sposoby na pokonanie filtrowania sieci Web obejmujg
wykorzystanie tunelowania protokotéw i aplikacji, szyfrowania, witryn do ttumaczenia sieci Web i ustug
buforowania. Technologie filtrowania ulegaty poprawie przez lata, podobnie jak pomystowos¢ tych,
ktdrzy im poswiecili sie udaremnianie. W miare mnozenia sie kanatéw informacyjnych i pojawiania sie
nowych srodkédw komunikacji, ten rodzaj konfliktu miedzy technologiami ochronnymi a obchodzeniem
ochrony prywatnosci prawdopodobnie bedzie sie utrzymywat.



