KOD MOBILNY

Informatyka zostata przeksztatcona w ciggu ostatnich dwudziestu lat. W ciggu ostatnich dwdch
dziesiecioleci dostep do sieci WWW zmienit sie z rzadkiej nowosci komputerowej w wszechobecng;
obecnie wiekszos¢ ludzi nosi urzadzenia mobilne z petnym bezprzewodowym dostepem do Internetu.
Swiat online rozkwitt w ciggu ostatnich dwéch dekad. Termin urzadzenie mobilne nie jest juz
ironicznym oksymoronem. Dwadziescia lat temu dzisiejszy gtupi telefon miat rozmiar walizki; dzi$
znacznie mocniejszy smartfon z tatwoscig miesci sie w dtoni dziecka. Dzisiejsze urzgdzenia przenosne
sg znacznie potezniejsze niz poprzednie komputery mainframe. Ich mozliwosci stanowig wyzwanie w
zakresie bezpieczenstwa i zapewnienia informacji. Przyjazny dla konsumenta model fatwych do
dodania ulepszen do tych urzadzen komplikuje ekosystem bezpieczenstwa. Sie¢ WWW zaczeta sie od
prostych, statycznych stron. Wkrétce aplikacje zaczety tworzyc¢ strony na zgdanie. Ewolucja technologii
zwigzanych z siecig wzrosta do znacznego polegania na JavaScript (znanym réwniez jako ECMAScript)
dzieki wykorzystaniu AJAX i innych technik, a takze Java i innych wtyczek. Wyzwanie polega na tym, ze
taki kod jest czesto dostarczany przez agencje zewnetrzne, gdy jest to potrzebne (np. elementy
JavaScript sg pobierane od dostawcy lub innego serwera WWW podczas tadowania stron; aplikacje na
urzadzenia mobilne sg instalowane w locie przy niewielkich lub zerowych kosztach nominalnych na
zyczenie wiasciciela urzadzenia). Tak wiec czesto nie ma lub nie ma mozliwosci zweryfikowania
zachowan takiego kodu, a nawet zachowania pozordw kontroli. Jedna wersja kodu moze by¢ dobrze
zachowana; nastepna wersja moze umozliwi¢ kompromis urzgdzenia, niezamierzony lub celowy. Apple
App Store uzywany z iPhone'ami, iPodami i iPadami ma proces zatwierdzania i weryfikacji, ale proces
ten nie byt catkowicie bezbtedny. Na przyktad czesto zdarza sie odwotywac¢ do zewnetrznych
elementow JavaScript za pomocg niezaszyfrowanego transferu hipertekstu protokét (HTTP), co
powoduje, ze strona internetowa jest z natury podatna na maskarade, man-in-the-middle,
podszywanie sie pod nazwe domeny i inne ataki. Jesli nic innego, integralno$¢ zewnetrznego elementu
zalezy od integralnosci i bezpieczenstwa kazdego elementu w sieci, co jest zniechecajgca
rzeczywistoscia. Na najbardziej podstawowym poziomie kod mobilny to zestaw instrukcji
dostarczanych do zdalnego urzadzenia komputerowego w celu dynamicznego wykonania lub instalacji
na urzadzeniu. Takie wstepnie zapakowane elementy sg dobrodziejstwem dla aplikacji na komputery
stacjonarne i urzgdzenia mobilne; jednak nieodtgczna moc tego podejscia wigze sie ze znacznymi
zagrozeniami. Zagrozenia zwigzane z kodem mobilnym wynikajg z jego nieodtgcznej zdolnosci do
wykonywania wiecej niz tylko wyswietlania znakéw na zdalnym wyswietlaczu. Ta dynamiczna natura
kodu mobilnego powoduje trudnosci w zakresie zasad i wdrazania. Ogdlny zakaz kodu mobilnego jest
bezpieczny, ale zakaz ten uniemozliwi uzytkownikom dynamicznej sieci wykonywanie swoich zadan i
odmoéwi uzytkownikom urzadzen mobilnych znacznej czesci narzedzia urzadzenia. Napiecie miedzy
integralnoscia, elastycznoscia i dynamizmem stanowi sedno problemu. Pojawienie sie urzadzen
masowego rynku, od urzadzen osobistych (np. smartfonéw, tabletéw) po gotowe urzadzenia (np.
serwery plikdw) sprawia, ze powszechne zakazy sg czesto niewykonalne. Takie urzadzenia s3
dostarczane z paczkowanym lub pobieranym oprogramowaniem, ktére mozna nastepnie ulepszyé
poprzez pobranie catych nowych wersji lub rozszerzen zwanych aplikacjami. W obu przypadkach
elementy oprogramowania opracowane przez producenta lub strony trzecie sg fabrycznie
zapakowane, bez mozliwosci testowania organizacji klienta lub w ogdle. Chociaz konsumeryzacja IT ma
zalety, jedng z istotnych wad jest utrata wgladu uzytkownika i firmy w to, jakie oprogramowanie jest
uzywane i jaki dostep ma oprogramowanie do informacji. Inteligentne telefony i tablety sg symbolem
konsumpcji IT. Bez udoskonalen dostarczanych przez aplikacje urzadzenia te zapewniajg cien ich
prawdziwych mozliwosci. Jednak niczego nie podejrzewajgcy uzytkownik moze pobrac nieuczciwg lub
nieuprawniong aplikacje, ktéra zagraza poufnym danym. Aplikacje sg dostarczane jako paczkowane,
binarne pliki instalacyjne, zwykle dostarczane za posrednictwem Sciezek komunikacji bezprzewodowej
(np. Wi-Fi lub komérkowa sie¢ komunikacyjna). Kilka definicji, uzywanych przez sity zbrojne Stanow
Zjednoczonych, ale majacych zastosowanie do wszystkich, jest uzytecznych przy rozwazaniu tresci tej
czesci:



Enklawa. Srodowisko systemu informatycznego, ktdre jest kompleksowo kontrolowane przez jeden
organ i ma jednolitg polityke bezpieczenstwa, w tym bezpieczenstwa personelu i bezpieczenstwa
fizycznego. Lokalne i zdalne elementy, ktdre uzyskujg dostep do zasobdw w enklawie, muszg spetniac
zasady polityki enklawy.

Kod mobilny. Oprogramowanie uzyskane ze zdalnych systemdéw poza granicami enklawy, przesytane
przez sie¢, a nastepnie pobierane i uruchamiane w systemie lokalnym bez wyraZznej instalacji lub
wykonania przez odbiorce. Kod mobilny to potezne narzedzie programowe, ktére zwieksza mozliwosci
réznych platform, wspétuzytkowania zasobdw i rozwigzan internetowych. Jego zastosowanie jest
szeroko rozpowszechnione i ros$nie zaréwno w aplikacjach komercyjnych, jak i rzadowych ... Kod
mobilny niestety moze powaznie pogorszyé... operacje, jesli jest niewtasciwie uzywany lub
kontrolowany.

Ztosliwy kod mobilny. Mobilne moduty oprogramowania kodowego zaprojektowane, zastosowane,
dystrybuowane lub aktywowane z zamiarem naruszenia wydajnosci lub bezpieczenstwa systemow
informatycznych, zwiekszenia dostepu do tych systemdw, zapewnienia nieuprawnionego ujawnienia
informacji, uszkodzenia informacji, odmowy ustugi lub kradziezy zasobow.

KOD MOBILNY Z SIECI WWW.

W dyskusjach na temat World Wide Web wyrazenie mobilny kod ogdlnie odnosi sie do kodu
wykonywalnego, innego niz HTML i jezyki pokrewne (np. Extensible Markup Language lub XML),
dostarczane drogg elektroniczng przez sie¢ komunikacyjng (np. Internet, e-mail) w celu wykonania w
komputer klienta. Najpopularniejsze technologie pakowania kodu mobilnego to aplikacje, ActiveX,
Java i JavaScript. Kod mobilny moze bezposrednio wykonywac¢ ukryte funkcje w systemie klienta,
uzyskujgc dostep do informacji lub zmieniajgc dziatanie lub trwaty stan systemu; moze tworzy¢
przypadkowe lub celowe luki w zabezpieczeniach, ktére mozna wykorzysta¢ pdzniej. Powszechne
stosowanie klientow pocztowych, ktére obstugujg wykonywalng tres¢ wiadomosci e-mail (np.
wiadomosci e-mail HTML z osadzonym lub przywotywanym kodem programu), stato sie znaczagcym
zrédtem podatnosci na zagrozenia. Wyskakujace okienka mogg by¢ rowniez Zzrédtem podatnosci na
wiele sposobdéw; w szczegdlnosci mogg uzyskiwac¢ dostep do innych witryn i stron WWW i mogg
powodowac zapisy w dziennikach, ktére mogg powodowac problemy prawne. Doswiadczenie Julie
Amero, Norwich, Connecticut, nauczycielki zastepczej, jest tak samo niepokojace, jak ostrzegawcze.
Pani Amero zostata oskarzona i skazana za uzywanie komputera w klasie w celu uzyskania dostepu do
nieodpowiednich materiatéw. Najgorsze zarzuty zostaty nastepnie wycofane, gdy stato sie jasne, ze
komputer w centrum incydentu zostat zainfekowany ztosliwym oprogramowaniem na kilka dni przed
incydentem, subskrypcja antywirusowa wygasta, a zeznania o umyslnym dostepie okazaty sie
nieprawdziwe. Jednak Pani Amero byta przedmiotem dtugiego postepowania karnego i pietnowana w
prasie. Rozstrzygniecie sprawy wymagato od Pani Amero przyznania sie do winy za wykroczenie,
rezygnacji z licencji dydaktycznej i zaptaty grzywny. Chociaz ztosliwe oprogramowanie, takie jak wirusy,
robaki i konie trojanskie, napisane w jezykach kompilowanych, interpretowanych lub skryptowych,
takich jak Visual Basic, réwniez moze by¢ uwazane za kod mobilny, szkodniki te nie sg ogdlnie
oznaczone jako takie; ta cze$é dotyczy tylko aplikacji, kontrolek ActiveX, apletéw Java i programoéw
JavaScript. Dzisiejsze coraz bardziej dynamiczne i bogate aplikacje internetowe opierajg sie na AJAX,
WebSockets i innych technologiach, ktére z kolei opierajg sie na JavaScript i innych technologiach kodu
mobilnego. Aplikacje te zwiekszajg zasieg zagrozenia, utrudniajgc jednoczesnie stosowanie wrazliwych
technologii. Chociaz awarie systeméw lub aplikacji sg najbardziej spektakularnymi problemami z
kodem mobilnym, nie sg one najbardziej niebezpieczne. Staty, cichy i tajny dostep lub modyfikacja
danych systemu klienta stanowig znacznie powazniejsze zagrozenia. Na przykfad niektére witryny sieci
Web potajemnie uzyskiwaty adresy e-mail z przeglgdarek uzytkownikéw, co skutkowato pdiniej
niechcianym komercyjnym adresem e-mail. Podobne ataki przeprowadzono na ksigzki telefoniczne i
listy kontaktow urzadzern mobilnych. Poniewaz motywacje do takich atakéw zostaty przeniesione z
psikuséw do szpiegostwa przestepczego i sponsorowanego przez panstwo narodowe, odpowiednio
wzrosto znaczenie niewykrywanego tajnego dostepu do danych. W przesztosci taktyka ochrony przed



ztosliwym oprogramowaniem polegata w duzej mierze na powszechnej dystrybucji zagrozen.
Oczekiwane pojawienie sie designerskiego kodu mobilnego, specjalnie ukierunkowanego na konkretny
system lub niewielka liczbe systeméw, jest niebezpiecznym trendem. Te ukierunkowane ataki czesto
przeslizguja sie przez systemy skanowania sygnatur; rozpowszechniona dystrybucja i reklama nie sg
czescig ich zamierzonego zastosowania. Oszukancze ataki pocztg elektroniczng sg ogdlnie nazywane
phishingiem, podobno wywodzacym sie z kombinacji phreaking (jak w phishingu telefonicznym, z
pominieciem systemdw rozliczeniowych o duzej odlegtosci) i potowdw. Z pewnym poczuciem humoru
ukierunkowane wytudzanie informacji jest okreslane jako wytudzanie informacji; ataki na kierownikéw
wyzszego szczebla (np. prezeséw) sg okreslane jako wielorybnictwo lub harpunowanie. Nomenklatura
moze by¢ zabawna, ale dobrze przeprowadzone ataki harpunéw mogg by¢ trudne do wykrycia lub
zapobiegania. Takie ataki znaleziono w centrum kilku waznych naruszen (np. atak typu phishing spear
przeciwko RSA w 2011 r.) w duzych korporacjach. Cele o wysokiej wartosci to nie tylko kadra
kierownicza wyzszego szczebla; osoby z dostepem do informacji o wysokiej wartosci lub autorytetem
sg rownie zagrozone. Jednym z najwczesniej udokumentowanych odcinkdéw tego typu jest uzycie
oprogramowania koni trojaniskich w 2004 r. w celu rozlegtej kradziezy danych. Ta sprawa nie byta
odosobnionym incydentem. Trend ukierunkowanych atakdw na starszych pracownikéw, a nie atakow
losowych, przyspieszyt. Agencje sledcze réwniez weszty do walki. W lipcu 2007 r. oswiadczenie ztozone
przez Federalne Biuro Sledcze w zwiagzku z serig zagrozen bombowych opisywato wykorzystanie
oprogramowania szpiegujacego do infiltracji komputera podejrzanego i zwrdcenia informacji
$ledczym. Kod mobilny stanowi ztozony zestaw zagadnien dla profesjonalistow z branzy
informatycznej. Dopuszczenie kodu mobilnego do Srodowiska operacyjnego zagraza enklawie; jednak
nawet komercyjne programy gotowe (COTS) naruszajg integralnos¢ enklawy. Réznice miedzy kodem
mobilnym a innymi formami kodu wynikajg gtdwnie ze sposobu, w jaki te zewnetrzne programy sg
uzyskiwane, instalowane, dokumentowane i kontrolowane. W srodowisku komputerowym
pozyskiwanie COTS zwykle wymaga swiadomej i wyraznej oceny kosztéw i korzysci zwigzanych z
instalacjg konkretnego programu o nazwie i dokumentacji. Natomiast mobilne programy kodowe sg
instalowane w duzej mierze bez powiadamiania uzytkownika i generalnie bez dokumentacji, kontroli
zmian lub przegladu wszelkiego rodzaju. O ile zapory ogniowe system-klient nie sg ustawione tak, aby
automatycznie odrzucaty kod mobilny (co jest coraz trudniejsze, jesli nie jest to techniczng i praktyczng
niemozliwoscig), administratorzy systemu nie mogg by¢ pewni, ktére oprogramowanie zostato
uruchomione na komputerach klienckich pod ich nominalng kontrolg. Wykorzystanie technologii
opartych na Secure Sockets Layer (SSL), takich jak HTTPS, do zabezpieczania potaczen uzywanych przez
aplikacje w inny sposdb, ma rowniez efekt uboczny polegajgcy na zapobieganiu wykrywaniu kodu
mobilnego na poziomie zapory ogniowej. Chociaz taka kontrola jest czesto iluzoryczna, ze wzgledu na
obchodzenie przez uzytkownika ograniczen instalacji nieautoryzowanego oprogramowania, uzycie
kodu mobilnego instalowanego przez zewnetrzne witryny internetowe powaznie zagraza wszelkiej
pozostatej kontroli nad konfiguracjami oprogramowania pracowniczego. Kod mobilny byt réwniez
wykorzystywany w niektdrych przypadkach do egzekwowania praw wtasnosci do tresci, tak jak miato
to miejsce w sprawie z 2005 r. dotyczacej Sony Music. Sprawa Sony Music dotyczyta oprogramowania
zawartego na muzycznych dyskach CD-ROM; doktadnie ten sam efekt mogt wystgpi¢ w przypadku
pobranego pliku lub strony internetowej. Ukryta instalacja wszelkiego rodzaju oprogramowania
stanowi powazne zagrozenie dla integralnosci, bezpieczenstwa i prywatnosci. Nieprawidtowe dziatanie
lub niewtasciwe uzycie takiego oprogramowania prawdopodobnie miesci sie w ustawach karnych
okreslajacych nielegalne, nieautoryzowane modyfikacje systemdéw. Prokurator generalny Teksasu, a
takze pozwy prywatne w Nowym Jorku i Kalifornii, ztozyt skargi przeciwko Sony. Wszystkie te dziatania
zostaty rozstrzygniete przez Sony BMG w grudniu 2006 r. W styczniu 2007 r. Amerykanska Federalna
Komisja Handlu ogtosita ugode z Sony BMG dotyczacy optat za instalowanie oprogramowania bez
pozwolenia, a takze dochodzenia wszczeli réwniez prokuratorzy generalni w Massachusetts i na
Florydzie za granica we Wtoszech i Kanadzie. Istniejg rowniez doniesienia, ze Sony Root Kit zostat
wykorzystany przez Backdoora. IRC.Snyd.A exploit i inne, aby ukryé pliki przed skanowaniem w
poszukiwaniu ztoSliwego oprogramowania. Powszechny charakter tej indukowanej podatnosci
powinien réwniez da¢ pauze. Powszechna luka stanowi nisze ekologiczng gotowa do eksploatacji.



MOTYWACIE | CELE

Motywacje i cele twoércéw szkodliwego oprogramowania kontynuowaty ewolucyjny trend, od
mimowolnie niszczacego do msciwego, msciwego i kryminalnego. Nic dziwnego, ze aktorzy migrowali
z nieuczciwych indywidualnych dowcipnisiéw do przestepcédw oraz panstw narodowych i
petnomocnikdw. Na poczatku wiele incydentéw byto losowo szkodliwych lub psikusami z
niezamierzonymi skutkami ubocznymi. Tak juz nie jest. Teraz ztosliwy kod mobilny jest czesto kodem
przeznaczonym do tego celu. Ten cel moze by¢ zawstydzeniem, szantazem, szpiegostwem
korporacyjnym lub kradziezg. W innym wymiarze celem moze by¢ podporzadkowanie skadinad
niewinnych zasobéw komputerowych przedsiebiorstwu przestepczemu przeciwko niepowigzanym
stronom trzecim. Zmiana celéw ma réwniez dramatyczny wptyw na strategie przeciwdziatania. Kiedy
celem byta masowa reklama, ta sama infekcja byta szeroko rozpowszechniona, a technologie
skanowania mozna byto wykorzysta¢ do identyfikacji znanych zagrozen. Kiedy celem nie jest juz
rozgtos, rozgtos i powszechna infekcja sg nieprzystosowalne. Ukryta infekcja jest wéwczas znacznie
bardziej atrakcyjng strategia niz dystrybucja masowa. Nie jest prawdopodobne, aby niestandardowy
kod mobilny zaprojektowany w celu osiggniecia selektywnych tajnych infekcji szybko pojawiat sie na
celowniku oprogramowania do skanowania. Jest to zgodne z trajektoria ewolucji powszechng w
Swiecie biologicznym, w ktérej patogeny z czasem mutujg sie w mniej Smiertelne formy. Jest
nieprzystosowalny do pasozyta, ktdrym jest wiekszos$¢ ztosliwego oprogramowania, aby $miertelnie
uszkodzi¢ swojego gospodarza. Minusem tego efektu jest to, ze przewlekte infekcje bez widocznych
skutkow ubocznych s3g czesto pomijane. W przysztosci technologie i procedury operacyjne, ktére
utrudniajg nieautoryzowanemu kodowi zamieszkiwanie w trwatym stanie systemu lub narazanie go na
szwank, sg znacznie bardziej pozgdanymi strategiami przeciwnymi niz podejscia oparte na skanowaniu
w poszukiwaniu znanych infekgji.

BLEDY PROJEKTOWE | WYKONAWCZE

Btedy projektowe i implementacyjne przyjmuja rézne formy. Najprostsze przypadki dotycza
oprogramowania, ktére dziata w sposdb ciaglty i przewidywalny. Bardziej szkodliwe i bardziej
niebezpieczne s te btedy, ktére dyskretnie zagrazajg scistemu ograniczeniu $rodowiska wielu
uzytkownikéw. Btedy w takich warstwach profilaktycznych, znane jako ceglane $ciany lub piaskownice,
zagrazajg integralnosci schematu ochrony. W najgorszych przypadkach umozliwiajg nieograniczony
dostep do zasobdw na poziomie systemu przez nieuprzywilejowane programy uzytkownika. Btedy
projektowe i implementacyjne mogg wystgpi¢ w dowolnym programie lub procedurze, a kod mobilny
nie jest wyjatkiem. Piaskownice (nieuprzywilejowane, ograniczone $srodowiska operacyjne) majg na
celu zapobieganie nieautoryzowanym operacjom. Uwierzytelnianie okresla, ktéra organizacja bierze
odpowiedzialno$¢ za takie btedy. W tej czesci omdéwiono model bezpieczeAstwa oparty na
uwierzytelnianiu kodu mobilnego, a nastepnie zbadano, w jaki sposéb ograniczone srodowiska
operacyjne pomagajg ograniczy¢ szkody spowodowane szkodliwym kodem mobilnym. Obawy te
dotyczg zarédwno szeroko rozpowszechnionych, jak i ukierunkowanych atakéw. Wyzwanie atakéw
ukierunkowanych lezy w ich matej populacji; ukierunkowane ataki raczej nie pojawia sie na radarze
ogoblnych programow skanujgcych dystrybucje.

PODPISANY KOD.

Technologie uwierzytelniania majg na celu zapewnienie, ze informacje dostarczone przez organizacje
nie zostang zmienione bez autoryzacji. Technologia zastosowana do wdrozenia tego zapewnienia
opiera sie na wykorzystaniu infrastruktury klucza publicznego (PKI). Kod uwierzytelniany przy uzyciu
mechanizmodw opartych na PKI czesto jest nazywany podpisem. Podpisany kod jest zasadniczo odporny
na nieautoryzowane uwierzytelnianie; jednak podpis gwarantuje integralnos¢ tylko od momentu
podpisania kodu; proces podpisywania nie oznacza bezpieczenstwa ani jakosci kodu przed momentem
podpisania. Po podpisaniu pliku nie mozna zmieni¢ bez uniewaznienia oryginalnego podpisu; bez



wspotpracy osoby majacej dostep do klucza prywatnego powigzanego z certyfikatem organizacji X.509
organizacji, podpisu nie mozna realistycznie zmodyfikowaé, aby wygladat na zgodny z prawem.
(Certyfikat X.509, podpisany cyfrowo przez autoryzowanego uzytkownika, uwierzytelnia powigzanie
miedzy nazwg uzytkownika a kluczem publicznym uzytkownika.) Jednak patrzac pod powierzchnig,
takie $rodki ostroznosci nie uwzgledniajg réznych luk w zabezpieczeniach:

* Nieautoryzowany dostep do kluczy prywatnych (podpisywanie)
* Dostep do bazy kodu przed podpisaniem

* Fatszywe certyfikaty

* Btedy projektowe i implementacyjne

AUTHETICODE

Technologia Authenticode firmy Microsoft jest przyktadem podejscia opartego na uwierzytelnianiu.
Programisci, ktérzy chcg rozpowszechnia¢ kod, otrzymujg odpowiedni certyfikat cyfrowy od urzedu
certyfikacji i uzywaja certyfikatu cyfrowego do podpisania kodu. Podpis jest nastepnie sprawdzany
przez system klienta za kazdym razem, gdy kod jest wykonywany. Authenticode opiera sie na kilku
komponentach:

* Certyfikaty PKI i X.509 wydane przez urzad certyfikacji.

* Ograniczony dostep do kluczy prywatnych zwigzanych z certyfikatem X.509 organizacji wydajgcej. W
terminologii Microsoft termin Software Publishing Certificate lub SPC odnosi sie do obiektu PKCS # 7,
ktéry z kolei zawiera zbidr certyfikatow X.509 uzywanych do podpisywania kodu.

* Integralnos¢ proceséw uzywanych przez urzad certyfikacji w celu zapewnienia, ze zgdania
certyfikatéw X.509 sg prawidtowe.

Authenticode nie rozwigzuje probleméw zwigzanych z bezpieczeristwem lub doktadnosciag
podpisanego kodu, a jedynie to, ze jest autentyczny i niezmieniony od momentu podpisania. Na
przyktad podpisywanie nie chroni przed przypadkami ztego traktowania pracownikéw.

PODSTAWOWE OGRANICZENIA PODPISANEGO KODU

Technologie podpisywania, niezaleznie od kontekstu (np. E-mail, aplety i archiwa), nie odpowiadajg
bezposrednio na pytania dotyczace doktadnosci lub poprawnosci; odnoszg sie jedynie do kwestii
pochodzenia. Najwiekszym niebezpieczeAstwem zwigzanym z podpisywaniem programow jest
podejscie polegajgce na zaufaniu ,wszystko albo nic”. Podpisane elementy uznaje sie za godne
zaufania w petnym zakresie uprawnien uzytkownika proszgcego. Podpisany element moze wykonaé
dowolng operacje, ktérg uzytkownik moze wykonac¢. Nie ma pojecia czeSciowego zaufania. Wedtug
stéw petnomocnika taka akceptacja bytaby ogdlnym petnomocnictwem. Zgodnie ze stowami
bezpieczernstwa sponsorowanego przez CERT / Centrum Koordynacji (CERT / CC) w warsztacie ActiveX:
,Podpis cyfrowy nie daje jednak zadnej gwarancji dobroci ani kompetencji.” Jednoczesnie wrodzona
moc i widoczna legalnos¢ podpisu cyfrowego stanowi duze obcigzenie dla sygnatariuszy i wyzszych
poziomow infrastruktury PKI, aby zapewnié integralnos¢ mechanizméw i tajemnic. Kluczem do
integralnosci podpisanego kodu jest proces podpisywania i proces generujgcy obiekt do podpisania;
bezpieczenstwo tajnych kluczy wymaganych do jego wdrozenia okresla stopien zaufania w zakresie
przypisywania podpisanego kodu. W najprawdziwszym sensie klucze prywatne powigzane z
certyfikatem X.509 reprezentujg klucze do krdlestwa, tak cenne jak podpis na Dalekim Wschodzie lub
faksowa tablica podpisu na konto bankowe. Na poziomie praktycznym akceptacja kodu podpisanego
przez organizacje jest wyrazng akceptacjg tego, ze organizacja podpisujgca ma dobrg kontrole nad
uzyciem swoich kluczy podpisu. Organizacje, ktére powaznie podchodzg do kwestii bezpieczeristwa,
segregujg dostep do uprzywilejowanych kont i kontrolujag dostep do systemdéw, sg dobrze
przygotowane do zarzgdzania procedurami podpisywania kodu. W zwigzku z tym procedury i systemy



stosowane do podpisywania kodu nalezy traktowac z takg samg ostroznoscia, jak w przypadku wyzej
wymienionych tablic podpisujgcych lub urzadzen kryptograficznych o maksymalnym bezpieczenstwie
znanych osobom z obszaru bezpieczenstwa narodowego. Niestety, pomimo wielu lat rozgtosu na temat
zagrozen zwigzanych ze wspdlnymi hastami i kontami, wiele instalacji IT nadal korzysta ze wspdlnych
kont i haset. Nie ma powodu, by zaktada¢, ze tajemnice zwigzane z PKI sg lepiej chronione, pomimo
obszernych zalecen, aby te szczegdty byty dobrze strzezone.

SPECYFICZNE PROBLEMY Z MODELEM ZABEZPIECZEN ACTIVE X

Warsztaty CERT / CC na temat bezpieczeristwa w ActiveX podsumowaty kwestie bezpieczenstwa w
trzech gtéwnych obszarach: importowanie i instalowanie kontrolek, uruchamianie kontrolek oraz
korzystanie z kontroli przez skrypty. Kluczowe wnioski z tego raportu sg nastepujgce:

* Importowanie i instalowanie elementdw sterujgcych

-Jak oméwiono, jedyng podstawg zaufania do podpisanej kontroli jest jej przypuszczalne pochodzenie.
Jednak twodrca kodu mégt mie¢ wade projektowg w kontroli lub moze nie zapewni¢ odpowiedniej
jakosci oprogramowania, aby zapobiec powaznym btedom.

- Ufajgcy uzytkownik moze zainstalowac podpisang kontrolke, ktéra zawiera luke, dzieki czemu jest
przydatna dla atakujgcych tylko dlatego, ze jest podpisana.

- W systemach OnWindows z wieloma uzytkownikami, gdy kontrola zostanie dozwolona przez jednego
uzytkownika, pozostaje dostepna dla wszystkich uzytkownikow, nawet jesli ich poziomy
bezpieczenstwa sg rézne.

* Kontrola dziatania

- Formant ActiveX nie ma ograniczen co do tego, co moze zrobi¢ na komputerze klienckim i dziata z
tymi samymi uprawnieniami, co uprawnienia uzytkownika, ktory zainicjowat kontrole.

- Chociaz srodki bezpieczenstwa ActiveX sg dostepne w Internet Explorerze, inne oprogramowanie
klienckie moze uruchamiac¢ kontrole bez koniecznej implementacji takich zabezpieczen. Poziomy
zabezpieczen przegladarki Internet Explorer sg zwykle zerowe lub catkowite, co utrudnia dopuszczenie
okreslonej kontroli bez dopuszczenia wszystkich kontroli tego typu. Zdalna aktywacja kontroli moze
omingé normalne obwody bezpieczenistwa, takie jak narzucone przez zapory ogniowe.

- Nie ma podstaw do podjecia decyzji, czy dana kontrola jest bezpieczna do wykonania, czy nie, w
jakimkolwiek okreslonym kontekscie.

* Obawy zwigzane ze skryptami

- Brak ogodlnej podstawy do ograniczenia dziatan kontrolnych, programisci ActiveX muszg skutecznie
okresli¢ wiasne srodki ostroznosci, aby zapobiec szkodliwym dziataniom. Wystarczajgco trudno jest
opracowac dobry zestaw granic dziatania programu, nawet jesli uzywa sie ogélnego modelu, takiego
jak piaskownica opisana pdzniej; niezwykle trudno jest zobaczy¢, w jaki sposéb mozna oczekiwaé od
poszczegdlnych programistow lub, co wazniejsze, zaufaé, ze utworzg wtasny odpowiednik piaskownicy
dla kazdej kontroli. W $wietle tych zagrozen autorzy raportu CERT / CC stwierdzili, ze ,istnieje duza
liczba potencjalnych punktéw awarii”.

STUDIUM PRZYPADKU

Od czasu wprowadzenia tej technologii w potowie lat 90. miato miejsce kilka naruszen bezpieczenstwa
lub demonstracje, w ktdrych posredniczy ActiveX.

Internet Exploder.

W 1996 roku Fred Mclain napisat Internet Exploder, kontrolke ActiveX zaprojektowang w celu
zilustrowania szerokiego stopnia zaufania do kontroli ActiveX z racji jej podpisania. Exploder, po
pobraniu do wykonania przez Internet Explorera, zamknie komputer przegladarki (odpowiednik
sekwencji Shutdown | Shutdown z menu Start w systemie Windows). Ta operacja jest zaktdcajaca
dziatanie, ale tak naprawde nie uszkadza systemu. Mclain zauwaza w swoich czesto zadawanych
pytaniach na temat programu Exploder, ze tatwo jest tworzyé destrukcyjne lub ztosliwe elementy
sterujgce. Exploder podnosi wazne pytanie: kto i jakie sg ograniczenia zaufania przy uzyciu



podpisanego kodu? W normalnych sprawach handlowych istnieje duza rdznica miedzy
nieautentycznym podpisem, fatszerstwem a prawidtowo podpisanym, ale nieoptacalnym czekiem. W
oprogramowaniu réznica miedzy nieautentyczng kontrolg a niebezpieczng jest znacznie mniej
wyrazna.

DEMONSTRACIA CHAOS COMPUTER CLUB

27 stycznia 1997 r. Niemiecki program telewizyjny pokazat demonstracje cztonkéw Chaos Computer
Club ,w jaki sposéb mogliby uzy¢ formantu ActiveX do kradziezy pieniedzy z konta bankowego.
Kontrolka, dostepna w Internecie, zostata napisana w celu obalenia popularnego pakietu ksiegowego
Quicken za pomocg elektronicznej wers;ji tailgating. Ofiara musi jedynie odwiedzi¢ witryne i pobrac
kontrolke ActiveX, o ktdrej mowa; formant nastepnie automatycznie sprawdza, czy zainstalowano
Quicken. Jesli tak, kontrola nakazata Quicken wystawic zlecenie przeniesienia, ktére zostanie zapisane
na liscie oczekujacych przelewdéw. Nastepnym razem, gdy ofiara potaczy sie z odpowiednim bankiem i
wysle do banku wszystkie oczekujgce polecenia przelewu, wszystkie przelewy zostang wykonane jako
jedna transakcja. Osobisty numer identyfikacyjny uzytkownika (PIN) i numer autoryzacji transakcji
(TAN) beda miaty zastosowanie do wszystkich przelewdw, w tym oszukanczych w stosie zamoéwien.
Wiekszos$¢ ofiar bytaby nieSwiadoma kradziezy, dopdki nie otrzyma kolejnego wydruku - jesli wtedy.
Dan Wallach z Princeton University, komentujgc te sprawe, napisat:

Gdy akceptujesz kontrolke ActiveX, zezwalasz na to, aby catkowicie dowolny kod szperat w twoim
komputerze i robit wszystko, co mu sie podoba. Ten sam kod moze wykonywacé niezwykle kosztowne
rozmowy telefoniczne na numery 900 lub na duze odlegtosci za pomocg modemu; potrafi czytad,
zapisywac i usuwac dowolny plik na twoim komputerze; potrafi instalowac konie trojanskie i wirusy.
Wszystko bez podstepu i hakerow wymaganych do zrobienia tego w Javie. ActiveX przekazuje klucze
do komputera. Odpowiadajac na krytyke modelu bezpieczeristwa ActiveX, Bob Atkinson, architekt i
gtéwny implementator Authenticode, napisat dtugi esej wyjasniajacy jego punkt widzenia. Wsréd
kluczowych punktow:

* Microsoft nigdy nie twierdzit, ze poswiadcza bezpieczeristwo kodu innych osdb.

* Uwierzytelnianie ma na celu wytgcznie identyfikacje sprawcow po wykryciu ztosliwego kodu.

* Dystrybucja oprogramowania oparta na eksploratorze nie jest bardziej ryzykowna niz
konwencjonalne zakupy przez sprzedawcéw oprogramowania.

PdZniejsza korespondencja na forum RISKS karata pana Atkinsona za pominiecie kilku innych
kluczowych punktéw, takich jak:

* Interakcje miedzy kontrolkami ActiveX mogg naruszaé bezpieczenstwo systemu, nawet jesli
poszczegdlne kontrolki wydajg sie nieszkodliwe.

* W rzeczywistosci nie ma precedensu w zakresie ktadzenia odpowiedzialnosci u twdrcow
oprogramowania, nawet jesli mozna je znalezé.

* Pod atakiem dowdd podpisu cyfrowego prawdopodobnie wyparuje z uszkodzonego systemu.

* Opdznienie wykonania szkodliwych tadunkéw skomplikuje identyfikacje zrodta uszkodzenia.

* Ztosliwosé nie jest tak waznym zagrozeniem ze strony kodu jak niekompetencja.

* Firma Microsoft ma w historii opcje zagrazajgce bezpieczenstwu, takie jak automatyczne
wykonywanie makr w programie Word, bez oferowania jakiegokolwiek sposobu wytgczenia tej funkcji.
* Witryna AWeb moze wywotywac formant ActiveX, ktory znajduje sie w innej witrynie lub ktéry zostat
juz pobrany z innej witryny, i moze przekazywac za pomocy tej kontroli nieoczekiwane argumenty,
ktére mogg wyrzadzic¢ szkode.

Krytyka Wallacha dotyczgca ActiveX ma ogdlne zastosowanie do technologii podpisanego kodu, a nie
jest specyficzna dla ActiveX Microsoftu.

CERTYFIKATY UZYSKANE PRZEZ OSZUSTOW

W styczniu 2001 r. Firma VeriSign wydata dwa certyfikaty cyfrowe klasy 3 do podpisywania formantéw
ActiveX i innego kodu osobom podszywajagcym sie pod pracownika Microsoft. W rezultacie



uzytkownicy otrzymujacy kod podpisany przy uzyciu tych certyfikatow otrzymaliby prosbe o
zaakceptowanie lub odrzucenie certyfikatu najwyrazniej podpisanego przez Microsoft 30 lub 31
stycznia 2001 r. Gdy Russ Cooper skomentowat na grupie Usenet NTBUGTRAQ, gdy wiadomosci
pojawity sie w marcu 2001:

Fakt, ze jesli nie sprawdzisz daty na Certyfikacie, nie bedziesz wiedziat, czy jest to [sic], ktéremu mozesz
zaufa¢, jest Ztg Rzeczg (tm) [sic], poniewaz oczywiscie nie wszyscy (czytaj: obok nikogo) sprawdzajg
kazdy otrzymany certyfikat. Zastanawiasz sie, jak mechanizm wydawania VeriSign moze by¢ tak zle
zaprojektowany i / lub wdrozony, aby pozwoli¢ na co$ takiego.

Tymczasem Microsoft [sic] pracuje nad fatka, ktéra wbije palec w tame. Zasadniczo certyfikaty VeriSign
do podpisywania kodu nie wykorzystujg funkcji listy odwotania certyfikatéw (CRL) o nazwie CDP lub
punktu dystrybucji CRL, co powoduje, ze certyfikat jest sprawdzany pod katem odwotania za kazdym
razem, gdy jest czytany. Nawet jesli masz witgczong liste CRL w IE, certyfikaty VeriSign do podpisywania
kodu nie sg sprawdzane. Aktualizacja Microsoftu bedzie miga¢ w pewnym mechanizmie, ktéry
powoduje, ze niektdre / wszystkie certyfikaty podpisujgce kod sprawdzaja lokalny plik / klucz rejestru
pod katem listy CRL, ktora (przynajmniej poczatkowo) bedzie zawiera¢ szczegdty tych certyfikatdw.
Zakfadajac, ze dziata to zgodnie z reklamg, kazda préba zaufania do zle wydanych certyfikatow powinna
zakonczy¢ sie niepowodzeniem.

Roger Thompson, dyrektor ds. technicznych w Laboratoriach zapobiegania wykorzystywaniu luk,
wyjasnit, ze motywy oszustéw okreslajg, jak zte bytyby wyniki fatszywych certyfikatéw. ,Jesli byt to
ktos, kto miat jaki$ cel, to sze$¢ tygodni to duzo czasu, aby cos zrobi¢” - powiedziat. ,Jesli zadaniem
byto zainstalowanie sniffera, to mogto by¢ w rezultacie zillionem backdooréw. “Opublikowane raporty
wskazujg, ze niepowodzenie uwierzytelnienia nastgpito z powodu btedu w procesie wydawania w
VeriSign: Certyfikaty zostaty wydane przed otrzymaniem wiadomosci e-mail z potwierdzeniem, ze
oficjalny kontakt z klientem autoryzowat certyfikaty. Ta sprawa byta pierwszg wykrytg awarig
uwierzytelnienia w ponad 500 000 certyfikatow wydanych przez VeriSign. Niektdre ostatnie przypadki
dotyczace skradzionych lub sfatszowanych certyfikatéw obejmuja:

* W listopadzie 2011 r. sprzedawca oprogramowania antymalware Mikko Hypponen, firma F-Secure,
poinformowat, ze ,znalazt kawatek ztosliwego oprogramowania, ktére zostato kryptograficznie
podpisane fatszywym certyfikatem Adobe pochodzgcym z rzgdu Malezji: Malezyjski Instytut Badan i
Rozwoju Rolnictwa...”

* We wrzes$niu 2012 r. Adobe poinformowato, ze ,,... otrzymaty dwa ztosliwe narzedzia, ktore wygladaty
na podpisane cyfrowo przy uzyciu waznego certyfikatu do podpisywania kodu Adobe”. Firma wyjasnita:
,2Wyrafinowani aktorzy zagrozen uzywajg ztosliwych narzedzi, takich jak podpisane prébki, podczas
wysoce ukierunkowanych atakéw uprzywilejowanie eskalacji i bocznego przemieszczania sie w
Srodowisku po poczgtkowym naruszeniu bezpieczenstwa komputera. ”

* W lutym 2013 r. Bit9 Systems ujawnit, ze ,Ze wzgledu na nadzér operacyjny nad Bit9 nie udato nam
sie zainstalowac¢ wtasnego produktu na kilku komputerach w naszej sieci. W rezultacie ztosliwa strona
trzecia mogta nielegalnie uzyskaé tymczasowy dostep do jednego z naszych certyfikatéw do cyfrowego
podpisywania kodu, ktérego nastepnie uzyta do nielegalnego podpisania ztosliwego oprogramowania.
Nic nie wskazuje na to, ze byt to problem z naszym produktem. Nasze dochodzenie pokazuje réwniez,
ze nasz produkt nie zostat naruszony. ”

FALSZOWANIE CERTYFIKATOW

Fatszowanie certyfikatow to kolejne zagrozenie. Certyfikaty nie sg magiczne; s3 jedynie
udokumentowane kryptograficznie | podpisane przez uznany urzad certyfikacji. Techniki
kryptograficzne stosowane do podpisywania certyfikatdow podlegajg atakowi. Wyniki badan
wskazujgce na ryzyko kolizji MD-5 prowadzacych do sfatszowanych certyfikatéw zostaty pierwotnie
opublikowane w 2008 r. Z tego powodu wiele organdw zalecito wycofanie certyfikatéw podpisanych
MD-5. W sierpniu 2011 r. Iranscy internauci zgtosili fatszywy certyfikat podpisany przez MD-5 dla *
.google.com



OGRANICZONE SRODOWISKA OPERACYJNE.

Z perspektywy slECI termin sandbox [piaskownica] definiuje cos, co mozna by nazwa¢ ograniczonym
Srodowiskiem operacyjnym. Ograniczone sSrodowiska operacyjne nie sg nowe; istniejg od prawie 50 lat
w postaci systemow operacyjnych dla wielu uzytkownikéw, w tym MULTICS, OS / 360 jego potomkow,
OpenVMS, UNIX i innych. Mowigc prosciej, ograniczone lub nieuprzywilejowane $rodowisko
operacyjne zabrania normalnym uzytkownikom i ich programom wykonywania operacji, ktére mogg
zagrozi¢ catemu systemowi. W takim srodowisku zwyktym uzytkownikom nie wolno wykonywa¢ takich
operacji, jak HALT, ktére majg bezposredni wptyw na sprzet. Programy uzytkownika nie mogg
wykonywac instrukcji, ktére mogg zagrozic¢ alokacji pamieci systemu operacyjnego i stanowi procesora,
ani uzyskiwa¢ dostepu lub modyfikowac pliki nalezagce do systemu operacyjnego lub innych
uzytkownikéw. Takie systemy, starannie wdrozone i zarzadzane, sg bardzo skuteczne w ochronie
informacji i danych przed nieautoryzowanymi modyfikacjami i dostepem. Orange Book National
Computer Security Center (NCSC) zawiera kryteria klasyfikacji i oceny zaufanych systeméw. Mocne i
stabe strony chronionych systeméw sg dobrze znane. Zezwolenie zwyktym uzytkownikom na
nieograniczony dostep do plikdw systemowych zagraza integralnosci systemu. Uzytkownicy
uprzywilejowani (tj. Posiadajacy legalny dostep do plikéw systemowych i sprzetu fizycznego) musza
uwazaé, aby uruchamiane przez nich programy nie naruszaty systemu operacyjnego. Wiekszos¢
chronionych systemow zawiera zbidor programéw wolnostojgcych, ktére implementujg przydatne
funkcje systemowe wymagajgce jakiej$ formy uprawnien do dziatania. Czesto programy te byty
zrédtem luk w zabezpieczeniach. Jest to podstawowe uzasadnienie uniwersalnej rekomendacji, ze
programy nie dziafajg jako root lub Administrator lub z podobnymi uprawnieniami, chyba ze jest to
absolutnie konieczne.

JAVA

Java to jezyk opracowany przez Sun Microsystems do niezaleznego od platformy wykonywania kodu,
zwykle w kontekscie przegladarki internetowej. Podstawowe $rodowisko Java obejmuje maszyne
wirtualng Java (JVM) i zestaw oprogramowania pomocniczego zwanego srodowiskiem Java Run Time.
Aplety pobrane przez Internet (intranet lub Internet) majg Sciste ograniczenia w dostepie do zasobéw
systemowych. W szczegdlnosci ograniczenia te uniemozliwiajg wykonywanie zewnetrznych polecen
oraz dostep do odczytu lub zapisu do plikéw. Srodowisko Java zapewnia podpisane aplety, ktére maja
szerszy dostep do plikdw. Dynamicznie pobierane aplety sg réowniez ograniczone do inicjowania
potgczen z systemem, ktdry je dostarczyt, teoretycznie ograniczajac niektdre rodzaje atakéw stron
trzecich. W koncepcji podejscie Java, ktére obejmuje rowniez inne testy poprawnosci pseudokodu
JVM, powinno by¢ odpowiednie do zapewnienia bezpieczedstwa. Jednak zbidér zaufanych apletéw
znalezionych lokalnie w systemie klienckim i podpisane pobrane aplety reprezentujg sposoby na
obalenie systemu bezpieczenstwa. Bez podpisu podejscie Java jest rowniez podatne na ataki
polegajagce na fatszowaniu przez system nazw domen (DNS). Schematy ochrony wielu uzytkownikdw i
ochrony maszyn wirtualnych sg réwniez catkowicie zalezne od integralnosci kodu, ktéry oddziela
nieuprzywilejowanych uzytkownikéw od uprzywilejowanych, zagrazajgcych systemowi operacji. Java
nie byta wyjatkiem od tej reguty. W 1996 r. btgd w Srodowisku Java zawartym w Netscape Navigator
wersja 2.0 umozliwiat potgczenia z dowolnymi uniwersalnymi lokalizatorami zasobow (URL). Pézniej,
w 2000 r., wykryto btedy w kodzie, ktére chronity rézne zasoby. Chociaz srodowisko Java jest mniej
podatne na wykorzystywanie niz ActiveX, nadal ujawniane sg luki w zabezpieczeniach. W 2007 r. US-
CERT zgtosit co najmniej dwie luki w zabezpieczeniach. Co istotne, obie z tych zgtoszonych luk dotyczyty
zdolnosci niezaufanych apletéw do naruszenia koperty bezpieczenstwa. Ponadto, poniewaz
niepodpisany kod moze wykorzystywaé btedy w podpisanym kodzie Zzrédtowym, nie ma gwarancji, ze
ztozone kombinacje niezaufanego i zaufanego kodu nie doprowadzg do kompromiséw w zakresie
bezpieczenstwa.

MASZYNY WIRTUALNE



Izolacje mozna réwniez realizowaé¢ za pomocg maszyn wirtualnych. Teoretycznie kazda maszyna
wirtualna uruchamia wtasng kopie systemu operacyjnego na osobnej wirtualnej kopii sprzetu.
Witasciwie zaimplementowane systemy mainframe od dziesiecioleci obstugujg wiele niezaleznych
maszyn w jednym systemie fizycznym. Technologia maszyn wirtualnych jest podstawowg technologia
dla tak zwanych chmur obliczeniowych. W takich konfiguracjach pieta achillesowa to warstwa
oddzielajgca rézne maszyny wirtualne. Jesli w tej warstwie lub jej interfejsach wystepuje niedobédr,
podziat na przedziaty moze by¢ zagrozony. W 2012 roku taki incydent miat miejsce w przypadku wielu
implementacji maszyn wirtualnych implementujacych maszyny wirtualne na procesorach Intel x86. W
takich przypadkach specjalnie spreparowana rama stosu moze doprowadzic do zerwania
mechanizméw przechowujgcych maszyne wirtualng. Atak ten dotyczyt maszyn wirtualnych z Xen,
FreeBSD, Red Hat i Microsoft Windows.

PODSUMOWANIE SRODOWISKA OPERACYJNEGO

W tym konteks$cie istotne sg szczegdty wirtualizacji. Btedy we wdrazaniu oprogramowania do
wirtualizacji mogg powodowaé naruszenia bezpieczenstwa w oddzielnych, rdéznych maszyn
wirtualnych, a nawet zagrazad integralnosci hosta. Takie zagrozenia nie sg teoretyczne; wystepuja w
obszarach izolowanych na poziomie aplikacji i na maszynach wirtualnych na poziomie systemu.

DYSKUSJA

Bezpieczenstwo kodu mobilnego wigze sie z waznymi problemami zwigzanymi z obstugg relacji w coraz
bardziej potagczonym srodowisku komputerowym.

Zaufanie asymetryczne i przechodnie lub pochodne.

To jest powszechne aby stosunki cybernetyczne byty asymetryczne w odniesieniu do wielkosci lub sity
stron. Ten fakt zwieksza prawdopodobienstwo katastroficznych interakcji. Stwarza to réwniez
mozliwosci masowej infekcji ponad granicami organizacji. Duze lub krytyczne organizacje czesto moga
jednostronnie naktadac ograniczenia na zdolnos$¢ organizacji partnerskich do obrony infrastruktury
informacyjnej przed szkodami. Pofgczenie poteznej organizacji i niewystarczajgcej kontroli uprawnien
do podpisywania lub alternatywnie obowigzkowego wykonywania niepodpisanych (lub
samopodpisanych) kontrolek ActiveX jest receptg na powazne problemy. Potezna organizacja jest w
stanie zobowigza¢ swoich partneréw do zaakceptowania niskiego poziomu bezpieczenstwa, na
przyktad wynikajgcego z uzycia niepodpisanych kontrolek ActiveX, jednoczesnie rezygnujac z
odpowiedzialnosci za wynikte z tego skutki i reperkusje. Wszystkie organizacje powinny, ze wzgledéw
bezpieczenstwa i wydajnosci, korzystaé z technologii wymagajgcej najmniejszego uprzywilejowania,
aby osiggna¢ pozadany rezultat. JavaScript / ECMAScript moze zapewniaé wiele funkcji, bez potrzeby
korzystania z funkcjonalnosci zapewnianej przez Jave, a tym bardziej ActiveX. Pozostaje wspdlny dla
duzych organizacji aby wymusié pobieranie formantéw ActiveX do celdw, ktére nie wymagajg mocy
ActiveX, wykorzystujgc jedynie uzasadnienie, ze postrzegajg Internet Explorer jako bardziej
rozpowszechniong przegladarke. Czesto wymaga to uruchomienia skryptu instalacyjnego z konta z
uprawnieniami administratora, co stanowi drugie naruszenie bezpieczeAstwa. Jest to szczegdlnie
zaskakujace, poniewaz te same organizacje czesto oferujg rownolegta obstuge przegladarek Firefox,
Opera, Safari i innych przegladarek nieobstugujgcych formantéw ActiveX w systemach Linux, Apple i
innych platformach. Ta koncepcja Trust Me wymusza ryzyko i ciezar konsekwencji dla uzytkownika
konicowego, ktdry jest znacznie mniej zdolny do poradzenia sobie z konsekwencjami. Jak zauwazono
wczesniej w tym rozdziale, serwery WWW stanowig atrakcyjny wektor atakéw. Metody podpisywania
(uwierzytelniania) sg sposobem kontrolowania potencjalnego uszkodzenia, jesli mechanizmy
stosowane do dopuszczania kodu wykonywalnego sg odpowiednio kontrolowane. Brak kontroli tych
mechanizmodw prowadzi do powaznych skutkdw ubocznych. W rozdziale 30 niniejszego podrecznika
zauwazono, ze ochrona serwerdw sieciowych wymaga ostroznego zarzadzania zawartoscia serweréw.
Witasciwe i czesto konieczne jest izolowanie serwerdw sieciowych w oddzielnych segmentach sieci,
oddzielonych od Internetu i intranetu organizacyjnego zaporami ogniowymi. Te $rodki ostroznosci sg



jeszcze bardziej konieczne, gdy serwery sg odpowiedzialne za dostarczanie kodu wykonywalnego
klientom. Specjalisci ds. Bezpieczenstwa powinni doktadnie zbadac¢ rézne funkcje wykonywane przez
kazdy serwer. W niektérych przypadkach, takich jak hosty OpenVMS, gdzie serwery sieciowe zwykle
dziatajg jako nieuprzywilejowane procesy w osobnych kontekstach i drzewach katalogéw, mozliwe jest
uruchomienie wielu ustug na jednym serwerze. W innych systemach, takich jak UNIX i Windows, w
ktérych ustugi aplikacji s3 wykonywane jako uprzywilejowane, z petnym dostepem do wszystkich
plikdw systemowych, btad logiczny w ustudze sieciowej moze zagrozi¢ bezpieczenstwu catego serwera,
w tym kolekcji plikéw do pobrania aplety. O wiele bardziej powazne i rdwnie subtelne jest zaufanie
przechodnie (lub pochodne): Alpha ufa Beta, ktéra ufa Gamma. Bezpieczeristwo kompromisowe - na
przyktad niepodpisany aplet Java lub Zle dziatajgca lub ztosliwa kontrola ActiveX dostarczana przez Beta
kompromitujacg gamma. Beta nastepnie powoduje problemy z systemami Alpha. Ta kaskada moze by¢
powtarzana wielokrotnie, co prowadzi do wielu zagrozonych ustug i systeméw sieciowych, ktére s3
dalekie geograficznie i organizacyjnie od pierwotnego incydentu

SPRZENIEWIERZENIE | WYWROCENIE

Przestrzen zagrozenia mutowata w ciggu ostatnich kilku lat. Tam, gdzie gtéwnym zagrozeniem ze strony
kodu mobilnego byly ataki na docelowg maszyne, dzisiejsze zagrozenie jest znacznie bardziej
zrdéznicowane. W listopadzie 2007 roku John Schiefer z Los Angeles przyznat sie do winy za
zainstalowanie oprogramowania zaprojektowanego do przechwytywania nazw uzytkownikéw i haset.
Wedtug doniesien prasowych byt takze zaangazowany w prowadzenie wielu sieci zainfekowanych
komputerdw, czesto nazywanych botami, ktére sg czesto wykorzystywane do inicjowania rozproszonej
odmowy ustugi (DDoS) i innych atakéw. W tym konkretnym przypadku w ogtoszeniu Departamentu
Sprawiedliwosci USA wspomniano o dwdch konkretnych epizodach: 250 000 komputeréw
zainfekowanych robotami szpiegujagcymi w celu uzyskania nazw uzytkownikéw i haset do systemu
PayPal i innych systemdéw; oraz odrebny program obejmujgcy holenderskg firme reklamowag w
Internecie, w ktdrej sie¢ 150 000 zainfekowanych komputeréw zostata wykorzystana do
zarejestrowania sie w jednym z programoéw firmy reklamowej. Byt to jeden z przypadkéw wynikajgcych
z Bot Roast Il 47, operacji FBI przeciwko kilku sieciom botnetowym.

ZAGROZENIA WIELOWYMIAROWE

Kod mobilny jest zagrozeniem wielowymiarowym, z kilkoma réznymi aspektami, z ktérych kazdy musi
by¢ traktowany osobno. Kod podpisujgcy, taki jak aplety Java lub formanty ActiveX, rozwigzuje
problem autentycznosci i uprawnien do wydania kodu. Jednak integralno$¢ mechanizmu podpisu
wymaga, aby integralnos¢ infrastruktury PKI byta bez zarzutu. W bardzo realnym sensie infrastruktura
PKI jest poza kontrolg samej organizacji. Jakikolwiek kompromis lub poswiadczenie proceduralne ze
strony urzedu certyfikacji lub osoby podpisujagcej uniewaznia domniemania bezpieczenstwa.
Podpisywanie, cho¢ w znacznym stopniu przyczynia sie do rozwigzania kwestii autentycznosdci, nie
dotyczy bezpieczeAstwa ani waznosci. Na przyktad formant ActiveX ustugi Windows Update,
dystrybuowany przez firme Microsoft jako czes¢ réznych systemdw operacyjnych Windows, ma za swoj
podstawowy cel aktualizacje systemu operacyjnego. Awaria tej kontroli bytaby katastrofalna. Na
szczescie Microsoft daje uzytkownikom mozliwos¢ korzystania z funkcji automatycznej aktualizacji lub
recznego wykonywania aktualizacji. Wiele aplikacji internetowych nie jest tak dostosowanych.
Problem nie polega wytacznie na nieprawidtowym dziataniu apletow. Mozliwe jest, ze zbiér apletéw
zaangazowanych w ogdlng dziatalnos¢ biznesowa klienta moze kolidowa¢ w nieoczekiwany sposéb, od
préby uzycia tego samego klucza rejestru Windows w sprzeczny sposéb, po przypadkowe uzycie tej
samej tymczasowej nazwy pliku. Podobne problemy czesto wystepujg w przypadku aplikacji, ktére
zaktadajg, ze majag monopol na korzystanie z systemu, co jest zbyt powszechnym syndromem. Te
kwestie s3 w wiekszosci catkowicie niezwigzane ze sobgy. Rozwigzanie w jednym obszarze nie poprawi
ani nie pogorszy sytuacji w odniesieniu do innych kwestii.



OBOWIAZKI KLIENTA

Rosnace zagrozenie stanowi wyzwanie dla oséb odpowiedzialnych za zapewnienie integralnosci
komputerdw stacjonarnych. Mowigc wprost, istnieje ztozone, wielowymiarowe zagrozenie i nie mozna
go tatwo obronic¢ przed uzyciem technik portali, zapdér ogniowych i skaneréw. Niebezpieczeristwo
zwigzane z przegladaniem sieci WWW to niebezpieczenstwo, ze przegladarka zezwoli atakujacemu,
bezposrednio lub posrednio, na spowodowanie zmiany trwatego stanu systemu. Najprostszym
krokiem we wtasciwym kierunku jest nie przegladanie sieci WWW w kontekscie ochrony, ktéry ma
dostep do krytycznych plikéw systemowych i ustawien. Ograniczenie tego dostepu za pomocg
nieuprzywilejowanego konta uzytkownika do przegladania znacznie zmniejsza ryzyko, pod warunkiem,
ze pliki systemowe sg chronione przed dostepem przez takie konto. Masowa dostepnosc¢ technologii
maszyn wirtualnych stanowi dodatkowa alternatywe. Technologia maszyn wirtualnych, ktérej
pionierem byta IBM w latach 60. XX wieku na komputerach mainframe, pojawita sie w nowej formie
na platformach az do poziomu komputeréw stacjonarnych. Ogdélna dostepnos¢ tej mozliwosci w
Swiecie komputerdw stacjonarnych otwiera zupeftnie nowa strategie obrony przed ztosliwym
oprogramowaniem mobilnym: niepotrzebng przegladarka internetowa. Niezbedna przegladarka
WWW to utworzony instancja w srodowisku maszyny wirtualnej ze znanego obrazu systemu. Jesli
zostanie naruszony, zostanie jedynie przepisany ze znanego, niezaktéconego obrazu systemu. Pozwala
stworzy¢ enklawe przegladania o niskim poziomie bezpieczenstwa i zagrozeniu w $rodowisku o
wyzszym poziomie bezpieczenstwa. Jest to podejscie, ktdre zostato zastosowane, w sensie fizycznym,
dla pewnosci przez niektdre organizacje udowadniajgce publiczny dostep do komputerdw osobistych.
Zamiast prébowa¢ wzmocni¢ maszyny przed kompromisem lub dotgczeniem, sg one ponownie
inicjowane ze znanego obrazu po kazdym uzytkowniku. Pozwala to uzytkownikowi koncowemu na
podstepne proby partneréw handlowych narzucenia niebezpiecznych praktyk komputerowych w
niepotrzebnym srodowisku, ktére mozna odizolowaé. Korzystajac z systemu Windows jako przyktadu,
podczas gdy instalowanie oprogramowania jako Administrator jest niebezpieczng praktyka, jest to o
wiele mniej szkodliwe, jesli robi sie to na maszynie wirtualnej, gdzie mozna jg wygodnie usung¢ z
niewielkim efektem ubocznym. Podobnie, jednorazowe maszyny wirtualne mogg by¢ uzywane przez
zwyktych uzytkownikéw do oddzielenia normalnego $rodowiska operacyjnego od sSrodowiska, w
ktérym zauwazalny jest wzrost narazenia na ryzyko (np. Przeglgdanie podejrzanych witryn; wymuszona
instalacja formantdw ActiveX o niepewnym pochodzeniu lub bezpieczenstwie).

OBOWIAZKI SERWERA

Jak zauwazono wczesniej , serwery WWW stanowig atrakcyjny wektor atakéw. Metody podpisywania
(uwierzytelniania) sg sposobem kontrolowania potencjalnego uszkodzenia, pod warunkiem, ze
mechanizmy stosowane do przyjmowania kodu wykonywalnego sg odpowiednio kontrolowane. Brak
kontroli tych mechanizméw prowadzi do powaznych skutkéw ubocznych. Pojecie minimalnego
niezbednego uprawnienia dotyczy kodu mobilnego. Jest mato powoddéw do narzucenia korzystania z
ActiveX w celu zmiany koloru reklamy banerowej. Ten efekt czesto mozna osiggngé¢ za pomoca
kaskadowych arkuszy styléw (CSS). JavaScript / ECMAScript moze obstugiwaé wiele zaawansowanych
funkcji zwigzanych z wyswietlaniem operacji o wysokim stopniu bezpieczeristwa w sytuacjach, w
ktérych CSS nie jest odpowiedni. Uzywanie Javy do obstugi koszyka (ceny, ilosci i zawartosci) jest
rozsgdne i nie wymaga uzycia podpisanego apletu, co wigze sie z wiekszymi mozliwosciami i ryzykiem.
Na drugim koncu skali prawdopodobne jest, ze funkcja aktualizacji systemu (np. funkcja Windows
Update, ktdra automatycznie pobiera i instaluje zmiany w systemie operacyjnym Windows) wymaga
nieokietznanej mocy podpisanej kontrolki ActiveX. Gdy wymagana jest moc podpisanych apletéw lub
elementow sterujacych, praktyka dobrej inzynierii oprogramowania zapewnia doskonate przyktady
ograniczania ryzyka szkdd i psot, jak oméwiono w rozdziale 38 niniejszego podrecznika. Problemy te
wykraczajg poza bezposrednie narazenie poszczegdlnych organizacji. Rosngcym trendem w ciggu
ostatnich kilku lat byto wykorzystywanie zewnetrznych serweréw WWW jako wektora infekcji,
trampoliny do infekowania odwiedzajgcych witryne. Jesli sktadniki sg pobierane z serwerdéw innych



firm, integralnos¢ witryny WWW moze by¢ narazona na kompromis. Dobra implementacja
oprogramowania izoluje funkcje i ogranicza zakres operacji wymagajacych uprzywilejowanego dostepu
lub operacji. Aplikacje ptac nie obstugujg bezposrednio portéw drukarek, kart graficznych, kart
sieciowych ani napedéw dyskowych. Uprzywilejowany sktadniki systemu operacyjnego, takie jak
sterowniki urzadzen i systemy plikéw, sg odpowiedzialne za faktyczne dziatanie. Ta separacja, wraz z
doktadnym sprawdzaniem parametrow przez jadro systemu operacyjnego i uprzywilejowane
komponenty, zapewnia bezpieczeristwo. Tych samych technik mozna uzywac z apletami i kontrolkami.
Poniewaz wymagajg one wiekszego dostepu, nalezy je starannie programowaé, stosujgc te same srodki
obronne, jakie stosuje sie przy wdrazaniu uprzywilejowanych dodatkdw do systemow operacyjnych.
Na przykfad nie ma powodu, aby uprzywilejowa¢ serwer Simple Mail Transfer Protocol (SMTP). Serwer
SMTP wymaga uprawnien do pojedynczej funkcji, dostarczania pojedynczej wiadomosci e-mail do
skrzynki pocztowej odbiorcy. Mozna to zrobi¢ na dwa sposoby:

1. Wdréz aplikacje w sposéb nieuprzywilejowany, oznaczajgc pliki e-mail uzytkownikéw i katalogi
odpowiednimi uprawnieniami dostepu do programu dostarczania poczty w celu tworzenia i
modyfikowania plikéw i katalogédw e-mail. Taki mechanizm jest w petni zgodny z poziomem
bezpieczerstwa NCSC Orange Book na poziomie C2.

2. Zaimplementuj osobny podsktadnik, ktérego wytgczng odpowiedzialnoscig jest faktyczne
dostarczenie komunikatu w wiadomosci. Podsktadnik musi zosta¢ napisany obronnie, aby sprawdzi¢
wszystkie jego parametry, i nie zapewnia interfejsu do wykonywania dowolnego kodu. Tego podejscia
uzywa system operacyjny HP OpenVMS. Natomiast program pocztowy sendmail w UNIX jest duzym,
wielofunkcyjnym programem, ktéry wykonuje sie z uprawnieniami. sendmail jest przedmiotem wielu
problemdéw zwigzanych z bezpieczenstwem od ponad dekady i wzmédgt starania o zapewnienie
bezpieczniejszych zamiennikéw

PODSUMOWANIE

Kod mobilny zapewnia wiele elastycznych i przydatnych funkcji. R6zne mechanizmy implementacji
kodu mobilnego obejmujg zakres od niewinnego (HTML), do do$¢ bezpiecznego (JavaScript /
ECMAScript) oraz ze wzrostem mocy i ryzyka poprzez Jave i ActiveX. Zapewnienie bezpieczenstwa i
integralnosci przy uzyciu kodu mobilnego wymaga wspétpracy zaréwno dostawcy, jak i klienta. Klienci
nie powinni akceptowaé losowo podpisanego kodu i kontroli. Dostawcy majg pozytywny obowigzek:

* Postepuj zgodnie z dobrymi praktykami inzynierii oprogramowania

* Przyznaj minimum niezbednych uprawnien i dostepu

* Uzyj programowania obronnego

* Ogranicz uprzywilejowany dostep, bez otwartych interfejsow

* Zapewnij integralnos¢ procesu podpisywania i powigzanych kluczy prywatnych

Z odpowiednig ostroznosciag kod mobilny moze byé konstruktywng, poteing czescig aplikacji
intranetowych i internetowych, zaréwno w organizacji, jak i we wspodtpracy z klientami i innymi
zainteresowanymi stronami.



