MATEMATYCZNE MODELE BEZPIECZENSTWA KOMPUTERA
DLACZEGO MODELE SA WAZNE.

Kiedy prowadzisz nowy samochdd, szukasz okreslonych przedmiotdow, ktére pomogg Ci sterowac
samochodem: pedatu gazu, hamulca, zmiany biegéw i kierownicy. Istniejg one we wszystkich
samochodach i petnig funkcje przyspieszania samochodu, zwalniania go i obracania w lewo iw prawo.
Tworzy to model samochodu. Przy prawidtowym funkcjonowaniu tych przedmiotéw mozesz stworzy¢
przekonujgcy argument, ze model prawidtowo opisuje, co musi posiada¢ samochdd, aby madc sie
odpowiednio poruszac i sterowac. Model bezpieczenstwa komputerowego stuzy temu samemu celowi.
Przedstawia ogdlny opis systemu komputerowego (lub kolekcji systeméw). Model zawiera definicje
,ochrony” (np. ,Zachowa¢ poufnosé¢” lub ,,zapobiegaé nieupowaznionej zmianie”) oraz warunki, w
ktérych zapewniona jest ochrona. W przypadku modeli matematycznych mozna wykazaé, ze warunki
zapewniajg okreslong ochrone. Zapewnia to wysoki stopien pewnosci, ze dane i programy sg
chronione, przy zatozeniu, ze model jest wdrozony prawidtowo. Ten ostatni punkt jest krytyczny. Aby
powrdcié do naszej analogii do samochodu, zwrd¢ uwage na fraze ,przy prawidtowym dziataniu tych
elementow”. Oznacza to rowniez, ze przecietny kierowca musi by¢ w stanie pracowac prawidtowo. W
wiekszosci, jesli nie we wszystkich samochodach, model jest realizowany w oczywisty sposdb: pedat
przyspieszenia znajduje sie po prawej stronie pedatu hamulca i przyspiesza samochdd; pedat hamulca
zwalnia; a przekrecenie kierownicy przesuwa samochdd w lewo lub w prawo, w zaleznosci od kierunku,
w ktérym obraca sie koto. Przecietny kierowca jest zaznajomiony z t3 implementacjg i moze z niej
korzystaé poprawnie. Tak wiec model i realizacja razem pokazujg, ze ten konkretny samochdéd moze
by¢ napedzany. Zatézmy teraz, ze elementy sg implementowane inaczej. Wszystkie przedmioty sa, ale
kierownica jest zablokowana, wiec nie mozna jej obréci¢. Mimo ze samochdd ma wszystkie czesci,
ktérych wymaga model, nie dziatajg one tak, jak wymaga tego model. Implementacja jest
niepoprawna, a argument, ktory zapewnia model, nie ma zastosowania do tego samochodu, poniewaz
model przyjmuje zatozenia - takie jak obracanie kierownicy - ktdre sg nieprawidtowe dla tego
samochodu. Czytelnik powinien pamieta¢ o zatozeniach, ktére tworzg modele. Kiedy stosuje sie te
modele do istniejgcych systemodw lub wykorzystuje je do projektowania nowych systemdw, nalezy
upewnic sie, ze zatozenia sg spetnione, aby uzyska¢ pewnosé, ze model zapewnia. Ta czes$¢ przedstawia
kilka modeli matematycznych, z ktérych kazdy stuzy innemu celowi. Mozemy podzieli¢ te modele na
kilka typéw. Pierwszy zestaw modeli stuzy do okreslenia, w jakich warunkach mozna udowodnié, ze
typy systemoéw sg bezpieczne. Model macierzy kontroli dostepu przedstawia ogdlny opis systemu
komputerowego, z ktdrego korzysta ten typ modelu, i da pewne wyniki na temat rozstrzygalnosci
bezpieczenstwa ogdlnie i dla poszczegdlnych klas systemow. Drugi typ modelu opisuje, w jaki sposdb
system komputerowy stosuje elementy sterujgce. Obowigzkowy model kontroli dostepu i uznaniowy
model kontroli dostepu stanowig podstawe dla nastepujgcych modeli. Model kontroli dostepu
kontrolowany przez twodrce taczy kontrole danych z twodrcg, a nie wtascicielem, i ma oczywiste
zastosowania w systemach zarzadzania prawami cyfrowymi. Model kontroli dostepu oparty na rolach
wykorzystuje funkcje zadania, a nie tozsamosé, w celu zapewnienia kontroli, a zatem moze realizowac
zasade najmniejszych przywilejéw skuteczniej niz wiele modeli. Kolejne kilka modeli opisuje poufnos¢
i integralno$é. Model Bell-LaPadula opisuje klase systeméw zaprojektowanych w celu ochrony
poufnosci i byt jednym z najwczes$niejszych i najbardziej wptywowych modeli bezpieczeristwa
komputerowego. Scista polityka integralnoéci modelu Biba jest $ciéle zwigzana z modelem Bell-
LaPadula i jest obecnie szeroko stosowana; jest on stosowany do programéw, aby okresli¢, kiedy
mozna zaufa¢ ich wynikom. Model Clarka-Wilsona jest réwniez modelem integralnosci, ale rézni sie
zasadniczo od modelu Biby, poniewaz model Clarka-Wilsona opisuje integralnos¢ pod wzgledem
procesow i zarzadzania procesami, a nie pod wzgledem atrybutéw danych. Czwarty typ modelu to
model hybrydowy. Model sciany chiniskiej analizuje konflikty intereséw i stanowi interesujgca



mieszanke wymagan dotyczacych poufnosci i integralnosci. Ten typ modelu powstaje, gdy wiele
rzeczywistych problemdw jest abstrakcyjnych w matematycznych reprezentacjach, na przyktad
podczas analizy zabezpieczerh wymaganych dla dokumentacji medycznej i dla procesu rejestrowania
nieruchomosci.

MODELE | BEZPIECZENSTWO.

Niektére terminy powtarzajg sie w naszej dyskusji na temat modeli.
* Podmiot jest aktywng jednostka, takg jak proces lub uzytkownik.
* Obiekt jest bierng jednostka, taka jak plik.

* Prawo opisuje, co podmiot moze zrobi¢ z obiektem; na przyktad prawo do odczytu zezwala
podmiotowi na odczytanie pliku.

* Stan ochrony systemu odnosi sie po prostu do praw wszystkich podmiotéw w systemie.

Doktadne znaczenie kazdego prawa rézni sie w zaleznosci od systemu. Na przyktad w systemach Linux,
jesli proces ma uprawnienia do zapisu pliku, proces ten moze zmieni¢ zawartosc¢ pliku. Ale jesli proces
ma prawo zapisu do katalogu, ten proces moze tworzy¢, usuwac lub zmienia¢ nazwy plikéw w tym
katalogu. Podobnie, posiadanie praw do odczytu w procesie moze oznaczaé, ze posiadacz moze
uczestniczy¢ jako odbiorca komunikatéw komunikacji miedzyprocesowej pochodzgcych z tego
procesu. Chodzi o to, ze znaczenie praw zalezy od interpretacji danego systemu. Przypisanie znaczenia
prawom uzytym w modelu matematycznym nazywa sie tworzeniem modelu. Pierwszy model, ktéry
zbadamy, stanowi podstawe wielu prac nad podstawowg trudnoscig analizy systeméw w celu
ustalenia, czy sg one bezpieczne.

MODEL MACIERYZ KONTROLI DOSTEPU.

Model macierzy kontroli dostepu jest prawdopodobnie najprostszym modelem bezpieczenstwa
komputera. Sktada sie z macierzy, ktdrej wiersze odpowiadajg tematom, a kolumny odpowiadajg
jednostkom (podmiotom i przedmiotom). Kazdy wpis w macierzy zawiera zestaw praw, ktére podmiot
(wiersz) ma nad jednostka (kolumng). Na przyktad macierz kontroli dostepu w

Process 1 | Process 2 File 1 File 2
Process 1 own read read, execute read, write, own
Process 2 write own read, write, execute, own read

pokazuje system z dwoma procesami i dwoma plikami. Pierwszy proces ma witasne prawa do siebie;
prawa do odczytu w drugim procesie; odczytywac i wykonywa¢ prawa do pierwszego pliku; oraz
odczytywaé, zapisywac i posiadac prawa do drugiego pliku. Drugi proces moze pisa¢ do pierwszego
procesu; jest wtascicielem; moze czytac, pisaé¢, wykonywac i posiadac pierwszy plik; i moze odczytac
drugi plik. Macierz kontroli dostepu rejestruje stan ochrony systemu. Ale systemy ewoluujg; ich stan
ochrony nie pozostaje staty. Zatem zawartos¢ macierzy kontroli dostepu musi sie zmienié, aby
odzwierciedli¢ te ewolucje. Prawdopodobnie najprostszym zbiorem regut zmiany macierzy kontroli
dostepu s te podstawowe operacje:

* Utworz temat s tworzy nowy wiersz i kolumne, obie oznaczone s



* Utworz obiekt o tworzy nowa kolumne oznaczong o

* Wpisz r w A [s, o] dodaje prawy r do wpisu w wierszu s i kolumnie o; Odpowiada to nadaniu
podmiotowi prawa do podmiotu o

* Usunr z A [s, o] usuwa prawe r z pozycji w wierszu s i kolumnie o; Odpowiada to usunieciu prawa
podmiotu nad podmiotem o

* Zniszcz przedmioty s usuwa wiersz i kolumne oznaczone s
* Zniszcz obiekt o usuwa kolumne oznaczong o

Operacje te mozna tgczy¢ w polecenia. Kolejne polecenie tworzy plik f i daje procesowi p odczytanie i
wtasne prawa do tego pliku:

command createread(p, f)

create object f

enter read into A[p, f]

enter own into A[p, f]

end.

Polecenie mono-operacyjne sktada sie z pojedynczej operacji podstawowej. Na przyktad polecenie
command grantwrite(p, f)

enter write into A[p, f]

end.

ktéry daje prawo do zapisu p na f, jest mono-operacyjny. Polecenia mogg zawieraé¢ warunki. Na
przyktad nastepne polecenie daje podmiotowi p uprawnienia do wykonywania pliku f, jesli p ma prawa
do odczytu nad f:

command grantexec(p, f)
if read in A[p, f] then
enter execute into A[p, f]
end.

Jesli p nie ma praw do odczytu na f, gdy to polecenie jest wykonywane, nic nie robi. To polecenie ma
jeden warunek, a wiec jest nazywane monokondycyjnym. Komendy dwuwarstwowe tgczg dwa
warunki:

command copyread(p, q, f)

if read in A[p, f] and own in A[p, f] then
enter read into A[q, f]

end.

To polecenie daje podmiotowi g prawa do odczytu obiektu f, jesli podmiot p jest wiascicielem f i ma
prawa do odczytu na f. Polecenia mogg mie¢ warunki tylko na poczatku, a jesli warunek jest fatszywy,



polecenie konczy sie. Polecenia mogg zawierac inne polecenia, a takze operacje pierwotne. Jesli
wszystkie polecenia w systemie s3 monoperacyjne, mowi sie, ze system jest monooperacyjny; jesli
wszystkie polecenia sg monoconditional lub biconditional, to system mdwi sig, ze jest monoconditional
lub biconditional, odpowiednio. Wreszcie, jesli system nie ma polecen, ktére uzywajg usuwania lub
niszczenia pierwotnych ozperacji, system jest uwazany za monotoniczny. Macierz kontroli dostepu
stanowi teoretyczng podstawe dla dwdch szeroko stosowanych mechanizmoéw bezpieczenstwa: list
kontroli dostepu i list mozliwosci. W dziedzinie modelowania zapewnia narzedzie do analizy trudnosci
w okredleniu, jak bezpieczny jest system.

HARRISON, RUZZO | ULLMAN ORAZ INNE WYNIKI.

Pytanie o to jak sprawdzi¢, czy systemy sg bezpieczne, ma kluczowe znaczenie dla zrozumienia
bezpieczenstwa komputera. Zdefiniuj bezpieczne w najprostszy mozliwy sposdb: System jest
bezpieczny w odniesieniu do ogélnego prawa r, jesli to prawo nie moze by¢ dodane do jednostki w
macierzy kontroli dostepu, chyba ze kwadrat juz go zawiera. Innymi stowy, system jest bezpieczny w
odniesieniu dor, jesli r nie moze przeciec do nowego wpisu w macierzy kontroli dostepu. Pytanie staje
sie wtedy:

Pytanie bezpieczenstwa. Czy istnieje algorytm okreslajacy, czy dany system ze stanem poczgtkowym
secure jest bezpieczny w odniesieniu do danego prawa?

W ogélnym przypadku:

Twierdzenie . Pytanie bezpieczenstwa jest nierozstrzygalne. Dowodem jest ograniczenie problemu
zatrzymania do pytania dotyczacego bezpieczeristwa. Oznacza to, ze jesli kwestia bezpieczenstwa
bytaby rozstrzygalna, problem z zatrzymaniem bytby taki. Jednak nierozwigzywalnos$¢ problemu
zatrzymania jest dobrze znana, wiec problem bezpieczenstwa musi réwniez wystgpi¢ byc
nierozstrzygalnym. Wyniki te oznaczajg, ze nie mozna opracowac ogdlnego algorytmu do okreslania,
czy systemy sg bezpieczne. Mozna to jednak zrobi¢ w ograniczonych przypadkach i modele, ktére
podazajg za przyktadami takich przypadkow. Cechy, ktére muszg spetniac klasy systemodw, aby pytanie
bezpieczenstwa byto rozstrzygalne, nie sg jeszcze w petni znane, ale dla okreslonych klas systemoéw
mozna zadac pytanie dotyczace bezpieczenstwa. Na przyktad:

Twierdzenie. Istnieje algorytm, ktéry okresli, czy systemy monoperacyjne sg bezpieczne w odniesieniu
do ogdlnego prawar.

Ale te klasy sg wrazliwe na dozwolone polecenia:
Twierdzenie. Pytanie bezpieczenstwa dla systemdédw monotonicznych jest nierozstrzygalne.
Ograniczenie zestawu polecen do polecen dwuwarstwowych nie pomaga:

Twierdzenie. Pytanie bezpieczenstwa dla dwuwarstwowych systeméw monotonicznych jest
nierozstrzygalne. Ale ograniczajac je do operacji monokondycyjnych:

Twierdzenie. Istnieje algorytm, ktéry okresli, czy monotoniczne systemy monokonserwacyjne s3
bezpieczne w odniesieniu do ogdlnego prawa r. W rzeczywistosci dodanie operacji usuniecia
pierwotnego nie wptywa na ten wynik (chociaz dowdd jest inny):

Twierdzenie. Istnieje algorytm, ktéry okresli, czy systemy monotoniczne, ktdore nie uzywajg
pierwotnych operacji niszczenia, sg bezpieczne wzgledem ogdlnego prawarr.

MODEL TYPED ACCESS-CONTROL



Wariant modelu macierzy kontroli dostepu dodaje typ do jednostek. Typowany model macierzy
kontroli dostepu, nazywany TAM, wigze typ z kazdg jednostka i odpowiednio modyfikuje reguty
manipulacji macierza. Pojecie to pozwala grupowac jednostki w subtelniejsze kategorie niz tylko
przedmiot i przedmiot i umozliwia nieco inng analize niz sugeruje wynik HRU. W TAM zestaw regut jest
acykliczny, jesli ani jednostka E, ani zaden z jej potomkdw nie mogg utworzy¢ nowej jednostki o tym
samym typie co E. Biorac pod uwage te definicje:

Twierdzenie. Istnieje algorytm, ktéry okresli, czy acykliczne, monotoniczne modele macierzy
typowane] sg bezpieczne w odniesieniu do ogdlnego prawa r. System acykliczny i monotoniczny jest
wiec wystarczajacy do rozstrzygniecia kwestii bezpieczenstwa. Ale nadal nie wiemy doktadnie, jakie
wtasciwosci sg konieczne, aby rozstrzygnac kwestie bezpieczenstwa. Zwracamy sie teraz do modeli,
ktére majg bezposrednie zastosowanie do systemow i Srodowisk i koncentrujg sie na bardziej
ztozonych definicjach ,bezpiecznego” i mechanizmoéw potrzebnych do ich osiggniecia.

MODELE | KONTROLE.

Modele bezpieczeristwa komputerowego koncentrujg sie na kontroli: kto ma dostep do plikéw i
zasobdéw oraz jakie rodzaje dostepu sg dozwolone. Kolejne charakterystyki tych elementéw
sterujgcych organizuja je dzieki elastycznosci uzycia i rolom podmiotdw kontrolujgcych dostep. Sg one
niezbedne do zrozumienia, jak dziatajg bardziej zaawansowane modele.

OBOWIAZKOWE | UZNANIOWE MODEL KONTROLI DOSTEPU

Metody kontroli dostepu sg oparte na regutach; to znaczy uzytkownicy nie majg nad nimi kontroli.
Tylko system lub specjalny uzytkownik (na przykfad) oficer bezpieczeristwa systemu (SSO) moze je
zmieni¢. W ten sposéb dziata rzgdowy system klasyfikacji. Ktos bez zezwolenia nie moze czytaé TOP
SECRET materiatu, nawet jesli osoba, ktéra ma dokument, chce na to zezwolié. Zasada ta jest nazywana
obowigzkowg, poniewaz musi by¢ przestrzegana bez wyjgtku. Przyktadami innych obowigzkowych
zasad sg ogdlnie prawa, ktérych nalezy przestrzegac zgodnie z zapisami, a nie mozna zwolni¢ innej z
odpowiedzialnosci za ztamanie prawa; lub mechanizm kontroli dostepu oparty na pierscieniu Multics,
w ktérym dostep do segmentu danych ponizej dolnej granicy przedziatu dostepu segmentu jest
zabroniony niezaleznie od uprawnien dostepu. Ten typ kontroli dostepu jest nazywany obowigzkowa
kontrolg dostepu, lub MAC. Reguty te opierajg decyzje o dostepie na atrybutach podmiotu i obiektu (i
ewentualnie innych informacji). Inne metody kontroli dostepu pozwalajg wtascicielowi jednostki
kontrolowac¢ dostep. Na przyktad osoba, ktéra prowadzi dziennik, decyduje, kto moze go przeczytac.
Nie musi nikomu tego pokazywac, a jesli przyjaciel poprosi o jej przeczytanie, moze odmdwié. Tutaj
wiasciciel umozliwia dostep do dziennika wedtug wtasnego uznania. Ten rodzaj kontroli nazywa sie
uznaniowym. Uznaniowa kontrola dostepu, czyli DAC, jest najpowszechniejszym rodzajem
mechanizmu kontroli dostepu na komputerach. Kontrole mogg by¢ (i czesto s3) tagczone. Gdy
obowigzkowe i uznaniowe kontrole sg tgczone w celu egzekwowania jednolitej polityki kontroli
dostepu, najpierw stosuje sie obowigzkowe kontrole. Jesli odmawiajg dostepu, system odmawia
dostepu, a kontrole dyskrecjonalne nigdy nie muszg by¢ wywotywane. Jesli obowigzkowe przepisy
zezwalajg na dostep, konsultowane sg kontrole uznaniowe. Jesli oba zezwalajg na dostep, dostep jest
przyznawany.

MODEL KONTROLI DOSTEPU KONTROLOWANY PRZEZ INICJATORA | DRM.

Inne rodzaje kontroli dostepu zawierajg elementy obowigzkowej i uznaniowej kontroli dostepu.
Kontrola dostepu kontrolowana przez inicjatora, lub ORCON, mechanizméw pozwala inicjatorowi
okresli¢, kto moze uzyska¢ dostep do zasobu lub danych. Rozwaz duzg rzgdowa agencje badawczg,
ktéra opracowuje badanie przewidywanej sprzedazy uchwytéw do motyk na nastepny rok. Rynek



uchwytéw motyki jest bardzo niestabilny i jesli wyniki badania wyciekng przedwczesnie, niektdrzy
sprzedawcy uzyskajg ogromng przewage rynkowgq. Ale badanie musi zostaé rozestane do agencji
regulacyjnych, aby mogty przygotowaé¢ odpowiednie przepisy, ktére bedg obowigzywaé po
opublikowaniu badania. Tak wiec agencja badawcza musi zachowac¢ kontrole nad badaniem, nawet
gdy krgzy miedzy innymi grupami. Doktadniej, kontrola dostepu kontrolowana przez twérce spetnia
dwa warunki. Zatézmy, ze obiekt o jest oznaczony jako ORCON dla organizacji X. X postanawia zwolni¢
0 podmiotom dziatajgcym w imieniu innej organizacji Y. Nastepnie

1. Podmioty, ktérym udostepniono kopie o, nie mogg zwolni¢ o podmiotom dziatajgcym w imieniu
innych organizacji bez zgody X; i

2. Wszelkie kopie o muszg zawierac te ograniczenia.

Rozwaz kontrole, ktéra implementuje te wymagania. Teoretycznie obowigzkowa kontrola dostepu
mogtaby rozwigza¢ ten problem. W praktyce wymagane reguty muszg przewidywacé wszystkie
organizacje, ktérym dane beda udostepniane. Wymég ten, w potfaczeniu z koniecznoscig posiadania
oddzielnej reguty dla kazdego mozliwego zestawu obiektéw i organizacji, ktére majg mie¢ dostep do
obiektu, czyni obowigzkowa kontrole dostepu, ktéra spetnia wymagania nie do zrealizowania. Ale jesdli
kontrola miata charakter uznaniowy, kazdy podmiot, ktéry otrzymat kopie badania, mégtby udzieli¢
dostepu do swojej kopii bez zgody autora; wiec kontrola dostepu kontrolowana przez twdrce nie jest
ani uznaniowa, ani obowigzkowa. Jednak potgczenie uznaniowych i obowigzkowych kontroli dostepu
moze wdrozy¢ te kontrole. Obowigzkowe mechanizmy kontroli dostepu zabraniajg wtascicielowi
zmiany uprawnien dostepu do obiektu o i wymagajg, aby kazda kopia tego obiektu miata takie same
uprawnienia kontroli dostepu, jak w przypadku o. Uznaniowa kontrola dostepu méwi, ze twdrca moze
zmieni¢ uprawnienia kontroli dostepu do dowolnej kopii o. Jako przyktad wykorzystania tego modelu
w bardziej popularnym kontekscie, firmy fonograficzne chcg kontrolowaé wykorzystanie swojej
muzyki. Pojeciowo chcg zachowac kontrole nad muzyka po jej sprzedazy, aby uniemozliwic¢
wiascicielom rozpowszechnianie nieautoryzowanych kopii wséréd znajomych. Tutaj twodrcg jest
wytwdrnia ptytowa, a chronionym zasobem jest muzyka. W praktyce kontrole dostepu kontrolowane
przez twoércow sg trudne do wdrozenia technologicznego. Problem polega na tym, ze mechanizmy
kontroli dostepu zazwyczaj kontrolujg dostep do jednostek, takich jak pliki, urzadzenia i inne obiekty.
Jednak kontrola dostepu kontrolowana przez twdérce wymaga, aby kontrola dostepu byta stosowana
do informacji zawartych w byty - znacznie trudniejszy problem, dla ktérego nie ma jeszcze ogdlnie
akceptowanego mechanizmu.

OPARTE NA ROLACH MODELE KONTROLI DOSTEPU | GRUPY

W prawdziwym zyciu funkcja pracy czesto dyktuje uprawnienia dostepu. Ksiegowy biura ma bezptatny
dostep do rachunkdédw bankowych firmy, podczas gdy sprzedawcy nie. Jesli Anne jest zatrudniona jako
sprzedawca, nie moze uzyska¢ dostepu do funduszy firmy. Jesli pdiniej zostanie ksiegowag, moze
uzyskac dostep do tych funduszy. Dostep jest wiec uwarunkowany nie tozsamoscig osoby, ale rolg, jakg
odgrywa osoba. Ten przyktad ilustruje kontrole dostepu opartg na rolach (RBAC) . Przypisuje zestaw
rél, zwane autoryzowanymi rolami podmiotu, dla kazdego podmiotu. W kazdej chwili s mogg przyjac
co najwyzej jedng role, zwang aktywna rolg s. Wtedy

Aksjomat. Regufa autoryzacji rél mowi, ze aktywna rola s musi znajdowac sie w zestawie
autoryzowanych rél s.

Ten aksjomat ogranicza sie do przyjmowania rol, ktére moze on przyjgé. Bez tego s mogtby przyjac
dowolng role, a wiec robié¢ wszystko. Rozszerzajgc ten pomyst, pozwdélmy, aby predykat canexec (s, c)
byt prawdziwy, gdy podmiot s moze wykonac¢ polecenie c.



Aksjomat. Reguta przypisywania rol mowi, ze jesli canexec (s, c) jest prawdziwe dla dowolnych s i
dowolnych ¢, to s musi mie¢ aktywna role.

Mowi to po prostu, ze aby wykonaé polecenie ¢, s musi mie¢ aktywng role. Bez takiej roli nie moze
wykonywac zadnych polecen. Chcemy réwniez ograniczyé polecenia, ktére mozna wykonac; robi to
nastepny aksjomat.

Aksjomat. Reguta autoryzacji transakcji méwi, ze jesli canexec (s, c) jest prawda, to tylko podmioty o
tej samej roli co aktywna rola s mogg rowniez wykonywac transakcja.

Oznacza to, ze kazda rola ma zestaw polecen, ktére moze wykonad, a jesli ¢ nie znajduje sie w zestawie
polecen, ktére moze wykonywac aktywna rola s, to s nie moze jej wykonac. Jako przyktad mocy tego
modelu, rozwaz dwa typowe problemy: powstrzymywanie rél i podziatu obowigzkdw. Ograniczenie rél
oznacza, ze podwtadny u ogranicza sie do wykonywania ograniczonego zestawu polecen, ktére moze
réowniez wykonywac przetozony; przetozony moze rowniez wykonywac inne polecenia. Przydziel role a
przetozonemu i roli b podwtadnemu; poniewaz wszystko, co moze zrobi¢ podmiot z aktywng rolg b,
podmiot z aktywng rolg moze to zrobi¢, mowimy, ze rola zawiera role b. Nastepnie mozemy
powiedzie¢, ze jesli a jest autoryzowang rolg s, a a zawiera b, to b jest réwniez autoryzowang rolg s.
Biorac to dalej, jesli podmiot jest upowazniony do przyjecia roli, ktdra zawiera inne (podrzedne) role,
moze rowniez przyjgé¢ dowolng z podrzednych rél. Oddzielenie obowigzku jest wymogiem, aby wiele
podmiotéw musiato potgczy¢ wysitki w celu wykonania zadania. Na przyktad firma moze wymagaé od
dwéch funkcjonariuszy podpisania czeku za ponad 50 000 USD. Pomyst polega na tym, ze jedna osoba
moze naruszy¢ bezpieczenistwo, ale dwie osoby rzadziej tgczg sity, aby ztamacd zabezpieczenia. Jednym
ze sposobow radzenia sobie z rozdzieleniem obowigzkéw jest wymaganie, aby dwie rdzne role
wypetnity zadanie i aby role wzajemnie sie wykluczaty. Doktadniej, niech r bedzie rolg, a meauth (r),
wzajemnie wytgczny zestaw autoryzacji r, to zestaw rél, ktédrych podmiot z uprawniong rolg r nigdy nie
moze zatozy¢. Nastepnie rozdzielenie obowigzkéw to:

Aksjomat. Zasada rozdzielenia obowigzkéw mowi, ze jesli rola a znajduje sie w zbiorze meauth (b), to
zaden podmiot, dla ktérego a jest uprawniong rolg, moze mie¢ b jako inng uprawniong role.

Ta reguta jest stosowana do zadania, ktédre wymaga ukoniczenia dwéch réznych oséb. Zadanie jest
podzielone na kroki, ktére majg wykonaé dwie osoby. Kazdej osobie przypisano oddzielng role, a kazda
rola nalezy do wzajemnie wykluczajgcego sie zestawu autoryzacji drugiej. Zapobiega to wykonaniu
zadania przez ktérakolwiek osobe; muszg wspdtpracowac, kazdy w swojej roli, aby go ukoriczy¢. Role
sg podobne do grup, ale cele grup i rél sg rézne. Cztonkostwo w grupie jest definiowane przez
zasadniczo arbitralne reguty, ustalane przez menedzerédw systemu. Cztonkostwo w roli jest
zdefiniowane przez funkcje zadania i jest powigzane z okreslonym zestawem polecen, ktdre sg
niezbedne do wykonania tej funkcji zadania. Zatem rola jest rodzajem grupy, ale grupa jest szersza niz
rola i nie musi by¢ zwigzana z zadnym konkretnym zestawem

PODSUMOWANIE

Cztery rodzaje kontroli dostepu oméwione w tej sekcji majg rézne cele. Obowigzkowe, uznaniowe i
kontrolowane przez twoérce mechanizmy kontroli dostepu sg skoncentrowane na danych, okreslajgc
dostep na podstawie charakteru lub atrybutow danych. Kontrola dostepu w rolkach koncentruje sie na
potrzebach podmiotu. Rdznica jest fundamentalna. Zasada najmniejszego przywileju méwi, ze badani
nie powinni mie¢ wiecej przywilejéw niz jest to konieczne do wykonywania ich zadan. Kontrola dostepu
oparta na rolach, jesli jest poprawnie zaimplementowana, robi to poprzez ograniczenie zestawu
polecen, ktére moze wykonaé podmiot. Pozostate trzy elementy sterujgce robig to, ustawiajgc atrybuty
danych, aby kontrolowa¢ dostep do danych, a nie ograniczajac polecenia. Obowigzkowe kontrole



dostepu majg atrybuty ustawione przez oficera bezpieczenstwa systemu lub inny zaufany proces;
uznaniowa kontrola dostepu przez wfasciciela obiektu; oraz kontrole dostepu kontrolowane przez
twérce, przez twoérce lub twoérce danych. Jak wspomniano, mechanizmy te mozna tgczy¢, aby
sterowanie byto fatwiejsze i bardziej precyzyjne w zastosowaniu. Omawiamy teraz kilka modeli, ktére
to robia.

MODELE KLASYCZNE.

Trzy modele odegraty wazng role w rozwoju bezpieczenstwa komputerowego. Model Bell-LaPadula,
jeden z najwczesniejszych formalnych modeli bezpieczeristwa komputerowego, wptynat na rozwdj
wielu technologii bezpieczenstwa komputerowego i nadal jest szeroko stosowany. Biba, jego analog
do integralnosci, odgrywa teraz wazng role w analizie programu. Model Clarka-Wilsona opisuje wiele
praktyk handlowych w celu zachowania integralnosci danych. Analizujemy kazdy z tych modeli w tej
sekcji.

MODEL BELL + LAPADULA.

Model Bell-LaPadula jest formalizacjg stynnego rzgdowego systemu klasyfikacji wykorzystujgcego
poziomy UNCLASSIFIED, CONFIDENTIAL, SECRET i TOP SECRET. Zaczynamy od wykorzystania tych
czterech poziomodw, aby wyjasni¢ idee lezgce u podstaw modelu, a nastepnie zwiekszy¢ te poziomy,
aby przedstawi¢ petny model. Poniewaz model obejmuje wiele poziomdw, jest to przykfad
wielopoziomowego modelu bezpieczeristwa. Czteropoziomowa wersja modelu zaktada, ze poziomy s3
uporzgdkowane od najnizszego do najwyzszego jako UNCLASSIFIED, CONFIDENTIAL, SECRET i TOP
SECRET. Obiekty sg przypisane poziomy w oparciu o ich wrazliwo$é. Obiekt na wyzszym poziomie jest
bardziej czuty niz obiekt na nizszym poziomie. Przedmioty sg przypisywane poziomy w oparciu o
obiekty, do ktérych majg dostep. Temat zostaje wyczyszczony do poziomu, a ten poziom nazywa sie
poswiadczeniem bezpieczenstwa podmiotu. Obiekt jest klasyfikowany na poziomie, a poziom ten
nazywany jest klasyfikacjg bezpieczenstwa obiektu. Celem systemu klasyfikacji jest zapobieganie
wyciekowi informacji lub sptywaniu w dét (np. Podmiot w POUFNYM nie powinien mie¢ mozliwosci
odczytu informacji sklasyfikowanych w TOP SECRET). Dla wygody piszemy poziom (-y) dla
poswiadczenia bezpieczeristwa podmiotu i klasyfikacji bezpieczenstwa obiektu (o) foran. Nazwa
klasyfikacji nazywa sie etykietg. Wiec obiekt sklasyfikowany w TOP SECRET ma etykiete TOP SECRET.
Zatézmy, ze Tom jest wyczyszczony na poziomie SECRET. Trzy dokumenty, zwane papierami,
artykutami i ksiagzkami, sa klasyfikowane odpowiednio jako POUFNE, TAINE i SCISLE TAJNE. Poniewaz
odprawa Toma jest nizsza niz klasyfikacja ksigzki, nie moze czytac ksigzki. Poniewaz jego zezwolenie
jest rowne lub wieksze od klasyfikacji artykutu i papieru, moze je przeczytac. Definicja. Prosta
wtasciwosé bezpieczenstwa méwi, ze podmiot s moze odczytac obiekt o jeslii tylko wtedy, gdy poziom
(o) £ poziom (y). Jest to czasami nazywane regutg braku odczytu i jest obowigzkowgq kontrolg dostepu.
Jest to jednak niewystarczajgce, aby zapobiec przeptywowi informacji w dét. Zatézmy, ze Donna jest
wyczyszczona na poziomie POUFNE. Dzieki prostej wtasnosci bezpieczeristwa nie moze czytac artykutu,
poniewaz poziom (artykut) = SECRET> POUFNE = poziom (Donna). Ale Tom moze przeczytac informacje
w artykule i napisac je na papierze. A Donna moze przeczytaj Papier. W ten sposéb informacja SECRET
wyciekta do tematu z POUFNYM zezwoleniem. Aby temu zapobiec, nalezy uniemozliwi¢ Tomowi
pisanie na papierze: Definicja. Wtasciwosé that moéwi, ze podmiot s moze napisac¢ obiekt o, jesli i tylko
wtedy, gdy poziom (poziomy) < poziom (o).

Jest to czasami nazywane regutg bez zapisu, a takze obowigzkowa kontrolg dostepu. Jest réwniez znany
jako wtasciwos¢ gwiazdy i wtasciwosc ograniczenia. Zgodnie z tg reguty, jako poziom (Tom) = SECRET>
poziom (Papier), Tom nie moze pisa¢ na papierze. To rozwigzuje problem. Wreszcie, model Bell-
LaPadula umozliwia wfascicielom obiektéw korzystanie z uznaniowej kontroli dostepu: Definicja.



Dyskrecjonalna wiasciwos¢ bezpieczeristwa moéwi, ze podmiot s moze odczytac obiekt o tylko wtedy,
gdy wpis macierzy kontroli dostepu dla s i o zawiera prawo do odczytu. W celu ustalenia, czy Tom moze
czytac papier, system sprawdza prostg wtasciwos$¢ zabezpieczen i uznaniowy problem bezpieczenstwa.
Jako ze oba dotyczg Tom i Paper, Tom moze czytac¢ Paper. Podobnie system sprawdza wtasciwos¢ x,
aby okresli¢, czy Tom moze pisac na papierze. Poniewaz wiasciwos¢ * nie obowigzuje dla Tom i Paper,
Tom nie moze pisa¢ na papierze. Nalezy zauwazy¢, ze uznaniowa wtasciwos$¢ bezpieczeristwa nie musi
by¢ sprawdzana, poniewaz odpowiednia obowigzkowa wtasciwosé kontroli dostepu (wtasciwosé *)
odmawia dostepu. Twierdzenie o podstawowym bezpieczeristwie stwierdza, ze jesli system zaczyna
sie w bezpiecznym stanie i kazda operacja jest zgodna z trzema wtasciwosciami, to system pozostaje
bezpieczny: Podstawowe twierdzenie bezpieczerstwa. Niech system secure ma bezpieczny stan
poczgtkowy 0. Ponadto niech kazde polecenie w tym systemie bedzie zgodne z prostg witasciwoscia
bezpieczenstwa, wiasciwoscig * i uznaniowg witasnoscig bezpieczenstwa. Wtedy kazdy stan oi, i 2 0,
jest rowniez bezpieczny. Mozemy uogdlni¢ to na dowolng liczbe poziomdéw. Niech Lo,..., Ln bedzie
zbiorem poziomoéw bezpieczeristwa uporzadkowanych liniowo (tj. Lo <... <L,). Obowigzujg proste
wiasciwosci zabezpieczen, wtasciwos¢ * i uznaniowa wtasno$é¢ bezpieczedstwa, podobnie jak
podstawowe twierdzenie bezpieczeristwa. Dzieki temu mozemy miec o wiele wiecej niz cztery opisane
poziomy. Zatdzmy teraz, ze Erin pracuje dla Departamentu Europejskiego agencji rzagdowej, a Don
pracuje dla Departamentu Azji dla tej samej agencji. Erin i Don sg oczyszczeni na SECRET. Ale niektdre
informacje, ktére Erin zobaczy, to informacje, ktérych Don nie musi zna¢ i odwrotnie. Wprowadzenie
dodatkowych poziomoéw bezpieczeistwa nie pomoze tutaj, poniewaz wtedy Don mégtby odczytaé
wszystkie dokumenty, ktére Erin mogta, lub odwrotnie. Potrzebujemy alternatywnego mechanizmu.
Alternatywny mechanizm to rozszerzenie idei ,, poziomu bezpieczenstwa”. Definiujemy

kategoria jako rodzaj informacji. Komora bezpieczeristwa to para (poziom, zestaw kategorii) i odgrywa
role, ktérg wczesdniej spetniat poziom bezpieczenstwa. Zatézmy na przyktad, ze kategorig dla
Departamentu Europejskiego jest EUR, a kategorig dla Departamentu Azji jest AZJA. Erin zostanie
rozliczony w przedziale (SECRET, {EUR}), a Don w przedziale (SECRET, {ASIA}). Dokumenty majg réwniez
przedziaty bezpieczenstwa. Dokument EurDoc moze by¢ sklasyfikowany jako (POUFNY, {EUR}), a papier
AsiaDoc moze by¢ (TAINE, {ASIA}). Dokument EurAsiaDoc zawiera informacje zaréwno na temat
Europy, jak i Azji, a wiec znajduje sie w przedziale (SECRET, {EUR, ASIA}). Tak jak poprzednio, piszemy
poziom (Erin) = (SECRET, {EUR}), poziom (EurDoc) = (POUFNE, {EUR}) i poziom (EurAsiaDoc) = (SECRET,
{EUR, ASIA}). Nastepnie musimy zdefiniowac¢ analog jako ,wiekszy niz”. Jak wspomniano wczesniej,
przedziaty bezpieczenstwa nie sg juz uporzgdkowane liniowo, poniewaz nie mozna poréwnywac kazdej
pary przedziatéw. Na przyktad przedziat Don nie jest ,wiekszy” niz Erin, a Erin nie jest ,wiekszy” niz
Don. Ale klasyfikacja EurAsiaDoc jest wyraznie ,,wieksza” niz u Dona i Erin. Pordwnujemy przedziaty za
pomoca relacji dom, poniewaz ,dominuje”. Definicja. Niech L i L' beda poziomami bezpieczenstwa i
niech Ci C' beda zestawami kategorii. Nastepnie (L, C) dom (L', C') wtedy i tylko wtedy, gdy L' =LiC
" € C Relacja dom odgrywa role, jaka , wieksze lub réwne” odegrato dla poziomdéw bezpieczenstwa.
Kontynuujac nasz przyktad, poziom (Erin) = (SECRET, {EUR}), dom (POUFNE, {EUR}) = poziom (EurDoc)
i poziom (EurAsiaDoc) = (SECRET, {EUR, ASIA}) dom (SECRET, {EUR}) poziom (Erin).
Przeformutowalismy teraz prostg wiasciwosé bezpieczenstwa i wtasciwosc * w zakresie dom: Definicja.
Prosta wtasciwos¢ bezpieczenstwa mowi, ze podmiot moze odczytac obiekt o jesli i tylko jesli poziom
(-y) dom poziom (o). Definicja. Wtasciwosé that mowi, ze podmiot s moze pisac do obiektu o, jesli tylko
poziom (o) dom poziom (y). W naszym przyktadzie zatézmy, ze dowolna kontrola dostepu jest
ustawiona tak, aby kazdy podmiot mégt uzyskac dostep do wszystkich typéw. W takim przypadku, jako
poziom (Erin) dom poziom (EurDoc), Erin moze odczyta¢ EurDoc (przez prostg witasciwoscé
bezpieczenstwa), ale nie pisa¢ EurDoc (przez wtasciwosé *). | odwrotnie, jako poziom (EurAsiaDoc)
domena (Erin), Erin nie moze czyta¢ EurAsiaDoc (przez prostg wtasciwosc bezpieczenstwa), ale moze



pisa¢ do EurAsiaDoc (przez wtasciwos$¢ *). Logiczne pytanie brzmi, jak okresli¢ najwyzszy przedziat
bezpieczenstwa, ktéry mogg czytaé zarodwno Erin, jak i Don, i najnizszy, ktéry mogg pisac. Aby to zrobi¢,
musimy przejrze¢ niektore wtasciwosci dom. Najpierw zwrd¢ uwage na poziom (poziomy) domeny; to
znaczy dom jest zwrotny. Relacja jest takze antysymetryczna, poniewaz jesli poziom (y) dom poziom
(o) i poziom (o) dom (y) poziom s3g prawdziwe, to poziom (y) = poziom (0). Jest przechodni, poniewaz
jesli poziom (s1) dom poziom (o) i poziom (0) dom poziom (s2), to poziom (s1) dom poziom (s2).
Definiujemy réwniez najwieksze dolne ograniczenie (glb) dwdch przedziatéw jako:

Definicja. Niech A= (L, C)i B = (L, C'). Nastepnie glb (A, B) = (min (L, L ‘), C n C’). To odpowiada na
pytanie o najwyzszy przedziat bezpieczedstwa, w ktérym dwa podmioty s i s mogg czytac obiekt. Jest
to glb (poziom (y), poziom (s)). Na przyktad Don i Erin mogg czytaé obiekty w:

glb (poziom (Don), poziom (Erin)) = (SECRET, ;). Ma to sens, poniewaz Don nie moze odczytac obiektu
w zadnym przedziale oprécz tych z zestawem kategorii {ASIA} lub pustym zestawem, a Erin moze tylko
czytac obiekty w komora z zestawem kategorii {EUR} lub pustym zestawem. Oba sg na poziomie TAJNE,
wiec przedziat musi by¢ réwniez na poziomie TAINE. Analogicznie mozemy zdefiniowac najmniejszg
gorng granice (lub) dwadch przedziatéw: Definicja. Niech A= (L, C)i B = (L', C'). Nastepnie lub (A, B) =
(max (L, L"), CU C’). Mozemy teraz okresli¢ najnizszy przedziat bezpieczenstwa, w ktérym moga pisac
dwie osoby. To jest lub (poziom (y), poziom (s ‘)). Na przyktad Don i Erin mogg pisa¢ do obiektow w:

glb ((poziom (Don), poziom (Erin)) = (SECRET, {EUR, ASIA}).

Ma to sens, poniewaz Don nie moze pisac¢ do obiektu w zadnym przedziale z wyjatkiem tych z ASIA w
zestawie kategorii, a Erin moze pisa¢ tylko do obiektéw w przedziale, w ktdrym znajduje sie zestaw
kategorii. Najmniejszym zestawem kategorii spetniajgcym oba te wymagania jest {EUR, ASIA}. Oba s3
na poziomie TAJNE, wiec przedziat musi by¢ réwniez na poziomie TAJNE. Pie¢ wtasciwosci (refleksyjne,
antysymetryczne, przechodnie, istnienie najmniejszej gérnej granicy dla kazdej pary elementéw i
istnienie najwiekszej dolnej granicy dla kazdej pary elementdw) oznacza, ze przedziaty bezpieczenstwa
tworzg strukture matematyczng zwang kratg. Ma to uzyteczne witasciwosci teoretyczne i jest na tyle
wazne, ze modele wykazujace ten typ struktury nazywane sg modelami kratowymi. Gdy model jest
zaimplementowany w systemie, programisci czesto wprowadzajg pewne modyfikacje. Zdecydowanie
najczestszym jest ograniczenie pisania do biezgcej komory lub do ograniczonego zestawu przedziatow.
Zapobiega to zmianie informacji poufnych przez osoby, ktére nie mogg go odczytad. Strukture modelu
mozna rowniez wykorzysta¢ do implementacji zabezpieczen przed ztosliwymi programami, ktore
zmieniajg pliki, takie jak pliki binarne systemu. Aby temu zapobiec, umie$¢ binaria systemu w
przedziale zdominowanym przez przedziaty przypisane do uzytkownikéw. Dzieki prostej wtasciwosci
zabezpieczen uzytkownicy moga odczytywac pliki binarne systemu, ale wedtug wfasciwosci *
uzytkownicy nie mogg ich zapisywaé. W zwigzku z tym, jesli wirus komputerowy infekuje programy lub
dokumenty uzytkownika, moze rozprzestrzeniac sie w przedziale uzytkownika, ale nie w systemie
plikdw binarnych. Model Bell-LaPadula jest podstawg kilku innych modeli. Badamy jeden z jego
wariantow, ktéry modeluje integralnosé, a nie poufnosé.

Model polityki scistej uczciwosci Biby.

Scista polityka Biba dotyczaca modelu uczciwosci, zwykle zwany modelem Biby, jest matematycznym
podwdjnym modelem Bell-LaPadula. Rozwaz kwestie wiarygodnosci. Gdy wysoce wiarygodny proces
odczytuje dane z niezaufanego pliku i dziata na podstawie tych danych, proces ten nie jest juz godny
zaufania - jak to sie mowi, ,$mieci, wyrzucanie $mieci”. Ale jesli proces odczytuje dane bardziej godne
zaufania niz proces, wiarygodnos$¢ tego procesu nie ulega zmianie. W gruncie rzeczy wiarygodnos¢
wyniku jest tak samo wiarygodna, jak najmniej wiarygodny proces i dane. Zdefiniuj zestaw klas
integralnosci w taki sam sposdb, w jaki zdefiniowalismy przedziaty bezpieczerstwa dla modelu Bell-



LaPadula i pozwdl, aby i-level (s) byt przedziatem integralnosci s. Nastepnie powyzszy tekst mowi, ze
,odczytuje” (wiarygodny proces odczytu danych niewiarygodnych) powinien zosta¢ zablokowany,
poniewaz zmniejsza wiarygodnos¢ procesu. Ale ,czyta” jest dozwolone, poniewaz nie wptywa to na
wiarygodnos¢ procesu. Jest to doktadnie przeciwienstwo prostej wtasciwosci bezpieczenstwa.
Definicja. Prosta wtasciwos¢ integralnosci mowi, ze podmiot s moze odczytaé obiekt o jesli i tylko
wtedy, gdy i-level (o) dom i-level (s). Ta definicja oddaje pojecie zezwalania na ,,odczyt” i niedozwolone
,odczytuje”. Podobnie, jesli wiarygodny proces zapisuje dane w niewiarygodnym pliku, wiarygodnos¢
pliku moze (lub nie) wzrosng¢. Ale jesli niewiarygodny proces zapisuje dane w wiarygodnym pliku,
spada wiarygodnos¢ tego pliku. s ,zapisywaé” powinno by¢é dozwolone i ,zapisywaé” zabronione.
Definicja. Wtasciwos¢ ity -integrity méwi, ze podmiot s moze pisac¢ do obiektu o, jesli tylko i-level (s)
dom i-level (0). Ta wtasciwos$¢ blokuje préby ,zapisu”, pozwalajgc jednoczesnie na ,zapisywanie”.
Trzecia wtasciwos¢ dotyczy wykonywania podproceséw. Zatézmy, ze data procesu chce wykonac czas
polecenia jako podproces. Jesli przedziat wiarygodnosci daty dominuje nad przedziatem czasu, to kazda
data informacji przechodzi do czasu jest przekazywana do mniej wiarygodnego procesu, a zatem jest
dozwolona w ramach wtasciwosci integralnosci ity. Ale jesli przedziat integralnosci czasu dominuje nad
przedziatem daty, wowczas naruszana jest wiasnosc¢ *. Stad:

Definicja. Wtasciwos¢ integralnosci wykonania moéwi, ze podmiot s moze wykonaé temat s ’ wtedy i
tylko wtedy, gdy i-level (s ') dom i-level (s).

Biorac pod uwage te trzy wtasciwosci, mozna pokazaé:

Twierdzenie. Jesli informacje mogg zostac przeniesione z obiektu o; do obiektu o,, a nastepnie przez
prostg wtasciwosé integralnosci, wtasciwosc ity-integrity i wiasciwos¢ integralnosci wykonania, i-level
(01) dom i-level (o0n). Innymi stowy, jesli przestrzegane sg wszystkie zasady modelu Biba, integralnos¢
informacji nie moze zostaé uszkodzona, poniewaz informacje nigdy nie moga ptyngé z obiektu mniej
wiarygodnego do obiektu bardziej wiarygodnego.

Model ten sugeruje metode analizy programéw w celu zapobiegania naruszeniom bezpieczenistwa. Po
uruchomieniu program odczytuje dane z réznych zrédet: samego siebie, systemu, sieci i uzytkownika.
Niektore z tych Zrédet sg godne zaufania, takie jak sam proces i system. Uzytkownik i sie¢ sg pod
kontrolg zwyktych uzytkownikéw (lub uzytkownicy zdalni) i dlatego s mniej godni zaufania. Zastosuj
wiec model Biba z dwoma przedziatami integralnosci, (UNTAINTED, @) (oznacza to, ze zestaw kategorii
w przedziale jest pusty) i (TAINTED, @), gdzie (UNTAINTED, @) dom (TAINTED, @). Dla wygody notacji
bedziemy pisa¢ (UNTAINTED, @) jako UNTAINTED i (TAINTED, @) jako TAINTED; i dom jako >. W ten
sposdb UNTAINTED = TAINTED. Technika dziata zaréwno w analizie statycznej, jak i dynamicznej, ale
zazwyczaj jest uzywana do analizy dynamicznej. W tym trybie wszystkie state sg przypisane etykiecie
integralnosci UNTAINTED. Zmienne sg przypisywane etykietom na podstawie przeptywdéw danych w
programie. Na przyktad w przypisaniu etykieta integralnosci przypisywanej zmiennej jest ustawiana na
etykiecie integralnosci przypisanego do niej wyrazenia. Gdy zmienne NIEZNANE i TAINTED sg mieszane
w wyrazeniu, etykieta integralnosci wyrazenia jest TAINTED. Jesli zmiennej przypisano wartosc z
niezaufanego zrédfa, etykieta integralnosci zmiennej jest ustawiona na TAINTED. Gdy dane sg uzywane
jako (na przyktad) parametry wywotan systemowych lub funkcji bibliotecznych, system sprawdza, czy
etykieta integralnosci zmiennej dominuje nad etykietg parametru. Jesli tak sie nie stanie, program
podejmuje pewne dziatania, takie jak przerwanie lub rejestrowanie ostrzezenia lub rzucenie wyjatku.
Ta akcja albo zapobiega exploitowi, albo ostrzega administratora ataku. Zatézmy na przyktad, ze
programista chce zapobiec atakowi formatowania tancucha. Jest to atak wykorzystujacy luke w funkcji
drukowania C printf. Pierwszym argumentem printf jest cigg formatujacy, a zawartos¢ tego ciggu
okresla, ile innych argumentéw printf oczekuje. Poprzez manipulowanie zawartoscig ciggu
formatujgcego osoba atakujgca moze nadpisa¢ wartosci zmiennych i uszkodzi¢ stos, powodujac



nieprawidtowe dziatanie programu - zazwyczaj na korzysc atakujgcego. Kluczowym krokiem ataku jest
wprowadzenie nieoczekiwanej wartosci dla ciggu formatu. Oto fragment kodu z wada:

if (fgets (buf, sizeof (buf), stdin)! = NULL) printf (buf);

Odczytuje linie znakéw z wejscia do tablicy buf i natychmiast drukuje zawartos¢ tablicy. Jesli dane
wejsciowe to ,xyzzy% n”, wéwczas jakis element stosu zostanie nadpisany wartoscig 5.24. Dlatego
pierwszy parametr printf musi zawsze miec klase integralnosci UNTAINTED. W ramach tej techniki
analizy, gdy fgets funkcji wejsciowej jest wykonywany, zmiennej buf zostanie przypisana etykieta
integralnosci TAINTED, poniewaz dane wejsciowe (ktore sg niezaufane) sg w niej przechowywane.
Nastepnie przy wywotaniu printf klasa integralnosci buf jest poréwnywana z klasg wymagang dla
pierwszego parametru printf. Ten pierwszy jest UCZCIWY; ten ostatni jest NIEDOSTEPNY. Wymagamy
jednak, aby klasa integralnosci zmiennej (TAINTED) dominowata w parametrze (UNTAINTED), a tutaj
TAINTED < UNTAINTED. Stad analiza znalazta niedozwolony przeptyw i dziata odpowiednio.

MODEL CLARKA - WILSONA
Lipner zidentyfikowat pie¢ wymagan dotyczgcych komercyjnych modeli uczciwosci:

1. Uzytkownicy nie mogg pisa¢ wtasnych programéw do manipulowania zaufanymi danymi. Zamiast
tego muszg uzywacd programow upowaznionych do dostepu do tych danych.

2. Programisci opracowujg i testujg programy na systemach nieprodukcyjnych, w razie potrzeby
wykorzystujgc nieprodukcyjne kopie danych produkcyjnych.

3. Przeniesienie programu z systemoéw nieprodukcyjnych do systemdéw produkcyjnych wymaga
specjalnego procesu.

4. Ten specjalny proces musi by¢ kontrolowany i kontrolowany.

5. Kierownicy i audytorzy systemu muszg mieé¢ dostep do dziennikdéw systemu i biezgcego stanu
systemu.

Model Biba moze zosta¢ utworzony, aby spetni¢ pierwsze i ostatnie warunki poprzez odpowiednie
przypisanie poziomow integralnosci, ale pozostate trzy koncentrujg sie na integralnosci proceséw.
Dlatego tez, mimo ze model Biby dziata dobrze w przypadku niektérych problemoéw z integralnoscia,
nie spetnia tych wymagan dla komercyjnego modelu integralnosci. Model Clarka-Wilsona zostat
opracowany w celu opisania proceséw w wielu firmach komercyjnych. Istnieje kilka specjalistycznych
terminéw i pojec¢ potrzebnych do zrozumienia trybu Clarka-Wilsona; najlepiej je przedstawi¢ na
przyktadzie:

* Rozwazmy bank. Jesli D sg depozytami dziennymi, W wyptatami dziennymi, | kwotg pieniedzy na
rachunkach bankowych na poczatku dnia, a F kwotg pieniedzy na rachunkach bankowych na koniec
dnia, wartosci te muszg spetnia¢ ograniczenie | + D- W =F.

* Nazywa sie to ograniczeniem integralnosci, poniewaz jesli system (zestaw kont bankowych) go nie
spetni, naruszona zostanie integralnosé banku.

* Jesli system spetnia swoje ograniczenia integralnosci, mowi sie, ze jest w statym stanie.

* Podczas dziatania system przechodzi z jednego spdjnego stanu do drugiego. Operacje, ktdore to robig,
nazywane sg dobrze utworzonymi transakcjami. Na przyktad, jesli klient przenosi pienigdze z jednego
konta na drugie, transfer jest dobrze zrealizowang transakcjg. Jego dziatania sktadowe (wycofanie z



pierwszego konta i wptata w drugim) pojedynczo nie sg dobrze uksztattowanymi transakcjami,
poniewaz jesli tylko jedno sie zakoriczy, system bedzie w niespéjnym stanie.

* Procedury sprawdzajgce, czy spetnione sg wszystkie ograniczenia integralnosci, nazywane s3
procedurami integrityverification (IVP).

* Dane, ktére muszg spetnia¢ ograniczenia integralnosci, nazywane sg ograniczonymi elementami
danych (CDI), a gdy spetniajg ograniczenia, méwi sie, ze s3 w prawidtowym stanie.

* Wszystkie inne dane nazywane sg nieograniczonymi danymi (UDI).

* Oprdcz ograniczen integralnosci danych, funkcje implementujgce dobrze sformatowane transakcje
sg ograniczone. Muszg by¢ certyfikowane, aby byty dobrze uformowane i prawidtowo wdrozone. Taka
funkcja nazywana jest procedurg transformac;ji (TP).

Model zawiera dziewieé zasad, z ktérych pieé odnosi sie do certyfikacji danych, a cztery z nich opisujg,
w jaki sposéb wdrozenie modelu musi egzekwowac certyfikaty. Pierwsza reguta ujmuje wymag, aby
system byt w stanie spdjnym:

Reguta certyfikacji 1. IVP musi zapewni¢ spdjnosé systemu. Relacja certyfikowana wigze pewien
zestaw CDI z TP, ktdry przeksztatca te CDI z jednego prawidtowego stanu w (prawdopodobnie inny)
stan prawidtowy. Druga reguta to ujmuje.

Reguta certyfikacji 2. W przypadku niektérych zestawdw powigzanych CDI TP przeksztatca te CDI z
prawidtowego stanu w (prawdopodobnie inny) stan prawidtowy. Pierwszy przepis dotyczacy
egzekwowania zapewnia, ze system S$ledzi certyfikowang relacje i uniemozliwia TP wykonanie z CDI
spoza przypisanego zestawu certyfikatéw:

Zasada egzekwowania 1. System musi utrzymywac certyfikowang relacje i zapewnia, ze tylko TP
certyfikowane do dziatania na CDI manipulujg tym CDI. W typowej firmie zestaw uzytkownikéw, ktérzy
moga korzystaé¢ z TP, jest ograniczony. Na przyktad w banku kasjer nie moze przenies¢ milionéw
dolaréw z jednego banku do drugiego; wymaga to urzednika bankowego. Druga reguta egzekwowania
zapewnia, ze tylko upowaznieni uzytkownicy mogg uruchamiaé TP na CDI, definiujgc relacje dozwolong
przez uzytkownika, TP i zestaw CDI, do ktérych TP moze uzyskac dostep w imieniu tego uzytkownika:

Zasada egzekwowania 2. System musi powigza¢ uzytkownika z kazdym TP i zestawem CDI. TP moze
uzyskac dostep do tych CDI w imieniu powigzanego uzytkownika. Jesli uzytkownik nie jest powigzany
z konkretnym TP i zestawem CDI, TP nie moze uzyskac¢ dostepu do tych CDI w imieniu tego uzytkownika.
Oznacza to, ze system moze poprawnie identyfikowac uzytkownikéw. Nastepna reguta wymusza to:

Zasada egzekwowania 3. System musi uwierzytelni¢ kazdego uzytkownika prébujgcego wykonaé TP.
Zapewnia to, ze tozsamos¢ osoby prébujacej wykonac¢ TP jest prawidtowo powigzana z odpowiednig
tozsamoscig uzytkownika w komputerze. Forma uwierzytelniania zalezy od instancji modelu, poniewaz
rézne srodowiska sugerujg rozne wymagania uwierzytelniania. Na przykfad urzednik banku moze uzy¢
urzadzenia biometrycznego i hasta do uwierzytelnienia sie na komputerze, ktéry przenosi miliony
dolaréw; kasjer, ktérego dziatania ograniczajg sie do mniejszych kwot, moze tylko potrzebowaé podaj
hasto. Omdéwiony juz rozdziat obowigzkéw jest kluczowym zagadnieniem w wielu operacjach
komercyjnych. Model Clarka-Wilsona rejestruje go w nastepnej regule:

Zasada certyfikacji 3. Dozwolony zwigzek musi spetnia¢ wymogi natozone przez rozdzielenie cfa.
Podstawowg zasadg uczciwosci handlowej jest to, ze operacje muszg by¢ kontrolowane. Wymaga to
rejestrowania wystarczajacej ilosci informacji, aby okresli¢, co zrobita transakcja. Nastepna reguta
ujmuje to wymaganie:



Reguta certyfikacji 4. Wszystkie TP muszg dotgczac wystarczajgcg ilos¢ informacji, aby zrekonstruowad
operacje do dotgczonego CDI. Jedynym dodatkiem CDI jest oczywiscie dziennik. Do tej pory uwazalismy
wszystkie dane wejsciowe do TP za CDI. Niestety jest to niemozliwe. W naszym przyktadzie bankowy
kasjer wprowadzi informacje o koncie oraz dane dotyczace depozytow i wyptat; ale to nie sg CDI; kasjer
moze co$ pomyli¢. Zanim TP bedzie mogta skorzystac z tych informacji, musi zosta¢ sprawdzona, aby
upewnic sie, ze umozliwi to poprawne dziatanie TP. Ostatnia reguta certyfikacji obejmuje to:

Reguta certyfikacji 5. TP, ktéra pobiera dane UDI jako dane wejsciowe, musi wykonaé dobrze
sformatowang transakcje lub nie zawiera¢ zadnej transakcji dla zadnej wartosci UDI. Zatem albo
odrzuca UDI, albo przeksztatca go w CDI.

Obejmuje to rdwniez stabo spreparowane TP; jesli dane wejsciowe mogg wykorzysta¢ luki w
zabezpieczeniach TP, aby spowodowad, ze bedzie dziata¢ w nieoczekiwany sposdb, nie mozna uzyskac
certyfikatu zgodnie z tg zasadg. W modelu lezy mozliwy konflikt. Zgodnie z powyzszymi zasadami jeden
uzytkownik moze poswiadczy¢, ze TP dziata na CDI, a nastepnie wykonuje TP na tym CDI. Problem
polega na tym, Zze ztosliwy uzytkownik moze poswiadczy¢ TP, ktdéry nie wykonuje dobrze
uksztattowanej transakcji, powodujgc naruszenie przez system ograniczen integralnosci. Oczywiste
jest, ze zastosowanie zasady rozdziatu obowigzkéw rozwigze ten problem, a ostatnia reguta w modelu
witasnie to robi:

Zasada egzekwowania 4. Jedynie osoba poswiadczajgca TP moze zmieni¢ poswiadczona relacje dla tej
TP. Ponadto zaden certyfikator TP ani zadnego CDI zwigzanego z tg TP nie moze wykonac¢ TP na
powigzanym CDI.

Oddziela to mozliwos¢ certyfikacji TP od mozliwosci wykonania TP i mozliwos¢ certyfikacji CDI dla danej
TP z mozliwosci wykonania tej TP na tym CDI. Wymusza to wymog rozdzielenia obowigzkéw. Teraz
powrd¢ do wymagan Lipnera dotyczacych komercyjnych modeli uczciwosci. TP odpowiadajg
programom Lipner i CDI do danych produkcyjnych. Aby spetni¢ wymaganie 1, certyfikatorzy Clark-
Wilson muszg by¢ zaufani, a zwykli uzytkownicy nie mogga certyfikowac ani TP, ani CDIl. Nastepnie
zasada egzekwowania 4 i zasada certyfikacji 5 wymuszajg ten wymaog. Wymag 2 jest spetniony, nie
poswiadczajgc programoéw rozwoju; poniewaz nie s one TP, nie mozna ich uruchomi¢ na danych
produkcyjnych. ,Proces specjalny” w wymaganiu 3 to TP. Reguta certyfikacji 4 opisuje dziennik;
specjalny proces w wymaganiu 3 bedacy TP, bedzie dotgczat informacje do dziennika, ktéry moze by¢é
kontrolowany. Co wiecej, TP jest z definicji procesem kontrolowanym, a Zasada Egzekwowania 4 i
Zasada Certyfikacji 5 kontrolujg jego wykonanie. Przed instalacjg instalowany program jest UDI; po
zainstalowaniu jest to CDI (i TP). Tak wiec spetniony jest wymadg 4. Wreszcie, model Clarka-Wilsona ma
dziennik, ktory rejestruje wszystkie aspekty dziatania TP, a do ktérego dostep majg menedzerowie i
audytorzy. Maja takze dostep do stanu systemu, poniewaz mogg uruchomic IVP, aby sprawdzi¢ jego
integralnos¢. Zatem wymog 5 Lipnera jest spetniony. Tak wiec model Clarka-Wilsona jest rzeczywiscie
zadowalajgcym modelem integralnosci handlowej. Ten model jest wazny z dwéch powoddw. Po
pierwsze, rejestruje sposob dziatania wiekszosci firm komercyjnych, w tym stosowanie rozdzielenia
obowigzkéw (cos$, czego model Biby nie ujmuje dobrze). Po drugie, rozdziela pojecia certyfikacji i
egzekwowania. Egzekwowanie zazwyczaj mozna wykona¢ w ramach tworzenia modelu. Ale model nie
moze wymusi¢ sposobu certyfikacji; moze jedynie wymagaé, aby certyfikujgcy to zrobit. Dotyczy to
oczywiscie wszystkich modeli, ale model Clarka-Wilsona wyraznie okre$la zatozenia dotyczace
certyfikacji.

CHINSKI MODEL SCIANY. Czasami nazywany modelem Brewer-Nash, celem modelu ChineseWalljest
zapobieganie konfliktom intereséw. Czyni to poprzez grupowanie obiektéw nalezgcych do tej samej



firmy w zestawy danych firmy i zestawy danych firmy w klasy konfliktu interesow. Jesli dwie firmy
(reprezentowane przez powigzane z nimi zestawy danych firmy) znajdujg sie w tej samej klasie
konfliktu interesdw, wéwczas prawnik lub makler reprezentujgcy obydwa podmioty bedg mieli konflikt
intereséw. Reguty modelu zapewniajg, ze podmiot moze odczytaé tylko jeden zestaw danych firmy w
kazdej klasie konfliktu intereséw. Ogdlnie rzecz biorgc, obiekty to dokumenty lub zasoby zawierajace
informacje, ktdre firma chce (lub musi) zachowa¢ w tajemnicy. Istnieje jednak wyjgtek. Firmy publikujg
dane publicznie w formie raportéw rocznych; informacje te sg starannie oczyszczane, aby usungé
wszystkie poufne tresci. Aby odzwierciedli¢ praktyke biznesowa, model musi umozliwia¢ wszystkim
podmiotom zobaczenie tych danych. Model definiuje zatem klase konfliktu intereséw zwang klasg
odkazong, ktéra ma jeden zestaw danych firmowych zawierajacy tylko obiekty zawierajgce
oczyszczone dane.

Rozwaz teraz temat czytajgcy obiekt. Jesli podmiot nigdy nie przeczytat zadnego obiektu w klasie
konfliktu interesdw obiektu, odczytanie obiektu nie powoduje konfliktu intereséw. Jesli podmiot
przeczytat obiekt w tym samym zestawie danych firmy, jedyne informacje, ktére podmiot widziat w tej
klasie konfliktu interesdw, pochodza od tej samej firmy, co obiekt, ktory prébuje odczytaé, co jest
dozwolone. Jesli jednak podmiot przeczytat obiekt nalezgcy do tej samej klasy konfliktu intereséw, ale
inny zestaw danych firmy, to czy nowe zadanie odczytu zostato udzielone, podmiot przeczytatby
informacje od dwdch réznych firm, w przypadku ktérych wystepuje konflikt intereséw - doktadnie to,
co model prébuje zapobiec. To jest niedozwolone. Nastepna reguta podsumowuje to:

Definicja. Prosta wtasnos¢ CW mowi, ze podmiot moze odczytaé obiekt o, jesli tylko:
1. s nie przeczytat zadnego innego przedmiotu w klasie konfliktu intereséw; lub
2. Jedyne przeczytane obiekty w klasie konfliktu interesdw znajduja sie w zestawie danych firmy.

Aby zobaczyé, dlaczego to dziata, zatézmy, ze wszystkie banki sg w tej samej klasie konfliktu intereséw.
Makler gietdowy reprezentuje Big Bank. Podchodzi do reprezentowania The Bigger Bank. Gdyby sie
zgodzit, potrzebowataby dostepu do informacji The Bigger Bank, a konkretnie informacji obiektu w
zestawie danych firmy The Bigger Bank. Ale to oznaczatoby, ze mogtaby czyta¢ obiekty z dwéch
zestawéw danych firmowych w tej samej klasie konfliktu interesdw, cos, czego nie moze zabezpieczy¢
przez wtasnosc bezpieczenstwa CW. Wazny jest element czasowy modelu; nawet jesli zrezygnowat z
reprezentacji Big Banku, nie moze reprezentowad Big Banku, poniewaz warunek 2 prostej zabezpieczen
CW uwzglednia wszystkie obiekty, ktore wczesdniej przeczytata. Ma to sens, poniewaz miat dostep do
Big Banku i mogta w sposdb niezamierzony naruszy¢ interesy poprzedniego pracodawcy reprezentujgc
The Bigger Bank. Wtasciwos¢ bezpieczeristwa CW-simple niejawnie mowi, ze s moze odczytaé¢ dowolny
oczyszczony obiekt. Aby to zobaczy¢, zauwaz, ze jesli s nigdy nie przeczytat oczyszczonego obiektu,
warunek 1 jest zachowany. Jedli ma odczyta¢ oczyszczony obiekt, a nastepnie warunek 2, poniewaz
wszystkie oczyszczone obiekty znajdujg sie w tym samym zestawie danych firmowych. Pisanie stanowi
kolejny problem. Przypusémy, ze Barbara reprezentuje Big Bank, a Percival pracuje dla Big Banku. Obaj
reprezentujg rowniez The Biggest Toy Company, ktdra - nie bedac instytucja finansowa - znajduje sie
w innej klasie konfliktu intereséw niz jakikolwiek bank. W zwigzku z tym nie ma konfliktu intereséw w
reprezentacji banku i firmy zabawkarskiej Barbary lub Percivala. Ale istnieje Sciezka, wzdtuz ktérej
informacje moga ptynac¢ z Barbary do Percival i odwrotnie, co umozliwia wystgpienie konfliktu
interesdw. Barbara moze odczytac informacje z obiektu w zestawie danych firmy Big Bank i zapisa¢ go
w obiekcie w zestawie danych firmy The Biggest Toy Company. Percival moze odczyta¢ informacje z
obiektu w zestawie danych firmy The Biggest Toy Company, tym samym skutecznie dajgc mu dostep
do informacji The Big Bank - co stanowi konflikt interesdw. To, ze potrzebuje pomocy Barbary, nie
umniejsza problemu. Cel modelu wymaga zapobiezenia tej konspiracji. Nastepna reguta to:



Definicja. Wtasciwos¢ CW - * - mdwi, ze podmiot moze pisa¢ do obiektu o, jesli i tylko wtedy, gdy
spetnione sg oba nastepujgce warunki:

1. Prosta ochrona CW pozwala s czytac o; i

2. Wszystkie niesanitarne obiekty, ktére mozna odczytac, znajdujg sie w tym samym zestawie danych
firmy co 0.

Teraz Barbara moze czytaé obiekty zaréwno w zestawie danych firmy The Big Bank, jak i w zestawie
danych The Biggest Toy Company. Ale gdy prébuje napisa¢ do zestawu danych The Biggest Toy
Company, wtasciwos¢ CW - x - uniemozliwia jej to, poniewaz warunek 2 nie jest spetniony (poniewaz
moze odczytaé obiekt w zestawie danych firmy The Big Bank). To réwniez dotyczy oczyszczonych
obiektéw. Zatéimy, ze Skyler reprezentuje najwiekszg firme z branzy zabawek i zadng inng firme.
Potrafi takze czytad informacje z klasy odkazonej. Kiedy prébuje napisa¢ do obiektu w zestawie danych
firmy The Biggest Toy Company, spetnia oba warunki wtasciwosci CW-simple security (poniewaz czytat
tylko obiekty w tym zestawie danych firmy) oraz wszystkie niezasanalizowane obiekty, ktére moze
odczytac sg w tym samym zestawie danych firmy, co obiekt, ktéry moze odczytaé. Zatem oba warunki
wiasciwosci CW - * - sg spetnione, wiec Skyler moze zapisac obiekt. Warunki CW - * - wiasnosc¢ sg bardzo
restrykcyjne; w rzeczywistosci podmiot moze pisa¢ do obiektu tylko wtedy, gdy ma dostep do zestawu
danych firmy zawierajgcego ten obiekt i nie ma innego zestawu danych firmy, z wyjgtkiem zestawu
danych firmy w klasie oczyszczonej. Ale bez tego ograniczenia mozliwe sg konflikty intereséw.

PODSUMOWANIE.

Cztery modele oméwione w tej sekcji odegraty kluczowag role w rozwoju naszego rozumienia
bezpieczenstwa komputerowego. Chociaz nie jest to pierwszy model poufnosci, model Bell-LaPadula
opisuje szeroko stosowany schemat bezpieczeistwa. Model Biba uchwycit pojecia ,zaufania” i
,wiarygodnosci” intuicyjny sposéb, a ostatnie postepy w analizie programéw pod katem luk w
zabezpieczeniach zastosowaty ten model z doskonatym skutkiem. Model Clarka-Wilsona przenidst
pojecie komercyjnych modeli integralnosci z modeli wielopoziomowych na modele, ktére badajg
integralno$¢ procesu, jak réwniez integralnos¢ danych. Model chinskiego muru zbadat konflikt
interesdw, obszar, ktéry czesto powstaje, gdy wykonuje sie ustugi poufne dla wielu firm lub ma dostep
do poufnych informacji od wielu firm. Modele te sg uwazane za klasyczne, poniewaz ich struktura i
pomysty lezg u podstaw zasad i struktur wielu innych modeli.

INNE MODELE

Niektore modele badajg specyficzne sSrodowiska. Model bezpieczenstwa systemow informacji
klinicznej uwzglednia ochrone dokumentacji zdrowotnej, podkreslajgc odpowiedzialno$é, jak rowniez
poufnosé i integralnos¢. Traducement opisuje proces rejestracji nieruchomosci, ktéry wymaga $cistej
definicji uczciwosci i odpowiedzialnosci z zachowaniem poufnosci w niewielkim lub zadnym stopniu.
Inne modele uogdlniaja klasyczne modele. Najbardziej znane s3 modele
bezpieczenstwo nieinterferencyjne i bezpieczeristwo dedukcyjnosci. Oba sg wielopoziomowymi
modelami bezpieczenstwa z dwoma poziomami, WYSOKIM i NISKIM. Model nieinterferencyjny30
definiuje bezpieczenstwo jako zdolnos¢ obiektu HIGH do zaktécania tego, co widzi obiekt LOW. Na
przyktad, jesli podmiot WYSOKI moze uniemozliwi¢ NISKIM podmiotom uzyskanie zasobu w
okreslonym czasie, podmiot WYSOKI moze przesta¢ informacje do obiektu NISKIEGO. Zasadniczo,
interferencja jest forma zapisu i nalezy jej zapobiec, tak jak model Bell-LaPadula zapobiega temu, aby
WYSOKI obiekt zapisywat do NISKIEGO obiektu. Model dedukcyjnosci sprawdza, czy NISKI podmiot
moze wywnioskowaé cokolwiek o dziataniach WYSOKIEGO podmiotu, badajgc tylko wyjscia LOW. Oba
te modele sg przydatne w analizie bezpieczenstwa systeméw i mechanizméw wykrywania wtaman, a



doprowadzity do pracy, ktora wykazata, ze potgczenie dwdch bezpiecznych systemoéw obliczeniowych
moze stworzy¢ niezabezpieczony system. Dalsze prace koncentrujg sie na ustaleniu warunkéw, w
ktérych potaczenie dwdch bezpiecznych systemow tworzy bezpieczny system.

WNIOSEK.

Skutecznos¢ modelowania matematycznego zalezy od aplikacji
tych modeli. Zazwyczaj modele przechwytujg szczegdty specyficzne dla systemu i opisujg ograniczenia
zapewniajgce bezpieczeistwo systemu lub informacje w systemie. Jesli model nie przechwytuje
poprawnie szczegdtow catego systemu, wyniki mogga nie by¢ wyczerpujace, a analiza moze przeoczy¢
sposoby, w jakie bezpieczernstwo moze byc¢ zagrozone. To jest wazna kwestia. Na przyktad model Bell-
LaPadula zawiera wyobrazenie o tym, co system musi zrobi¢, aby zapobiec usunieciu tematu dla
informacji o wycieku TOP SECRET do podmiotu, dla ktérego okreslono POUFNE. Ale jesli to system
wymusza model, temat TOP SECRET moze nadal spetniaé¢ temat POUFNY i przekaza¢ mu drukowang
wersje informacji TOP SECRET. To jest poza systemem, wiec nie zostat przechwycony przez model. Ale
jesli model obejmuje réwniez procedury, wowczas procedura jest niezbedna, aby zapobiec temu
,zapisywaniu”. W takim przypadku wadga bytaby implementacja procedury, ktéra nie zapobiegta
przekazywaniu informacji — innymi stowy nieprawidtowa instancja modelu, doktadnie to, o czym mowi
komentarz Dorothy Denning we wstepie do tej sekcji. Modele opisane w tej sekcji obejmujg
fundamentalny (model macierzy kontroli dostepu) do zastosowanego (Bell-LaPadula, Biba, Clark-
Wilson i ChineseWall). Wszystkie odgrywaja role w pogtebianiu naszej wiedzy na temat bezpieczenstwa
i sposobu jego egzekwowania. Obszar modelowania matematycznego jest obszarem bogatym i
waznym. Stanowi podstawe do wykazania, ze projektowanie systemow jest bezpieczne dla
okreslonych definicji bezpieczerstwa. Bez tych modeli nasze zrozumienie sposobu zabezpieczenia
systemow bytoby ograniczone.



