Luki w zabezpieczeniach sieciowych

Dokonamy systematycznego przegladu podstawowych komponentéw oprogramowania tworzacych
aplikacje webowe, ze szczegdlnym naciskiem na handel elektroniczny, i zawiera przeglad zagrozen dla
kazdego z tych komponentéw. Celem tego rozdziatu jest wskazanie, ze kazdy system bedzie wigzat sie
z zagrozeniami dla bezpieczenstwa i prywatnosci, ktére nalezy systematycznie analizowac i ostatecznie
rozwigzac

LAMANIE SYSTEMOW E-HANDLU.

Aby system byt bardziej bezpieczny, moze by¢ wskazane jego uszkodzenie. Znalezienie stabych
punktdw w systemie jest konieczne w celu jego wzmocnienia, ale ztamanie systemu e-commerce
wymaga innego sposobu myslenia niz programistow, ktérzy go opracowali. Zamiast mysle¢ o
opracowaniu w ramach specyfikacji, przestepca lub haker spoglagda poza specyfikacje. Hakerzy
uwazaja, ze reguty istniejg tylko po to, aby je ztama¢, i zawsze uzywajg systemu w nieoczekiwany
sposéb. Robigc to, zwykle podazajg Sciezkg najmniejszego oporu. Obszary uwazane za zapewniajgce
najwyzsze bezpieczernstwo lub najbardziej odporne na ataki hakerskie zostang prawdopodobnie
zignorowane. Na przykfad, jesli system uzywa Secure Sockets Layer (SSL) do szyfrowania sesji Web
miedzy klientami Web a serwerem Web, haker nie bedzie prébowat przerwac strumienia szyfrowania,
ale zamiast tego poszuka tatwiejszego sposobu na uzyskanie danych po ich odszyfrowaniu i
przechowywane w czystym miejscu. Hakerzy idg tam, gdzie sg pienigdze - czasem dostownie, a czasem
nie. Zazwyczaj prébujg wtamad sie na strone tylko wtedy, gdy za ich wysitek jest jakas nagroda. Czasami
hakerzy motywowani sg pieniedzmi, ale rownie czesto motywacjg jest przyneta stawy, rozgtosu lub
akceptacji ze strony grupy réwiesniczej. Poziom ochrony powinien by¢ wspdétmierny do wartosci
chronionego zasobu. Na przyktad witryna internetowa, ktéra publikuje menu lokalnych restauracji, nie
moze by¢ postrzegana jako cel odmowy ustugi lub jakiejkolwiek inny atak innego typu. Taka strona
internetowa po prostu nie jest tak atrakcyjnym celem jak witryna internetowa banku, gdzie haker moze
z pewnoscig zyskac rozgtos, a nawet zyski finansowe. Podobnie wiekszos¢ ludzi nie zawraca sobie gtowy
szyfrowaniem wiadomosci e-mail z powodu braku swiadomosci bezpieczenstwa i poniewaz wiekszos¢
potencjalnych szpiegdw nie jest zainteresowana zwyktg osobistg wiadomoscig e-mail. Wrazliwe
wiadomosci e-mail od znanej organizacji powinny by¢ jednak szyfrowane, aby chroni¢ cenny kapitat
intelektualny. Nalezy pamietaé, ze system handlu elektronicznego jest faricuchem tak silnym, jak jego
najstabsze ogniwo. Hakerzy naturalnie prdbujg zaatakowac ten punkt najmniejszego oporu. To
wyjasnia, dlaczego strona moze celowo skonfigurowaé honeypot (system ofiarny) z atrakcyjnie
wrazliwymi ustugami w celu $ledzenia i monitorowania potencjalnych hakeréw. W handlu
elektronicznym lub dowolnym systemie z obecnoscig w sieci kryptografia jest czesto postrzegana jako
zapewniajgca najwyzszy poziom ochrony; dlatego hakerzy zazwyczaj atakujg ustugi po stronie hosta i
tresci po stronie klienta. niezwykle wazne jest zapewnienie silnego bezpieczerstwa hosta, zaréwno
wewnatrz, jak i na zewnatrz obwodu. Jednym niefortunnym skutkiem ubocznym granic korporacyjnych
jest to, ze administratorzy systemu czesto przeoczajg bezpieczeristwo oparte na hoscie, co moze
catkowicie narazic¢ hosta. W rezultacie hakerzy, ktérzy przechodzg przez urzadzenia i zasady obwodowe
(np. Zapory ogniowe, routery, a nawet recepcjonistki), mogg wykorzysta¢ wewnetrzne relacje zaufania,
aby narazi¢ wiele zasobéw, w tym stacje robocze, serwery i systemy telefoniczne. Ostrozny
administrator bedzie traktowat jednakowo zaréwno przy wejsciu do systemaow, jak i w tych systemach.

STUDIUM PRZYPADKU ZtAMANIA E-BIZNESU.

Zastandw sie nad aplikacjg e-biznesowa do inwestowania online i tym, jak haker moze zajgé sie
demontazem bezpieczeristwa w celu uzyskania ztosliwych lub finansowych korzysci. Inwestowanie
online jest bardzo popularne z kilku powoddw. Zamiast czeka¢ na kwartalne wyciagi pocztowe lub



zajmowac sie menu telefonu, klienci moga szybko sprawdzi¢ status, saldo i biezgcg wartos$¢ inwestycji,
odwiedzajac strony internetowe swoich menedzeréw portfela. Jesli chcg kupowac i sprzedawac akcje
na zgdanie, mogg zatozy¢ internetowe konta maklerskie. Aby zobaczy¢, w jaki sposéb mozna ztamad te
aplikacje, warto przyjrzec sie przyktadowej architekturze sieci, ktdra implementuje aplikacje online.
System sktada sie z komputerdw klienckich uzytkownikéw korcowych, Internetu, routeréw, zapory
ogniowej, front-endowych serwerdw WWW i poczty e-mail, serwerdw aplikacji, baz danych i stacji
orkst. Istnieje wiele sposobéw na ztamanie tej aplikacji online przez hakera. Pokazemy jeden mozliwy
scenariusz. W kroku 1 ataku haker korzysta z Internetu i przegladarki internetowej do niewtasciwego
uzycia jednego ze skryptéw Common Gateway Interface (CGl), ktére wywotujg aplikacje na serwerze.
Skrypt CGl moze by¢ programistycznym skryptem CGI przypadkowo pozostawionym na serwerze przed
uruchomieniem, domysinym skryptem CGI z dystrybucji serwera aplikacji lub skryptem, ktory
implementuje wadliwg logike w aplikacji inwestycyjnej online. Wykorzystanie skryptow CGIl poprzez
skrypty miedzy witrynami lub inne popularne metody wykorzystujgce luke pozwalajg hakerom uzyskac
dostep do powtoki powtoki na serwerach WWW. Luka nie musi znajdowac sie w skrypcie CGl. Serwery
aplikacji mogg by¢ implementowane w Javie, C, C ++, Perlu lub Pythonie w réznych ramach serwera
aplikacji. Trudno$¢ nie polega na tym, w jakim jezyku opracowywana jest logika aplikacji biznesowych;
wazniejsze sg luki wprowadzone przez ztozong logike w tej warstwie oprogramowania posredniego.
Jednym z kluczowych problemédw w rozwoju oprogramowania posredniego aplikacji jest stabe
sprawdzanie poprawnosci danych wejsciowych; to znaczy, programisci nie narzucajg limitow na
akceptowalny wktad. Haker moze wykorzystaé brak sprawdzania poprawnosci danych wejsciowych,
aby poda¢ serwerowi aplikacji nieoczekiwane dane wejsciowe uzyte w poleceniach systemowych. Ta
technika moze uzyskac uprawnienia do powtoki na komputerze. Chociaz niewtasciwe uzycie serwera
aplikacji jest czestym sposobem wtamania sie do systemaow, istnieje wiele innych sposobow uzyskania
poczatkowego dostepu w kroku 1 ataku. Na przyktad na serwerach internetowych i pocztowych moze
dziataé dowolna z kilku ustug sieciowych, takich jak FTP i BIND / DNS, ktére mogg by¢ Zle
skonfigurowane, a tym samym ,,zatrute”. Oprogramowanie WWW i same serwery poczty mogg by¢
narazone na atak. Wiele popularnych komercyjnych serweréw WWW i poczty elektronicznej jest
narazonych na ataki zwigzane z przepetnieniem bufora, ktére czesto pozwalajg na petne uprawnienia
root systemu na hoscie. Po tym, jak atakujgcy uzyskaja uprawnienia systemowe na hoscie
wewnetrznym, moga wykorzysta¢ wewnetrzne zaufanie, czesto utkane miedzy komputerami za
pomocg zasad sieciowych, w celu uzyskania dostepu do innych systemow w sieci. Strategia ta jest
doktadnie tym, co atakujacy stosuje w kroku 2 ataku zilustrowanym na Rys. 21.2. Gdy atakujacy
uzyskajg dostep do réznych systeméw plikow na serwerze aplikacji, mogg przeglada¢ kod zrédtowy
skryptow CGlI lub innego oprogramowania posredniego w celu wykrycia numerdw kont klientéw, hasta,
a nawet hasta administratora bazy danych umozliwiajagce dostep do baz danych zaplecza. Stamtad
moga pobiera¢ wazne i poufne informacje o kliencie przechowywane w bazie danych. W kroku 3
atakujgcy wykorzystuje niezauwazone wewnetrzne przywileje do sadzenia backdooréw w systemie.
Pakiet oprogramowania, powszechnie znany jako rootkit i dostepny dla hakerédw, pozwala im nie tylko
niezauwazalnie dostac sie do systemu, ale takze usungc sSlady w dziennikach kontroli. W pokazanym
przyktadzie haker instaluje nieuczciwy program do zdalnej administracji znany jako Back Orifice, ktory
zapewnia mozliwos¢ zdalnego administrowania hostem i siecig z tymi samymi uprawnieniami i moca
jak autentyczny administrator systemu.

W tym momencie ataku haker przejgt catkowitg kontrole nad systemami i wszelkimi procesami
zwigzanymi z Internetem lub procesami handlowymi, z wieloma opcjami, w tym:

* Kradziez informacji o kliencie lub firmie w celu uzyskania korzysci finansowych

* Defacing stron internetowych dla rozgtosu lub opublikowania agendy



* Pracujgc w ukryciu, aby odkry¢ zastrzezone informacje biznesowe i inny poufny kapitat intelektualny
(szpiegostwo)

* Szantazowanie firmy grozac jej dyskredytacja
* Zniszczenie aplikacji w celu uzyskania jakichkolwiek innych korzysci osobistych

Krok 4 ataku ilustruje ostatni przypadek, w ktérym atakujacy zasila osobiste konto gotéwkowe. Haker
musi dziata¢ wystarczajgco szybko, aby wycofaé te srodki, zanim tradycyjne kontrole wewnetrzne
wykryjg rozbieznos¢. Bylo wiele nieczytelnych stron internetowych agencji rzagdowych i innych
waznych witryn oraz wiele zgtoszonych przypadkdéw innych przypadkdéw. Oczywiscie niektore firmy
niechetnie publikujg informacje o zdarzeniach, ktére mogg obnizy¢ zaufanie klientéw, jednak w wielu
przypadkach przepisy wymagajg ujawnienia naruszenia. Niestety haker musi skompromitowac system
jako cato$¢ tylko jeden wadliwy, niepoprawiony komputer lub przeoczona luka. Chociaz niezaleznos¢
obrony (stosowanie wielu form bezpieczenstwa, takich jak zapory ogniowe na obwodzie i wykrywanie
wiaman w sieci) jest popularng strategia, czesto wiele warstw obrony spada jak domek z kart, gdy
wykorzystuje sie jeden dotek. Na przyktad atakujgcy, ktéry zyskuje mozliwosé rootowania, moze
wytgczy¢ wszystkie inne Srodki bezpieczenstwa. Problem znany jest jako atak asymetryczny, poniewaz
obrona przed takim atakiem jest znacznie trudniejsza i bardziej kosztowna niz jego uruchomienie.
Chociaz zaangazowany haker moze by¢ w stanie poswiecic tyle czasu, ile potrzeba na wtamanie sie do
systemu, firma nie moze wydaé tyle pieniedzy, ile potrzeba, aby obroni¢ sie przed wszystkimi
mozliwosciami. Liczba btedéw, ktére mozna wykorzystaé, jest oszatamiajgca, biorgc pod uwage
wszystkie rdézne platformy i urzadzenia, ktére tworzg obecng infrastrukture technologii
informatycznych (IT). Problemem jest réwniez fakt, ze haker potrafi wzglednie anonimowo korzystac z
komputera i modemu za 500 USD do przeprowadzania atakdw. Co gorsza, hakerzy moga pracowac z
dowolnej liczby kioskéw internetowych dostepnych na lotniskach, w centrach handlowych,
kawiarniach, a nawet w pralniach. W miare, jak hakerzy stajg sie coraz bardziej wyrafinowani i gdy stajg
sie dostepne tatwiejsze w uzyciu skrypty, ataki bedg uruchamiane z urzadzen mobilnych, ktére moga
wedrowac do réznych stref geograficznych i z nich wychodzi¢, a nastepnie zosta¢ odrzucone — czynigc
$ledzenie atakujacego niemozliwym.

BEZPIECZENSTWO SYSTEMU APLIKACJI WEBOWE).

Pomimo dos¢ ponurego obrazu namalowanego tutaj organizacje mogg skutecznie zarzgdzac ryzykiem
hakeréw. Podobnie jak w wielu innych domenach bezpieczenstwa, postawa bezpieczerdstwa lub
postawa przyjeta przez organizacje ma kluczowe znaczenie dla odstraszania i udaremniania hakeréw.
Aby zastosowac analogie do swiata fizycznego, rozwaz wtamywaczy, ktdrzy zamierzajg wtamac sie do
doméw w tadnej okolicy. Gdy wlamywacze wykrywaja potencjalne cele, zauwazg niektére domy z
alarmami przeciwwtamaniowymi - wraz z widocznymi znakami systemow alarmowych - a niektére bez
nich. Najprawdopodobniej wtamywacze oming domy z alarmami antywtamaniowymi i ruszg nainne,
stabiej chronione cele. Tak wiec pozycja bezpieczenstwa przyjeta przez wtasciciela odgrywa wazngrole.
Kazda organizacja musi najpierw ustali¢ pozgdany poziom bezpieczenstwa, zgodnie z dokumentacjg w
polityce bezpieczenstwa. Administratorzy systemu uzywajg zasad bezpieczenstwa do konfigurowania
systemow, routerdw, zapdr i rozwigzan dostepu zdalnego. Bez wyraznej polityki bezpieczeristwa nie
ma sposobu, aby okresli¢ stopien bezpieczenstwa organizacji, jak skonfigurowac jej systemy, a nawet
jesli wystgpito nieoczywiste naruszenie bezpieczeistwa. Po opracowaniu polityki bezpieczenstwa
nalezy ocenic¢ faktyczne wdrozenie zabezpieczen. Oznacza to, ze system musi zostaé przetestowany i
oceniony, aby okredli¢, jak dobrze spetnia swojg polityke bezpieczeristwa. Zwykle istnieje rdznica
miedzy pozgdang postawg a rzeczywistg postawg. Rdznica polega na luce w bezpieczefstwie miedzy
miejscem, w ktérym organizacja chciataby by¢ (zabezpieczona przed okreslonymi zagrozeniami), a tym,



gdzie faktycznie jest. Proces opracowywania polityki bezpieczedstwa i oceny systemow organizacji pod
katem tej polityki pozwoli zidentyfikowac nie tylko luki miedzy rzeczywistym stanem bezpieczenstwa
a pozadang postawa, ale takze stabosci samej polityki bezpieczeristwa. Wazne jest, aby niezalezna
partia, najlepiej zewnetrzna, oceniata stopien bezpieczenstwa organizacji. Strona trzecia moze
rzetelnie ocenié, czy system organizacji przestrzega polityki bezpieczerstwa. Jesli grupa, ktdéra
opracowuje polityke bezpieczerstwa lub konfiguracje systemu, jest réwniez odpowiedzialna za jej
ocene, ocena moze byc¢ stronnicza, a potencjalne luki w zabezpieczeniach mogg zostac przeoczone.
Moze sie to zdarzy¢ nie z powodu ztej woli lub nieuczciwosci, ale raczej z powodu trudnosci w
obiektywnym podejsciu do wtasnej pracy.

OCHRONA APLIKACJI INTERNETOWYCH.

Bezpieczenstwo aplikacji internetowych mozna rozumieé z réznych widokéw. Po pierwsze, rozwaz
widok e-biznesu.
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Schemat pokazuje dwa e-biznesy komunikujgce sie przez Internet, byé moze przeprowadzajgce
transakcje miedzy przedsiebiorstwami. W tym widoku najnizszg warstwg e-biznesu jest warstwa
sieciowa. W warstwie sieciowej istniejg obawy dotyczgce niezawodnosci, integralnosci i poufnosci
danych przesytanych przez kanat komunikacyjny. Ta warstwa jest szczegdlnie wazna, poniewaz
Internet jest publiczng siecig komutowang, co oznacza, ze dowolna liczba stron trzecich moze mieé
dostep do danych, ktdore przemierzajg wezty Internetu w drodze od Zrédta danych do miejsca
docelowego. Ponadto protokot internetowy (IP) jest protokotem bezpotgczeniowym, co oznacza, ze
nie ma dedykowanego obwodu miedzy zrodtem a miejscem docelowym. W rezultacie pakiety wysytane
podczas danej sesji mogg podazac réznymi trasami do miejsca docelowego, w zaleznosci od natezenia
ruchu i algorytméw routingu. Poniewaz IP jest zawodnym protokotem datagramowym (tzn. IP uzywa
niezaleznych pakietéw przekazywanych od wezta do wezta, ale nie ma gwarancji pomysinej transmisji),
warstwa sieciowa zawiera niezawodng warstwe transmisji zorientowang na potgczenie, taka jak
protokdt kontroli transmisji (TCP), ktory zapewnia, ze upuszczone lub utracone pakiety s3
retransmitowane i ze bit moze by¢ odwrécony podczas transmisji (np. przez sieci bezprzewodowe) sg
korygowane. Chociaz protokét TCP / IP zapewnia bardziej niezawodne dostarczanie pakietow
internetowych, protokdt IP w wersji 4 nie zapewnia bezpiecznych ustug potaczen. Zazwyczaj oznacza
to, ze nie ma gwarancji poufnosci, identyfikacji, a nawet dostarczenia pakietéw wysytanych z jednego



hosta internetowego do drugiego. Poniewaz pakiety czesto przechodzg przez kilka weztéw
internetowych od zrédta do miejsca docelowego, tresci pakietdow mogg by¢ przechwytywane przez
strony trzecie, kopiowane, zastepowane, a nawet niszczone. Jest to ryzyko, ze wiekszos¢ ludzi powotuje
sie na ryzyko zwigzane z handlem elektronicznym to potepi; przeoczyli bardziej istotne ryzyko
zwigzane z handlem elektronicznym zwigzanym z bezpieczeistwem i prywatnoscig po stronie serwera
i klienta. IPv6 moze przynies¢ wiele ulepszen bezpieczeristwa w warstwie sieci, ale nie zostat szeroko
wdrozony w Stanach Zjednoczonych. Na szczescie, nawet w IPv4, mamy dobre rozwigzania problemu
poufnosci danych. Techniki kryptograficzne mogg zapewnié silne gwarancje poufnosci danych,
uwierzytelnienia stron oraz integralnosci danych przesytanych podczas transmisji. Ponadto podpisy
cyfrowe mogg by¢ uzywane do podpisywania otrzymanej poczty w aplikacji ,potwierdzenie odbioru”,
ktéra zapewnia gwarancje dostarczenia wiadomosci e-mail. Tak wiec, jak pokazano na powyzszym
rysunku, mozemy korzystac z ustug szyfrowania w celu ochrony danych przesytanych przez sie¢. System
operacyjny (OS) lub platforma hostujgca aplikacje Web dziata w warstwie sieciowej. W modelu
warstwowym ustugi jednej warstwy korzystajg z ustug dolnej warstwy i zapewniajg ustugi dla wyzszych
warstw. Warstwa sieci jest czesto uwazana za rdzen systemu operacyjnego; jednak z punktu widzenia
ustug warstwowych oprogramowanie systemu operacyjnego dziata na warstwie sieci. Systemy
operacyjne sg powszechnie znane z wad oprogramowania, ktére wptywajg na bezpieczerstwo
systemu. Systemy operacyjne sg wrazliwe, poniewaz komercyjne systemy operacyjne sg obecnie
niezwykle ztozone; na przyktad system operacyjny Windows Vista prawdopodobnie zawiera ponad 50
miliondw linii kodu zZrédtowego. Nie mozna wytapaé wszystkich btedéw projektowych i
programistycznych, ktére mogg miec konsekwencje bezpieczenistwa na tak ztozonej platformie. Mimo
ze systemy operacyjne UNIX sg uzywane przez wiekszg cze$¢ 30 lat, nowe wady narzedzi systemu
operacyjnego sg cotygodniowe we wszystkich rdznych wariantach platform UNIX. Luki w
zabezpieczeniach platformy sg z natury krytyczne. Oznacza to, ze jesli sam system operacyjny jest
podatny na wykorzystanie, dziury w platformie mogg zagrozi¢ bezpieczenstwu aplikacji. System
operacyjny jest zawsze podstawg, na ktérej budowane sg aplikacje, wiec pekniecia w fundamencie
powodujg stabe bezpieczenstwo w warstwie aplikacji. Jak pokazuje rysunek, zapory ogniowe
zapewniajg ochrone przed niektérymi wadami systemu operacyjnego. Jedng z kluczowych rdl zapér
ogniowych jest ich zdolno$¢ do zamykania ustug oferowanych dla logicznych adreséw domen. Za
pomocg adreséw domen internetowych administrator zapory moze podzieli¢ adresy internetowe na
zaufane i niezaufane zakresy domen. Na przyktad dowolny adres internetowy spoza domeny firmy
mozna uzna¢ za niezaufany. W rezultacie wszystkie ustugi systemu operacyjnego, takie jak zdalne
logowanie, mogg zosta¢ zamkniete dla wszystkich oséb spoza domeny firmy. Domeny mogg by¢
podzielone na partycje, tak aby niektére poddomeny byty zaufane w zakresie dostepu do niektérych
komputerdw, a inne nie.

Kluczowg zaletg zapdr ogniowych jest zatem mozliwosé ograniczenia dostepu do platformy za
posrednictwem oferowanych ustug (tj. Okreslonych funkcji, ktére przekazujg dane przez zapore). W
rezultacie zapory ogniowe mogg fatwo ukry¢ wady systemu operacyjnego przed niezaufanymi
podmiotami. Mimo to zapory sg podatne na ataki oparte na danych lub kodzie za posrednictwem
oferowanych ustug. Sg to czasami luki w zabezpieczeniach ,dozwolona $ciezka”. Na przyktad atak za
posrednictwem SMTP (poczta) lub HTTP (sie¢) nie zostanie zatrzymany przez zapore, jesli zapora jest
skonfigurowana do przepuszczania poczty e-mail i ustug internetowych, co jest konieczne w przypadku
handlu elektronicznego. Zapory ogniowe nie powstrzymajg réwniez exploitéw systemu operacyjnego
od oséb wewnetrznych lub zaufanych podmiotéw, ktérym przyznano dostep do platformy. Nalezy
jednak pamietac, ze odpowiednio skonfigurowane zapory ogniowe mogg ograniczy¢ narazenie na
znaczng liczbe luk w zabezpieczeniach platformy, po prostu odmawiajgc niezaufanym osobom z
zewnatrz dostepu do narzedzi i ustug platformy. Rysunek ilustruje rozsadng ochrone przed atakami



sieciowymi i platformowymi, ale nie przed atakami aplikacji i baz danych. Warstwa bazy danych jest
pokazana osobno na schemacie ze wzgledu na znaczenie jej roli w e-commerce; jednak ataki na baze
danych zwykle mozna uznaé za rodzaj ataku na aplikacje. Ataki oparte na aplikacjach stanowig
krytyczny problem, ktdry zyskuje coraz wiekszg uwage w ostatnich latach. Nie ma prostego
rozwigzania, ale rosnie poczucie, ze bezpieczeAstwo zapewniane przez zapore ogniowg, strone
internetowa z obstugg SSL oraz szyfrowanie, wraz z cyfrowymi certyfikatami i podpisami, nie wystarcza.
Srodki te sg konieczne, ale niewystarczajace. Aplikacje to przede wszystkim biznes online. Standardy
bezpieczenstwa danych branzowych kart ptfatniczych (PCI DSS) informujg kazdg organizacje
przetwarzajgcy transakcje kartg kredytowg, ze od czerwca 2008 r. Wymagana jest ochrona przed
lukami w zabezpieczeniach aplikacji Web. PCI DSS okredla: ,,sprawdzenie catego niestandardowego
kodu aplikacji pod katem typowej luki w zabezpieczeniach organizacji specjalizujgcej sie w
bezpieczenstwie aplikacji “lub,, instalowanie zapory ogniowej warstwy aplikacji przed aplikacjami
internetowymi ”. Aplikacje online sg coraz bardziej wyrafinowane, a oprogramowanie wdrazajgce
logike aplikacji stato sie bardzo ztozone, wymagajgc paradygmatow obiektowych i obiektowych, takich
jak Enterprise Java Beans, CORBA i ustugi DCOM / COM. tacznie sg one znane jako serwery aplikacji.
Kluczowga kwestig jest jednak to, ze poniewaz logika aplikacji jest niestandardowa i ztozona, czesto
wystepuje mnéstwo btedow w implementacji lub logice, ktére moga by¢ i czesto sg wykorzystywane
przez hakeréw. Bezpieczenstwo aplikacji nie moze by¢ mylone z oswiadczeniami marketingowymi.
Bezpieczna aplikacja online jest odporna na ataki. Nie jest to po prostu uwierzytelnianie uzytkownikow
koncowych, szyfrowanie danych transakcji, zapewnianie niezaprzeczalnosci transakcji i gwarancja
ustug. Sg to wszystkie waine kwestie dotyczace wiasciwosci transakcji, a nie wifasciwosci
oprogramowania. Pozostata czes¢ tej czesci szczegdtowo opisuje problem z oprogramowaniem.

ELEMENTY | WRAZLIWOSCI W SYSTEMACH E-HANDLU.

Za pomocg Internetu klienci sieci Web (dziatajgcy na komputerach osobistych lub urzgdzeniach
przenosnych) facza sie z serwerem front-end Web, warstwg oprogramowania posredniego logiki
aplikacji biznesowych, zapleczem bazy danych, system ERP, oprogramowanie do zarzadzania
tancuchem dostaw, a nawet niektdre starsze systemy, ktére sg teraz dostepne w Internecie.

Ryzyko po stronie klienta.

Wiekszos¢ handlu elektronicznego odbywa sie przy uzyciu standardowych przegladarek internetowych
i klientéw pocztowych. Coraz czesciej handel elektroniczny odbywa sie na przenosnych urzadzeniach
mobilnych, takich jak PDA i telefony komdrkowe. Zagrozenia bezpieczenstwa po stronie klienta
wynikajg gtéwnie ze ztosliwego kodu mobilnego, takiego jak skrypty sieciowe, formanty ActiveX i
wrogie aplety Java. Innym powaznym ryzykiem w oprogramowaniu po stronie klienta jest utrata
prywatnosci. Kazdy komputer wraz z powigzanym oprogramowaniem odbiera i przesyta wiele
osobistych informacji identyfikujgcych (PII). Na przyktad przegladarki mogg przekazywacd informacje o
komputerach (nazwa, adres IP, typ przegladarki, wersja, nazwa firmy), a czasem takze o samych
uzytkownikach, szczegdlnie jesli witaczono funkcje automatycznego wypetniania formularzy.
Przegladarki stuzg rowniez do Sledzenia ruchow w sieci. Na przyktad kazda witryna odwiedzana przez
przegladarke zazwyczaj otrzymuje zapis poprzedniej witryny, z ktérej wszedt uzytkownik. Reklamy
banerowe na stronach internetowych sledzg takze, ktdre strony byty odwiedzane w celu utworzenia
profilu korzystania z sieci, a pliki cookie mogg by¢ umieszczane w systemach uzytkownikéw korncowych
w celu $ledzenia, a czasami ponownego tworzenia danych wejsciowych uzytkownika. Klasa bardziej
podstepnych programoéw, zwanych programami szpiegujagcymi, moze wysytac¢ informacje o uzyciu
komputera do okreslonych witryn, czesto bez wiedzy i zgody uzytkownika. Jednym z kluczowych
zagrozen zwigzanych z oprogramowaniem po stronie klienta jest to, ze uzytkownicy po prostu nie
wiedzg, co programy ujawniajg o sobie lub komu. Prostg zasadg jest to, ze program nie powinien



wysytaé zadnych danych, o ktérych uzytkownik nie wie. Audyt programéw na dowolnej maszynie
prawdopodobnie ujawnitby, ze sporo z nich tamie te zasade. Chociaz wiekszo$¢ programoéw
szpiegujacych jest napisana w celu dostarczania danych marketingowych producentom
oprogramowania lub przekierowywania uzytkownika do wczesniej okreslonych stron, wielu bardziej
skutecznie manipuluje uzytkownikami i atakuje ich, szpiegujgc aktywnosé uzytkownikéw, a nawet
instalujgc dodatkowy ztosliwy kod. Na przyktad SpectorSoft sprzedaje narzedzie szpiegujace znane jako
eBlaster osobom, ktére podejrzewajg, ze ich matzonkowie angazujg sie w nielegalne sprawy
internetowe. Ten rodzaj programu szpiegujacego szpieguje aktywnos$é uzytkownika, od nacisniec
klawiszy po zrzuty ekranu, i wysyta dziennik aktywnosci przez sie¢ do okreslonej strony logowania.
Oprogramowanie szpiegujgce mozna zidentyfikowac za pomocg programéw diagnostycznych, takich
jak Ad-Aware firmy Lavasoft (www.lavasoft.com), ale ze wzgledu na dynamiczny charakter technologii
spyware okreslenie wszystkich mozliwosci infekcji moze by¢ trudne.

Ostatnim ryzykiem po stronie klienta, na ktére firmy powinny szczegdlnie zwracaé uwage, jest ryzyko
ztosliwych plikéw wykonywalnych dziatajgcych na ich stacjach roboczych. Komputer stacjonarny jest
jak szalka Petriego dla oprogramowania: ciggle sie zmienia i rosnie wraz z nowymi plikami
wykonywalnymi oprogramowania - niektére z nich majg nietypowy charakter. Ztosliwe
oprogramowanie lub ztosliwe oprogramowanie, jak jest obecnie znane, znajduje wiele sposobdéw
infekowania maszyn. Na przykfad jednym z powszechnych sposobdw rozpowszechniania ztosliwego
oprogramowania jest zatgczanie wiadomosci e-mail. Innym jest maskarada jako legalne
oprogramowanie na stronie internetowej dostepnej do pobrania. Uzytkownicy czesto przesytajg i
pobierajag oprogramowanie do i z wewnetrznych udziatéw sieciowych. Ponadto ,pendrive” USB, a
nawet staromodne dyskietki sg nadal realnym sposobem na ztosliwe oprogramowanie. ,Zestaw do
zdalnej administracji” Back Orifice jest dobrze znanym przyktadem ztosliwego oprogramowania, ktére
po zainstalowaniu umozliwia kazdemu - w tym hakerowi - zdalne administrowanie i kontrolowanie
maszyny. Niektére produkty ztosliwego oprogramowania, dziatajgcego na komputerze wewnetrznym
moze zagrozi¢ catej sieci, poniewaz zdalny haker moze kontrolowac zaufany zaséb, prawdopodobnie z
prawami administracyjnymi przedsiebiorstwa. Wyciek danych i kradziez oferowane przez poczatkowg
infekcje spyware mogg powodowad incydenty, ktére mogg podwazy¢ integralnosé, autentycznosé,
dostepnosc lub kontrole catej infrastruktury danych. Dlatego wazne jest, aby korporacje doktadnie
filtrowaty i Scisle monitorowaty oprogramowanie aplikacji, ktére jest pobierane i uruchamiane (z
wiedzg uzytkownika lub bez) na wszystkich systemach, od obwodu e-commerce po poszczegdlne hosty
wewnetrzne.

Zagrozenia protokotu sieciowego.

Zagrozenia sieciowe wynikajg przede wszystkim z wysytania poufnych danych przez Internet -
publiczng sie¢ z przetgczaniem pakietéw. Wiele dobrych protokotéw dotyczy ryzyka zwigzanego z
wysytaniem poufnych danych przez Internet. Kilka lat temu lista zawierata:

* SET

* SSL

*S /HTTP

*S / MIME
* CyberCash

Chociaz niektére z tych protokotow sg nadal dostepne w takiej czy innej formie, przemyst ogdlnie
zaakceptowat SSL jako protokdt wyboru dla bezpiecznych transakcji w przegladarce internetowe;j.



Celem najbardziej bezpiecznych protokotéw sieciowych jest natozenie warstw zabezpieczenn na
warstwy sieciowe TCP / IP. Chociaz protokét TCP / IP zapewnia niezawodne i niezawodne dostarczanie
datagramow przez Internet, nie zapewnia poufnosci, uwierzytelniania ani silnych ustug integralnosci
wiadomosci. Sg to wiasciwosci zapewniane przez bezpieczne protokoty. Niektorzy idg nawet dalej. Na
przyktad protokoty zgodne z SET pozostawiajg zaszyfrowany numer karty kredytowej nawet na stronie
sprzedawcy. Poniewaz sprzedawca nie musi zna¢ numeru karty kredytowej konsumenta, ukrywajac
ten numer przed sprzedawcg, mozna wyeliminowaé znaczng cze$é oszustw zwigzanych z kartami
kredytowymi. Zamiast odszyfrowywac¢ numer karty kredytowej w witrynie akceptanta, jest on
przekazywany w formie zaszyfrowanej od akceptanta do banku wydajgcego kredyty. Tam jest
odszyfrowywany, a konto handlowca jest uznawane za kwote zakupu. Szczegdty protokotu SET, SSL i
innych protokotéw handlu elektronicznego sg opisane w artykule Bezpieczeristwo handlu
elektronicznego: Stabe linki, Najlepsza ochrona, a takze w innych ksigzkach. W zaleznosci od potrzeb
aplikacji biznesowej online istnieje zapotrzebowanie na mniej lub wiecej wtasciwosci bezpieczenstwa
zapewnianych przez bezpieczne protokoty. W przypadku wiekszosci przeglgdarek internetowych
bezpieczny protokét nie jest konieczny; wystarczy protokdt standardWeb, HTTP. Jednak gdy klienci
przesytajg poufne lub osobiste informacje do witryny, preferowany jest bezpieczny protokét, ktory
szyfruje dane. De facto bezpiecznym standardem protokotu jest SSL, teraz zaimplementowany w
kazdej standardowej przegladarce internetowej. SSL nie tylko negocjuje tajny klucz sesji miedzy Strong
a klientem w celu zaszyfrowania danych, ale takze uwierzytelnia Strone. Witryna musi mie¢ wazny
certyfikat zatwierdzony przez urzad certyfikacji, ktéremu uzytkownicy domysinie ufajg. Korzystajac z
listy zaufanych urzedow certyfikacji prowadzonych w przegladarce klienta, mozna zapobiec dostepowi
do innych niezaufanych witryn. Po ustanowieniu potfgczenia uzytkownik moze sprawdzi¢, czy strona
internetowa jest rzeczywiscie zgodna z zamierzeniem, sprawdzajgc certyfikat witryny. Uzytkownicy
rzadko robig to w praktyce, ale certyfikat jest dostepny i nalezy go szerzej wykorzystywaé. Te
bezpieczne wtasciwosci - czyli szyfrowane sesje i uwierzytelnianie strony hosta - stuzg do wiekszosci
aplikacji handlu online. Jednak niektére aplikacje mogg wymagaé jeszcze silniejszych ustug
bezpieczenstwa. Na przyktad aplikacje bankowe i inwestycyjne czesto przesytaja wysoce poufne
informacje, z mozliwoscig ogromnych strat finansowych w wyniku nieumysinego btedu lub celowego
oszustwa. Tego rodzaju transakcje wymagaja nie tylko poufnosci danych, ale takze uwierzytelnienia
klienta. Instytucja finansowa nigdy nie moze udziela¢ dostepu do informacji o koncie ani zezwalac¢ na
transakcje bez uwierzytelnienia uzytkownika. Typowe schematy identyfikacji w Internecie obejmuja
proste uwierzytelnianie nazwy uzytkownika i hasta. O wiele bezpieczniejszym rozwigzaniem jest
wymaganie silnego uwierzytelnienia klienta przy uzyciu certyfikatow klienta. SSL obstuguje certyfikaty
klienta, chociaz witryny rzadko korzystajg z tej mozliwosci, poniewaz wymaga to od klientéw uzyskania
certyfikatu od urzedu certyfikacji. W przysztosci protokoty handlu elektronicznego beda musiaty by¢
coraz bardziej wyrafinowane, jesli majg spetniac rygorystyczne wymogi bezpieczenstwa i prywatnosci
nowych aplikacji internetowych. Na przykfad, gdy migracyjne, medyczne, patentowe i inne wazne bazy
danych migruja do Internetu, protokoty opracowane w celu uzyskania do nich dostepu musza
uwzgledniaé potrzeby w zakresie bezpieczenstwa i prywatnosci wtascicieli i opiekunéw baz danych, a
takze klienta lub osoby zgdajacej. Dzisiaj postep w genomice dostarcza wielu informacji na temat
prawdopodobienistwa rozwoju Smiertelnej choroby na podstawie sekwencji genetycznej DNA. Ta
wiedza rodzi pytania moralne i etyczne dotyczace tego, ile informacji o potencjalnych chorobach
powinna by¢ ujawniona lekarzom i pacjentom, a takze podnosi spektrum takich informac;ji dostajgcych
sie w niepowotane rece, gdy sg one dostepne w Internecie. Rozwaz przypadek, w ktorym lekarz
odpytuje internetowa baze danych chordb genetycznych o sekwencje DNA pacjenta. Aplikacja online
probuje dopasowac sekwencje DNA do choréb, ktére mogg sie rozwingé w przysztosci. Gdyby baza
danych byta prowadzona przez podmiot komercyjny, taki jak ubezpieczyciel, pacjent prawie na pewno
nie chciatby, aby firma wiedziata o jakiejkolwiek chorobie, ktéra mogtaby zosta¢ zwrdcona w wyniku



zapytania, poniewaz informacje te mogtyby zosta¢ wykorzystane do odmowy ubezpieczenia i
zatrudnienie. Podobnie opiekun bazy danych prawdopodobnie nie chciatby wiedzieé o zapytaniu lub
jego wyniku, poniewaz taka wiedza moze narazié¢ jg na ryzyko w przypadku wycieku informacji. Ponadto
opiekun bazy danych chciatby, aby reszta bazy danych pozostata niedostepna, z wyjatkiem okreslonych
wynikéw zwrdconych do zatwierdzonego zapytania. Uniemozliwienie dostepu do jakichkolwiek innych
informacji w bazie danych pomogtoby chroni¢ interesy handlowe firmy, poniewaz wdéwczas bazy
danych nie mozna tatwo powieli¢. Nie mozna tez zadawac pytan bez mechanizmu $ledzenia kosztéw.
Aby wesprzeé ten podwdjny model bezpiecznego i prywatnego dostepu do informacji, nalezy
opracowaé i wprowadzi¢ na rynek protokoty handlu elektronicznego, ktére nie tylko szyfrujg
przesytane dane, ale takze uwzgledniajg catkowite potrzeby w zakresie bezpieczenstwa i prywatnosci
obu stron transakcji. Kolejny obszar aplikacji handlu elektronicznego, ktéry bedzie wymagat lepszych
protokotow bezpieczenstwa i prywatnosci, obejmuje aplikacje akceptujace ptatnosci elektroniczne lub
elektroniczne. Obecnie wiekszos¢ schematdw ptatnosci online korzysta z kart kredytowych lub
debetowych, przy czym ptatnosci sg dokonywane z konta czekowego kupujgcego w banku. Pfatnosci
sg dokonywane za pomocg weryfikacji Srodkéw online lub ptatnosci partiami w trybie off-line na koniec
dnia. Tworzonych jest wiele aplikacji, zwtaszcza dotyczacych ptatnosci w wysokosci kilku dolaréw, a
nawet groszy, ktore nie sg w stanie pokry¢ kosztéw transakcji bankowej. Wiele komercyjnych ustug i
produktdow, takich jak automaty vendingowe i parkomaty, sg aktywowane monetami i nie wymagajg
od klientéw posiadania konta ani linii kredytowej. Chociaz podejmowane sg wysitki w celu
przeksztatcenia takich ustug w urzadzenia skomputeryzowane, z mozliwoscig mikroptatnosci, uptynie
wiele lat, zanim zostanie to faktycznie zrealizowane. W kazdym razie zawsze znajdg sie klienci, ktérzy
chca zaptacié¢ gotdéwka lub jej ekwiwalentem elektronicznym, aby transakcja nie mogta by¢ $ledzona
przez osobe trzecig, takich jak bank lub wierzyciel. Nowsze aplikacje online do mikroptatnosci mogg
obejmowaé pobieranie optat za pobieranie muzyki, dane, prognozy pogody, notowania gietdowe,
artykuty z czasopism i strony z ksigzek. Wiele z tych aplikacji jest obecnie udostepnianych bezptfatnie i
wspieranych przez banery reklamowe, ale troska o zyski motywuje wiekszos$¢ stron internetowych do
poszukiwania dodatkowych zrédet dochodéw. Niezaleznie od zastosowania, potrzebne sg alternatywy
gotowkowe w stosunku do obecnego systemu ptatnosci na rachunku biezgcym. Kluczowe obawy
zwigzane z bezpieczeistwem i prywatnoscig polegajg na zapewnieniu, ze e-gotédwka jest wtasciwie
wydawana i rozliczana oraz ze zachowana jest anonimowosé. Z myslg o tych celach opracowano kilka
protokotéw, ale zaden nie osiggnat komercyjnego sukcesu ani nie zostat przyjety przez spotecznosé
dostawcdw. Poniewaz mobilny handel elektroniczny zaczyna prowadzi¢ bardziej tradycyjnie transakcje
gotowkowe (np. parkomaty, automaty i kasy biletowe), dostawcy ustug bezprzewodowych moga
przyja¢ te nowe cyfrowe protokoty kasowe. Niezaleznie od protokotu sieciowego uzywanego w
aplikacji e-commerce, kluczowa kwestia sg osoby atakujace, ktore beda prébowaty przetamac
najtatwiejszg przeszkode w dazeniu do uzyskania uprawnien systemowych i nieautoryzowanego
dostepu do danych. postrzegani jako silni, atakujacy bedg szukaé alternatyw, ktére omijajg
bezpieczenstwo sieci. Na przyktad tego rodzaju standardowe ataki z zestawu narzedzi hakera omijajg
zabezpieczenia zapewniane przez wiekszos¢ protokotdw e-commerce:

* Ataki typu man-in-the-middle. Przechwytywanie transmisji w tranzycie w celu podstuchu lub
fatszowania

* Ataki DNS. Zmiana rekordéw w $wiatowym systemie nazw domen w celu przekierowania potgczen
do niewtasciwych adreséw

* War dialing. Zautomatyzowane testowanie kazdego numeru telefonu w bloku liczb

* Wykorzystywanie luk w zabezpieczeniach oprogramowania w ustugach sieciowych. Takie jak serwery
FTP, Bind, SMTP i HTTP



* Dostep wewnetrzny. Niewtasciwe korzystanie z autoryzowanego dostepu przez osobe z zewnatrz
(pracownika, kontrahenta)

* Wykorzystanie zaufanych hostéw. Atak z innego systemu, ktéry ma uprzywilejowang relacje z
systemem docelowym

* Ataki kryptograficzne Brute-force. Zautomatyzowane testowanie wszystkich mozliwych kluczy
odszyfrowywania w celu odszyfrowania tekstu zaszyfrowanego

Podsumowujac, wazne jest nie tylko wybranie odpowiedniego protokotu sieciowego dla kazdej
aplikacji online, ale takze unikanie fatszywego poczucia bezpieczenstwa, ktére mogtoby wynikaé z
uzywania , bezpiecznego” protokotu sieciowego. Dobra inzynieria bezpieczenstwa wezmie pod uwage
luki w innych elementach systemu, ktdre sg bardziej atrakcyjnym celem dla zdeterminowanych
hakeréw.

Logika aplikacji biznesowych.

Logika aplikacji biznesowych stanowi jeden z kluczowych obszaréw podatnosci na zagrozenia w
systemach e-commerce. Logika programu koduje to, co oferuje firma internetowa pod wzgledem
produktéw, ustug i wygody klientow. Definiuje takze wyglad i dziatanie Witryny oraz zapewnia
wszystkie interaktywne funkcje, takie jak dynamiczne strony internetowe, spersonalizowane strony
internetowe i mozliwosci transakcji online. Poniewaz kazda aplikacja jest wyjgtkowa, oprogramowanie,
ktére implementuje logike, musi by¢ w wielu przypadkach opracowane na zamdwienie dla kazdej
konkretnej witryny. Natomiast wiekszos¢ innych sktadnikéw oprogramowania Witryny to komercyjne
oprogramowanie gotowe (COTS). Na przyktad serwer sieci Web, wewnetrzne bazy danych i
oprogramowanie logistyczne dla taricucha dostaw sg czesto kupowane od dostawcéw z poétki. Dzieki
oprogramowaniu COTS uzytkownik koncowy nie ma kontroli nad kodem i dlatego nie jest
odpowiedzialny za kodowanie poprawek btedéw. Po wykryciu btedéw oprogramowania w
oprogramowaniu COTS sprzedawca oprogramowania zazwyczaj wydaje tatke lub wprowadza
poprawke btedu w nastepnej wersji. Dostawcy oprogramowania mogg naprawia¢ wykryte btedy, ale
polegajg na witrynach klientéw, ktorzy faktycznie zastosujg poprawki Iub aktualizacje
oprogramowania. W praktyce zdarza sie to rzadziej niz jest to pozgdane i jest istotnym powodem, dla
ktdrego wiele systemodw internetowych jest podatnych na zagrozenia.10 Najwazniejszym zadaniem w
zabezpieczaniu systemow oprogramowania COTS jest upewnienie sie, ze: (1) s3 odpowiednio
skonfigurowane do bezpiecznej instalacji zgodnie z politykg bezpieczenstwa witryny (2)
oprogramowanie jest odpowiednio aktualizowane do biezgcej wersji i poziomu taty, a (3)
administratorzy sg Swiadomi ryzyka zwigzanego z btedami w oprogramowaniu. Poniewaz wiele
aplikacji biznesowych jest opracowywanych na zamodwienie, zaréwno przez wewnetrzny personel, jak
i przez outsourcing do programisty e-biznesu, programy stanowig kluczowe ryzyko z kilku powoddw.
Dynamiczny, interaktywny charakter e-biznesu w potgczeniu z coraz bardziej wyrafinowanymi
ustugami internetowymi wymaga znacznego rozwoju w celu zakodowania logiki. W rezultacie aplikacje
sg zwykle bardzo ztozonymi programami, ktdre mogg zawiera¢ wady i sg podatne na ataki
przeprowadzane na stronach internetowych. W praktyce btedy w projektowaniu i wdrazaniu logiki
aplikacji biznesowych czesto zagrazaja bezpieczestwu e-biznesu. Tradycyjnie srodkowa warstwa
oprogramowania jest implementowana na serwerach Web przy uzyciu CGl, a ostatnio PHP: Hypertext
Processor (PHP). Skrypty CGl i PHP to programy, ktdre dziatajg na komputerze serwera Web jako
oddzielne procesy od oprogramowania serwera Web. Serwer sieci Web wywotuje te programy
ogolnego przeznaczenia w odpowiedzi na zadania uzytkownikéw. Gtéwng funkcjg skryptu CGl / PHP
jest przetwarzanie danych wejsciowych uzytkownika i wykonywanie niektdrych ustug, takich jak
pobieranie danych lub dynamiczne tworzenie strony internetowej dla uzytkownika koncowego.



Poniewaz skrypty CGl i PHP przetwarzajg niezaufane dane wejsciowe uzytkownika, zwigzane z nimi
zagrozenia bezpieczenstwa i inne formy oprogramowania warstwy posredniej sg niezwykle wysokie.
Wiele atakdw na systemy oparte na sieci Web jest przeprowadzanych przez wyzyskiwane skrypty CGI
/ PHP. | chociaz skrypty CGI i PHP mozna pisa¢ w dowolnym jezyku programowania ogdlnego,
najczesciej sg pisane w jezykach Perl, C, Tcl i Python. Ostatnio oprogramowanie oparte na
komponentach (CBS) zdobywa popularnos¢ zaréwno w aplikacjach e-commerce, jak i standardowych
aplikacjach internetowych. Celem CBS jest rozwdj, zakup i ponowne wykorzystanie sprawdzonego
oprogramowania w celu szybkiego, fatwego i wysokiej jakosci wdrozenia logiki aplikacji. Dwoma
bardziej popularnymi strukturami komponentéw dla aplikacji e-commerce sg Enterprise JavaBeans
(EJB) korzystajgce z XML i Java 2 Enterprise Edition (J2EE), ktére obstugujg Jave opartg na
komponentach. Inne modele komponentéw obejmujg architekture Common Object Request Broker
Architecture (OMBA) grupy Object Management Group (OMG) oraz Common Object Model (COM)
firmy Microsoft i COM COM (DCOM). Te struktury komponentéow to klej, ktéry umozliwia
komponentom oprogramowania korzystanie ze standardowych ustug infrastrukturalnych, a
jednoczesnie ukrywanie szczegétéw implementacji przy uzyciu dobrze zdefiniowanych interfejséw.
Logika aplikacji biznesowych, gdy jest zakodowana w systemach CBS, zwykle dziata na serwerach
aplikacji z okreslonymi modelami komponentdw, takimi jak EJB, CORBA, COM i DCOM. CBS zapewnia
rowniez interfejs do ustug zaplecza, takich jak zarzadzanie bazg danych, planowanie zasobdéw
przedsiebiorstwa (ERP) i starsze systemy oprogramowania. Oprécz obstugi tradycyjnych funkcji CGl
oczekuje sie, ze oprogramowanie oparte na komponentach umozliwi rozproszone aplikacje miedzy
przedsiebiorstwami przez Internet. Paradygmat oprogramowania opartego na komponentach
obstuguje réwniez dobrg inzynierie oprogramowania, jak opisano ponizej. Ujednolicony jezyk
modelowania (UML) utatwia analize obiektowg i projektowanie w ramach opartych na komponentach.
Ponadto wraz ze wzrostem rynku oprogramowania opartego na komponentach pojawia sie wiele
standardowych komponentéw aplikacji biznesowych kt6®e bedzie mozna kupic z pétki. Chociaz zalety
oprogramowania opartego na komponentach s3g liczne, stanowig one zagrozenie bezpieczenstwa
podobne do tych, jakie dajg skrypty CGl. Umozliwia oprogramowanie oparte na komponentach
programowania w jezykach programowania ogdlnego przeznaczenia, takich jak Java, Ci C ++, ktére
mozna wykonywaé ze wszystkimi prawami i uprawnieniami proceséw serwera. Podobnie jak CGl,
przetwarzajg niezaufane dane wejsciowe uzytkownika, a poniewaz oprogramowanie oparte na
komponentach moze by¢ uzywane do tworzenia wyrafinowanych aplikacji na duzg skale,
prawdopodobienstwo btedéw moze by¢ nawet wieksze niz w przypadku prostych skryptéw CGI.
Niezaleznie od implementacji - CGl lub serwerdéw aplikacji - zagrozenia bezpieczenstwa
oprogramowania po stronie serwera sg ogromne, dlatego tez oprogramowanie po stronie serwera
musi by¢ projektowane i wdrazane ostroznie. Gtéwne zagrozenia w warstwie oprogramowania
posredniego witryn e-commerce to:

Btedna konfiguracja CGl

Domyslne i programistyczne skrypty CGIl pozostawione na serwerze produkcyjnym
Niewtasciwe uzycie CGlI

Subversion aplikacji

Btedna logika

Btedy programowania



Luki w zabezpieczeniach skryptu CGI.

Skrypty CGI sg czesto celem atakujacych, poniewaz czesto sg zle skonfigurowane i podatne na
niewtasciwe uzycie. Projektujac skrypty CGl, rozsgdne jest oczekiwanie nieoczekiwanego, szczegdlnie
ztosliwego ataku. Chociaz projektant stron ma kontrole nad zawartoscig skryptéw CGl, nie ma kontroli
nad tym, co uzytkownicy koncowi bedg do nich wysytaé. Czesto pomijane sg réwniez podatnosci
skryptow CGl, ktdre istniejg na serwerze w ramach dystrybucji, ale ktére nie sg faktycznie uzywane w
aplikacji. Niektére skrypty CGl, zawarte w dystrybucji serwera WWW, majg dobrze znane wady, ktére
mozna wykorzystaé w celu uzyskania nieautoryzowanego dostepu do serwera. Nawet jesli domysine
skrypty CGI nie sg uzywane jako czes¢ stron serwera WWW, kazdy moze uzyskaé do nich dostep po
prostu znajgc nazwy skryptéw. Jednym z najczestszych, ale fatwych do unikniecia zagrozen
bezpieczenstwa, jest btedna konfiguracja oprogramowania, zwtaszcza skryptéw CGl. Jedng z funkcji
obstugiwanych przez wiele serweréw Web jest zdolno$¢ oséb w catej organizacji do pisania skryptéw
CGl i wykonywania ich z wiasnych katalogéw. Ta funkcja, choé¢ przydatna do porzadkowania osobistych
stron internetowych, moze réwniez powodowac zagrozenia bezpieczenstwa systemu. W aplikacjach
internetowych serwer sieci Web powinien by¢ skonfigurowany tak, aby uniemozliwi¢ wykonywanie
skryptéw CGl w dowolnym miejscu poza jednym katalogiem CGI pod kontrolg administratora systemu.
Tryb CGl z aliasami skryptéw dla serweréw WWW zapewnia, ze skrypty CGl bedg uruchamiane tylko z
jawnie nazwanego katalogu w pliku konfiguracyjnym serwera. Ponadto sciezka skryptu CGI nie jest
nazwana w Uniform Resource Locator (URL) do CGI. Serwer raczej ,,aliasuje” jawng Sciezke do skryptu
CGl do wybranej nazwy, takiej jak cgi-bin. W ten sposéb uruchomienie serwera w trybie CGl z aliasami
skryptéow zapobiega wykonywaniu nieuczciwych skryptéw CGl, a takze ukrywa jawng sciezke do
skryptow CGI. Katalogi skryptéw CGIl rdwniez powinny by¢ poprawnie skonfigurowane przy uzyciu
kontroli dostepu do systemu operacyjnego. Na przyktad, jesli skrypty CGl s3 napisane w
skompilowanym jezyku, takim jak C, zrédta skryptéw powinny zosta¢ wykluczone z katalogu gtéwnego
serwera WWW, aby nie mozna byto uzyskac¢ do nich dostepu przez Internet. Powinny by¢ one dostepne
tylko dla administratora systemu lub grupy opracowujgcej tresci WWW i niedostepne dla wszystkich
jeszcze w organizacji. Jesli zrédta skryptow wpadng w rece ztosliwych sprawcéw, kod zrédtowy mozna
sprawdzi¢ pod katem wad, co jeszcze bardziej utatwia prace sprawcy. Dostep do katalogu plikéw
wykonywalnych CGI, czesto nazywanego cgi-bin, réwniez powinien by¢ odpowiednio kontrolowany.
Tylko serwer WWW i administrator potrzebujg dostepu do tego katalogu. Liberalne uprawnienia
dostepu do katalogu plikdw wykonywalnych CGI dajg ztosliwym zamiarom mozliwosé umieszczania
wtasnych skryptow w witrynie. Wiekszos¢ skryptow CGl jest napisanych w jezykach skryptowych,
takich jak Perl, JavaScript i Python. Jezyki skryptowe sg przydatne do szybkiego prototypowania
systemow, ale takze pozwalajg programiscie bardzo fatwo napisac¢ niebezpieczny kod. Na przyktad
tatwo jest konstruowac polecenia systemowe na podstawie danych wprowadzonych przez
uzytkownika, co jest potencjalnie niebezpieczng sytuacjg. Napisanie tej samej funkcjonalnosci systemu
wymaga kilku linii kodu programowania i znajomosci bibliotek systemowych. tatwa dostepnosc
jezykéw skryptowych sprawia, ze sy one atrakcyjne, ale takze zagraza aplikacjom o kluczowym
znaczeniu dla bezpieczeristwa. Wazne jest rowniez, aby zakaza¢ dostepu do ttumaczy z serwera WWW.
Na przyktad administratorzy systemu mogg ulec pokusie witgczenia interpretera Perla do katalogéw
skryptow CGl; jednak takie dziatanie zapewnia bezposredni dostep do Internetu w celu interaktywnego
wykonywania polecern Perla — niezwykle niebezpieczna konfiguracja. Wreszcie, administratorzy
powinni wzig¢ pod uwage kazdy program CGl na serwerze pod wzgledem jego celu, pochodzenia i
modyfikacji. Usun skrypty CGl, ktére nie spetniajg funkcji biznesowej, i podejrzliwie przegladaj skrypty
CGl, ktére sg dystrybuowane z systemami operacyjnymi i serwerami WWW, pobrane z Internetu lub
zakupione komercyjnie. Kroki te wyeliminujg wiekszo$¢ potencjalnie niebezpiecznych skryptéw CGl. Po



ustanowieniu stabilnego zestawu programéw CGIl wykonaj cyfrowy skrot plikdéw wykonywalnych
programu (np. Przy uzyciu MD5 lub SHA-1), aby umozliwi¢ przyszte sprawdzanie integralnosci.

Subwersja aplikacji.

Ataki polegajace na wywrdceniu aplikacji nie s3 czesto omawiane w odniesieniu do e-biznesu, ale
stanowig powazne zagrozenie dla wiekszosci aplikacji internetowych. Subwersja aplikacji jest forma
niewtasciwego uzycia programu. W przeciwiestwie do atakdéw przepetnienia bufora, ataki subwers;ji
aplikacji wykorzystujg logike programu bez naruszenia integralnosci programu, w celu podniesienia
uprawnien uzytkownika i uzyskania nieautoryzowanego dostepu do danych. To wtasnie ztozonosé
programu docelowego daje atakujgcemu mozliwos¢ uzyskania nieautoryzowanego dostepu. Ataki
subwersji aplikacji wykorzystujg programy w sposéb, ktérego projektanci i programisci nie przewidzieli.
Zazwyczaj ataki te nie sg wykonywane skryptami, ale s opracowywane na podstawie interaktywnego
wykorzystania online i pdzniejszych naduzyc.

Atak subwersji aplikacji bedzie prébowat odkry¢ sposoby zwierania Sciezek w przeptywie pracy. Na
przyktad moze istnie¢ ukryta Sciezka, ktéra pozwala uzytkownikowi uzyska¢ dostep do informacji o
koncie bez uwierzytelnienia na tym koncie. Wiele takich atakéw dziata przy zatozeniu, ze dostep do
poufnych informacji nie jest odpowiednio uwierzytelniony. Kolejny typowy atak wysyta znieksztatcone
dane wejsciowe do programu. Wiele stron WWW czesto uzywa formularzy do sterowania aplikacja,
podczas gdy dane wprowadzane do formularza sg sprawdzane za pomocg skryptow po stronie klienta.
Osoba atakujgca moze skorzystaé z faktu, ze wielu programistow aplikacji internetowych zaktada, ze
klient bedzie prawidtowo korzystat z formularza i ze skrypty sprawdzg wszystkie dane wejsciowe
wysytane do witryny. Atakujagcy moze zbadac strumien danych wystany przez formularz, a nastepnie,
zamiast uzywac formularza, wysta¢ zmodyfikowany strumien danych za posrednictwem adresu URL w
przegladarce lub wiaczy¢ go do niestandardowego polecenia wybranego przez atakujgcego. Osoba
atakujgca moze uzyska¢ dostep do aplikacji, umieszczajagc polecenia systemowe w strumieniu
wejsciowym. Jesli strumien wejsciowy jest nastepnie wykorzystywany przez aplikacje online w
wywotaniu system (), uzytkownik koricowy moze wymusi¢ wykonanie polecen systemowych w imieniu
atakujgcego. Niektdrzy twodrcy aplikacji polegajg w duzej mierze na ukrytych polach w dokumencie
HTML. Ukryte pola pozwalajg twdrcy stron internetowych na umieszczenie informacji na stronie, ktéra
nie jest wyswietlana, chociaz uzytkownik kofcowy moze zobaczy¢ dane ukrytego pola po prostu
przegladajgc zrédto HTML. Btedem, ktéry popetniajg twdrcy aplikacji, jest po pierwsze przekonanie, ze
uzytkownik koricowy nie widzi ukrytych pdl, a po drugie, poleganie na integralnosci danych ukrytych
pol przy podejmowaniu decyzji online. Dokonali tego niektdrzy kupcy online , btad polegajgcy na
podaniu informacji o cenach produktéw w ukrytych polach i wykorzystaniu tych cen do ustalenia
kosztu transakcji online. Uzytkownik koricowy moze po prostu zmieni¢ ceny w ukrytych polach i odestaé
nizsze ceny do akceptantéw w celu zakupu ze znizkg. Innym niewtasciwym wykorzystaniem ukrytych
pol jest przekierowanie danych wyjsciowych aplikacji. Na przyktad niektére strony internetowe
zawierajg informacje o Sciezce systemu plikdw w ukrytych polach na swoich stronach internetowych.
Informacje te sg wykorzystywane przez skrypt po stronie serwera do okreslania, gdzie nalezy czytac
lub pisac

Informacja o transakcji. Atakujgcy, po prostu zmieniajgc ukryte pole, moga nadpisywac pliki lub czytaé
pliki, do ktdrych nie powinni mie¢ dostepu. W niektérych przypadkach moze byé mozliwe zapisanie
programu wpisanego w polu formularza, ktéry bedzie pdzniej uzywany jako sposdéb uruchamiania
uprzywilejowanej powtoki w systemie zdalnym. Podsumowujac, rygorystyczna kontrola jakosci
oprogramowania jest niezbedna podczas projektowania i rozwoju wszystkich aplikacji internetowych i
e-biznesowych, w tym interfejsu uzytkownika



Strony internetowe, oprogramowanie posrednie aplikacji i systemy operacyjne. Gdy oprogramowanie
zostanie uznane za odporne na niewfasciwe uzycie aplikacji i ataki subwersyjne, administrator systemu
musi wykonaé inne czynnosci, aby zapewnié¢ bezpieczenstwo oprogramowania posredniego dla e-
biznesu:

* Wszystkie niepotrzebne skrypty lub programy serwera aplikacji muszg zostac¢ usuniete z serwera
produkcyjnego.

* Kod zrédtowy oprogramowania posredniego aplikacji musi by¢ ostroznie chroniony przed pobraniem
lub nieautoryzowanym dostepem.

* Prawidtowa konfiguracja CGl i oprogramowania posredniego jest niezbedna, aby zapewni¢ dostep
do wykonywalnego oprogramowania tylko do wtasciwego oprogramowania posredniego, z najnizszym
praktycznym poziomem uprawnien. Nalezy sprawdzi¢ poprawnos¢ danych wejsciowych do
oprogramowania posredniego aplikacji, aby upewnié¢ sie, ze akceptowane s3g tylko poprawnie
sformutowane dane wejsciowe.

* Testowanie kodu aplikacji przy uzyciu programoéw takich jak Weblnspect firmy SPI Dynamics
(www.spidynamics.com), ktore sg specjalnie zaprojektowane do wykrywania wad w aplikacjach
internetowych.

Wykorzystuje serwer WWW.

Bezpieczenstwo serwera WWW zostato opisane i szczegétowo omdwione, w tym miedzy innymi w E-
Commerce Security: Stabe linki, Najlepsza ochrona i Ksigzka Zzrédtowa bezpieczenstwa internetowego.
W tym miejscu podkreslamy niektdre z typowych exploitéw serwerdw sieciowych wykorzystywanych
przeciwko wielu e-firmom.

Konfiguracja.

Kluczem do bezpieczenstwa serwera WWW jest jego konfiguracja. Podobnie jak inne ztozone elementy
oprogramowania, serwery WWW s3 wysoce konfigurowalne, aby sprosta¢ potrzebom dowolnej
witryny. Domyslnie wiekszo$s¢ dostawcéw oprogramowania konfiguruje aplikacje pod katem
maksymalnej funkcjonalnosci, ale minimalnego bezpieczenistwa. Dlatego domyslnie, gdy serwer jest
uruchamiany po raz pierwszy, prawdopodobnie bedzie bardziej liberalny, niz by tego wymagata
polityka bezpieczedstwa danej firmy. Podstawowym zatozeniem konfigurowalnosci sg rdznice
wystepujgce miedzy witrynami. Prawidtowo skonfigurowany serwer WWW jest wynikiem zasad, ktore
okreslaja, jaki dostep jest dozwolony, do jakich osdéb, dla kazdego zasobu. Ta zasada z kolei stuzy do
konfigurowania routeréw, zapdr i wszystkich serweréw publicznych, takich jak serwer WWW.
Skonfigurowanie serwera WWW, cho¢ jest konieczne, w zadnym wypadku nie wystarcza do
zabezpieczenia systemu.

Kodowanie HTML i obejmowanie po stronie serwera.

Po skonfigurowaniu serwera WWW tak bezpiecznie, jak to mozliwe, wazne jest, aby same strony
internetowe nie otwieraty luk w zabezpieczeniach. Wielu programistéw stron internetowych ma
pewne typowe putapki, ktére mogg zagrozi¢ bezpieczenstwu witryny. W poprzedniej sekcji
wspomniano o problemie polegania na ukrytych polach w HTML dla bezpieczenstwa lub danych
krytycznych dla biznesu. Uzytkownicy mogg naduzywaé danych ukrytych pél w celu obalenia aplikacji.
HTML oferuje inne potencjalne luki w zabezpieczeniach. Najczesciej krytykowany jest serwer po stronie
(SSl1). Opcja konfiguracji SSI, jesli jest wtgczona, umozliwia osadzenie dyrektyw w HTML, ktére serwer



wykona. Na przykfad, jesli nastepna instrukcja zostata osadzona w dokumencie HTML, polecitby
serwerowi wyswietlenie zawartosci pliku haset systemowych:

<!-#exec/bin/cat/etc/ passwd ->

Z pewnoscig strony internetowe nie powinny by¢ pisane przy uzyciu SSI bez waznego powodu. Chociaz
dostep do kodu HTML jest zwykle pod kontrolg witryny, istnieje wiele sposobdw, w jakie osoba
atakujgca moze uzyskac SSI na stronie HTML. Po pierwsze, osoba atakujgca mogta znalezé inng droge
do systemu (np. Poprzez exploit skryptu CGl), ale moze chcie¢ zapewnié tatwiejsze backdoor lub
redundantne backdoor na wypadek znalezienia i zamkniecia luki w skrypcie CGIl. Po wykorzystaniu
skryptu CGIl osoba atakujgca moze wdrozyé dyrektywe SSI na jednej ze stron HTML witryny. Innym
sposobem uzyskania dostepu przez atakujgcego jest wygenerowanie przez serwer strony internetowe;j
z wybranym SSI wbudowanym w HTML. Jak atakujgcy moze to zrobié¢? Jedno podejscie wykorzystuje
serwer, ktory generuje dynamiczny HTML w zaleznosci od danych, preferencji lub historii uzytkownika
koncowego. Jesli serwer internetowy wykorzysta niektore dane atakujgcego do wygenerowania strony
HTML, moze on byé w stanie wstawi¢ dyrektywe SSI do HTML. Podsumowujac, lepszym rozwigzaniem
niz ciggte monitorowanie stron HTML jest po prostu wytgczenie SSI. W takim przypadku, nawet jesli SSI
bytyby osadzone, serwer nie wykonatby ich. Jest to opcja konfiguracyjna i podobnie jak wszystkie pliki
konfiguracyjne systemu, plik konfiguracyjny serwera WWW powinien by¢ chroniony zaréwno przez
ochrone uprawnien do plikdw, jak i sprawdzanie integralnosci plikéw, aby zapewnié, ze nie mozna go
sfatszowad. Chociaz SSI sg czesto wyrdzniane, bardziej powszechne ryzyko wynika z przechowywania
dokumentéw lub plikéw w publicznie dostepnej czesci serwera WWW. Dostepna cze$é serwera WWW
nosi nazwe katalogu gtéwnego dokumentu. Ten katalog gtdwny okresla czesé systemu plikdw, ktérg
serwer Web moze odczyta¢ i wyswietlic klientowi Web na zgdanie. Katalog gtéwny moze byc
nadzbiorem stron internetowych, ktére sg faktycznie wyswietlane, gdy uzytkownik kliknie strone
internetowa. W katalogu gtéwnym dokumentu mogg znajdowac sie inne dokumenty, ktére nie sg
powigzane ze stronami internetowymi ani ze stron internetowych. Nie oznacza to jednak, ze nie sg one
dostepne. Podanie poprawnego adresu dla dowolnego dokumentu spowoduje wyswietlenie lub
pobranie dokumentu do dowolnego klienta WWW. Na tym polega problem. Warto zauwazy¢, ze tresci
HTML nie mozna juz znalez¢ tylko w plikach obstugiwanych przez Internet. Na lokalnym dysku twardym
aplikacje Microsoft Windows czesto instalujg dokumenty Pomocy sktadajgce sie z plikéw CHM
(,,chum”) i plikéw binarnych. Osoba atakujgca moze wykorzystac te luke, co prowadzi do podniesienia
uprawnien do strefy ,,Méj komputer” w systemie Windows XP; niestety lokalne pliki sg czesto pomijane
i uznawane za ,,zaufane” podczas testow penetracyjnych. Uznajac te zagrozenia, Microsoft Corp. zaczat
uzywac jezyka Microsoft Assistance Markup Language w systemie operacyjnym Windows Vista.

Prywatne dokumenty w katalogach publicznych.

Prywatne dokumenty przypadkowo umieszczone w publicznym katalogu mogg doprowadzi¢ do
naruszenia poufnosci informacji i utraty prywatnosci. Na przyktad, jesli plik bazy danych z numerami
kart kredytowych (powiedzmy cardnumbers.mdb) byt przechowywany w katalogu gtéwnym serwera
WWW dla fikcyjnej firmy, mojafirma.com, adres URL wpisany w przegladarce internetowej mogtby
pobrac plik: www.mycompany.com/cardnumbers.mdb

Ryzyko to jest jeszcze wieksze, jesli witgczone jest przegladanie katalogdw, inna konfigurowalna
funkcja. Przegladanie katalogédw umozliwia uzytkownikowi koricowemu przeglagdanie zawartosci
systemu plikéw na danym poziomie katalogu, jesli strona internetowa nie istnieje o tej samej nazwie.
Przegladanie katalogdw jest naprawde sposobem na eksploracje systemu plikdéw innej witryny za
pomocg przegladarki internetowej. Uzytkownicy mogg wyswietli¢ te funkcje, jesli cofng sie o jeden
poziom z danej strony internetowej, usuwajgc prawg sekcje adresu URL strony i przegladajac jej katalog



wyzszego poziomu (np. W http: //abcom/d/e.htm, mozna usungé ,e.htm”, probujgc w ten sposéb
przegladac http: // abcom / d /). Atakujgcy mogg dowiedzieé sie wielu cennych informacji podczas
przegladania zawartos$ci katalogu, w tym prywatne pliki. Ponadto sama przeglgdarka umozliwia
klikniecie nazwy pliku w strukturze katalogéw, co powoduje pobranie pliku. Ponownie, przeglagdanie
katalogdw, jesli jest wtgczone, stanowi otwartg luke i niestety tatwy sposdb na pobranie prywatnych
lub poufnych informaciji

Pliki cookie i inne zagrozenia po stronie klienta.

Inng potencjalng podatnoscig na zagrozenia dla e-biznesu jest stosowanie plikéw cookie. Poniewaz
HTTP jest protokotem bezstanowym, kazda odwiedzana nowa strona WWW nie ma pamieci o ostatniej
stronie odwiedzonej przez tego uzytkownika. Pliki cookie stuzg do ,utrzymywania stanu” miedzy
réoznymi stronami odwiedzanymi w danej sesji. Pliki cookie mogg sprawiaé, ze transakcja e-biznesowa
wydaje sie ptynna, sekwencyjna i skoordynowana. Wiekszo$¢ ludzi, omawiajgc ryzyko zwigzane z
plikami cookie, koncentruje sie na zagrozeniach prywatnosci po stronie klienta. Chociaz z pewnoscig
istniejg, pliki cookie stanowig rowniez ryzyko dla firm, ktore je zatrudniajg. Jesli informacje zawarte w
plikach cookie sg zaufane, podobnie jak tres¢ w ukrytych polach jest zaufana, e-biznes moze by¢
podatny na exploity zwigzane z plikami cookie zwane zatruwaniem plikéw cookie. Niektdre strony
internetowe uzywajg plikdw cookie do przenoszenia informacji uwierzytelniajgcych dla danego
uzytkownika, ktéry przeglada jego strony. Gdy uzytkownicy sie uwierzytelnig, ich token
uwierzytelnienia moze by¢ przenoszony przez pliki cookie z jednej strony internetowej na wszystkie
kolejne strony w tej witrynie. Uzywanie plikdw cookie jest dos¢ stabg forma uwierzytelniania. Plik
cookie moze zostac tatwo skradziony przez osobe szpiegujacg lokalng sie¢ uzytkownika lub Internet, a
nastepnie, po uzyskaniu informacji, w celu uzyskania dostepu do osobistych stron uzytkownika w
Witrynie. W tym celu nalezy zastosowac bezpieczne protokoty, takie jak SSL aby ograniczy¢ to ryzyko.
Pliki cookie sg rowniez wykorzystywane do innych celéw, ktére mogg wprowadzi¢ nowe luki w
transakcjach o znaczeniu krytycznym. Poniewaz pliki cookie sg kontrolowane przez uzytkownikéw
koncowych, mozna je zmienia¢ w dowolny sposéb wybrany przez uzytkownika. Jesli pliki cookie majg
na celu instruowanie serwera WWW, gdzie nalezy zapisad plik specyficzny dla klienta, zmieniajac dane
cookie, uzytkownik koncowy moze zastgpi¢ inne pliki klienta lub nawet zastgpi¢ krytyczne pliki
systemowe. Podobnie, jesli pliki cookie sg uzywane do przenoszenia informacji o zamodwieniu, co jest
powszechne w elektronicznych koszykach, zmiana zawartosci plikdw cookie moze zaszkodzié
transakcji. Moze to spowodowac nieautoryzowang gteboka znizke dla klienta. Ten przyktad i inne luki
w skryptach miedzy witrynami sg dos¢ powszechne w dzisiejszej sieci. Exploity przegladarki,
wstrzykiwanie nagtéwka HTTP, fatszowanie zgdan w réznych witrynach (CSRF) oraz liczne rodzaje
phishingu to przyktady atakéw klienta / uzytkownika WWW. Bez wzgledu na zastosowang technologie
wazne jest sprawdzenie funkcji i funkcji serwerow WWW z krytycznego punktu widzenia
bezpieczenstwa. Zaleznos¢ od konkretnej technologii w transakcjach krytycznych wymaga, aby
technologia byta godna zaufania, aby nie zapewniata wrazliwych punktéw ataku.

Osadzone identyfikatory w adresach URL.

Czasami wiadomosci rejestracyjne lub anulujace subskrypcje zawierajg spersonalizowane adresy URL;
na przyktad ,Aby anulowaé subskrypcje, kliknij http://www.some-company.com/unusbscribe/? =
12345 ”"Problem polega na tym, ze kod identyfikacyjny (12345 w przyktadzie) mozna zastgpic
dowolnym innym numerem - a niektdére z wygenerowanych numeréw anulujg subskrypcje innych
subskrybentdw. Inne niefortunne uzycie takiej techniki wystepuje w wiadomosciach e-mail
dotyczacych uczestnictwa w seminariach internetowych; czasami zakodowany adres URL w
wiadomosci e-mail przechodzi bezposrednio na strone rejestracji z wypetnionymi informacjami - takimi
jak doktadna nazwa, adres e-mail i informacje o pracodawcy zaczerpniete z bazy danych poprzednich



kontaktéw. Ogodlnie rzecz biorac, ztg praktyka jest podawanie tak krétkich identyfikatorow, ze
uzytkownik lub prosty program lub plik wsadowy mogg zostaé¢ uzyte do usuniecia prawidtowych
rekordéw w bazie danych lub do zebrania poufnych danych ze strony internetowej. Na przykfad, prosty
plik HTML w Adobe Acrobat moze by¢ uzyty do zmuszenia programu do dostepu do kazdego adresu
URL w pliku; jesli ztoczyrica utworzyt, powiedzmy, 20 000 unikalnych identyfikatoréw i wszystkie lub
wiekszos¢ z nich jest powigzana z prawdziwymi ludZmi, ztoczyrica moze z fatwoscig wptyna¢ na konta
lub zebra¢ informacje wyswietlane na stronach specyficznych dla klienta. Aby unikng¢ takich
problemdw, utwdrz przestrzen adresowg o znacznie wiekszej mozliwej wartosci identyfikatora niz
odwzorowanie rzeczywistych kont 1: 1 na identyfikatory; np. w przypadku listy obejmujacej 100 000
0s6b wartosci wygenerowane przez uzycie przy uzyciu ciggu 20 pozycji z 94 wartosSciami na pozycje
dostepnymi wielkimi, matymi literami, cyframi i znakami specjalnymi, co daje 942 = 10% kluczy,
znacznie przekraczajgcych wszystko, co moze zrobi¢ amator .

Bezpieczenstwo bazy danych.

Bazy danych tradycyjnie stanowity wazng wtasnos¢ intelektualng firm informatycznych. W rezultacie
prawie zawsze byty wtasnoscig firmy i byly niedostepne dla publicznego dostepu. Jednak w nowym
modelu dziatalnosci wiele z tych zastrzezonych baz danych jest udostepnianych w Internecie, czesto
bez uwaznego rozwazenia zwigzanego z nimi ryzyka. Przegladarka internetowa staje sie interfejsem
zapytan do bazy danych, czesto dla nieznanych i niezaufanych podmiotéw. Chociaz w ciggu ostatnich
dwéch dziesiecioleci przeprowadzono wiele badan dotyczgcych bezpieczeristwa baz danych, sektor
komercyjny przyjat tylko dwie kluczowe zasady: uwierzytelnianie i autoryzowanie zleceniodawcéw do
niektérych obiektow. Dostep do baz danych jest zatem kontrolowany poprzez prawidtowe
uwierzytelnienie poswiadczen zleceniodawcy, a nastepnie sprawdzenie, do ktdérych obiektéw
uprawniony jest dostep. Kazda internetowa aplikacja bazy danych musi rygorystycznie wykonywac te
dwie funkcje, aby chronié¢ najcenniejsze aktywa e-biznesu, a takze prywatnos¢ klientow. Chociaz wielu
dostawcdw twierdzi, ze bezpieczny dostep do kanatu z serwera sieci Web do bazy danych, istnieje wiele
putapek. Po pierwsze, podstawowym powodem, dla ktérego bazy danych sg podatne na atak, jest to,
ze interfejsy sieciowe sg czesto dotgczane do czegos, co kiedys mogto by¢ zamknietym i zastrzezonym
interfejsem, bez troski o ogdlne bezpieczenstwo. Po drugie, niezabezpieczone programy posrednie,
takie jak skrypty CGI lub serwery aplikacji, zwykle posredniczg w dostepie z serwera sieci Web do bazy
danych. Serwery sieciowe moga zapewnia¢ uwierzytelnianie klienta od prostej nazwy uzytkownika i
hasta do silnego uwierzytelnienia certyfikowanego. Potrzeby biznesu i wielko$¢ dostepnej spotecznosci
beda decydowac o tym, ktdre rozwigzanie jest mozliwe. Pomimo oczywistych korzysci bezpieczenstwa
wiekszos¢ uzytkownikdéw nie przechowuje zaszyfrowanych informacji w swoich bazach danych,
gtéwnie ze wzgledu na wydajnosé. Szyfrowanie i deszyfrowanie informacji w locie podczas operacji
wyszukiwania, pobierania i przechowywania moze by¢ zbyt wolne dla transakcji w czasie rzeczywistym.
Réwniez nawet szyfrowanie danych w jednostce pamieci nie zapewni petnej ochrony, poniewaz
aplikacja online musi mie¢ mozliwos¢ odczytu i zapisu do bazy danych w postaci czystego tekstu. Ataki
oparte na aplikacjach nadal bylyby w stanie uzyska¢ dostep do danych, gdy byty one w formacie
niezaszyfrowanego tekstu. Inna kluczowa luka w internetowych bazach danych wynika réwniez z
atakéw opartych na aplikacjach. Jak opisano wczesniej, ataki wykorzystujgce luki w zabezpieczeniach
aplikacji biznesowych czesto zapewniajg nieograniczony dostep do bazy danych. Ataki wykorzystujgce
luke przepetnienia bufora w programie serwera aplikacji zwykle bedg mogty uzyska¢ dostep do powtoki
poleceid na zdalnym serwerze. Stamtad atakujgcy zwykle moze znalez¢ kod zrédtowy programoéw
serwera aplikacji, takich jak skrypty Perla, a nawet kod C, ktére sg uzywane do uzyskania dostepu do
bazy danych. Poniewaz programy te potrzebujg dostepu do bazy danych, muszg réwniez zna¢ hasta
uzywane do uzyskiwania dostepu do rézinych partycji danych. Jesli programisci nierozsadnie
zakodowali hasta, wystarczy po prostu przejrze¢ kod zrodtowy, aby je odkryé. Posiadajgc hasta,



atakujgcy moze uzyé programu serwera aplikacji za posrednictwem interfejsu internetowego, aby
uzyskac nieautoryzowany dostep do bazy danych. Bardziej bezposrednio, za pomocg hasta mozliwe
jest zapytanie do bazy danych z poziomu powtoki polecen, uzywajac polecen SQL lub polecen z
wybranego jezyka bazy danych. Wreszcie, podobnie jak inne ztozone programy prowadzace e-biznes,
bazy danych muszg byé bezpiecznie skonfigurowane. Podstawowe kroki, ktére musi wykonaé
administrator bazy danych (DBA), obejmuja:

* Wymuszanie uwierzytelnienia klienta WWW w bazie danych

* Wymuszanie autoryzacji klienta WWW w celu uzyskania dostepu do rekordédw bazy danych

* Eliminowanie domyslnych kont bazy danych i platform bazy danych

* Zapewnienie odczytu haset z zaszyfrowanych plikow, ktdre nie sg przechowywane w kodzie programu
* Zmiana fatwych do odgadniecia haset

* Konfigurowanie i utrzymywanie wewnetrznej kontroli dostepu

* Kontrolowanie plikow dziennika pod katem podejrzanej aktywnosci

Utrzymanie konta moze by¢ kluczowg lukg w zarzadzaniu bazg danych. Czesto dostawca
oprogramowania bazy danych tworzy konto DBA z tatwo odgadywalnym hastem. Co gorsza, DBA mogg
uzywac domysinego konta i hasta dystrybuowanego podczas instalacji bazy danych. Pozwala to osobie
atakujgcej, ktéra ma wiedze na temat domyslnych haset, uzyska¢ dostep do wszystkich czesci bazy
danych, przyjmujac tozsamos¢ administratora bazy danych.

Bezpieczenstwo platformy.

Jeden z obszardw, o ktérym wspomniano wczesniej, dotyczy platform hostujgcych komponenty e-
biznesu. Platforma lub system operacyjny stanowi podstawe e-biznesu, ale jest potencjalnie stabym
ogniwem w zakresie bezpieczenstwa. Jesli w fundamencie wystepujg pekniecia, niewiele moze zrobic
nawet silne oprogramowanie aplikacyjne, aby zabezpieczy¢ firme. Dlatego konieczne jest, aby
administratorzy systemu odpowiednio poprawiali luki w zabezpieczeniach platformy i utrzymywali
bezpieczenstwo samej platformy. Jak wspomniano wczesniej, zapory ogniowe mogg przejs¢ dtuga
droge w kierunku blokowania dostepu do luk w zabezpieczeniach platformy przez nieautoryzowane
osoby z zewnatrz. Jednak autoryzowani, ale nieuprzywilejowani uzytkownicy zapory moga wykorzystac
znane luki w zabezpieczeniach platformy, aby uzyska¢ uprawnienia administratora na maszynie o
znaczeniu krytycznym dla firmy. Osoby postronne, ktdre sg w stanie uzyska¢ uprawnienia uzytkownika
na platformie za pomocg dowolnych Srodkéw, mogg rdwniez przenika¢ dziury w platformie w
przypadku powaznych naruszen bezpieczenstwa. Niektdre kluczowe kroki niezbedne do utrzymania
bezpieczenstwa platformy obejmuja:

* Eliminacja domysInych kont zazwyczaj instalowanych w systemie operacyjnym

* Zakaz fatwych do odgadniecia haset

* Wymuszanie wygasniecia hasta

* Dezaktywowanie niepotrzebnych ustug, ktére mogg by¢é domysinie uruchomione
* Regularne stosowanie poprawek bezpieczedstwa w systemie operacyjnym

* Aktualizacja systemu operacyjnego do najnowszej wersji



* Zapewnienie, ze uprawnienia dostepu do plikow sg odpowiednio egzekwowane, aby zapobiec
niepotrzebnemu dostepowi do krytycznych plikdw

* Witagczanie rejestrowania audytu z monitorowaniem wtaman
* Regularne sprawdzanie integralnosci plikow systemowych

Niektérzy administratorzy uwazajg, ze wdrozenie zapory ogniowej jest akceptowalnym zamiennikiem
bezpiecznego konfigurowania ich platform. Co wiecej, z powodu mndstwa rdznych platform
dziatajgcych w ich przedsiebiorstwach, wielu administratoréw systemu rezygnuje z instalowania
najnowszych poprawek systemu operacyjnego i bezpiecznego konfigurowania swoich platform.
Btednie zaktadajg, ze zapory ogniowe ochronig je przed wszystkimi zagrozeniami, nawet bez
konserwacji. Niestety, rozluznienie bezpieczenstwa hosta moze utatwi¢ prace hakeréw. Skaczac z
maszyny na maszyne, zwykle mogg znalez¢ cenne informacje, ktérych szukaja, lub jesli to jest ich cel,
moga sia¢ maksymalne obrazenia. Coraz wazniejszg platforma do rozwazan na temat bezpieczenstwa
witryny sg smartfony. Do konca 2012 r. Na Swiecie byto 2,1 miliarda mobilnych uzytkownikéw
Internetu na koniec 2012 r. Wedtug szacunkdw ITU (czerwiec 2012 r.) Na Swiecie byto 2,1 miliarda
aktywnych abonamentéw mobilnych. To 29,5 procent globalnej populacji.

* W ciggu ostatnich trzech lat subskrypcje mobilnego Internetu szerokopasmowego rosty o 40 procent
rocznie.

* Liczba subskrypcji mobilnego Internetu szerokopasmowego jest wieksza niz liczba statych
abonamentdéw szerokopasmowych 3: 1.

* W krajach rozwinietych uzytkownicy mobilnego Internetu szerokopasmowego czesto majg rowniez
dostep do stacjonarnego potaczenia szerokopasmowego, ale w krajach rozwijajacych sie mobilny
Internet szerokopasmowy jest czesto jedyng dostepng metoda dostepu dla ludzi.

* Ericsson (listopad 2012 r.) Prognozuje, ze globalne subskrypcje mobilnego Internetu
szerokopasmowego osiggng 1,5 mld na koniec 2012 r. | 6,5 mld w 2018 r. telefon komdrkowy
pozostanie dominujgcym urzgdzeniem mobilnego dostepu szerokopasmowego.

Tablety majg rowniez wtasne wersje przegladarek. Projektanci stron internetowych coraz czesciej
muszg radzic¢ sobie ze znacznymi réznicami miedzy platformami uzyskujgcymi dostep do ich kodu. Craig
Smith zamiescit nastepujgce punkty w artykule ze stycznia 2013 r. Zatytutowanym ,Optymalizacja e-
commerce na tablety i smartfony”:

* Poprawa nawigacji i uzytecznosci: Uzytkownicy powinni mie¢ mozliwosé tatwego i prawidtowego
wybierania opcji; unikaj rozwijanych menu i przyciskow, ktére sg blisko siebie.

* Wykorzystanie responsywnego projektu: Okresl, jak zaprezentowac strone internetowg w zaleznosci
od tego, jakie urzgdzenie ma do niej dostep.

* Okreslenie celu dostepu: Rozrdznij typy zapytan, ktore sg najczestsze i rézne na réznych platformach.
Zoptymalizuj projekt pod katem najpopularniejszych typéw dla kazdej platformy.

Kolejne pytanie dotyczy tego, czy witryny handlu elektronicznego powinny zaleze¢ od dostepu do sieci,
czy tez opracowywac aplikacje (aplikacje) specjalnie dla systemodw operacyjnych na smartfony i tablety.
Gtéwna zaletg aplikacji jest to, ze mozna je zaprogramowac w taki sposdb, aby unikng¢ luk w
zabezpieczeniach typowych dla urzadzen mobilnych w pierwszych latach powszechnego wdrazania.

PODSUMOWANIE.



W tej sekcji omdéwiono najstabsze linki, aplikacje internetowe, w tym klientdw sieci Web, protokoty
sieciowe, zewnetrzne serwery sieciowe, wewnetrzne bazy danych, serwery aplikacji i platformy, na
ktoérych dziatajg. Bezpieczne protokoty sieciowe sg konieczne, ale z pewnoscig niewystarczajace do
zabezpieczenia handlu elektronicznego. Opisane tu podatnosci s3 w duzej mierze oparte na wadach
oprogramowania istniejgcych w warstwie aplikacji transakcji e-commerce. By¢ moze najczestszg
podatnoscia w systemach e-commerce jest btedna konfiguracja oprogramowania. Poniewaz
odpowiedzialno$¢ za konfiguracje oprogramowania spoczywa na uzytkowniku, nalezy wdrozy¢ i
egzekwowac polityke bezpieczenstwa. Po skonfigurowaniu systemu wazne jest, aby poddac¢ go
weryfikacji i testom stron trzecich. Audyt strony trzeciej moze zapewnic, ze skonfigurowany system, w
tym routery, zapory ogniowe, serwery i bazy danych, spetnia specyfikacje polityki bezpieczeristwa.
System powinien byé réwniez okresowo testowany pod katem znanych, powszechnych atakéw, a takze
nowych zagrozen, gdy sie pojawig. Jak kazdy system oprogramowania, komercyjne gotowe
oprogramowanie ma wady, z ktérych wiele ma kluczowe znaczenie dla bezpieczenstwa. Konieczne jest,
aby administratorzy systemu byli na biezgco ze stronami internetowymi dostawcéw, witrynami
hakeréw, grupami dyskusyjnymi oraz wszedzie tam, gdzie uwalniane sg zagrozenia i tatki do ich
oprogramowania. Zaréwno srodowiska bezpieczerstwa, jak i hakeréw nieustannie pracujg nad
znalezieniem wad w COTS, ktdre producenci oprogramowania i firmy zajmujace sie bezpieczenstwem
zazwyczaj szybko naprawiajg. Konsumenci oprogramowania - ci, ktérzy kupujg i uzywajg
oprogramowania - muszg wykonac¢ swojg cze$¢, stosujac wszystkie odpowiednie taty w swoim
wrazliwym oprogramowaniu. W przypadku niestandardowego oprogramowania, ktére obejmuje
frontonowe strony internetowe, serwery aplikacji, skrypty CGl i tre$ci mobilne, takie jak ActiveX lub
Java, programisci muszg zrobi¢ wszystko, co mozliwe, aby zapewnié, ze ich oprogramowanie nie jest
podatne na ataki i ze nie narusza w sprawie prywatnosci uzytkownikéw.



