LOCAL AREA NETWORKS
WPROWADZENIE

Omowimy ogdlne kwestie zwigzane z bezpieczenstwem sieci lokalnej (LAN). Zabezpieczenie sieci LAN
ma zasadnicze znaczenie dla zabezpieczenia Internetu, poniewaz w sieci LAN znajduje sie wiekszo$é
atakujgcych, ofiar, klientdw, serwerdw, zapdr ogniowych, routeréw i innych urzadzen. Naruszone
systemy LAN w Internecie otwierajg inne wezty w tej sieci lokalnej w celu ataku i narazenia innych
systemow na ryzyko w catym Internecie. Wiele ogdlnych zagadnien, o ktérych mowa w niniejszym
dokumencie, zostato bardziej szczegétowo opisanych pézniej

KWESTIE POLITYKI | PROCEDURY

Trzydziesci lat temu prawie wszyscy uzytkownicy komputerédw mieli konta na wspdlnym komputerze
mainframe lub minikomputerze. Jeden menedzer systemu byt odpowiedzialny za bezpieczerstwo,
tworzenie kopii zapasowych, odzyskiwanie po awarii, zarzadzanie kontami, zasady i wszystkie inne
powigzane kwestie. Obecnie wszyscy uzytkownicy sg administratorami systeméw, a w wielu
przypadkach to osoby sg odpowiedzialne za kilka systemdw. Poniewaz luka pojedynczego komputera
moze zagrozi¢ catej sieci LAN, konieczne jest ustanowienie reguf, ktére umozliwig wszystkim
wspotprace w celu zapewnienia wzajemnej wydajnosci i obrony. Ale tam, gdzie zasady i procedury
moga by¢ scentralizowane, powinny tak by¢, poniewaz wiekszos¢ uzytkownikéw nie traktuje procedur
bezpieczenstwa wystarczajgco powaznie. Nastepna lista, zmodyfikowana na podstawie wniosku o
komentarz (RFC) 2196 Internet Engineering Task Force (IETF), zawiera ogdlny zarys zasad i procedur
bezpieczenstwa zwigzanych z siecig LAN, ktére nalezy przynajmniej wzigé¢ pod uwage.

1. Ramy polityki administracyjnej

a. Kwestie bezpieczenstwa informacji

i. Procedury zarzadzania hastami

1. Czy hasta sg przydzielane lub wybierane przez uzytkownika?
2. Czy obowigzujg procedury kontroli haset?

3. Czy sg egzekwowane zasady dotyczace haset (np. Minimalna dtugosé¢, dozwolone i wymagane znaki,
wygasniecie, czarna lista)?

4. |le haset jest wymaganych, aby uzyskaé dostep do wszystkich systemow?
ii. Ochrona Antywirusowa

1. Czy serwery sg chronione?

2. Czy istnieje ,,zapora wirusowa” poczty e-mail?

3. Czy ochrona antywirusowa jest dziataniem zarzadzanym centralnie, czy zalezy od kazdego
uzytkownika?

4. W jaki sposdb uzytkownicy utrzymujg aktualng baze sygnatur wiruséw?
iii. Szyfrowanie i certyfikaty
iv. Obstuga zdarzen bezpieczenstwa

b. Problemy z tgcznoscia sieciowg



i. Dostep telefoniczny

ii. Huby a przetaczniki

iii. Identyfikacja i uwierzytelnienie

1. Hasta i zarzadzanie

2. Systemy uwierzytelniania

3. Uwierzytelnianie dwusktadnikowe?

4. Pojedyncze logowanie?

5. Biometria

c. Bezpieczenstwo lokalizacji fizycznej i odzyskiwanie po awarii

i. Fizyczne bezpieczenstwo systemow

ii. Linie dostepu telefonicznego i modemy

iii. Planowanie kopii zapasowych

iv. Dostep do serweréw

v. Przechowywanie i ograniczanie dostepu do nosnikéw kopii zapasowych
vi. Odzyskiwanie po awarii i plany awaryjne

d. System operacyjny i bezpieczenstwo sieci LAN

i. Problemy specyficzne dla systemu operacyjnego

1. Monitorowanie luk w zabezpieczeniach systemu operacyjnego
2. Stosowanie poprawek bezpieczenstwa

3. Zabezpieczenie systemu operacyjnego (OS) podczas instalacji
4. Audyt systemow

ii. Czy jest uzywany protokét dynamicznej konfiguracji hosta (DHCP)?
iii. Oprogramowanie i procedury do analizy dziennikéw

iv. Testowanie podatnosci

v. Narzedzia do wykrywania wtaman

2. Struktura zasad uzytkownika

a. Napisana, opublikowana polityka bezpieczenstwa sieci

b. Polityka odpowiedniego korzystania z sieci / Internetu (AUP)
c. Szkolenie i edukacja uzytkownikéw

i. Bezpieczenistwo (kwestie ogdlne)



ii. Znaczenie ochrony danych klientéw, informacji o klientach i innych prywatnych informaciji, takich jak
dokumentacja medyczna i informacje o pacjencie

iii. Zasady i AUP

iv. Sugestie dotyczace bezpieczenstwa

d. Wirus ochrona

i. Korzystanie z oprogramowania antywirusowego
ii. Utrzymywanie aktualnej bazy sygnatur wiruséw
e. Wybér dobrych haset

f. Najlepsze praktyki

i. E-mail (netykieta i obstuga zatgcznikdow)

ii. Przegladarka (upewnij sie, ze Java, JavaScript, ActiveX i inne automatyczne wykonywanie czy kod jest
aktualny i okres$lony przez producenta.

iii. Pakiet Microsoft Office

1. Korzystanie z makr

2. Implikacje dla zarzadzania dokumentami

iv. Ochrona plikéw na serwerze i wtasnym systemie

1. Korzystanie z ,,udziatéw” systemu Windows i sieciowego systemu plikéw UNIX (NFS)
2. Korzystanie z NetWare, New Technology File System (NTFS) i UNIX kontrola dostepu

i. Dostrzezenie mozliwego kompromisu (metody identyfikacji wtaman lub inna nieuprawniona
dziatalnos¢)

ii. Co robic i z kim sie skontaktowa¢ w przypadku podejrzenia kompromisu

Nie kazdy problem bedzie dotyczyt wszystkich sieci, ale kazda sie¢ LAN jest jednostkg nieustannie
ewoluujacy, a zasady rzadzace jej dziataniem réwniez muszg ewoluowac.

BEZPIECZENSTWO FIZYCZNE

Fizyczna ochrona miejsca jest bardzo wazna, ale zbyt czesto pomijana. Jednym z powoddw, dla ktérych
czesto brakuje zabezpieczen witryny, jest to, ze niektdre zasady i procedury moga by¢ postrzegane jako
komunikaty dla pracownikéw, ze nie sg im zaufane. Niemniej jednak, bezpieczenstwo lokacji fizycznej
obejmuje wiele aspektdw ochrony

PROBLEMY Z WARSTWA FIZYCZNA

Sama sie¢ LAN ma szereg dodatkowych luk w zabezpieczeniach, poniewaz systemy i media sg tak
bardzo rozproszone. W tej sekcji omdéwiono zabezpieczenie infrastruktury LAN

Sniffery i rozgtaszane sieci LAN

Tradycyjne schematy kontroli dostepu do medidw w sieci LAN (MAC) dziatajg przy zatozeniu logicznej,
jesli nie fizycznej, topologii rozgtoszeniowej. W sieci nadawczej kazda stacja styszy kazdg transmisje.
Podczas pracy w trybie promiscuous stacja LAN czyta kazdg ramke, ktéra przechodzi, niezaleznie od



tego, czy ramka jest adresowana do stacji, czy nie. Kiedy w latach 80. XX wieku pojawito sie
oprogramowanie do analizy protokotdw lub sniffera, kazda stacja w sieci LAN stata sie potencjalnym
narzedziem do analizy i zarzadzania siecig - lub ukradkiem podstuchujagcym. Poniewaz tak wiele
aplikacji sieciowych, w szczegdlnosci aplikacji opartych na protokole kontroli transmisji / protokole
internetowym (TCP / IP), przesyta hasta i pliki w postaci zwyktego tekstu, tego typu oprogramowanie
jest potencjalnie bardzo niebezpieczne.

Wiele zirédet oferuje bardzo wydajne i bardzo elastyczne komercyjne oprogramowanie do
wyszukiwania pakietdw, takie jak SnifferPro firmy Network Associates i LANalyzer firmy Novell. Pakiety
te majg zwykle dodatkowe mozliwosci, takie jak monitorowanie sieci, monitorowanie wydajnosci i
analiza ruchu. Przed 1990 rokiem analiza protokotéw sieciowych wymagata specjalnego sprzetu
potaczonego z siecig. Obecnie duza liczba pakietow oprogramowania do wykrywania pakietéw TCP /
IP moze poméc intruzowi, poniewaz mozna je zainstalowac bezposrednio na laptopie lub komputerze
stacjonarnym danej osoby. Niektdre z tych pakietéw obejmuja:

* WireShark (Windows, MacOS i UNIX)

* BUTTsniffer (Windows NT)

* Monitor sieci (bezptatny z Windows NT i dla Windows NT)
* Sniffit (Linux, SunOS, Solaris, FreeBSD, Irix)

* snort (UNIX i Windows)

* Solsniff (Solaris)

* tcpdump (MacOS i UNIX)

* WinDump (DOS)

Stosunkowo niewiele srodkéw zaradczych mozna podjac¢ przeciwko tego rodzaju narzedziom. Na
szczescie dziatajg one tylko w sieci rozgtoszeniowej, takiej jak sie¢ LAN z koncentratorem. Jesli na
przyktad koncentrator Ethernet zostanie zastgpiony przetacznikiem, jedynym rozgtaszanym ruchem do
wszystkich hostéw w sieci sg te ramki, ktdre sg faktycznie adresowane do adresu rozgtoszeniowego
sieci LAN. W takim przypadku stacja moze wykrywac tylko ruch przychodzacy do stacji lub ze stacji za
pomocg oprogramowania sniffer. Zastgpienie wszystkich koncentratorow przetgcznikami moze byé
nieracjonalne w wielu srodowiskach, ale umieszczenie wszystkich serweréw na przetgczniku zamiast
koncentratora poprawi zaréwno wydajnosé, jak i bezpieczenstwo. Inne narzedzia sieciowe, ktére moga
wykry¢ hosta z kartg sieciowg (NIC) w trybie swobodnym, takie jak AntiSniff (Windows) i wartownik
(UNIX). Te narzedzia dziatajg, wykonujac szereg testdw w celu wykrycia rozwigztego hosta; nastepnie
sprawdzajg systemy operacyjne hosta sieciowego, aktywnos$¢ systemu nazw domen (DNS) oraz
opo6znienia sieci i komputera. Snifferdw mozna pokona¢ za pomocag kryptografii. Korzystanie z
bezpiecznego IP (IPsec) i Secure Shell (SSH) dla aplikacji TCP / IP moze zapewni¢ prywatnos$¢ i
integralnos¢ catej komunikacji i aplikacji. Informacje o IPsec sg dostepne na stronie www.ipsechowto.
org / x202.html, a SSH jest dostepne w SSH Communications Security (www.ssh.com).

Ataki na zaktad przemystowy

Najpopularniejszym medium uzywanym obecnie w sieciach LAN jest miedziany, nieekranowany kabel
typu skretka (UTP). Wszystkie media miedziane, w tym kabel UTP i kabel koncentryczny, emitujg pole
magnetyczne z powodu zmieniajgcego sie prgdu w przewodzie. Urzgdzenia monitorujgce Van Eck
moga zdalnie wychwytywac te emanacje i odtwarzaé ramki na przewodzie lub nacisniecia klawiszy na



maszynie. Cho¢ moze sie to wydawac naciggane, luka jest bardzo realna. Rzgd USA i wojsko majg
zestaw norm dotyczgcych zmniejszania i ograniczania promieniowania elektromagnetycznego (EMR)
zwany TEMPEST, a Agencja Bezpieczenistwa Narodowego (NSA) posiada liste produktow zgodnych z
TEMPEST. Rzeczywiscie, ta luka w zabezpieczeniach moze nie stanowié¢ powaznego problemu w
wiekszosci sieci organizacyjnych, ale jest kilka sieci, w ktérych jest to problem. Alternatywa dla
obudowania stacji roboczych w klatkach Faradaya (tj. Warstwami siatki miedzianej otaczajgcej
wszystkie komponenty) jest generowanie losowego szumu elektronicznego, ktéry maskuje znaczgce
promieniowane transmisje danych.

Jednym ze sposobdéw zmniejszenia lub wyeliminowania EMR jest zmniejszenie lub wyeliminowanie
ilosci medidéw miedzianych w sieci. Na przyktad swiattowdd nie ma EMR, poniewaz na linii nie ma
pradu. Nie eliminuje EMR na samym pulpicie, ale zapobiega jego wejsciu do wszystkich potgczonych
kabli swiattowodowych. Uzytkownicy mogg réwniez by¢ zrédtem niektdrych rodzajow atakdéw typu
,odmowa ustugi” (DoS), celowo lub przypadkowo. Rozwazmy sieci Ethernet z kablami koncentrycznymi
(10BASE-5 lub 10BASE-2), w ktérych wezty sg podtgczone do wspdlnego medium LAN. W obu
przypadkach kabel koncentryczny ma rezystor terminujacy na koricu przewodu, aby wyeliminowaé
odbicie sygnatu. Usuniecie rezystora powoduje powstanie dodatkowego szumu na przewodzie, ktory
moze blokowa¢ caty ruch w sieci. Rezystory na koncu kabla powinny znajdowac sie poza zasiegiem
uzytkownikow, jesli to w ogdle mozliwe. Podobne ataki DoS mogg wystgpié, gdy uzytkownicy
zmodyfikujg schemat okablowania sieci. Usuniecie rezystorow terminujgcych to tylko jedna czynnos¢,
ktéra moze powodowac problemy. Koncentratory w obszarach wspdlnych mogg by¢ odtgczone lub
mieé usuniete ztgcza sieciowe. Potgczenie typu hub-to-hub z token ring moze zosta¢ roztaczone, co
spowoduje zerwanie integralnosci pierscienia, a tym samym uniemozliwi hostom sieci LAN
komunikacje z innymi hostami i odmowe dostepu do ustug uzytkownikom. Wazne jest, aby fizyczna
sie¢ byta zabezpieczona w jak najwiekszym stopniu. Menedzerowie sieci LAN powinni uczy¢
uzytkownikow, jak unika¢ przypadkowych probleméw, ktére mogg wystgpic¢, a nawet rozpoznawad
nikczemne ataki.

Modemy, serwery dial-up i linie telefoniczne

Modemy w dowolnym miejscu w sieci LAN stanowig potencjalne zagrozenie, zwtaszcza te, ktére sg
podtgczone bezposrednio do systemu uzytkownika, z oficjalnymi sankcjami lub bez nich. Modemy
mogg zapewni¢ tylne drzwi do sieci LAN, prawdopodobnie z pominieciem zapory, silnego
uwierzytelniania, serwera proxy i wszelkich innych zabezpieczen sieciowych. Chociaz modemy
telefoniczne s3 mniej powszechne we wspétczesnych architekturach sieci LAN, nadal s3 uzywane do
taczenia sie z routerami / mostami podczas ¢wiczen zwigzanych z rozwigzywaniem problemédw z siecia.
Nalezy zachowac ostroznosc, jak omdéwiono w tej sekc;ji, jesli w celu uzyskania dostepu do urzadzen w
sieci LAN uzywane sg modemy telefoniczne. Ogdlnie rzecz biorgc, wszystkie modemy powinny by¢
skoncentrowane na serwerze dial-up sieci. W wiekszosci przypadkéw indywidualne systemy
uzytkownikéw powinny miec¢ zakaz posiadania modemdw w sieci. Jest to jednak trudna reguta do
wyegzekwowania, poniewaz laptopy i rosnaca liczba komputerdw stacjonarnych zawierajg fabrycznie
zainstalowane modemy, a uzytkownik zawsze moze podtgczyé modem zewnetrzny do portu
szeregowego dowolnego systemu. To jest przyktad, dlaczego menedzerowie ds. Bezpieczeristwa muszg
integrowac zasady z kulturg organizacji. W przeciwnym razie uzytkownicy znajdg sposdb na obejscie
zasad, ktore postrzegajg jako zaporowe i ucigzliwe, a modemy s3 jednym ze sposobdéw obejscia
korporacyjnej zapory ogniowe]. Szczegdlnie niebezpieczne s3 modemy w trybie automatycznej
odpowiedzi. Chociaz wiekszo$¢ firm nie reklamuje swoich numerdw telefonicznych, numery te nie
pozostajg dtugo w tajemnicy przed kims, kto chce je znalezé. Kazdy, kto ma ksigzke telefoniczng, moze
z tatwoscia rozpocza¢ mapowanie bloku firmowych numerdéw telefonéw w organizacji. Na przyktad,



jesli gtéwny numer to 802-555-3700, atakujgcy majg od czego zacza¢. Gdy napastnicy dzwonig na
gtéwny numer i proszg recepcjonistke o numer faksu organizacji, uzyskujg jeszcze wiecej informacji.
Korzystajgc z oprogramowania typu war-dialer, napastnicy mogg przeskanowaé caty blok numeréw
telefondw (np. 555—3700 do 555—-3799) i uzyskac liste aktywnych numerdw, ktére odpowiadajg tonem
i co ten ton reprezentuje (np. faks, modem itp.). Jesli uzytkownik ma automatyczng odpowiedz modem
na komputerze, atakujagcy moga uzyskaé dostep do systemu uzytkownika bez podania hasta.
Menedzerowie ds. Bezpieczenstwa powinni wspétpracowad z lokalnymi firmami telefonicznymi w celu
uzyskania numerdéw telefonéw dla linii modemowych, ktérych nie ma w bloku telefonicznym
organizacji. Serwer dial-up jest zatem miejscem koncentracji modemdéw i uwierzytelniania
uzytkownikéw dial-up. Istnieje kilka strategii uwierzytelniania na serwerze dial-up, z ktérych
najsilniejszg jest jakas forma uwierzytelniania dwusktadnikowego, na przyktad kombinacji hasta i
tokena. Innym silnym mechanizmem ochrony jest zaimplementowanie mechanizmu oddzwaniania,
dzieki ktéremu po zalogowaniu sie w dobrej wierze uzytkownika system roztgcza sie i oddzwania na
wstepnie skonfigurowany numer telefonu. Jest to bardzo skuteczny schemat, ktéry dziata dobrze w
przypadku telepracownikéow stacjonarnych, ale nie w przypadku pracownikéw korzystajacych z
roamingu. Ponadto osoby atakujgce byty znane z manipulowania przy centralnym przetgczniku firmy
telefonicznej w celu przekierowania pofaczenia z przypisanego numeru do wiasnego modemu
atakujgcego. Gdy uzytkownik wymaga dwdéch oddzielnych logowan, jednego do serwera dial-up, a
nastepnie do serwera domeny, ograniczenia bezpieczenstwa powinny okresla¢, co moze zrobié
dzwonigcy po przejsciu pierwszego testu. Jeden z autoréw tego rozdziatu wspdtpracowat z firma, ktéra
miata wspdlny tajny (oksymoron) numer telefonu dla swojego banku modemdw, a nastepnie jedna
wspolng nazwe uzytkownika i hasto dla wszystkich uzytkownikéw w celu uwierzytelnienia na serwerze
dial-up. Aby uzyska¢ dostep do plikdw i udostepnionych zasobéw sieciowych, uzytkownik musiat
nastepnie uwierzytelnic sie na kontrolerze domeny. Jednak po przejsciu identyfikacji i uwierzytelnienia
dla pierwszego serwera, osoba atakujgca znalazta sie w sieci LAN organizacji i miata petny,
nieskrepowany dostep do Internetu oraz tozsamos¢, ktdra wskazywata na ewentualne naduzycie.
Niektére wytyczne dotyczace zabezpieczania serwerdéw dial-up obejmuja:

* Utrzymuj i monitoruj dzienniki telefoniczne.

* Skonfiguruj cate oprogramowanie i modemy tak, aby wylogowanie uzytkownika wymusito odtgczenie
modemu, a odtgczenie modemu wymusito wylogowanie uzytkownika.

* Skonfiguruj modemy tak, aby po kazdym potaczeniu wracaty do domyslnej konfiguraciji.

* Jesli to mozliwe, zastosuj mechanizm oddzwaniania.

* Uzywaj uwierzytelniania dwusktadnikowego dla uzytkownikéw mobilnych.

* Okresowo skanuj wewnetrzne numery telefonéw w poszukiwaniu nieautoryzowanych modemaw.

* Zapobiegaj wyswietlaniu jakichkolwiek komunikatéw banerowych, gdy uzytkownik tgczy sie z
modemem, a na pewno nie wyswietlaj zadnych komunikatéw powitalnych.

* Nalezy przeszkoli¢ dziat pomocy technicznej organizacji w zakresie technik socjotechnicznych i
zabroni¢ im podawania numerdow telefondw modemdw, nazw uzytkownikéw lub innych poufnych
informacji, ktére moga pomac atakujgcym

Problemy z bezprzewodowa siecig LAN

Bezprzewodowe sieci LAN (WLAN) majg luki w zabezpieczeniach ich przewodowych odpowiednikow.
Najbardziej oczywistg réznicg miedzy sieciami przewodowymi i bezprzewodowymi jest sam nosnik.



Chociaz sieci LAN oparte na miedzi emitujg niewielkg ilo$¢ promieniowania, ktére moze zostaé
przechwycone, cata podstawa bezprzewodowych sieci LAN polega na przesytaniu danych przy uzyciu
stosunkowo silnego promieniowania w jakiejs formie. Istniejg sieci WLAN oparte na sygnatach
podczerwieni, ktére nie mogg przenikaé przez sciany budynkéw i dzieki temu zapewniajg pewien
stopien bezpieczenstwa ze wzgledu na ograniczong propagacje tych sygnatéw. Takie sieci LAN zwykle
znajdujg sie w sieciach wymagajgcych wysokiego poziomu bezpieczenstwa. Jednak wiekszos¢
dzisiejszych sieci WLAN wykorzystuje techniki transmisji radiowej. W tych sieciach kazdy na pobliskiej
ulicy moze uzyé urzadzenia nastuchujgcego do przechwycenia danych, a nawet przechwycenia
identyfikatorow sieciowych wymaganych do potaczenia z siecig LAN. Praktyczny zakres
przechwytywania jest regulowany przez prawo odwrotnych kwadratéw dla sity sygnatu (zmniejsza sie
ona jako kwadrat odlegtosci od zrédta) oraz przez czutos¢ i charakterystyke sygnatu do szumu
odbiornikéw. Na szczescie w samej warstwie fizycznej istnieje pewna miara bezpieczeristwa. Sieci LAN
oparte na standardzie IEEE (Institute of Electrical and Electronics Engineers) w standardzie 802.11
wykorzystujg techniki rozproszenia widma bezposredniego (DSSS) lub widma rozproszonego z
przeskokiem czestotliwosci (FHSS). Jak zwykle w zaleznosci od zasiegu i poziomu hatasu mozliwe jest
podstuchiwanie. Jednak interpretacja sygnatow jest trudniejsza ze wzgledu na sposdéb, w jaki DSSS i
Praca FHSS. Aby nadac sens transmisji, odbiornik musi zna¢ albo kod chipowania uzywany w sieci DSSS,
albo wzorzec przeskoku czestotliwosci w implementacji FHSS. Bez takich informacji sygnat bedzie
wydawat sie niczym innym jak szumem tta w pasmach radiowych przemystowych, naukowych i
medycznych (ISM) dla nielegalnego odbiornika. Nie jest to problem nie do pokonania dla potencjalnego
podstuchujgcego, ale wspodtczynnik pracy jest znacznie wyzszy w poréwnaniu z technikami radiowej
tacznosci waskopasmowej. Podejscie z widmem rozproszonym zapewnia réwniez wieksza
niezawodnos¢ w obliczu zaktécen spowodowanych odmowg ustugi (tj. Celowym zagtuszaniem),
poniewaz sygnat jest rozproszony w szerokim zakresie czestotliwosci. Niektére urzadzenia
sprzedawane sg réwniez z komponentami oprogramowania, ktére umozliwiajg dostrojenie wokét
zaktécen. Na przyktad poprawka IEEE 802.11g wykorzystuje nowszy ortogonalne zwielokrotnianie z
podziatem czestotliwosci (OFDM) z 802.11a dla wyzszych predkosci danych, ale jest wstecznie
kompatybilna z 802.11b przy uzyciu DSSS, ktdry juz uzywat tego samego pasma czestotliwosci ISM.
Obstugiwane sg szybkosci transmisji danych DSSS 1, 2, 5,51 11 Mb / s, a takze szybkosci transmisji
danych OFDM 6, 9, 12, 18, 24, 48 i 54 Mb / s. IEEE wymaga tylko obowigzkowych szybkosci transmisji
danych OFDM przy uzyciu 6,12 i 24 Mb / s, niezaleznie od tego, czy jest to 802.11a, czy 802.11g OFDM.
Aby zapewnié¢ wiekszg prywatnosc niz zapewniana przez samg warstwe fizyczng, standard 802.11
zawiera opcjonalng metode szyfrowania zwang Wired Equivalent Privacy (WEP). Ta technika jest
naprawde opcjonalna, wiec nie wszyscy dostawcy obstugujg standard. WEP domysinie uzywa 40-
bitowej formy algorytmu RC4, chociaz niektdre produkty obstugujg silniejsze wersje 128-bitowe.
Dobrym pomystem jest wybranie produktu, ktéry oferuje wiecej niz tylko wersje 40-bitowg, poniewaz
40-bitowa przestrzen klawiszy nie zapewnia duzego bezpieczenstwa, biorgc pod uwage dzisiejszg moc
obliczeniowa. Poniewaz WEP nie oferuje silnego szyfrowania i nie opisuje standardowego mechanizmu
wymiany kluczy, wielu dostawcéw wdrozyto metody tunelowania warstwy trzeciej, takie jak te
stosowane w wirtualnych sieciach prywatnych (VPN), aby zapewni¢ wiekszg prywatnosc. Te podejscia
oparte na sieci VPN zazwyczaj wykorzystujg inne procesy szyfrowania (np. Szyfrowanie Microsoft
Point-to-Point), takie jak stosowane w protokole tunelowania Point-to-Point (PPTP), ktore uzywajg
dtuzszych kluczy niz WEP i czesto obstugujg infrastrukture kluczy publicznych (PKI) lub inne
mechanizmy wymiany kluczy. Niektére implementacje zapewniajg rowniez uwierzytelnianie za
pomocg standarddw, takich jak ustuga zdalnego dostepu telefonicznego uzytkownika (RADIUS), co
zapewnia bardziej elastyczne zarzgdzanie klientami. Gtéwny problem polega na tym, ze nie wszystkie
te podejscia sg interoperacyjne i niekoniecznie obstugujg wiele protokotéw. WEP moze by¢ rowniez
uzywany do uwierzytelniania, aby zapobiec nieautoryzowanemu dostepowi do samej sieci WLAN.



Takie uwierzytelnianie dodaje kolejng warstwe ochrony do kombinacji nazwy uzytkownika i hasta
uzywanej przez typowe oprogramowanie serwera. Przed uzyskaniem dostepu do zasobdéw
informacyjnych na serwerze klient musi najpierw uzyskac dostep do fizycznego nosnika. Korzystajac ze
schematu klucza wspodtdzielonego, urzadzenie bezprzewodowe musi miec ten sam klucz szyfrowania,
co punkt dostepu do sieci LAN, urzgdzenie umozliwiajace facznosc bezprzewodowg przewodowa czescé
sieci LAN. Wszelkie przesytane dane muszg byé zaszyfrowane za pomocg klucza, w przeciwnym razie
ramka zostanie zignorowana. Wiele produktéw dostepu bezprzewodowego ma réwniez mozliwosé
tworzenia list kontroli dostepu na podstawie adreséw MAC w celu filtrowania pofaczen LAN. Standard
bezpieczenstwa IEEE 802.11i-2004 lub 802.11i, wdrozony jako Wi-Fi Protected Access Il (WPA2), jest
poprawka do oryginalnego IEEE 802.11. WPA2 zostat pierwotnie opracowany przez Wi-Fi Alliance
(www.wi-fi.org). Ten standard okresla mechanizmy bezpieczenstwa dla sieci bezprzewodowych.
Zastgpit on krdtka klauzule uwierzytelniania i prywatnosci pierwotnego standardu IEEE 802.11
szczegdtowa klauzulg bezpieczenstwa. W trakcie tego procesu wycofat oryginalng metode szyfrowania
WEP. Poprawka zostata pdiniej wiaczona do opublikowanego standardu IEEE 802.11-2007.
Podsumowujac, menedzerowie sieci powinni wzig¢ pod uwage nastepujace elementy bezpieczeristwa
podczas oceny sktadnikéw sieci bezprzewodowej:

Schematy warstw fizycznych

* Podczerwien. Nie przenika przez Sciany i jest dobra do zastosowan wymagajacych wysokiego
bezpieczenstwa.

* FHSS. Przeskakiwanie sygnatu zapewnia dobry poziom bezpieczenstwa, ale ztozonosé techniki
ogranicza przepustowosé.

* DSSS. Niski ,,wspodtczynnik rozprzestrzeniania” moze zwiekszy¢é dostepng przepustowosé, ale takze
mozliwosé przechwytywania i zagtuszania.

* OFDM. Uzywany do wyzszych szybkosci transmisji danych w nowszych sieciach WLAN, ale moze by¢
bardziej wrazliwy na szum i zaktdcenia.

Opcje szyfrowania

* WEP. Przestarzate w 2004 roku, powszechnie uzywane klucze 40-, 64- lub 128-bitowe z algorytmem
Rivest Cipher 4 (RC4).

* Dostep zabezpieczony Wi-Fi Il. Bardziej bezpieczna alternatywa dla WEP, wykorzystujgca tryb licznika
Advanced Encryption Standard (AES) / protokét CBC-MAC (CCMP) .5

* Alternatywne metody szyfrowania. Czesto bezpieczniejsze niz WEP i WPA2, ale nie zawsze
interoperacyjne.

Metody uwierzytelniania

* Wired Equivalent Privacy. Uzywa trybu klucza wstepnego (PSK), ktdry wymaga od klientow
posiadania tego samego klucza szyfrowania, co punkt dostepu sieci LAN, co powoduje problemy z
zarzadzaniem kluczami.

* Dostep zabezpieczony Wi-Fi ll. WPA2 obstuguje uwierzytelnianie IEEE 802.1X / EAP lub technologie
PSK.

* Lista kontroli dostepu. Umozliwia tylko niektérym klientom fizyczny dostep do sieci LAN na podstawie
adresu MAC; zwieksza to ztozonos¢ zarzadzania klientami.



* Uwierzytelnianie na serwerze. Elastyczne uwierzytelnianie uzytkownikéw za pomocg RADIUS dla
dodatkowe]j warstwy ochrony przed nielegalnymi potgczeniami

PROBLEMY Z SYSTEMEM OPERACYJNYM SIECI

We wczesnych latach 90-tych czesto spotyka sie komputery stacjonarne z systemem operacyjnym
Windows i sieciowym systemem operacyjnym Novell NetWare (NOS). Aplikacje komputerowe dziataty
w systemie Windows, a NetWare byt uzywany tylko do przenoszenia plikow do i ze wspoétdzielonej
przestrzeni plikdéw lub do drukowania dokumentdw. Dzisiaj réznica miedzy systemem operacyjnym dla
komputeréow stacjonarnych, systemem operacyjnym serwera i systemem NOS znikneta. Systemy
operacyjne, takie jak Linux, MacOS, UNIX i Windows, zapewniajg pakiety aplikacji komputerowych z
funkcjami sieciowymi, w tym protokotami komunikacyjnymi, takimi jak TCP / IP. Istniejg pewne ogdlne
uwagi dotyczace bezpieczenstwa we wszystkich sieciach LAN, niezaleznie od konkretnego systemu
operacyjnego:

* Korzystaj z mozliwosci oferowanych przez system operacyjny, aby stosowac silne hasta.

* Tworz zasady dotyczace haset, ktére wymuszajg silne hasta. Okresowo zmieniaj hasta i nie zezwalaj
na ich ponowne uzycie. Okresowo kontroluj hasta za pomocg narzedzi do famania haset, takich jak
LOphtCrack (Windows) lub crack (UNIX). Upewnij sie, ze konta administratora i roota otrzymaty hasta,
ktdre nie sg szeroko rozpowszechniane ani odgadywane.

* Wytacz (lub odinstaluj) wszelkie ustugi, ktore nie sg uzywane.

* Aktualizuj system operacyjny i aplikacje oraz instaluj najnowsze poprawki zabezpieczen.

* Ostroznie zarzgdzaj listami kontroli dostepu do plikdw i innych zasobdw systemowych / sieciowych.
* Scisle zdefiniuj uzytkownikdw, grupy i relacje zaufania sieci / domeny.

* Doktadnie zabezpiecz wszystkie uruchomione aplikacje.

* Zaloguj sie jako administrator lub root tylko wtedy, gdy jest to konieczne; w przeciwnym razie zaloguj
sie jako zwykty uzytkownik.

* Zezwalaj operatorom i administratorom na logowanie sie tylko lokalnie na serwerach.
* Ogranicz korzystanie z kont gosci, kont demo lub anonimowych.

* Jesli to mozliwe, umiesé pliki rozruchowe i systemowe, a takze pliki aplikacji i dane na réznych
partycjach, dyskach twardych lub kontrolerach wejscia / wyjscia (I / O).

* Regularnie kontroluj systemy serwerowe.

* Pliki dziennika monitora.

* Usun dyskietki, dyski CD, DVD i pendrive'y z serwerdw po stabilnej konfiguracji systemu.
* Stosuj najlepsze praktyki branzowe podczas zabezpieczania systemu operacyjnego.

* Regularnie uzywaj narzedzi do oceny podatnosci, aby skanowac serwery.

* Uzyj narzedzi do wykrywania wtaman, aby monitorowac potencjalne ataki na sie¢ LAN, ktére sg
uruchamiane z sieci wewnetrzne;j.



* Jesli uzywasz prostego protokotu zarzgdzania siecig (SNMP) do administrowania siecig, ostroznie
wybieraj nazwy spotecznosci i blokuj zewnetrzny dostep do ustugi SNMP. Tam, gdzie to mozliwe, bazy
informacji zarzadzania (MIB) powinny by¢ tylko do odczytu.

* Unikaj uzywania rekordu zasobu DNS HINFO (informacje o hoscie) do identyfikacji typu jednostki
centralnej i zainstalowanego systemu operacyjnego.

Okreslone luki w systemie operacyjnym wykraczajg poza zakres tego rozdziatu; cate ksigzki i strony
internetowe poswiecone sg zabezpieczaniu niektdrych z tych pojedynczych systemdw operacyjnych.
Menedzerowie sieci muszg przynajmniej monitorowaé witryne internetowg producenta swojego
systemu operacyjnego i wszystkie inne witryny, ktére zapewniajg bezpieczenstwo sieciowej sieci.
Ponizsze sekcje zawierajg ogdlne spostrzezenia i komentarze dotyczace réznych sieciowych systemow
operacyjnych.

UNIX

UNIX to najstarszy system operacyjny, ktory jest nadal szeroko rozpowszechniony (i wcigz rosnie).
Czytelnicy potrzebujacy wskazéwek dotyczacych Novell Netware powinni zapoznac sie z Rozdziatem
18 w czwartym wydaniu tego podrecznika. Pierwotnie opracowany w 1969 roku w AT&T Bell
Laboratories, UNIX stat sie pierwszym systemem operacyjnym integrujagcym komunikacje sieciows,
kiedy TCP / IP zostat dotgczony do Berkeley Software Development (BSD) 4.2 UNIX w 1984 roku. UNIX
byt tradycyjnie zarezerwowany dla systeméw serwerowych i zagorzatych uzytkownikéw komputerdow.
Wraz z rozwojem interfejsu X-Windows dla UNIX i szerokim wdrozeniem Linuksa od potowy lat 90-tych,
UNIX i jego warianty stanowig jedyng znaczgcg konkurencje dla Windows w Srodowisku desktopowym
i serwerowym. Podobnie jak TCP / IP i sam Internet, system UNIX zostat opracowany pod katem
funkcjonalnosci i uzytku w zaufanej spotecznosci uzytkownikdéw. W zwigzku z tym, chociaz UNIX ma
wiele poteznych narzedzi, nie ma spdjnej architektury zabezpieczen ani nie jest z natury bezpiecznym
systemem operacyjnym. UNIX ma wiekszo$¢ podstawowych zabezpieczer systemu operacyjnego:
hasta, listy kontroli dostepu, grupy, poziomy uprawnien uzytkownikéw i tak dalej. Ale UNIX jest réwniez
wyposazony w szerokg game ustug (demondw) wigczonych domysinie, w tym protokdt przesytania
plikéw (FTP), Telnet, finger, echo, chargeen, daytime, Remote Procedure Call (RPC), BIND i inne.
Ponadto prawie kazdy demon UNIX miat jakas luke w zabezpieczeniach zgtaszang w takim czy innym
czasie, przy czym przepetnienia bufora byly dosé powszechne. Jest wiele rzeczy, ktére administrator
powinien wzigé pod uwage podczas zabezpieczania systemu UNIX / Linux. Oprécz opisanych powyzej
krokéw ogodlnych menedzer zabezpieczert moze réowniez:

* Wytacz (lub usun) wszelkie nieuzywane ustugi, w szczegdlnosci finger, demona nazwy BIND
(nazwany), RPC, sendmail, Trivial FTP (tftp), Post Office Protocol (POP), Internet Message Access
Protocol (IMAP), sadmind, mountd, i sieciowy system plikéw (NFS).

* Zainstaluj najnowszg wersje i poprawke bezpieczenstwa catego zainstalowanego oprogramowania.

* Zachowaj szczegdlng ostroznos¢ podczas konfigurowania list kontroli dostepu i innych funkgcji
udostepniania.

* Zapobiegaj uruchamianiu Sendmaila w trybie demona (wytgcz przetgcznik -bd) na maszynach, ktére
nie s ani serwerami pocztowymi, ani przekaznikami poczty.

* Ogranicz uzycie protokotéw zdalnego dostepu ,r”.
* Uzyj plikow haset w tle.

* Zaimplementuj opakowania TCP, aby kontrolowac¢ dostep do ustug.



* Rozwaz uzycie szyfrowanych protokotéw komunikacyjnych, takich jak Secure Shell (SSH) lub Secure
Sockets Layer (SSL), aby uzyskac dostep zdalny. Zapobiegaj przesytaniu haset w postaci zwyktego tekstu
przez Internet.

Jedng z najwazniejszych mozliwosci menedzera sieci / bezpieczenstwa jest audyt systemow
serwerowych Windows w celu ochrony ich integralnosci. Te narzedzia sg czescig podstawowego
systemu operacyjnego lub zestawu Windows NT Resource Kit:

* netstat sprawdza otwarte porty.

* |sof wyswietla ukrytg przestrzen plikdw i potaczenia sieciowe.

* tcpdump wyswietla ruch sieciowy.

* ktory wyswietla zalogowanych uzytkownikéw i plik dziennika utmp.

* last wyswietla historie logowania i plik dziennika wtmp.

* lastb wyswietla historie ztych logowan (i plik dziennika btmp).

* syslogd to centralny serwer do zarzadzania i rejestrowania komunikatéw systemowych.
* TCPWrapper monitoruje i zarzadza przychodzgcymi zgdaniami ustug.

MacOS

Systemy operacyjne Macintosh w wiekszosci ustgpity miejsca innym platformom. To powiedziawszy,
nadal warto o nich wspomnie¢, poniewaz udziat Apple w rynku we wszystkich dziedzinach zostat nieco
wzmochiony w ostatnich latach dzieki jego sile w urzgdzeniach mobilnych i tabletach. Macintosh byt
pierwszym systemem operacyjnym dla komputeréw stacjonarnych, ktory obejmowat sieci i
udostepnianie zasobdw za posrednictwem AppleTalk jako integralne elementy. Ale jak UNIX a
wczesniej TCP / IP, MacOS zostat zaprojektowany z myslg o wygodzie i uzytecznosci, ale nie ze wzgledu
na bezpieczeAstwo. Ze wzgledu na swdj charakter peer-to-peer, MacOS tradycyjnie miat wiele
potencjalnych zagrozen. Chociaz Windows i UNIX mogg rédwniez dziata¢ w trybie peer-to-peer,
poczatkujgcy uzytkownik na ogdt nie wiedziatby, jak wspédtdzieli¢ zasoby, a tym samym nie moze
przypadkowo otworzy¢ dziur. Na przyktad nikczemny uzytkownik sieci Mac moze szybko sprawdzic,
jakie serwery i udziaty sg dostepne w sieci, korzystajgc z oryginalnego akcesorium Chooser. Komputery
Mac miaty stosunkowo niewielkie zabezpieczenia. Ochrona hastem byta zapewniana domyslnie tylko
w niektérych laptopach i nawet chroniony hastem wygaszacz ekranu nie byt standardowo dostarczany
z systemem. Krdtko mowigc, réznica miedzy zdeterminowanym napastnikiem a komputerem Mac jest
bardzo mata. Wymagane byto oprogramowanie innej firmy, aby zapewni¢ ochrone hastem przed
dostepem do systemu i plikdw lub do ochrony danych za pomocg szyfrowania dysku. Wirusy i robaki
na komputerach Mac nadal sg znacznie mniej rozpowszechnione niz ich odpowiedniki w systemie
Windows, ale komputery Mac nie sg catkowicie odporne. Po pierwsze, te wirusy, od ktérych zalezy
oprogramowanie Microsoft Office Suite bedzie dziataé, poniewaz wersje programéw Word i Excel dla
komputeréw Mac wykorzystujg makra. Po drugie, ataki internetowe skierowane na TCP / IP - takie jak
ping-of-death, Teardrop i SMURF - mogg nadal wptywac na serwer Mac. Dostepnych jest wiecej opcji
dodatkowych zabezpieczen niz w przesztosci, dzieki pakietom takim jak NortonTM Antivirus dla Mac i
Norton Internet Security for Mac R sg podobne do swoich odpowiednikéw w innych systemach
operacyjnych. Mac OS przeszedt fundamentalng transformacje od ostatniego , klasycznego” wydania
0S 9 w 1999 roku. Wraz z pojawieniem sie OS X, Apple przedstawit swojg pierwszg platforme opartg
na UNIX, ktéra byta wstepnie fadowana na wszystkie komputery Macintosh od 2002 roku. Wersja 10.5



( Leopard) zostat wydany w 2007 roku i dodat szereg ulepszen bezpieczenstwa dla zajecie sie stabymi
punktami tradycyjnych platform, w tym:

* Bezpieczne konto goscia
* Zapora warstwy aplikacji
* Podpisywanie aplikacji

* Piaskownice

* Petne szyfrowanie dysku
* Randomizacja biblioteki

Intencjg Apple byto zapewnienie wiekszego wyprzedzania atakdw, a takze odpornosci na nie, a firma
kontynuowata opracowywanie lepszych zabezpieczen przez caty cykl zycia systemu OS X. Obecnie w
wersji 10.8 (Mountain Lion), ktéra zostata wydana w 2012 roku, platforma zawiera wiele tych samych
funkcji, co poprzednie iteracje, z ulepszong kontrolg administracyjng i opcjami prywatnosci. Jedno z
najwiekszych wyzwan zwigzanych z bezpieczenstwem koncepcyjnie nie jest unikalne dla komputeréw
Macintosh, ale wraz ze zwiekszong integracjg ustug iCloud firmy Apple w systemie OS X (nie
wspominajgc o iOS w przestrzeni mobilnej), istnieje wieksze ryzyko przenoszenia plikéw z pamieci
lokalnej do sieciowej . Uzytkownicy oczekujg dostepu do danych z dowolnego urzadzenia w dowolnym
miejscu i czasie, a ta wygoda sprawia, ze wszystkie zgubione lub skradzione laptopy, tablety i telefony
stanowig powazne ryzyko.

Podczas gdy fortuny MacOS rosty, malaty i rosty, nadal odnotowuje sie mniej incydentéw
bezpieczenstwa, poniewaz wieksza popularnos¢ innych platform utatwia ich poznanie, poniewaz jest
wiecej potencjalnych celéw i poniewaz jeden atak moze wptyngé na wiecej systemow . Innymi stowy,
jest mniej atakdw na komputery Mac, poniewaz spotecznos$é hakerow nie jest z nimi zbyt
zaznajomiona, a takze jest mniej atrakcyjnych celéw wartych kosztéw alternatywnych. Mimo to réwnie
wazne jest, aby aktualizowac wersje systemu MacOS, podobnie jak w przypadku innych systeméw
operacyjnych.

WNIOSEK

Dobry administrator moze zabezpieczy¢ prawie kazdy NOS, chociaz zaden NOS nie jest poczatkowo
bezpieczny. Administrator sieci potrzebuje ciggtej czujnosci i monitorowania, jednoczes$nie zdajgc sobie
sprawe, ze system operacyjny jest tylko czescig ogdlnego planu bezpieczenstwa dla sieci LAN i ustug
sieciowych. Wiekszo$¢ administratoréw sieci, ze wzgledu na charakter swojej pracy i szkolenia,
koncentruje sie wytgcznie na komputerach podtgczonych do sieci LAN oraz do systemu operacyjnego i
oprogramowania sieci LAN. Niestety podejscie to jest zbyt waskie w swoim zakresie. Oprogramowanie
zapory osobistej moze by¢ rowniez wykorzystywane do ochrony poszczegdlnych systemoéw przed
atakiem, ale prawie wszystkie te produkty sg zorientowane na ataki oparte na protokole IP i ataki
pomijane, ktére wykorzystujg natywny system operacyjny sieciowej sieci kontaktéw. Routery, zapory
sieciowe i serwery proxy sg niezbedne do ochrony systemédw LAN przed atakiem ze Zrédta
zewnetrznego. Administrator sieci musi rowniez zapewnic¢ narzedzia do ochrony serwerdw i stacji
roboczych przed innymi uzytkownikami w sieci LAN.



