LOCAL AREA NETWORK. TOPOLOGIE, PROTOKOLY | PROJEKTY

Istnieje wiele sposobdw opisywania sieci LAN, a kazda z nich daje wglad w implementacje i réznice w
produktach, a takze w punktach narazenia na bezpieczeristwo. Ta sekcja wprowadza rézne terminy i
perspektywy jako podstawe do dyskusji w ponizszych sekcjach.

CHARAKTERYSTYKA SIECI LAN

Jednym ze sposobdw opisu sieci LAN jest opisanie cech, ktdre odrézniajg sieé lokalng od innych typéow
sieci. Najczestsze cechy to:

* Maty zasieg geograficzny (dwie najbardziej odlegte stacje mogg znajdowac sie w odlegtosci do 5
kilometrow [km] lub mniej)

* Duza szybkos$¢ (szybkos¢ transmisji danych znacznie przekracza 1 milion [megabitow bitow na
sekunde] [Mb / s] i do 1 miliarda [gigabit] bitéw na sekunde [Gbps])

* Media specjalne (powszechne zastosowanie kabla koncentrycznego i Swiattowodu, a takze skretka)
* Wtasnosé prywatna

Ten rodzaj sieci ma zatem zupetnie inny wyglad niz Internet lub inne publiczne lub prywatne sieci
rozlegte (WAN). Wiecej oséb ma dostep do infrastruktury sieci LAN niz do infrastruktury niemal
dowolnej sieci WAN. Uzytkownicy sieci LAN mogg z fatwoscig "szpiegowac" sie nawzajem poprzez
wachanie pakietow, co zwykle jest bardzo trudne w Internecie. Pojedynczy uzytkownik moze
doprowadzi¢ do zatrzymania sieci LAN. Firmowa sie¢ LAN to zazwyczaj podstawowy dostep
uzytkownikéw do Internetu. Uzytkownicy w sieci LAN znajdujg sie za firmowa zaporg i routerem;
niektére badania sugerujg, ze s3 odpowiedzialne za 80 procent zdarzen zwigzanych z
bezpieczenstwem. Inne sieci LAN obejmuja sieci hotelowe, ktdre sg czesto wykorzystywane przez
przestepcow jako przydatne Zrddta informacji poufnych dostepnych w niezabezpieczonych systemach
tymczasowo podtaczonych do tych ustug dostepu do Internetu. Czesto sukces tych atakéw wynika z
braku wyksztatcenia i Swiadomosci uzytkownikéw, takich jak wybieranie ztych haset, brak aktualnych
plikéw sygnatur wiruséw lub komputeréw podtaczonych do sieci LAN bez zapdér ogniowych. Czasami
ataki sg bardziej wyrafinowane, takie jak uzywanie sniffera pakietow do nauki hasta innego
uzytkownika lub podejmowanie krokéw majgcych na celu obnizenie wydajnosci sieci.

KOMPONENT SIECI LAN

Zasadniczo do zbudowania sieci LAN potrzebne s3g cztery podstawowe komponenty, zapewniajgce
wiasne luki w zabezpieczeniach i ekspozycje perspektywicznye:

1. Komputery. Sg to podstawowe urzgdzenia podtgczone do sieci. Czytaj "komputer" bardzo szeroko;
termin ten moze obejmowac komputery osobiste (PC), minikomputery, komputery typu mainframe,
serwery plikéw, drukarki, plotery, urzadzenia mobilne (np. smartfony i tablety), serwery
komunikacyjne i urzadzenia do faczenia sieci. Moze rdwniez zawiera¢ analizatory protokotéw.

2. Media. Sa to fizyczne srodki, za pomocg ktérych komputery sg ze sobg potaczone. Nosniki LAN to
nieekranowana skretka (UTP), kabel koncentryczny (kabel koncentryczny), swiattowdd i urzadzenia
bezprzewodowe (radiowe). Nosniki bezprzewodowe majg punkty potaczen w catym obszarze, w
ktdrym urzadzenia moga faczy¢ sie z siecig, a kazde miejsce jest potencjalnym punktem potaczenia w
Srodowisku bezprzewodowym.

3. Karta interfejsu sieciowego (NIC). Jest to fizyczne potgczenie z komputera do medium LAN. Starsze
karty sieciowe sg kartami wewnetrznymi; jedynym widocznym elementem jest fizyczne podtgczenie



do sieci LAN, czesto gniazdo RJ-45. Coraz wiecej adapteréw korzysta z gniazd uniwersalnej magistrali
szeregowej (USB) na nowoczesnych komputerach. Chociaz karty sieciowe majg szeroki zakres cen w
zaleznosci od ich mozliwosci, przeznaczenia i dostawcy, mozna zakupi¢ wewnetrzng karte sieciowg 1
Gb / s na komputer osobisty (PC) za mniej niz 7 USD, adapter USB Ethernet na okoto 14 USD i
bezprzewodowy Adapter USB za mniej niz 13 USD w momencie pisania w styczniu 2013 r.

4. Oprogramowanie. Trzy powyzsze elementy zapewniajg fizyczng tgcznos¢. Oprogramowanie - czesto
nazywane systemem operacyjnym sieci (NOS) - jest niezbedne, aby urzgdzenia mogty faktycznie
korzysta¢ z udostepniania zasobdw, ktére moze zapewnic sie¢ LAN. NOS obstuguje wiele typow ustug,
takich jak udostepnianie plikéw, udostepnianie drukarek, dziatanie klient / serwer, ustugi
komunikacyjne i inne.

Chociaz sie¢ LAN musi by¢ badana w sposdb holistyczny, kazdy z tych komponentéow w kazdym
dotgczonym wezle moze réwniez wymagac sprawdzenia.

PARAMETRY TECHNOLOGII LAN

Ostatnim sposobem omdwienia specyfiki dziatania sieci LAN jest opisanie technologii:
* Topologia fizyczna. Fizyczny uktad nosnika.

* Topologia logiczna. Logiczna relacja weztéw sieci LAN miedzy soba.

* Standard Media Access Control (MAC). Specyfikacja opisujgca reguty, ktére kazdy wezet wykonuje,
aby okresli¢, kiedy nadejdzie jego kolej, aby transmitowac na nos$niku.

* Korzystanie z protokotu Logic Link Control (LLC). Okresla format ramki stosowany powyzej warstwy
MAC i dodatkowe ustugi.

* Uzywanie protokotdw wyzszych warstw. Definiuje komunikacyjne protokoty wezet-wezet i
dodatkowe aplikacje wyzszej warstwy.

Nie ma znaczenia, w jaki sposdb siec¢ LAN jest sklasyfikowana lub opisana. Istotne jest jednak, aby sie¢
LAN byta rozumiana z réznych perspektyw, aby mdc zastosowac badanie bezpieczenstwa sieci.

TOPOLOGIA LAN

WAN zazwyczaj uzywajq jakiejs technologii przetaczanej, takiej jak tradycyjne przetgczanie obwodow,
przetaczanie pakietow (np. X.25) lub szybkie przetgczanie pakietdw (np. Przekaznik ramki lub tryb
przesytania asynchronicznego [ATM]). Rzeczywiscie, linie punkt-punkt zazwyczaj tgczg przetaczniki
sieciowe, tak, ze istnieje jednorazowa transmisja danych na linii w tym samym czasie. Historycznie,
sieci LAN byly rozgtaszane, co oznacza, ze kazda stacja LAN styszy kazdg transmisje na nosniku.
Topologie LAN muszg zatem wspiera¢ charakter rozgtaszania sieci i zapewniac petng tgcznos¢ miedzy
wszystkimi stacjami. Topologia sieci jest uzywana do opisania dwdch problemdéw. Fizyczna topologia
opisuje, w jaki sposdb stacje LAN sg fizycznie potgczone, aby mogty komunikowac sie ze soba.
Topologia logiczna opisuje, w jaki sposdb wptywa na nadawany charakter sieci LAN, a zatem, w jaki
sposo6b stacje uczestniczg w procesie uzyskiwania pozwolenia na transmisje na nosniku. Znaleziono
trzy popularne topologie LAN: gwiazda, pierscien i magistrali.

KONTROLA SIECI

Poniewaz sieci lokalne sg sieciami rozgtoszeniowymi, konieczne jest, aby tylko jeden wezet modgt
transmitowaé w tym samym czasie. Wszystkie sieci LAN korzystajg z rozproszonego schematu kontroli
dostepu, co oznacza, ze wszystkie wezty stosujg te same reguty, aby uzyska¢ dostep do nosnika



sieciowego i zaden wezet LAN nie kontroluje dostepu innych weztéw. W ten sposdb wezty sieci LAN
moga dziataé w trybie online i offline, nie powodujac spadku sieci. Ten opis nie sugeruje, ze w sieci LAN
nie ma zadnych krytycznych elementédw. W rzeczywistosci, jesli centralny koncentrator, przetgcznik lub
przekaznik ulegnie awarii, nastgpi awaria sieci LAN. Kontrola rozproszona sugeruje jednak, ze wszystkie
wezty (stacje uzytkownika) stosujg te same reguty dostepu, a awaria pojedynczego wezta nie
spowoduje obnizenia LAN. Schemat kontroli dostepu jest zdefiniowany przez protokét MAC.

TOPOLOGIA GWIZDY

W topologii gwiazdy
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wszystkie urzadzenia w sieci LAN s3 potaczone za pomocg jakiegos urzadzenia centralnego. Poniewaz
sieci lokalne korzystajg ze schematdw rozproszonego dostepu, cata komunikacja odbywa sie z jednego
wezta do drugiego, a urzadzenie centralne zapewnia jedynie $ciezke miedzy parami urzadzen. Fizyczne
topologie gwiazd majg ogromng przewage nad innymi topologiami, poniewaz znacznie utatwiajg
administrowanie siecig, konserwacje, rekonfiguracje i odzyskiwanie btedéow. Wady obejmuja
pojedynczy punkt awarii.

TOPOLOGIA PERSCIENIA

W topologii pierscienia wezty sg potgczone zestawami potgczen punkt-punkt, ktére sg zorganizowane
w okrag



Stacje t3cza sie z medium za pomocg aktywnych krandw, ktére s3 w rzeczywistosci bitowymi
wzmacniaczami; bit jest odczytywany z linii wejSciowe], utrzymywany przez pojedynczy czas bitowy, a
nastepnie przesytany do linii wyjsciowej. Stacja przesyta komunikat w sieci wysytajgc strumien bitow
na jego wychodzacy link; w ten sposdb pierscienie majg charakter jednokierunkowy. Poniewaz
wszystkie inne stacje widzg bity jeden po drugim, odbiorca nie ma uprzedniego ostrzezenia o nadejsciu
wiadomosé. Z tego powodu nadajnik jest odpowiedzialny za usuniecie wiadomosci z ringu, gdy bity
powracajg. Schemat MAC zapewnia, ze wiele stacji nie transmituje w tym samym czasie. Ponadto
pierscien jest siecig transmisji szeregowej. Poniewaz stacja wysyta wiadomos¢ po trochu na raz, kazda
inna stacja zobaczy komunikat w momencie przejscia, ale kazda z nich odbierze inng czes¢ wiadomosci
w dowolnym momencie. Pierscienie sg powszechng fizyczng topologig LAN. Jednak w przeciwienstwie
do gwiazd, majg wiele punktéw awarii: jesli jedno facze lub jedno aktywne dotkniecie zawodzi,
integralno$¢ pierécienia zostaje zniszczona. Jesli prawdopodobiefdstwo uszkodzenia pojedynczego
elementu wynosi p i jest n elementdw, wowczas prawdopodobienstwo niepowodzenia P {F} sieci LAN

P{F}=1—-(1-p)"

Wraz ze wzrostem liczby elementéw prawdopodobiedstwo awarii sieci rosnie wyktadniczo. Ten
problem ma tak krytyczny charakter, ze prawie wszystkie produkty pierscieniowe uzywajg schematu
gwiezdnego lub majg wbudowang redundancje dla tej wtasnie sytuaciji.



wszystkie urzadzenia sg potgczone z jednym elektrycznie ciggtym medium; z tego powodu ta topologia
nazywana jest rowniez zwyklg siecig kablowg lub siecig wspdtdzielong. Wezty tgczg sie z medium za
pomocg biernego kranu, ktéry monitoruje przeptyw bitéw bez zmiany jego potozenia. Jest to podobne
do dziatania woltomierza; mierzy napiecie na linii energetycznej bez zmiany dostepnego napiecia. Sieci
magistrali sg analogiczne do sposobu, w jaki urzadzenia sg podtaczone do linii pragdu zmiennego (AC).
Wszystkie urzadzenia pobierajg energie z tego samego zrddta, nawet jesli znajdujg sie na réznych
fizycznych segmentach sieci dystrybucji energii w budynku. Ponadto dziatanie urzadzen jest niezalezne
od siebie; jesli przerwie automat z kawg, toster nadal bedzie dziatat. Magistrala jest jednoczesng siecig
rozgtoszeniowa, co oznacza, ze wszystkie stacje odbierajg przestang wiadomos¢ zasadniczo w tym
samym czasie (ignorujgc opdznienie propagacji przez medium). Wiekszo$¢ domowych i biznesowych
sieci LAN wykorzystuje magistrale pasma podstawowego, w ktérej sygnaty pradu statego (DC) s3
podawane bezposrednio do magistrali przez nadajnik bez zadnych modyfikacji. Ponadto, transmisje na
magistrali pasma podstawowego sg rozgtaszane dwukierunkowo i nie mogg by¢ zmieniane przez
odbiorniki. Technologie magistrali LAN sg wykorzystywane w systemach telewizji kablowej.
Przyktadowo, wykorzystuja magistrale szerokopasmowg, w ktorej sygnaty s3 modulowane (to jest
przesuniete czestotliwosciowo) do pewnych czestotliwosci dla transmisji w jednym lub drugim
kierunku. Autobusy sg najstarszg topologig sieci LAN i generalnie sg ograniczone pod wzgledem rodzaju
medium, z ktérego mogg korzystaé. Zazwyczaj nie cierpig one na problemy z pojedynczym punktem
awarii.

TOPOLOGIA FIZYCZNA A LOGICZNA

Rozrdznienie zostato dokonane powyzej pomiedzy fizyczng i logiczng topologig sieci LAN. Topologia
fizyczna opisuje, w jaki sposéb stacje s3 fizycznie ustawione i potgczone ze sobg, podczas gdy logiczne
topologia opisuje sposéb propagacji sygnatéw i logiczne dziatanie sieci. We wszystkich dzisiejszych
powszechnie uzywanych sieciach LAN topologia logiczna rdézini sie od fizycznej topologii.
Najpopularniejszg obecnie konfiguracjg sieci LAN jest szyna przewodowa



Ten rodzaj sieci ma topologie gwiazdy, w ktérej wszystkie stacje sg fizycznie potgczone za pomoca
potgczen punkt-punkt z urzgdzeniem centralnym. To urzgdzenie centralne zawiera magistrale, ktéra
taczy wszystkie porty | / O w taki sposdb, ze gdy jedna stacja nadaje komunikat, wszystkie stacje
otrzymaijga jg. Poniewaz dziata to doktadnie tak samo jak transmisja symultaniczna, lub magistrala, sie¢,
kategoryzujemy te konfiguracje jako fizyczng gwiazde, logiczng magistrale. Inng popularng
konfiguracjg jest pierscien z gwiazda
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konfiguracji bity bedg przemieszczac sie w porzadku logicznym od stacji A do B, C, A i tak dalej, co
odpowiada operacji szeregowego rozgtaszania pierscienia. Nazywamy to gwiazdg fizyczng, pierScien
logiczny. Chociaz dzis jest to rzadkos¢, kolejng technologig hybrydowa jest pierscien przewodowy
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W tej konfiguracji wezty sg pasywnie dotgczane do pojedynczego kabla, tworzac fizyczng magistrale.
Kazda stacja przechowuje tabele okreslajgcg adres poprzedniej i nastepnej stacji, tworzgc w ten sposéb
pierscien logiczny.

MEDIA

Nastepne akapity omawiajg trzy podstawowe typy obecnie uzywanych mediéw LAN. Ze wzgledu na ich
stosunkowo duzg predkosé, maty rozmiar geograficzny i chronione sSrodowisko, wiele rodzajéw
mediéw moze byé wykorzystywanych w sieciach LAN.

KABEL KONCENTRYCZNY

Kabel koncentryczny (kabel koncentryczny) to oryginalny nosnik LAN. Jego nazwa pochodzi od fizycznej
budowy samego kabla

Izolacja zewnetrzna Zewnetrzny przewodnik Izolacja wewnetrzna z:itzgxlk
W srodku kabla znajduje sie przewodnik, zwykle wykonany z miedzi, ktéry otoczony jest izolatorem,
ktory z kolei jest otoczony innym przewodnikiem, ktéry dziata jako ekran elektryczny. Poniewaz ekran
catkowicie otacza srodkowy przewodnik, a obie majg wspdlng os, ekran zapobiega zewnetrznym
zaktéceniom elektrycznym wptywajgcym na sygnaty na przewodniku i zapobiega generowaniu przez
zaktdcenia sygnatu na przewodach innych kabli. Kable koncentryczne rdéznig sie rozmiarem od 1/4-1
cala (6,35-25.4 mm), w zaleznosci od grubosci zyly, ekranu i izolacji. Zastosowania dla zakresu
koncentrycznego od telewizji kablowej do sieci LAN. Mozna osiggnac¢ predkosci przekraczajace kilkaset
Mb / s na odlegtosciach od kilkuset do kilku tysiecy metréw. Kabel koncentryczny ma réwniez wysoka
odpornos¢ na zaktécenia elektromagnetyczne i radiowe. tatwo jest jednak dotkngé. Kabel



koncentryczny jest widoczny tylko w fizycznych sieciach LAN, takich jak Ethernet. Oryginalna
specyfikacja Ethernetu wymagata w rzeczywistosci cienkiego kabla koncentrycznego; pdiniejsza
wersja, w ktorej zastosowano cienki (CATV) kodek, zostata nazwana CheaperNet. Coax zwykle nie
znajduje sie w sieciach gwiazdowych lub pierscieniowych. Kabel koncentryczny jest tatwy do podstuchu

SKRETKA NIEEKRANOWANA

Medium cieszgce sie obecnie najwiekszg popularnoscig wsérdd aplikacji LAN to skretka. Skretka sktada
sie z dwdch izolowanych przewoddéw miedzianych, ktdre sg skrecone wokot siebie

S

Jest to zwykle drut o przekroju od 22 do 26 (to jest 0,025 "/ 0,644 mm do 0,016" / 0,405 mm), taki sam,
jak w przypadku okablowania telefonicznego. Skrecenie przewoddw wokoét siebie minimalizuje wptyw
zewnetrznego promieniowania elektrycznego na sygnat przenoszony na przewodzie; jesli napiecie
zewnetrzne jest zastosowany do jednego drutu pary, zostanie zastosowany jednakowo do drugiego
drutu. Skrecenie skutecznie eliminuje efekt zewnetrznego szumu. Wraz ze wzrostem liczby skretéw na
cal poprawia sie charakterystyka redukcji szumdw; niestety, podobnie jak ogdlna ilo$¢ kabla i koszt.
Wiekszos¢ skretki dla aplikacji telefonicznych ma 10 do 15 obrotéw na stope. Rodzaj skretki pokazany
na rysunku 6.8 nosi nazwe nieekranowanej skretki (UTP), poniewaz sama para przewoddw nie jest
ekranowana. Zdolnosc¢ przesytu danych UTP jest ogdlnie wskazywana przez jego kategorie:

Kabel poziomu 1 (czasami zwany kodem kategorii 1 lub kat. 1) to starszy kabel o czestotliwosci 0,4
MHz, wykorzystywany w niektérych aplikacjach telefonicznych i modemowych, ale generalnie nie
nadaje sie do aplikacji z danymi.

Kabel poziomu 2 (czasami nazywany kodem kategorii 2 lub kat. 2) to kabel 4 MHz uzywany w starszych
systemach terminalowych, takich jak IBM 3270 BISYNC.

Kable kategorii 3 (kat. 3) majg maksymalng szerokos¢ pasma 16 MHz i sg oceniane na 10 Mb / s na
odcinku przewodu wynoszgcym 100 m (chociaz czesto mozna uzyskaé predkosci 100 Mb / s). Kabel Cat
3 ma przepustowo$é do 16 Mb / s i jest uzywany przede wszystkim do telefondw.

Kabel kategorii 4 (kat. 4) o maksymalnej przepustowosci 20 MHz zostat wykorzystany w 16-bitowych
sieciach Token Ring IBM. Dzi$ nie jest powszechnie postrzegany.

Kabel kategorii 5 (kat. 5) ma maksymalng szeroko$¢ pasma 100 MHz i jest oceniany dla gtosu lub danych
z predkoscig do 100 Mb / s na odcinku przewodu wynoszgcym 100 metrow. Cat 5e jest przystosowany
do sieci Ethernet w trybie petnego dupleksu i 1 gigabajta (Gb / s). To sg najbardziej powszechne kable
LAN w uzyciu.

Kabel kategorii 6 (kat. 6) ma moc do 250 MHz na odcinku przewodu o dtugosci od 15 do 100 metrow.
Cat 6 jest przeznaczony do stosowania w bardzo szybkich aplikacjach szerokopasmowych z szybkoscig
transmisji danych do 10 Gb / s. Przewdd Cat 6a jest wariantem Cat 6, oceniane na 500 MHz i 10 Gb / s.

Kabel kategorii 7 (kat. 7) ma znamionowg czestotliwo$¢ 600 MHz i wykorzystuje cztery pary. Kazda para
przewodéw w ostonie kabla i sama ostona sg ekranowane w celu zapobiegania zaktdceniom



elektromagnetycznym przy predkosci transmisji danych do 10 Gb / s. Cat 7a ma przepustowos¢ do
1000 MHz i szybkos¢ transmisji danych 10 Gbps

PARA SKRECONA

Medium cieszgce sie obecnie najwiekszg popularnoscig wséréd aplikacji LAN to skretka. Skretka sktada
sie z dwdch izolowanych przewoddéw miedzianych, ktére sg skrecone wokdt siebie (patrz Rysunek 6.8).
Jest to zwykle drut o przekroju od 22 do 26 (to jest 0,025 "/ 0,644 mm do 0,016" / 0,405 mm), taki sam,
jak w przypadku przewoddw telefonicznych. Skrecenie przewoddw wokét siebie minimalizuje wptyw
zewnetrznego promieniowania elektrycznego na sygnat przenoszony na przewodzie; jesli napiecie
zewnetrzne jest zastosowany do jednego drutu pary, zostanie zastosowany jednakowo do drugiego
drutu. Skrecenie skutecznie eliminuje efekt zewnetrznego szumu. Wraz ze wzrostem liczby skretéw na
cal poprawia sie charakterystyka redukcji szumdéw; niestety, podobnie jak ogélna ilos¢ kabla i koszt.
Wiekszos$¢ skretki dla aplikacji telefonicznych ma 10 do 15 obrotdw na stope. Rodzaj skretki pokazany
na rysunku powyzej nosi nazwe nieekranowanej skretki (UTP), poniewaz sama para przewodow nie
jest ekranowana. Zdolnos¢ przesytu danych UTP jest ogdlnie wskazywana przez jego kategorie:

Kabel poziomu 1 (czasami zwany kodem kategorii 1 lub kat. 1) to starszy kabel o czestotliwosci 0,4
MHz, wykorzystywany w niektdrych aplikacjach telefonicznych i modemowych, ale generalnie nie
nadaje sie do aplikacji z danymi.

Kabel poziomu 2 (czasami nazywany kodem kategorii 2 lub kat. 2) to kabel 4 MHz uzywany w starszych
systemach terminalowych, takich jak IBM 3270 BISYNC.

Kable kategorii 3 (kat. 3) majg maksymalng szerokos¢ pasma 16 MHz i sg oceniane na 10 Mb / s na
odcinku przewodu wynoszgcym 100 m (chociaz czesto mozna uzyskaé predkosci 100 Mb / s). Kabel Cat
3 ma przepustowo$¢ do 16 Mb / s i jest uzywany przede wszystkim do telefondw.

Kabel kategorii 4 (kat. 4) o maksymalnej przepustowosci 20 MHz zostat wykorzystany w 16-bitowych
sieciach Token Ring IBM. Dzi$ nie jest powszechnie postrzegany.

Kabel kategorii 5 (kat. 5) ma maksymalng szeroko$¢ pasma 100 MHz i jest oceniany dla gtosu lub danych
z predkoscig do 100 Mb / s na odcinku przewodu wynoszgcym 100 metréw. Cat 5e jest przystosowany
do sieci Ethernet w trybie petnego dupleksu i 1 gigabajta (Gb / s). To sg najbardziej powszechne kable
LAN w uzyciu.

Kabel kategorii 6 (kat. 6) ma moc do 250 MHz na odcinku przewodu o dtugosci od 15 do 100 metréw.
Cat 6 jest przeznaczony do stosowania w bardzo szybkich aplikacjach szerokopasmowych z szybkoscia
transmisji danych do 10 Gb / s. Przewdd Cat 6a jest wariantem Cat 6, oceniane na 500 MHz i 10 Gb / s.

Kabel kategorii 7 (kat. 7) ma znamionowg czestotliwo$¢ 600 MHz i wykorzystuje cztery pary. Kazda para
przewodéw w ostonie kabla i sama ostona sg ekranowane w celu zapobiegania zaktéceniom
elektromagnetycznym przy predkosci transmisji danych do 10 Gb / s. Cat 7a ma przepustowo$¢ do
1000 MHz i szybkos¢ transmisji danych 10 Gbps.

UTP jest powszechnie spotykany w fizycznej sieci przewodowej i pierscieniowej LAN; nigdy nie jest
uzywany w fizycznym autobusie i rzadko w fizycznym dzwonku. Podobnie jak w przypadku kabla
koncentrycznego, tatwo jest go podstuchac. Ponadto, wiele sieci LAN wykorzystujgcych protokoét UTP
wykonuje réwniez pofaczenia za posrednictwem paneli krosujacych, ktére czesto nie sg chronione,
poniewaz technicy instalujgcy potgczenia nie sg Swiadomi problemdéw zwigzanych z bezpieczenstwem,
zapewniajgc scentralizowany dostep do dziesigtek lub setki potgczen. Innym wariantem skretki jest
ekranowana skretka (STP), w ktérej kazda para przewoddéw jest otoczona metalowg ostong, ktdra



zapewnia takg samg funkcje jak zewnetrzny przewdd w kablu koncentrycznym. Protokét STP byt
uzywany tylko w pierscieniu gwiazdowym IBM Token Ring.

SWIATEOWOD

Swiattowdd jest cienkim elastycznym medium, ktére dziata jak falowdd dla sygnatéw w zakresie 10 -
10" Hz, ktéry obejmuje widmo $wiatta widzialnego i cze$¢ widma w podczerwieni. Swiattowdd jest
doskonatym medium dla komunikacji cyfrowej; jest zasadniczo odporny na wszelkiego rodzaju
zaktécenia radiowe lub magnetyczne i bardzo trudny (przy uzyciu wysoko wyspecjalizowanego sprzetu)
do ukradkowego ukradkowania. Teoretycznie w stanie w celu osiggniecia szybkosci transmisji danych
rzedu biliondw bitow na sekunde, swiattowdd osiggnat predkos¢ transmisji danych 100 Gbps na
widknach o dtugosci 4 450 mil (7 000 km); Praktyczny limit jest zwykle spowodowany przez elektronike
wykonujgca konwersje optyczno-elektryczng. W aplikacjach WAN ten limit predkosci jest przekraczany
na jeden z dwdch sposobow.

1. Przetgcznik optyczny moze zakonczy¢ swiattowdd bez zadnej konwers;ji elektryczno-optycznej.

2. Gesto-zwielokrotnione dzielenie falowe (DWDM) pozwala na jednoczesne przenoszenie 100 lub
wiecej strumieni bitow 10 Gb / s na pojedynczym pasmie wtdkien. Te technologie mogg w koncu
znalez¢ droge do sieci LAN.

Elektronika jest kluczowym elementem kazdego systemu sSwiattowodowego. Przychodzacy sygnat
elektryczny przesytany na swiattowodzie jest przetwarzany na sygnat optyczny przez nadajnik.
Typowymi zrédtami optycznymi sg dioda emitujgca Swiatto (LED) lub dioda laserowa wtrysku (ILD).
Diody LED sa tarisze niz ILD, ale sg ograniczone do nizszych predkosci. Sygnat optyczny jest odbierany
przez urzadzenie zwane fotodiodg, ktére zasadniczo zlicza fotony i konwertuje zliczenie na sygnat
elektryczny. Typowe fotodiody to fotodioda pozytywna-negatywna (PIN) i fotodioda lawinowa (APD).
Kod PIN jest mniejszy drogie niz APD, ale jest ograniczone do nizszych predkosci. Fizyczna i transmisyjna
charakterystyka Swiattowodu sg tutaj pokazane

Rdzen

Powloka o

N,

Zwielokrotniony indeks wielomodowy

W centrum kabla swiattowodowego znajduje sie rdzen, cienki, elastyczny nosnik zdolny do
przenoszenia sygnatu swietlnego. Rdzer ma zwykle wielkos$¢ od 2 do 125 mikrometréw lub mikrondéw



o srednicy i moga by¢ wykonane z réznych szklanych lub plastikowych zwigzkéw. Otaczajacy rdzen jest
warstwg zwang oktadzing. Optyczne wtasciwosci okfadziny zawsze rdzinig sie od charakterystyki
rdzenia, tak ze sygnaty swietlne przemieszczajgce sie przez rdzen pod katem odbijajg sie i pozostajg w
rdzeniu. Powtoka moze miec rézng grubosé od kilku do kilkuset mikronéw. Najbardziej zewnetrzng
warstwa jest kurtka. Sktadajgcy sie z plastiku lub gumy, jego zadaniem jest zapewnienie kabla z fizyczng
ochrong przed wilgocig, przenoszeniem i innymi czynnikami srodowiskowymi. Do komunikacji
gtosowej i transmisji danych wykorzystuje sie dwa rodzaje kabli swiattowodowych, zréznicowanych
pod wzgledem charakterystyki transmisji. Swiattowéd wielomodowy (MMF) ma $rednice rdzenia od
50 do 125 um. Poniewaz ta Srednica jest stosunkowo duza, promienie $wiatta pod réznymi kagtami bedg
przemieszczaé sie przez rdzen. Zjawisko to, znane jako rozproszenie modalne, ma wptyw na
ograniczenie szybkosci transmisji i / lub odlegtosci kabla. MMFcable jest zwykle ograniczone do
maksymalnej dtugosci kabla wynoszacej 2 km. Swiattowdd jednomodowy (SMF) eliminuje problem
wielu sciezek MMF, wykorzystujgc cienki rdzen o Srednicy od 2 do 8 um. Ten cienkodrutowy kabel
zapewnia pojedynczg Sciezke propagacji, dzieki czemu mozna osiggna¢ bardzo wysokie szerokosci
pasma na duzych odlegtosciach (do 10 km). SMF jest najdrozszym rodzajem Swiattowodu i jest zwykle
wykorzystywany do transmisji danych dtugodystansowych i sieci telekomunikacyjnych. MMF jest
powszechnie uzywany w sieciach LAN; to jest mniej kosztowne ale nadal moze obstugiwaé wymagane
szybkosci transmisji danych i odlegtosci. Kabel optyczny jest niezwykle trudny do podstuchu, ale fatwo
go przycigé¢. Takie kable powinny by¢ chronione przez ekranowane przewody, nie umieszczane w
dostepnych miejscach, takich jak obok listwy przypodtogowej na podtodze publicznego korytarza - w
szpitalu!

MEDIA BEZPRZEWODOWE

Bezprzewodowe sieci LAN wykorzystujg sygnaty radiowe do tgczenia ze sobg weztéw sieci LAN.
Bezprzewodowe sieci LAN sg coraz powszechniejsze w srodowiskach, w ktdrych:

* Trudno jest zainstalowa¢ nowe okablowanie (np. W budynku z azbestem w Scianach).

* S3 uzytkownicy mobilni (np. W szpitalu lub wypozyczalni samochodow).

* Trudno jest uzyska¢ prawo do okablowania (np. Srodowiska kampusowe obejmujace jezdnie).
* Potrzebna jest tymczasowa sie¢ (np. Podczas konferencji lub spotkania).

* Obszary mieszkalne nie majg innych obiektéw sieciowych.

* Centra konferencyjne, hotele, szkoty wyzsze i uniwersytety potrzebujg szerokiego i tatwego dostepu
do sieci.

Bezprzewodowe sieci LAN zazwyczaj wykorzystujg technologie podczerwieni, rozproszone widmo lub
technologie komunikacji mikrofalowej. Podczerwienn (IR) jest uzywana do rdznych aplikacji
komunikacyjnych, monitorujgcych i kontrolnych. Jest réwniez uzywany do takich aplikacji poza siecig
LAN, jak zdalne sterowanie domowa rozrywka, budowanie zabezpieczen i detektoréw ruchu,
medycznych urzadzen diagnostycznych i systemow naprowadzania rakiet. W przypadku
bezprzewodowych sieci LAN, najbardziej rozpowszechnione pasmo podczerwieni wykorzystuje sygnaty
o dtugosci fali w zakresie od 800 do 1000 nanometréw (nm lub 10°</sup> m). Rozproszone IR dziata z
szybkoscig transmisji danych od 1 do 4 Mb / s na odlegtosciach do 200 stép i moze byé wykorzystywane
do stacjonarnych lub mobilnych weztdw sieci LAN. Directed Beam IR, ktéry wymaga linii wzroku, dziata
z szybkoscig transmisji danych od 1 do 10 Mb / s na odlegtosciach do 80 stép. Systemy IR sg ograniczone
do jednego pokoju, poniewaz sygnaty nie mogg przechodzi¢ przez Sciany. Spread spectrum jest
technologig komunikacji bezprzewodowej w regionie 2.4 lub 5 gigahercéw (GHz lub miliardy cykli na



sekunde), w ktdrych rzeczywista czestotliwos¢ nadawanego sygnatu jest rozmysinie zmieniana podczas
transmisji. Poczgtkowo przesuniecie czestotliwosci byto ze wzgledéw bezpieczenstwa, aby zapobiec
monitorowaniu komunikacji kanaty. W sieci LAN stosowane sg dwa typy technologii widma
rozproszonego:

1. W widmie rozpraszania czestotliwosci (FHSS), 3 nadajnik wysyta sygnat na zestaw czestotliwosci
radiowych przeskakujac z czestotliwosci na czestotliwos¢ w interwatach podzielonych na sekundy, co
wydaje sie by¢ sekwencjg losowg. Sekwencja nie jest losowa, a odbiornik zmienia czestotliwosci w
synchronizacji z nadajnikiem. FHSS moze obstugiwaé szybkosci transmisji danych od 1 do 3 Mb / s do
odlegtosci 330 stép (100 m).

2. W bezposrednim widmie rozproszonym (DSSS) kazdy bit w pierwotnym strumieniu danych jest
reprezentowany przez wiele bitdw w transmitowanym sygnale, rozprowadzajgc sygnat w szerokim
zakresie czestotliwosci. Jednym z rezultatdw DSSS jest to, Ze system moze osiggna¢ wiekszg
przepustowos$é¢ niz oryginalny sygnat. DSSS moze obstugiwaé szybkosci transmisji danych
przekraczajgce 20 Mb / s az do odlegtosci 1000 stép (300 m).

Innym schematem modulacji wykorzystywanym w bezprzewodowych sieciach LAN jest ortogonalne
zwielokrotnianie z podziatem czestotliwosci (OFDM). OFDM jest odmiang multipleksowania z
podziatem czestotliwosci i wykorzystuje przedni uktad korekcji bteddéw i ortogonalne podnosne w celu
zminimalizowania przestuchéw czestotliwosci i bteddéw bitowych. Bezprzewodowe punkty dostepowe
mozna kupi¢ za mniej niz 100 USD, co czyni je atrakcyjng alternatywa dla nawet sieci LAN opartych na
UTP w wielu scenariuszach. Mikrofalowe sieci LAN odnoszg sie do komunikacji w zakresie 1, 5i 19 GHz.
Energia elektromagnetyczna o czestotliwosci wyzszej niz 1 GHz i predkosci przesytania danych do 20
Mb / s moze by¢ utrzymany na odlegto$¢ do 130 stdp. Jedng z gtéwnych wad mikrofali jest to, ze
licencje Federal Communications Commission (FCC) sg wymagane dla wielu z tych czestotliwosci.

PODSUMOWANIE

We wczesnych latach 80. XX wieku kabel koncentryczny byt najczesciej uzywanym medium LAN.
Skretka, uzywana do aplikacji telefonicznych, nie byta uzywana w sieciach LAN, poniewaz nie mozna
byto osiggnaé wysokich predkosci. Technologia swiattowodowa wcigz jest w powijakach i byto bardzo
drogie. Wszystko to zmienito sie we wczesnych latach dziewieddziesigtych, kiedy elektronika
napedzajgca skretke znacznie sie poprawita, a technologia swiattowoddw znacznie sie rozwineta.
Rzadko zdarza sie, aby kabel wspdtosiowy byt uzywany dzisiaj w sieci LAN; zamiast tego czesciej stosuje
sie UTP (mniej kosztowne niz koncentryczne) lub swiattowdd (wyzsze predkosci niz koncentryczne).
Bezalternatywne sieci LAN sg realng alternatywa dla sieci przewodowych, ale trudniej jg zabezpieczy¢.4
Jednakze wzrost dostepu do sieci Internet pod koniec 2000 r. wyprzedzit stacjonarne subskrypcje
szerokopasmowe; w 2011 r. tempo wzrostu liczby abonamentéw bezprzewodowych byto 200 do 300
procent stawek wzrostu dla statych subskrypcji

Media Access Control

Jak wspomniano, sieci lokalne to sieci rozgtoszeniowe tgczace urzadzenia réwnorzedne, wszystkie
majace rowny dostep do medium. Te cechy stawiajg dwa wymagania dotyczace protokotu
kontrolujgcego dostep do sieci:

1. Moze istnie¢ tylko jedna stacja nadajgca w danym czasie, poniewaz wiele nadajnikow moze
powodowac znieksztatcone wiadomosci.

2. Wszystkie stacje muszg przestrzegac tych samych regut dostepu do sieci, poniewaz nie ma stacji
gtéwnej.



Schematy kontrolujgce dostep do nosnika sieciowego nazywane sg protokotami kontroli dostepu do
nosnika (MAC). Mimo ze wiele réznych systemdéw LAN MAC zostato wprowadzonych do dziatajgcych
produktow, najczesciej sg to warianty dwdch podejsé: rywalizacji i rozproszonego sondowania.
Systemy te zostang omdéwione ponizej, wraz z odniesieniem do odpowiedniego standardu LAN IEEE.

RYWALIZACIA

Sie¢ rywalizacji mozna poréwnaé¢ do grupy osob siedzacych wokot stotu konferencyjnego bez
przewodniczgcego. Kiedy ktos chce méwic, najpierw trzeba ustalié, czy kto$ juz mowi; jesli ktos mowi,
nikt nie moze zaczgé, dopdki ta osoba sie nie zatrzyma. Kiedy dana osoba wykryje cisze przy stole,
zaczyna moéwic. Jesli dwoje ludzi zacznie rozmawiaé w tym samym czasie, doszto do kolizji i trzeba jg
rozwigzac. W ludzkiej analogii zderzenia sg rozwigzywane na jeden z dwéch sposobdéw: albo obydwa
gtosniki zatrzymujg sie i odktadajg do siebie ("grzeczne wycofanie"), albo obydwa kontynuujg
mowienie gtosniej i gtosniej, az sie poddaje ("algorytm grubianistwa"). Schemat rywalizacji uzywany w
sieciach lokalnych jest podobny do sytuacji zwrotnej i jest nazywany dostepem wielu osdb z
wykrywaniem kolizji (CSMA / CD). CSMA / CD jest jednym z najstarszych uzywanych obecnie systemodw
MAC MAC, uzywanych poczatkowo w sieci Ethernet i stajgc sie podstawg standardu IEEE 802.3 (do
opisania). Chociaz w sieciach LAN stosowane byty inne systemy rywalizacji, CSMA / CD to taki, ktory
przetrwat i dobrze prosperuje na rynku. CSMA / CDworks w logicznych sieciach magistrali. Kiedy stacja
jest gotowa do nadawania, najpierw stucha medium sieciowego ("sens przewoznika"). Jesli stacja
wykryje transmisje na linii, bedzie nadal monitorowad kanat, dopdki nie bedzie bezczynny. Po wykryciu
ciszy stacja z wiadomoscig do wystania zacznie nadawaé. Stacje kontynuuja monitorowanie kanatu
podczas transmisji, tak ze po wykryciu kolizji wszystkie nadajniki przestajg nadawac. Sieci CSMA / CD
wykorzystujg schemat przesuniecia, aby pierwsza kolizja nie spowodowata zmniejszenia sieci. Bez
schematu cofania wszystkie nadajniki wykrytyby kolizje i przestatyby transmitowa¢; po ponownym
ustyszeniu ciszy na linii wszystkie stacje znowu zaczng nadawac i znéw beda sie ze sobg zderzad.
Schemat wycofania powoduje, ze stacje podejmujg losowq decyzje, czy wystaé, czy nie, po wykryciu
ciszy na kanale po wystgpieniu kolizji. CSMA / CD uzywa schematu wycofania zwanego obcym
odgdérnym wyktadniczym ekspresem. Chociaz nazwa ta jest petna, to bardzo doktadnie opisuje ten
proces. Kiedy stacja jest gotowa do nadawania i wykrywa cisze na linii, sprébuje wysta¢ wiadomos¢ z
prawdopodobienstwem 1 (tj. 100% prawdopodobiefdstwa, ze bedzie transmitowac);
prawdopodobienstwo to nazywa sie trwatoscig schematu MAC. Jesli dojdzie do kolizji, stacja przestanie
nadawac i ponownie zaczeka na milczenie na linii. Gdy ponownie wykryta zostanie cisza, stacja bedzie
transmitowac z prawdopodobienstwem 1/2 (tj. Istnieje 50 procent szans, ze przekaze i 50 procent
szans, ze nie). Jesli dwie koleje byty zaangazowane w kolizje i oboje cofajg sie do stanu trwajgcego 1/2,
to istnieje 50 procent szans, ze jeden przekaze, a jeden odroczy od nastepnej okazji transmisji, 25
procent szans, ze oba odstgpi¢ od nastepnej szansy i 25 procent szansy, ze oba zderzajg sie ponownie
Jesli stacja zderzy sie ponownie, jej wytrzymato$¢ ponownie zostanie przecieta na pot, teraz do 1/4.
Wszystkie stacje biorgce udziat w zderzeniu upuszczajg swojg trwatos¢, a kazda stacja niezaleznie
okresla, czy przekaze przy nastepnym wystgpieniu ciszy, czy nie. Tak dtugo, jak zdarzajg sie kolizje,
trwatos$¢ jest przecinana na p6t do momentu, gdy stacja pomysinie transmituje lub ma 16 nieudanych
prob przestania wiadomosci. Po 16 nieudanych prébach stacja sie poddaje. Po tym, jak stacja
pomyslnie przesyfa lub ma 16 nieudanych préb, trwatos¢ stacji powraca do 1, a operacja trwa tak jak
poprzednio. Bezprzewodowe sieci LAN réwniez uzywajg formy rywalizacji, ale ogdlnie nie jest to CSMA
/ CD, poniewaz wykrywanie kolizji nie jest praktyczne w srodowisku bezprzewodowym. Zamiast tego
stacje nadal uzywajg CSMA - nastuchujg kanatu bezczynnego - ale niekoniecznie transmituja, gdy kanat
jest bezczynny. Zamiast tego, czekajg, aby sprawdzié, czy kanat pozostaje bezczynny przez jakis czas,
prébujgc powstrzymac kolizje. Jest to forma CSMA z unikaniem kolizji (CSMA / CA).



ROZPOROSZONE POBIERANIE

Wyobraz sobie, ze ta sama grupa ludzi siedzi przy tym samym stole konferencyjnym, wcigz bez
przewodniczacego. Jedna osoba przy stole ma mikrofon i moze powiedzie¢ cokolwiek komukolwiek w
pokoju. Wszyscy w pokoju, oczywiscie ustyszg wiadomosé. Zasada jest taka, ze jedyng osobg, ktéra
moze mowi¢, jest ta, ktéra ma mikrofon; co wiecej, osoba bedzie trzymata sie mikrofonu tylko wtedy,
gdy ma cos do powiedzenia i moze go przytrzymac tylko przez pewien maksymalny czas. Gdy pierwsza
osoba skoriczy rozmowe lub uptynie termin, mikrofon zostanie przekazany kolejnej osobie przy stole.
Osoba 2 moze teraz méwi¢ lub natychmiast przekazaé mikrofon osobie 3. Ostatecznie pierwsza osoba
przy stole otrzyma mikrofon z powrotem i dostanie kolejng okazje do rozmowy. Opisany schemat jest
implementowany w sieciach LAN ze schematem zwanym tokenem przechodzgcym. Jest to podstawg
dla IBM Token Ring i stanowi drugi najczesciej stosowany algorytm LAN MAC. Przekazywanie tokena,
w jednym lub drugim wariancie, jest podstawa standardéw IEEE 802.4 i 802.5, a takze dla FDDI (Fiber
Distributed Data Interface). Przekazywanie tokendw wymaga logicznej topologii pierscienia. Kiedy
stacja ma dane do wystania inna stacja, musi czeka¢, az otrzyma wzdr bitowy reprezentujacy token.
Tokeny sg wysytane w taki sposéb, ze tylko jedna stacja bedzie je widzie¢ w danym momencie; w ten
sposob, jesli stacja widzi token, ma tymczasowg, wytgczng wlasnos¢ sieci. Jesli stacja otrzymuje token
i nie ma danych do wystania, przekazuje token. Jesli ma dane do wystania, generuje ramke zawierajgca
dane. Po wystaniu ramki stacja wygeneruje i wysle kolejny token. Sie¢ token ring jest logicznym
pierscieniem zaimplementowanym w fizycznej topologii, ktdra obstuguje operacje emisji szeregowej
(to jest gwiazde lub pierscien). Kazda stacja odbiera transmisje bitdbw na raz i regeneruje bity dla
nastepnej stacji. Stacja transmitujgca ramke przesyta bity na swoim tgczu wyjsciowym i odbiera je z
powrotem na swoim taczu wejsciowym. Nadajnik jest odpowiedzialny za usuniecie swojej wiadomosci
z sieci. Po zakonczeniu nadawania stacja przekazuje sterowanie do innej stacji wysytajac bity
zawierajgce token na wyjsciowym tgczu. Nastepna stacja na pierscieniu, ktéra chce nadawac i widzi
token, moze nastepnie wysta¢ swojg ramke danych. Pierscienie Token (standaryzowane w 802.5i FDDI)
s3 najczestszg implementacjg przekazywania tokena. Sie¢ Token Bus (jak okreslono w 802.4) jest
koncepcyjnie podobna do tokena, z tym wyjgtkiem, ze jest zaimplementowana przy uzyciu
rownoczesnej topologii rozgtoszeniowej (to jest magistrali). W tej fizycznej topologii wszystkie stacje
styszg wszystkie transmisje. Stacja, ktéra chce przesta¢ dane do drugiej, bedzie adresowa¢ ramke do
docelowego odbiornika w sieci, jak w szynie CSMA / CD. Po zakonczeniu transmisji stacja przekaze
tokenowi do nastepnej stacji logicznie w pierscieniu; podczas gdy wszystkie stacje bedg styszec
transmisje tokenu, tylko jedna stacja, do ktdrej jest adresowana, odbierze jg. Po otrzymaniu tokena
stacja moze lub nie moze przesyta¢ danych, ale w kazdym przypadku jest odpowiedzialna za
przekazanie tokena do nastepnej stacji w pierscieniu logicznym. W korcu token powréci na pierwszg
stacje.

PROTOKOLY | STANDARDY LAN

Model referencyjny Open Systems Interconnection (OSl) nadal stanowi standardowg platforme, za
pomocg ktdrej mozna opisywaé architektury komunikacji danych, w tym architektury sieci LAN.
Podstawowa architektura protokotu LAN tatwo odwzorowuje model OSI

MODELE OSI A ARCHITEKTURA SIECI LAN

Chociaz architektura protokotu LAN moze by¢ powigzana z modelem OSI, nie ma doskonatego
odwzorowania typu "jeden do jednego" warstw protokotéw
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Warstwa fizyczna OSl jest analogiczna do warstwy fizycznej LAN (PHY). Oba okreslajg takie rzeczy jak:
* Charakterystyka elektryczna interfejsu

* Charakterystyka mechaniczna ztacza i medium

* Obwody interfejséw i ich funkcje

* Wtasciwosci medium

* Szybkos¢ sygnalizacji

* Metoda sygnalizacji

Wiekszos¢ specyfikacji warstwy fizycznej LAN zawiera dwie podwarstwy. Nizsza podwarstwa opisuje
aspekty warstwy fizycznej, ktére sg specyficzne dla danego medium; wyzsza podwarstwa opisuje te
aspekty, ktore sg niezalezne od nosnika. Warstwa tacza danych OSI, odpowiedzialna za komunikacje
bezbtedng miedzy dowolnymi dwoma urzadzeniami komunikacyjnymi, jest reprezentowana przez
dwie podwarstwy w sieci LAN. Nizszg podwarstwa jest MAC, ktéry zajmuje sie problemami, w jaki
sposéb stacja powinna uzyskaé¢ dostep do medium sieciowego. MAC jest odpowiedzialny za
komunikacje bezbtedng nad PHY i okresla takie rzeczy jak:

* Ramy

* Adresowanie

* Wykrywanie bteddw bitowych

* Kontrola i utrzymanie protokotu MAC
* Zasady dotyczace dostepu do medium

Gdorna podwarstwa nazywa sie Logic Link Control (LLC). Protokét LLC jest odpowiedzialny za
utrzymywanie logicznego potaczenia miedzy dwiema komunikujgcymi sie stacjami LAN. LLC okresla
takie zasady, jak:

* Sekwencjonowanie ramek
* Kontrola btedéw
* Ustanowienie i zakonczenie potaczenia logicznego

* Adresowanie ustug wyzszej warstwy



Przypominajgc, ze gtdwne funkcje warstwy sieci to routing i kontrola przecigzenia, istniejg dwa
powody, dla ktérych zadna warstwa protokotu LAN nie dziata tak jak warstwa sieciowa OSI:

1. Nie ma potrzeby stosowania algorytmu routingu w sieci rozgtoszeniowej, poniewaz wszystkie stacje
odbierajg wszystkie transmisje; adres odbiorcy jest zawarty w samej przektadni.

2. Kontrola nad zatorami rdwniez nie stanowi problemu w sieci rozgtoszeniowej; sie¢ rozgtoszeniowa
musi by¢ ograniczona do jednego nadajnika na raz, a jest to realizowane przez warstwe MAC.

Nie ma standarddw dla sieci LAN odpowiadajgcych wyzszym czterem warstwom modelu OSI. Nawet w
mniej zorganizowanych latach 80. protokoty end-to-end jako takie nie byty wymagane w srodowisku
sieci LAN, poniewaz komunikacja typu "end-to-end" byta ograniczona do weztéw w sieci LAN, a do tego
MAC gwarantowat komunikacje bezbtedng. Dopiero gdy popularnosc sieci LAN, poprzez dostep WAN i
LAN do Internetu, zyskata popularnos¢, konieczne staty sie inne protokoty end-to-end. IP (i inne
protokoty warstwy sieciowej) rowniez zyskaty na popycie. Te protokoty sy powigzane z
oprogramowaniem komunikacyjnym w ramach sieciowego systemu operacyjnego (NOS) i zostang
omoéwione pdzniej.

STANDARDY IEEF 802

Chociaz nie sg one bezposrednio zwigzane z bezpieczenstwem, warto zapoznad sie ze standardami
opisujgcymi sieci lokalne, z ktdrych najczestszymi sg standardy IEEE 802. IEEE Computer Society
utworzyto Komitet ds. Projektu 802 w lutym 1980 r. W celu stworzenia norm dla sieci LAN w ramach
bardziej ogdlnych prac nad standardami dla mikroprocesoréw; Zzadna inna organizacja nie
podejmowata podobnych dziatan normalizacyjnych. Pierwotnie miat istnie¢ jeden standard sieci LAN,
dziatajacy z predkoscig od 1 do 20 Mb / s. Standard zostat podzielony na trzy czesci: PHY, MAC i interfejs
wysokiego poziomu (HILI), aby umozliwi¢ innym pakietom protokotéw posiadanie wspdlnej granicy
protokotu z siecig LAN. Pierwotny MAC byt oparty na standardzie Ethernet, ale inne programy MAC
zostaty szybko dodane i, z biegiem lat, komitet 802 odnidst sie do wielu schematéw LAN. Wszystkie
maja wspodlng ceche interfejsu do pojedynczego protokotu LLC, ktéry zapewnia wspdlny interfejs
miedzy HILI i dowolnym MAC. Opis grup roboczych Projektu 802 (WG) i ich stan na pazdziernik 2012

802.1-WARSTWOWA SIEC LAN Protocols Working Group. Zapewnia ramy dla zagadnief wyzszych
warstw, w tym architektury protokotdw, zabezpieczen, protokotéw typu end-to-end, mostowania,
pracy w Internecie, zarzadzania siecig i pomiaru wydajnosci.

802.2-GRUPA ROBOCZA KONTROLI LOGICZNEJ tACZA. Zapewnia spdjny interfejs pomiedzy
dowolnymi protokotami LANMAC i warstwami wyzszymi. W zaleznosci od zastosowanych opcji, LLC
moze zapewni¢ wykrywanie i korekcje bteddw, dostarczanie sekwencyjne i kapsutkowanie
wieloprotokotowe. Ta WG zostata rozwigzana

802.3- GRUPA ROBOCZA ETHERNET. Definiuje specyfikacje MAC i PHY dla sieci magistrali CSMA / CD.

802.4-TOKEN BUS WORKING GROUP. Definiuje specyfikacje MAC i PHY dla linii przesytajacej tokeny w
oparciu o prace pierwotnie wykonane w General Motors w ramach protokotu Manufacturing
Automation Protocol (MAP). Odpowiedni do posadzek fabrycznych i linii montazowych, MAP nigdy nie
osiggnat szerokiego zastosowania. Ta WG zostata rozwigzana.

802.5- GRUPA ROBOCZA TOKEN RING. Definiuje specyfikacie MAC i PHY dla pierscienia
przechodzgcego tokena.

802.6- GRUPA ROBOCZA , METROPOLITAN AREA NETWORK (MAN). Definiuje specyfikacje MAC i PHY
dla MAN. W szczegdlnosci, standard 802.6 definiuje MAC i PHY o nazwie Distributed Queue Dual Bus



(DQDB), ktory byt jednym z MAC wykorzystywanych w Switched Multimegabit Data Service (SMDS) i
Wirelessless Data Broadcast Service (CBDS). Wprowadzone na poczatku lat 90. XX wieku, zadna z tych
ustug nie jest w uzyciu. Ta WG zostata rozwigzana.

802.7-GRUPA DORADCZAS DS. TECHNOLOGII SZEROKOPASMOWYH(BBTAG). Doradza innym
podkomisjom 802 dotyczagcym zmian w technologii szerokopasmowej i ich wptywowi na standardy
802. Ta WG zostata rozwigzana.

802.8 — GRUPA DORADCZA DS. TECHNOLOGII SWIATLOWODOWEJ(FOTAG). Doradza innym
podkomisjom 802 dotyczacym zmian w technologii Swiattowoddw i ich wptywowi na standardy 802.
Ta WG zostata rozwigzana.

802.9- GRUPA ROBOCZA INTEGRATED SERVICES LAN (ISLAN). Definiuje specyfikacje MAC i PHY dla
zintegrowanego dostepu terminala gtosowego / danych do zintegrowanych sieci ustug, w tym ISLAN i
MAN oraz ustug zintegrowanych . sieci cyfrowe (ISDN). Jedyng praktyczng implementacje wdrozono
w produktach IsoEthernet, opisanych w standardzie IEEE 802.9a. Ta WG zostata rozwigzana.

802.10. - GRUPA ROBOCZA DS. BEZPIECZENSTWA. Definiuje procedury zapewniania mechanizméw
bezpieczenstwa w potgczonych sieciach lokalnych, w tym kryptografii i certyfikatéw. Ta WG zostata
rozwigzana.

802.11- GRUPA ROBOCZA WIRELESS LAN (WLAN). Definiuje specyfikacje MAC i PHY dla nosnika "przez
powietrze". Oryginalna standardowa operacja standardu 802.11 zdefiniowata operacje z szybkoscig 1
lub 2 Mb / s przy uzyciu pasma 2,4 GHz i technologii rozproszonego widma DSSS lub FHSS; nominalne
maksymalne odlegtosci wynosity 330 stdp (100 m). Najczestsze obecnie dostepne warianty to:

* 802.11b - predkos¢ przesytu danych do 11 Mb / s przy nominalnej maksymalnej odlegtosci do 460
stép (140 m) na czestotliwosci 2,4 GHz za pomocg DSSS.

* Szybkos$¢ 802.11g do 54 Mb / s przy nominalnej maksymalnej odlegtosci do 460 stép (140 m) na
czestotliwosci 2,4 GHz z wykorzystaniem DSSS lub OFDM.

* Szybko$¢ 802.11n-danych do 150 Mb / s przy nominalnej maksymalnej odlegtosci do 820 stdp (250
m) na czestotliwosci 2,4 lub 5 GHz z wykorzystaniem OFDM. Oczekuje sie, ze przyszte standardy 802.11
zapewnig szybko$é przesytania danych do 82,7 Mb / s przy czestotliwosci 5 GHz z wykorzystaniem
OFDM.

802.12 - Grupa robocza ds. Priorytetu zapotrzebowania: Opisuje jedng ze specyfikacji MAC i PHY
pierwotnie proponowanych dla predkosci 100 Mb / s LAN i dubbingowanych 100BASE-VG / AnyLAN.
W duzej mierze niewykorzystany, a grupa robocza zostata rozwigzana.

802.13. (Ten numer nigdy nie zostat przypisany do WG, poniewaz uwazano, ze 13 przeszkodzitoby
produktom na rynku.)

802.14. - GRUPA ROBOCZA MODEMU KABLOWEGO. Pierwotnie przeznaczone do opisywania sieci
LAN dla systeméw telewizji kablowej. Ta WG zostata rozwigzana.

802.15- GRUPA ROBOCZA WIRELESS PERSONAL AREA NETWORK (WPAN). Definiuje MAC i PHY dla
krotkiej sieci bezprzewodowej pomiedzy urzadzeniami przenosnymi i mobilnymi, takimi jak komputery
osobiste, urzadzenia PDA, telefony komdrkowe, pagery i inny sprzet komunikacyjny.

802.16- GRUPA ROBOCZA BROADBAND WIRELESS ACCESS (BBWA). Okresla MAC i PHY dla szybkiego
dostepu do sieci bezprzewodowej na stosunkowo krotkich odlegtosciach. Standardy BBWA odnoszg sie
do potaczenia "pierwsza mila / ostatnia mila" w bezprzewodowych sieciach metropolitalnych,



rozszerzajgc zasieg mieszkaniowych ustug szerokopasmowych, takich jak modem kablowy lub cyfrowa
linia abonencka (DSL).

802.17 — GRUPA ROBOCZA Resilient Packet Ring (RPR). Definiuje standardy wspierajgce rozwd;j i
wdrazanie lokalnych, metropolitalnych i rozlegtych sieci RPR w celu elastycznego i wydajnego transferu
pakietéw danych z szybkoscig skalowalng do wielu gigabitéw na sekunde. Ta grupa robocza znajduje
sie obecnie w stanie hibernacji

802.18-TECHNICZNA GRUPA DORADCZA DS. REGULACJI RADIOWYCH (RR-TAG). W imieniu innych 802
WG, wykorzystujgcych komunikacje radiowa, ta TAG monitoruje i aktywnie uczestniczy w biezgcych
krajowych i miedzynarodowych dziataniach regulacyjnych zwigzanych z radiem.

802.19-Wireless Coexistence Working Group. Opracowuje i utrzymuje polityki okreslajgce obowigzki
802 deweloperdw standardédw w zakresie rozwigzywania problemdéw wspéfistnienia z istniejgcymi
standardami i innymi normami bedgcymi w trakcie opracowywania.

802.20 - GRUPA ROBOCZA MOBILNEGO DOSTEPU SZEROKOPASMOWEGO(MBWA). Okresla
specyfikacje interfejsu bezprzewodowego opartego na pakietach, zoptymalizowanego dla ustug
opartych na protokole IP. Celem jest umozliwienie ogdlnoswiatowego wdrazania niedrogich,
wszechobecnych bezprzewodowych sieci szerokopasmowych , sieci dostepowe, ktdre spetniajg
potrzeby biznesowe i mieszkaniowe rynki uzytkownikéw korcowych. Ta grupa robocza znajduje sie
obecnie w stanie hibernacji.

802.21-GRUPA ROBOCZA DS. NIEZALEZNEGO PRZEKAZYWANIA MEDIOW. Opracowanie norm
umozliwiajgcych przekazywanie i wspétdziatanie miedzy heterogenicznymi typami sieci, w tym sieciami
802 i nie-802.

802.22- GRUPA ROBOCZA WIRELESS REGIONAL AREA NETWORKS. Opracowanie standardu dla
radiowego interfejsu PHY, MAC i interfejsu lotniczego do uzytku przez urzadzenia nieobjete licencjg na
zasadzie nieinterferowania w widmie przydzielonym do telewizji.

802.23-GRUPA ROBOCZA DS. SYTUACJI NADZWYCZAJNYH. Ta grupa robocza zostata stworzona w celu
zdefiniowania struktury IEEE 802 dla sieci LAN, ktdra bytaby zgodna z odpowiednimi wymaganiami
wtadz cywilnych dla systemdéw komunikacyjnych. Ta grupa robocza zostata rozwigzana.

802.24-Smart Grid Technology Advisory Group. Ta TAG zostata stworzona w celu zapewnienia
tacznosci miedzy komitetem 802 a przemystem inteligentnym i organami regulacyjnymi oraz w celu
zapewnienia koordynacji i wspotpracy miedzy 802 grupami roboczymi zajmujacymi sie inteligentnymi
sieciami.

STANDARD IEEE 802.3 CSMA / CD

Oryginalny standard IEEE 802.3, opublikowany po raz pierwszy w 1985 roku, opisuje PHY i MAC dla
sieci magistrali CSMA / CD dziatajgcej na grubym kablu koncentrycznym. Obecnie implementacja sieci
802.3 moze wykorzystywa¢ dowolne typy mediéw, w tym UTP i Swiattowdd. Bez watpienia
najpopularniejsze sg starsze wersje UTP. Komitet 802.3 przewidziat rézne rodzaje medidéw, ktdre moga
by¢ uzywane, i opracowat nazewnictwo w celu identyfikacji rzeczywistej fizycznej realizacji, przy uzyciu
formatu:

[szybkos$¢ (Mbps)] [typ sygnalizacji] [dtugosé segmentu (m) lub typ nosnikal

Oryginalna specyfikacja 802.3, na przyktad, dziatata z szybkoscig 10 Mb / s, wykorzystywata sygnalizacje
pasma podstawowego (cyfrowgq) i ograniczata pojedynczy odcinek kabla koncentrycznego do dtugosci



500 m (1640 stép); kabel zostat oznaczony jako 10BASE5. W rzeczywistosci, najwieksza odlegtosc¢
miedzy dwiema stacjami 802,3 mogtaby wynosi¢ 2,8 km (9200 stdp), wiec wzmacniacze mogg by¢
uzywane do potgczenia kilku kabli koncentrycznych o dtugosci 500 m. Niedawno wprowadzono tanszg
wersje, zwang CheaperNet, dziatajgcg na cienkich koncentrycznych kablach ograniczonych do 185 m
(610 stodp); ta PHY jest oznaczona 10BASE2. W potowie lat osiemdziesigtych firma AT & T wprowadzita
produkt o nazwie StarLAN, ktory dziatat z szybkoscig 1 Mb / s na UTP. Mimo ze produkt ten od dawna
pozostawat nieczytelny, byt pierwszym, ktéry przetamat bariere 1 Mb / s na UTP. Kolejne wersje 802.3,
ktére wykorzystujag UTP, wykorzystujg topologie gwiazdy, w ktdrej kazdy wezet sieci taczy sie
bezposrednio z centralnym koncentratorem. Pierwsza 10-Mbps wersja 802.3 zostata oznaczona jako
10BASE-T, oznaczajace uzycie nosnika UTP (ktore wedtug standardu okablowania jest ograniczone do
odlegtosci 100 m lub 330 stép). Wersja $wiattowodu 10 Mb / s 802.3 to 10BASE-F. Obecnie dostepne
sg oczywiscie wersje 100 Mb / s i 1 Gb / s (np. 100BASE-T i 1000BASE-T). Technologia Full-duplex
Ethernet wykorzystuje potaczenia punkt-punkt w konfiguracji gwiazdy i skutecznie podwaja predkosé
linii, umozliwiajgc jednocze$nie obu stacjom transmisje. llustracja pokazuje format ramki IEEE
802.3MAC, gtéwnie w celach informacyjnych.

802.3 MAC
naglowek
J L
Adres Adres
7 SC ' CRC
Docelowy Frédia Dhugosé Informacja
6 6 2 381492 4
Liczba bajtow

Pola i ich funkcje to:

* Preambuta. Uzywany do synchronizacji zegara; zatrudnia 7 powtorzen 8-bitowego wzorca 10101010.
(8 bitowych bitéw = 1 bajt = 1 oktet)

* Rozpocznij ogranicznik ramki (SFD). Wzdér bitowy 10101011 oznacza faktyczny poczatek ramki. 1
oktet.

* Adres docelowy (DA). 48-bitowy adres MAC stacji, ktéra powinna otrzymac te ramke. Adres all-1s w
48 bitach binarnych (ff-ff-ff-ff-ff-ff w systemie szesnastkowym) to adres rozgtoszeniowy, wskazujacy,
ze wszystkie stacje powinny otrzymacd ten komunikat.

* Adres zrodtowy (SA). 48-bitowy adres MAC stacji wysytajgcej te ramke.
* Dtugosc. Liczba oktetéw w polu danych LLC, wartos¢ od 0 do 1500. 2 oktety.

*Dane LLC. Dane z LLC (i wyzszych warstw). To pole zawiera 3-oktetowy nagtéwek LLC, nagtowek 5-
oktetowy 802.2 podsieciowego dostepu do protokotu (SNAP) i od 38 do 1492 oktetéw danych wyzszej
warstwy.

* Pad. Dodatkowe oktety, aby ramka miata co najmniej dtugos¢ 64 oktetdw; to minimum jest
wymagane przez sieci CSMA / CD jako cze$¢ mechanizmu wykrywania kolizji.

* Kolejnos¢ sprawdzania ramki (FCS). Pozostaty czas obliczen CRC-32 wykorzystywanych do
wykrywania btedéw bitowych. 4 oktety.

Ethernet Il Standard CSMA / CD IEEE oparty jest na specyfikacji Ethernet opracowanej w Xerox's Palo
Alto Research Center (PARC) w potowie lat siedemdziesigtych. Kiedy Xerox po raz pierwszy zdecydowat



sie wprowadzi¢ na rynek Ethernet, nie byto modelu OSI ani zadnych standardéw lub produktéw sieci
LAN. Biorgc pod uwage to sSrodowisko, Xerox poszukiwat wsparcia dla tej nowej specyfikacji.
Specyfikacja Ethernetu zostata wspdlnie rozprowadzona (i sprzedana) przez Digital Equipment
Corporation (DEC, teraz Compaq), Intel i Xerox (stad czasami znany jako Ethernet DIX). Podczas gdy
standard 802.3 opiera sie na Ethernecie I, dwa nie sg doktadnie takie same. llustracja 6.12 pokazuje
format ramki Ethernet MAC, gtéwnie w celu poréwnania z ramka IEEE.

Ethernet
naglowek
A
! |
Adres Adres
Prremaczenia | Zrodlowy Typ Dane CRC
6 6 2 46-1500 4

Liczby bajtow
Polaiich funkcje to:

* Preambuta. Uzywany do synchronizacji zegara; stosuje wzér bitowy 10101010 ... 10101011. 8
oktetow.

* Adres docelowy (DA). 48-bitowy adres MAC stacji, ktéra powinna otrzymac te ramke. Adres all-1s
(ff-ff-ff-ff-ff-ff) to adres rozgtoszeniowy, wskazujacy, ze wszystkie stacje powinny otrzymac ten
komunikat.

* Adres zrodtowy (SA). 48-bitowy adres MAC stacji wysytajgcej te ramke.

* |dentyfikator protokotu (PID). Wskaznik informacji o protokole transportowany w polu Informacje.
Przyktadowe wartosci obejmujg wartosci 2048 i 2054, aby wskazac¢ odpowiednio protokét internetowy
(IP) i protokdt ARP (Address Resolution Protocol). 2 oktety.

* Informacja. Jednostka danych protokotu z protokotu okreslonego w polu PID. 46 do 1500 oktetéw.
(Obowiazkiem wyzszej warstwy jest zapewnienie, ze w ramce znajdujg sie co najmniej 46 oktetéw
danych.)

* Kolejnos¢ sprawdzania ramki (FCS). Pozostaty czas obliczen CRC-32 wykorzystywanych do
wykrywania btedéw bitowych. 4 oktety.

Punkt poréwnywania formatéw ramek Ethernetu i 802.3 ma przede wszystkim charakter historyczny,
poniewaz dzisiejsze implementacje to 802.3, a nie Ethernet. To powiedziawszy, warto zauwazyg¢, ze te
dwie specyfikacje sg w rzeczywistosci rézne. By¢ moze jest to drobnostka i byto powszechnie mylace
w branzy odniesienie do Ethernetu IEEE 802.3 (nawet komitet IEEE 802.3 jest teraz znany jako Grupa
EthernetWorking), ale byta to wazna rdznica zaréwno dla administratora sieci, jak i dla specjalista ds.
bezpieczenstwa. W szczegdlnosci, w przesztosci, jesli jedno urzadzenie LAN zrozumiato enkapsulacje
Ethernet, nie bytoby w stanie skutecznie komunikowac sie z innym urzgdzeniem LAN, ktére rozumiato
tylko enkapsulacje IEEE 802.3. Oba urzadzenia mogg jednak wspoétdzieli¢ ten sam szkielet medium,
poniewaz elektronika jest taka sama. Na przyktad serwer NetWare z protokotem warstwy sieciowej IPX
(Internetwork Packet Exchange) na podstawie ramek IEEE 802.3 moze z tatwoscig dzieli¢ sie siecig z
hostem systemu UNIX z protokotem IP przez Ethernet, ale utrzymuje pewng odpornos¢ na ataki hosta
IP dla systemu NetWare serwer, poniewaz obie sieci nie mogty sie komunikowac.



STANDARD TOKEN-RING IEEE 802.5 Standard Token-Ring IEEE 802.5 zostat oparty na produkcie IBM
o tej samej nazwie. Zaréwno standard, jak i produkt pochodzg z okoto 1985 roku. Zostato to opisane
tutaj dla celdw historycznych. Pierscien tokendéw ma logiczng topologie pierscieni, chociaz zostat
zbudowany jako gwiazda fizyczna. Zaprojektowany do pracy z kablem STP lub UTP, wiekszosc¢
implementacji dziata z predkoscig 16 Mb / s lub wyzszg. Adres MAC 802.5 byt w zasadzie taki sam jak
schemat przekazania tokena. Pola ramki MAC

Token AC | FC | F5
1 1 1
Liczba bajtow
802.5 MAC
nagl'élﬁ.valc
Ramka AC |FC | DA | SA | AIF Informacija FCS | FS
1 1 & B 018 0-8195 4 1
Liczba bajtow
zakladajac maksymalny rozmiar ramki na 8232 bajty
sq to:

* Rozpocznij ogranicznik (SD). Zaznacza faktyczny poczatek transmisji. Wzor bitowy JKOJKOO0O, gdzie J
i K reprezentuja specjalne symbole na linii.11 1 oktet.

* Kontrola dostepu (AC). Wskazuje, czy ta transmisja jest tokenem (to jest brak danych), czy ramka (to
znaczy zawiera dane). To pole zawiera rowniez informacje o priorytecie tej transmisji. 1 oktet.

* Kontrola ramki (FC). Wskazuje, czy ta ramka zawiera dane dotyczace LLC (i wyzszej warstwy) lub
informacje zarzagdzania MAC; jedli jest to informacja specyficzna dla MAC, to pole wskazuje réwniez typ
ramki MAC. 1 oktet.

* Adres docelowy (DA). 48-bitowy adres MAC stacji, do ktdrej przeznaczona jest ta ramka.
* Adres zrodtowy (SA). 48-bitowy adres MAC stacji wysytajgcej te ramke.

* Pole informacji o routingu (RIF). Pole opcjonalne, uzywane tylko w sieciach wielopierscieniowych
wykorzystujgcych routing zrédtowy i w ktérym zamierzony odbiornik znajduje sie na innym pierscieniu
niz nadajnik. W routingu zrédtowym, nadajnik moze okresli¢ zamierzong Sciezke tej ramki, wyznaczajac
do o$miu posrednich sieci.12 do 18 oktetéw.

* Informacje (INFO). Zawiera ramke LLC lub informacje zarzgdzania MAC. Maksymalna dtugos¢ nie jest
okreslona przez standard, ale dtugos¢ tego pola bedzie ograniczona przez czas wymagany do przestania
catej ramki, kontrolowany przez parametr czasu oczekiwania na token.

* Kolejnos¢ sprawdzania ramki (FCS). Pozostatosci z obliczern CRC-32 w celu wykrycia btedéw bitowych
w ramce. 4 oktety.



* End delimiter (ED). Sygnalizuje koniec transmisji, ze wzorem bitowym JK1JK1IE, gdzie J i K s3 takie,
jak opisano w polu SD. I-bit wskazuje, czy ta ramka jest ostatnig klatkg z sekwencji wielu klatek, a E-bit
wskazuje, czy btagd zostat wykryty przez odbiornik (E); bity te sg usuwane przez oryginalnego nadawce,
gdy ramka powraca do tej stacji. 1 oktet.

* Status ramki (FS). Wzér bitowy ACOOACOO; bity te wskazujg, czy adres docelowy ramki zostat
rozpoznany przez dowolng stacje w sieci (A) i czy ta klatka zostata pomyslnie skopiowana przez
zamierzonego odbiorce (C). 1 oktet.

Jak pokazano, token zawiera tylko trzy oktety, pola SD, ACi ED. Stacja wysyta ramke zawsze, gdy istniejg
dane uzytkownika lub informacje o adresie MAC do wystania. Stacja musi czeka¢, az otrzyma token,
zanim wygeneruje ramke. Stacja nadawcza jest odpowiedzialna za wygenerowanie nowego tokena po
przestaniu pojedynczej ramki. Przypomnij sobie, ze przestane bity powracajg do nadawcy i to ta stacja
usuwa bity z sieci. Zgodnie z pierwotnym standardem, nadajnik wysle token po wystaniu wszystkich
bitéw ramki i musi poczekac, az zobaczy co najmniej powracajgce pole SA, aby sprawdzié, czy faktycznie
usuwa wilasng ramke z sieci. Opcjonalnie wczesne wydanie tokena umozliwia nadajnikowi
generowanie nowego tokenu natychmiast po zakorczeniu wysyfania bitéw z jego ramki, nawet jesli
pole SA jeszcze nie zostato zwrdcone. Ta ostatnia opcja zostata opracowana w celu poprawy wydajnosci
w bardzo duzych srodowiskach typu Token Ring, takich jak standard FDDI American National Standards
Institute (ANSI). Obecnie, 802.5 token ringéw jest gtéwnie ograniczone do Srodowisk IBM i istnieje
wiele rzeczy, ktére mozna tam znalezé. FDDI jest czeSciej spotykane w $rodowiskach kampuséw
wielourzadzeniowych, wykorzystywanych jako szkielet do tgczenia sieci Ethernet / 802.3. FDDI to by¢
stopniowo wycofywane; ostatni sprzedawca produktéw FDDI odpadt z rynku w 1999 r.

STANDAD IEEE 802.2 LLCM

Protokét IEEE 802.2 LLC miat zapewni¢ wspdlny interfejs pomiedzy 802 LANMAC a aplikacjami wyzszej
warstwy. W przypadku LLC, podstawowy schemat MAC jest przezroczysty dla aplikacji, podobnie jak
aplikacja jest przezroczysta dla MAC. ThelLC zostat zaprojektowany do obstugi dowolnej liczby ustug,
z ktérych najczestsza jest niepotwierdzona ustuga bezpotaczeniowa (uzywana gtéwnie w sieciach
rywalizacyjnych) oraz potwierdzona ustuga zorientowana na potgczenie (uzywana przede wszystkim w
Srodowiskach z tokenami). LLC jest luzno oparty na bitorientowanym protokole wyzszego poziomu
Data Link Control (HDLC) zaréwno w formacie operacyjnym, jak i ramowym

802.2 LLC 802 SNAP
nagl:éwek nﬁghliﬁ.vak

DSAP | SSAP | Control .
0xAA | DxAA | 0x03 | Ox00-00-00 Typ Informacja

Ramka LLC pojawia sie w polu Informacji ramki MAC. Pierwsze dwa pola nagtéwka LLC sg polami
Destination Service Access Point (DSAP) i Source Service Access Point (SSAP), pierwotnie
przeznaczonymi do identyfikacji ustug wyzszej warstwy w wezle zrédtowym i docelowym. Jest to
koncepcja podobna do portéw w protokole TCP (Transmission Control Protocol) i UDP (User Datagram
Protocol), ale nigdy nie zostata dobrze zaimplementowana, a wartosci DSAP i SSAP sg zwykle takie
same. Trzecie pole to pole kontrolne, identyfikujgce rodzaj ramki. Protokdt SNAP (ang. Subnetwork
Access Protocol) to protokét IEEE 802, ktdry moze byé uzywany do identyfikowania dowolnego
protokotu utworzonego przez dowolng agencje i jest powszechnie stosowany powyzej warstwy LLC. W
takim przypadku nagtdwek SNAP nastepuje bezposrednio po nagtéwku LLC. Uzywanie SNAP jest



wskazywane przez pola LLC, gdy zaréwno pola DSAP, jak i SSAP sg ustawione na wartos¢ 170 (OxAA), a
pole Control jest ustawione na wartosc 3 (03), aby wskaza¢, ze jestrama nienumerowana. Nagtéwek
SNAP ma dwa pola. 3-bajtowe pole OUI (Organizationally Unique Identifier) odnosi sie do organizacji,
ktdra opracowata protokdt wyzszej warstwy lub sposéb odwotywania sie do protokotu. Dwubajtowe
pole Type identyfikuje protokdt przy uzyciu numeru zdefiniowanego przez organizacje. Protokot IP
(Internet Protocol) i protokét ARP (Address Resolution Protocol) przedstawiajg przyktadowe
zastosowania protokotu SNAP. Powszechnym formatem nagtéwka SNAP obejmujgcego te protokoty
bytoby ustawienie wartosci OUI na 0 (0x00-00-00) w celu identyfikacji IEEE / 1SO jako organizacji. Pole
Type bedzie nastepnie uzywac wartosci EtherType z 2048 (0x08-00) i 2054 (0x08-06), aby wskazaé
odpowiednio uzycie IP i ARP.

URZADZENIA POtACZENIOWE

Urzadzenia do taczenia sieci LAN sg uzywane do tgczenia pojedynczych sieci LAN w celu zbudowania
duzej sieci korporacyjnej. Mogg réwniez faczyé ze sobg komponenty LAN w sieci WAN i zapewniac
dostep do sieci LAN. Kilka rodzajéw takich urzadzen jest uzywanych do potgczen miedzy sieciami LAN,
w tym koncentratoréw, przetacznikdw, mostéw i routeréow. Gtéwnym rozrdznieniem tych urzadzen
jest warstwa OSI, na ktdrej dziatajg, a wszystkie oméwione sg w nastepnych sekcjach.

HUBY

Koncentratory sg uzywane do budowania fizycznie przewodowych sieci LAN, wykorzystujgc media,
ktdre sg w zasadzie punkt-punkt z natury (takie jak UTP i Swiattowdd). Zauwaz, ze to wewnetrzne
okablowanie piasty okresla jego logiczny charakter, dzieki czemu logiczna magistrala lub Pierscien LAN
moze by¢ fizycznie potgczony z gwiazda. Tak zwane koncentratory Ethernet obstuguja sieci 10, 100 i /
lub 1000 Mb / s Ethernet lub 802.3. Rézne koncentratory bedg miaty réing liczbe portdw, na ogdt w
zakresie od 4 do 32. Huby zapewniaja tylko fizyczng tgcznosé; gdy ramka dociera do jednego portu, hub
przesyta ramke z powrotem do wszystkich innych portéw, co symuluje srodowisko magistrali
broadcast. Wiele koncentratoréw mozna taczy¢ ze sobg, tworzac dos¢ duze sieci. Piasty Token-Ring,
ogdlnie nazywane wielostanowiskowymi jednostkami dostepowymi (MAU), wygladaja podobnie do
koncentratorow Ethernetowych, ale majg rézne okablowanie wewnetrzne. Gdy anMAU otrzymuje
transmisje na jednym porcie, przesyta te transmisje, nieco na raz, do nastepnego portu sekwencyjnie
na MAU. W ten sposéb symuluje srodowisko pierscienia.

PRZELACZNIKI

Przetgczniki sg zwykle stosowane w srodowisku CSMA / CD i rozszerzajg mozliwosci koncentratora.
Przetacznik dziata na potaczeniu warstw PHY i MAC. Oprdcz zapewnienia fizycznej tgcznosci, takiej jak
koncentrator, przetacznik poznaje adres MAC wszystkich podtgczonych do niego stacji. Kiedy ramka
dociera do portu przetacznika, przetgcznik sprawdza docelowy adres MAC i umieszcza ramke na porcie
zwigzany z tym adresem (ktéry moze by¢ portem prowadzgacym do innego przetgcznika). Przetaczniki
sg uzywane gtéwnie w celu poprawy wydajnosci. Biorgc pod uwage opisany wczesniej scenariusz, wiele
stacji moze przesyta¢ jednoczesnie bez kolizji. Co wiecej, przetaczniki mogg dziataé w trybie petnego
dupleksu, co oznacza, ze pojedyncza stacja moze zaréwno nadawac, jak i odbiera¢ w tym samym czasie.
Na przyktad sieé¢ Ethernet z przetgczaniem 10 Mb / s, moze osiggng¢ wydajno$¢ podobng do wydajnosci
sieci Ethernet LAN z koncentratorem 100 Mb / s. (Byto to prawdziwym dobrodziejstwem w tych
$rodowiskach, w ktérych nie jest mozliwe uaktualnienie kart sieciowych o przepustowosci 10 Mb / s i
okablowania.) Istnieje subtelne zagrozenie dla wykorzystania przetacznikdow w poréwnaniu do
koncentratoréow. W szczegdlnosci, jesli uzytkownik umiesci sniffer pakietéw w koncentrowane;j sieci
LAN, sniffer zobaczy kazdg klatke, poniewaz koncentrator symuluje srodowisko transmisji. Sniffer
pakietow w przetgczanej sieci nie bedzie tak skuteczny; pobierze tylko te ramki, ktdre sg specjalnie



adresowane do adresu rozgtaszania sieci LAN. Powiedziat, ze wiele przetacznikdéw pochodzi z port
administracyjny, ktédry mozna ustawi¢ do monitorowania wszystkich portdw w celu rozwigzywania
probleméw.

MOSTY

Most zapewnia pofaczenie punkt-punkt miedzy dwiema sieciami LAN, zazwyczaj tymi, ktére
wykorzystuja podobne schematy MAC. Mosty dziatajg w warstwie MAC, a ich dziatanie jest
kontrolowane przez adres MAC. W $Srodowiskach Ethernet zwykle stosuje sie mosty edukacyjne. W
bardzo prostym przypadku rozwaz most fgczacy dwie sieci LAN, # 1 i # 2

LANH LAN#2

MAC: 00-50-04-20-27-1  MAC: ab-3716-5a-68-10 Bridge MAC: 11-34-f2-b8-80-73 MAC: ab-3716-14-c8-32

Kiedy dowolna stacja LAN wysyta ramke, zaréwno adres docelowy, jak i zrédtowy sg zawarte w
transmisji. Poniewaz ramki pojawiajg sie w sieciach, most widzi wszystkie adresy zrédtowe i buduje
tabele, ktdéra tgczy adresy MAC z jedng lub drugg siecig LAN, w konicu poznajac lokalizacje wszystkich
stacji sieciowych. Proces ten jest czasami nazywany nauczaniem wstecznym, poniewaz most uczy sie
lokalizacji stacji, ktére transmitujg. Most to proste urzadzenie przechowujgce i przesytajgce ramke.
Podobnie jak wszystkie stacje w sieci LAN, a bridge analizuje adres docelowy wszystkich przesytanych
ramek. Jesli transmisja w sieci nr 1 zawiera adres docelowy stacji w sieci LAN nr 2, most przesunie
ramke. Jesli transmisja zawiera nieznany adres docelowy, most réwniez przesunie ramke. Chociaz most
opiera decyzje na adresie MAC, nie jest to urzadzenie inteligentne; oznacza to, ze wie, ze stacja o
okreslonym adresie MAC jest w jednym lub drugim kierunku, ale nie wie doktadnie, gdzie znajduje sie
ta stacja. Poniewaz mosty muszg budowac tabele zawierajgce wszystkie adresy stacji, ktorych sie uczg,
mosty nie sg szczegdlnie skalowalne dla duzych sieci. Mostki réwniez rozszerzaja domene
rozgtoszeniowg (to znaczy, jezeli ramka transmitowana w LAN # 1 jest wysytana na adres
rozgtoszeniowy, zostanie przekazana do sieci LAN nr 2).

ROUTERY Router jest koncepcyjnie podobny do mostu, poniewaz jest takze urzadzeniem do
przechowywania i przekazywania. Router dziata jednak w warstwie sieci i dlatego jest o wiele
potezniejszym urzgdzeniem niz most. Jak pokazuje ekspozycja

LAN#1 (NET_ID=192.168.16.0) LAN&2 (NET_ID=172.28.0.0)
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kazde urzadzenie LAN ma zaréwno adres aMAC (sprzet), jak i warstwe sieciowg (oprogramowanie) (w
tym przypadku adres IP jest przyktadowym adresem warstwy sieciowej). Poniewaz adresy warstwy
sieci sg hierarchiczne, same sieci majg numer identyfikacyjny sieci (identyfikator NET w zatgczniku
6.16). Adresy warstwy sieciowej sg dobrze dostosowane do srodowisk, w ktérych posrednie urzadzenia
muszg znalez¢ najlepszg trase miedzy sieciami. Podobnie jak most, router jest uwazany za kolejng
stacje w sieci LAN, do ktérej jest podtgczony. Jesli router zobaczy transmisje w sieci LAN nr 1 (z



identyfikatorem NET 192.168.16.0) zawierajagcym adres docelowy stacji w innej sieci, przekieruje
pakiet do wtasciwej sieci docelowe], nawet jesli oznacza to przejscie przez inny router by tam dotrzeé.
Ten przyktad pokazuje réwniez inng istotng réinice miedzy mostami i routerami. W Srodowisku
zmostkowanym stacja w sieci LAN # 1 wysyta ramke do pewnego adresu MAC i nie ma wiedzy o tym,
czy docelowe miejsce docelowe znajduje sie w tej samej sieci LAN, czy nie; most przesunie rame w
razie potrzeby, ale wszystko to jest przezroczyste dla nadawcy i odbiorcy. Jednak w Srodowisku
routowanym nadawca moze stwierdzié, czy odbiornik znajduje sie w tej samej lub innej sieci, po prostu
przez sprawdzenie docelowego adresu sieciowego. W rzeczywistosci router witacza sie tylko wtedy, gdy
pakiet musi opusci¢ sieé¢ lokalng; dlatego w srodowisku IP nalezy podaé adres domyslnej bramy
(routera). Routery ograniczajg rowniez domene rozgtoszeniowa. Jesli stacja w sieci LAN # 1 transmituje
ramke z wykorzystaniem adresu MAC transmisji, ramka nie przechodzi dalej niz router. Routery buduja
swoje tabele routingu zupetnie inaczej niz mosty. Podczas gdy mosty uczg sie wzglednej lokalizacji
stacji, obserwujac adres zrédtowy ramki, pakiety poznajg adres warstwy sieciowej za pomoca
protokotdw routingu, ktére pozwalajg grupom routery do wymiany informacji o routingu.

PODSUMOWANIE

Huby, przetaczniki, mosty i routery sg powszechnie uzywanymi urzadzeniami do taczenia sieci. Sg to
narzedzia w zestawie dla kazdego, kto pracuje z sieciami lokalnymi, jako budulec wszystkiego - od
matych i sredniej wielkosci sieci lokalnych po duze sieci korporacyjne i globalny Internet.

SYSTEMY OPERACYIJNE SIECI

Podobnie jak system operacyjny zarzadza zasobami komputera, sieciowy system operacyjny (NOS)
zapewnia oprogramowanie kontrolujgce zasoby LAN. NOS zwykle zawieraja oprogramowanie
zapewniajgce przynajmniej te funkcje:

* Sterowniki sprzetowe to oprogramowanie umozliwiajgce komunikacje NOS z kartg NIC.

* Oprogramowanie komunikacyjne pozwala komunikowac sie z aplikacjami dziatajgcymi na réznych
weztach sieci LAN.

* Ustugi sg funkcjonalnymi aspektami NOS i powodujg, ze ludzie korzystajg z sieci LAN w pierwszej
kolejnosci. Przyktady ustug obejmujg ustugi plikéw (udostepnianie plikéw), ustugi drukowania (w
wiekszosci udostepnione drukarki), ustugi przesytania wiadomosci (e-mail), ustugi komunikacyjne
(dostep do Internetu LAN) i ustugi faksowe (czesto udostepniane faksy).

NOS s3 zwykle klasyfikowane jako peer to peer lub client / server. Sie¢ LAN typu "kazdy z kazdym"
pozwala dowolnemu weztowi LAN na komunikacje z dowolnym innym weztem sieci LAN, a kazdy wezet
sieci LAN moze $wiadczy¢ ustugi innym weztom. W $rodowisku klient / serwer (lub serwer) kazdy wezet
jest klientem lub serwerem. W tym scenariuszu serwery sg specjalnymi weztami, ktére oferujg ustugi
innym serwerom lub klientom, gdy sg nimi klienci zwykte stacje robocze uzytkownikéw koricowych.
Klienci mogg komunikowac sie tylko z serwerem. Podczas oceny lub testowania bezpieczenstwa sieci
LAN oprogramowanie jest najczestszym punktem narazenia, podatnosci na zagrozenia i uzytkowania,
szczegblnie w przypadku atakéw zdalnych. Niektére probki NOS, ktére byty historycznie znaczace,
obejmuja:

AppleTalk. Apple Mac majg wbudowane funkcje LAN od momentu ich powstania w 1985 roku.
Pierwotnie, uzywajgc schematu o nazwie LocalTalk, AppleTalk byt siecig typu peer-to-peer dziatajaca
w sieci 10 Mb / s CSMA / CD LAN. Protokdt warstwy sieciowe] historycznie powigzany z protokotem
AppleTalk nazwano protokotem dostarczania datagraméw (DDP). Apple wycofato wsparcie AppleTalk
w 2009 roku i obstuguje sieci oparte na TCP / IP.



Microsoft Networking. Systemy operacyjne Microsoft majg funkcje LAN od czasu Windows for
Workgroups (WfW lub Windows 3.11). Korzystajgc z nieekranowanego protokotu o nazwie Sieciowy
podstawowy system wejscia / wyjscia (Net-BIOS) Extended User Interface (NetBEUI), systemy klienckie
Windows (Windows 3.11 i nowsze) mozna tatwo wykorzysta¢ do zbudowania przystepnej cenowo,
prostej sieci peer-to-peer dla pliku udostepnianie i drukarki. Protokotu NetBEUI nie mozna naprawic,
poniewaz nie zapewnia mechanizmu adresowania, ktéry umozliwia wzajemne potaczenie, ale jest
oddzielny

Podsieci NetBEUI. Jezeli dwie sieci NetBEUI sg zawarte w dowolny sposéb, beda wygladaé jak jedna
duza siec. (Dlatego wtasnie dysk twardy z niepoprawnie skonfigurowanymi systemami Windows mozna
przegladac z Internetu.) Microsoft zdefiniowat NetBIOS przez TCP / IP (NBT) w latach 80. XX w., Aby
wspierac enkapsulacje komunikatéw NetBIOS w komunikatach TCP i UDP. Wiekszo$¢ sieci Microsoft
opiera sie bardziej na TCP / IP niz na NetBEUL.

Microsoft Windows Server (w tym Windows NT Server, Windows Server 2003, Windows Server 2008
i Windows Server 2012). Wybér NOS dla srodowisk sieciowych Windows, Windows Server to system
operacyjny klient / serwer Microsoftu. Systemy klienckie moga uruchamiaé prawie kazdy system
operacyjny Windows, od Windows XP lub NT Workstation do Windows VISTA, Windows 7 lub Windows
8. Klienci w sieci Windows Server mogg tworzy¢ sieci typu peer-to-peer. Sie¢ Microsoft opiera sie na
Active Directory i TCP / IP.

Novell NetWare. Novell zaoferowat jedng z pierwszych sieci klasy PC we wczesnych latach
osiemdziesigtych, wykorzystujgc autorsky sie¢ LAN opartg na gwiazdach. W latach 90. NetWare byt
najbardziej znanym klientem / serwerem NOS i stanowit ponad 70% rynku NOS. Protokét warstwy
sieciowe] skojarzony z klasycznym systemem NetWare jest protokotem IPX (Internetwork Packet
Exchange). Na przetomie wiekow firma Microsoft szybko zjadta popularnosé¢ NetWare, a ten protokét
zdominowat protokot TCP / IP. W tym czasie Novell przejat Linux i TCP / IP, a NetWare zostat zastgpiony
przez Open Enterprise Server.

UNIX i Linux Protokdt TCP / IP jest protokotem komunikacji sieciowej dla systemow UNIX od 1984 roku,
umozliwiajgc hostom opartym na systemie UNIX zbudowanie sieci klient / serwer (i wreszcie sieci typu
peer-to-peer). Protokoét TCP / IP byt réwniez integralng czescig systemu Linux od jego powstania w 1991
roku. Dzieki TCP / IP kazdy system moze uruchomié oprogramowanie serwera (demon), aby $wiadczy¢
ustugi innym systemom, dzieki czemu kazdy system moze dziata¢ jako klient lub serwer, w zaleznosci
od aplikacji.

PODSUMOWANIE
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llustracja przedstawia mozliwy projekt sieci obejmujgcy wiele elementéw opisanych tu (a takze kilka
innych, ktdre nie zostaty opisane). Router tej sieci zapewnia interfejs do Internetu i jest podtgczony za
posrednictwem pewnego rodzaju dedykowanego potaczenia, na przyktad tacza dzierzawionego 56 Kb
/slubT1 (1,544 Mb / s), przekaznika ramek lub cyfrowej linii abonenckiej. W tym scenariuszu router
jest fizycznie zlokalizowany w gtéwnej witrynie. Z punktu widzenia bezpieczeristwa organizacja moze
podzieli¢ swojg sie¢ na zewnetrzng i wewnetrzng, wewnetrzng chroniong przez zapore ogniowa. Sie¢
zewnetrzna obejmuje router, serwer publicWeb i zapore ogniowa. Te trzy systemy sg pofaczone za
pomocg piasty, do ktérej sg przymocowane za pomoca kabla UTP Cat5. W tym scenariuszu hub moze
w rzeczywistosci zaimplementowac 10BASE-T lub 100BASE-T Ethernet, a nawet token ring. Zewnetrzne
i wewnetrzne sieci sg potgczone przez firewall, ktory w tym przypadku bedzie miat dwie karty sieciowe.
Dwie sieci s odrebne i odrebne; zapora sieciowa nie rozszerza domeny rozgtaszania zadnej z sieci i w
rzeczywistosci te dwie sieci miatyby rézne identyfikatory sieci IP. Sie¢ wewnetrzna w witrynie gtéwnej
to zbiér serwerdw i stacji roboczych uzytkownikdw, ktdre sg potgczone za pomocy zestawu
przetgcznikdw. W tym przyktadzie sg to 8-portowe przetaczniki Ethernet o szybkosci 100 Mb / s.
Poniewaz jest wiecej niz 8 urzadzen, same przetgczniki muszg by¢ ze sobg potaczone. Istnieje kilka
opcji:

*Przetagczniki kaskadowe taczg sie fizycznie ze sobga, przedtuzajgc ptyte montazowg przetgcznika,

tworzac wiekszy przetgcznik (w tym przypadku przetgcznik 16-portowy).

* tacze Swiattowodowe moze byc¢ uzyte do potgczenia przetacznika, zwykle z predkoscig backplane w
zakresie 1+ Gb /s.

* tgcze UTP moze by¢ uzywane do taczenia przetgcznikdw przez dwa z portéow 100-Mbps.

Aby potgczy¢ LAN w budynku nr 2 z siecig LAN w miejscu gtdwnym, wystarczy potgczenie punkt-punkt
miedzy parg mostéw. W tym przypadku budynki sg oddalone o kilka kilometréw, co wymaga uzycia
Swiattowodu. W budynku nr 2 istnieje inna sie¢ LAN oparta na koncentratorze, z laptopem
wykorzystujgcym technologie bezprzewodowsg, komunikujgca sie z weztem dostepu, ktory jest rowniez



podtagczony do koncentratora. Ta czes¢ zawiera jedynie powierzchnie koncepcji, standardéw i
technologii sieci LAN. Ich badania sg wazne dla specjalistéw od bezpieczerstwa, poniewaz sieci LAN s3
podstawg wszystkich sieci. Jako sie¢ sieci obejmuje Internet



