KRYPTOGRAFIA

Mozliwos¢ przeksztatcania danych w taki sposéb, aby byty dostepne tylko dla uprawnionych osdb, to
tylko jedna z wielu warto$ciowych ustug wykonywanych przez technologie powszechnie zwang
szyfrowaniem. Ta technologia pojawita sie w innych sekcjach ale niektérzy czytelnicy mogg nie znaé jej
zasad i zrédet. Celem tej czesci jest wyjasnienie podstawowych zagadnien zwigzanych z technologia
szyfrowania i opisanie jej zastosowania w takich obszarach, jak szyfrowanie plikow, szyfrowanie
wiadomosci, uwierzytelnianie i bezpieczne transakcje internetowe. To nie jest teoretyczny lub
naukowy traktat o szyfrowaniu, ale praktyczny przewodnik dla tych, ktérzy muszg stosowad
szyfrowanie w kontekscie bezpieczerstwa komputerowego. Organizacje na catym Swiecie coraz
czesciej polegajg na kryptografii, aby sie komunikowaé bezpiecznie i bezpiecznie przechowywad
informacje. Zazwyczaj algorytmy uzywane przez organizacje Departamentu Obrony (DoD) s3
stosowane i utrzymywane przez wiele lat. Na przyktad standard szyfrowania danych (DES) byt uzywany
w jakiej$ formie przez ponad 20 lat. Ta cze$é¢ to krotki przeglad kryptografii i jej praktyczne
zastosowanie do potrzeb zwyktych uzytkownikéw biznesowych, w odrdznieniu od potrzeb agencji
rzagdowych o wysokim poziomie bezpieczeristwa. Doktadne zbadanie matematyki, ktére jest podstawg
tych tematdw, wykracza poza zakres tego rozdziatu, ale proponujemy odczyty na dalsze badanie.

TERMINOLOGIA

Ta lista podstawowych termindw bedzie pomocna dla czytelnikdw, poniewaz beda oni kontynuowacd
te czes¢:

Algorytm - skoniczona lista dobrze zdefiniowanych instrukcji do wykonania zadania, ktére z uwagi na
stan poczatkowy zakonczy sie w okreslonym stanie koricowym.

Szyfr - podstawowy algorytm uzywany do szyfrowania danych. Szyfr przeksztatca zwykly tekst w
zaszyfrowany tekst, ktdry nie jest odwracalny bez klucza. Tekst zaszyfrowanego tekstu w postaci
zaszyfrowanej, w przeciwienstwie do zwyktego tekstu. W catym tym rozdziale pokazujemy tekst w
UPPERCASE.

Kody - lista réwnowaznikow (stownik koddw) umozliwia zamiane znaczacego tekstu na stowa,
wyrazenia lub zdania w niewinnej wiadomosci; na przyktad: "Kupie kwiaty dla Mamy jutro na jej
przyjecie o 19:00" moze zostaé¢ odkodowany, aby oznacza¢ "Rozpocznij atak na statek macierzysty w
przysztym tygodniu w niedziele".

Deszyfrowanie - proces pobierania tekstu jawnego z zaszyfrowanego tekstu.

Szyfrowanie - aby zmieni¢ zwykly tekst za pomocay tajnego kodu, tak aby byt niezrozumiaty dla
nieautoryzowanych stron.

Klucz - stowo lub system do rozwigzywania szyfréw lub kodow.

Jawny tekst - oryginalna wiadomos¢ do zakodowania lub zaszyfrowania. W catym tekscie wyswietlamy
zwykty tekst matymi literami.

Nauka o kryptologii (czasami skracana jako krypto) to nauka o bezpiecznej komunikacji, utworzona z
greckich stéw (kryptos), co oznacza "ukryte" i (logos), "stowo". Doktadniej, jest to badanie dwa
odrebne, ale bardzo powigzane ze sobg obszary badan: kryptografia i kryptoanaliza. Kryptografia jest
to:

Nauka o kodowaniu i dekodowaniu wiadomosci, aby zapewnié¢ bezpieczenstwo tych wiadomosci.
Kryptoanaliza jest sztukg i naukg tamania koddow, dekodowania sekretow, tamania schematéw



uwierzytelniania i ogdlnie famania protokotéw kryptograficznych, wszystko bez znajomosci tajnego
klucza.

Systemy do szyfrowania informacji okreslane sg jako kryptosystemy. Systemy do szyfrowania
informacji moga by¢ réwniez nazywane systemami szyfrujgcymi, z szyfru, co oznacza "zero" lub "pusty"
(stowo zakorzenione w sifr arabskim). Terminy uzywajgce szyfrow i krypto sg zamienne, a niektdrzy
autorzy wolg szyfr, aby unikna¢ religijnych i kulturowych konotacji krypty, stowo o tym samym Zrddle
co "szyfrowanie". W ten sposdb szyfrowanie moze byé okreslane jako szyfrowanie, odszyfrowywanie
zwane rozszyfrowaniem, i tak dalej. Najbardziej oczywistym zastosowaniem szyfrowania jest
przeszukanie zawartosci pliku lub wiadomosci, uzywajac jakiejs formy wspdlnego sekretu jako klucza.
Bez klucza zaszyfrowane dane pozostajg ukryte i nie mozna ich rozszyfrowaé ani odszyfrowad.
Catkowita liczba mozliwych kluczy dla algorytmu szyfrowania nazywana jest keyspace. Keyspace jest
funkcja funkcji dtugosci klucza i liczbg mozliwych wartosci w kazdej pozycji klucza. Dla dtugosci klucza
n pozycji, przy czym kazda pozycja ma v mozliwych wartosci, wtedy keyspace dla tego klucza bedzie
vn. Na przyktad, w trzech pozycjach i dwdch wartosciach na pozycje (np. 0 lub 1), mozliwe klucze beda
wynosi¢ 000, 001, 010, 011, 100, 101, 110 111 dla catkowitej przestrzeni kluczy wynoszgcej 8

ROLA KRPTOGRAFII

Gtéwna rolg kryptografii w bezpieczenistwie komputeréw jest zapewnienie poufnosci danych. Ale
kryptografia moze obstugiwac inne filary bezpieczenstwa komputerowego, takie jak integralnos¢ i
autentyczno$¢. Ta sekcja omawia rdzne role kryptografii

POUFNOSC

Rola szyfrowania w ochronie poufnosci mozina dostrzec w klasycznej definicji szyfrowania:
"Szyfrowanie to specjalne obliczenia, ktére dziatajg na wiadomosciach, przeksztatcajac je w
reprezentacje, ktéra jest bez znaczenia dla wszystkich stron innych niz zamierzony odbiorca." Znaczna
czesc literatury w sprawie kryptografii omawia technologie pod wzgledem zapewnienia poufnosci
wiadomosci, ale jest to funkcjonalnie rdwnowazne ochronie poufnosci danych. Uzycie terminu
"wiadomos¢" odzwierciedla tradycyjne zastosowanie, jakim zostata poddana kryptografia, zaréwno
przed, jak i po pojawieniu sie komputerow. Na przyktad, Juliusz Cezar zaszyfrowat wiadomosci do
Cicero 2000 lat temu, podczas gdy dzisiaj wiadomosci pomiedzy przegladarka internetowg a serwerem
sieciowym sg szyfrowane podczas przeprowadzania "bezpiecznej" transakcji. Stosujgc kryptografie do
ochrony komputera, czasem nalezy zastgpi¢ termin "pliki" terminem "wiadomosci". Na przyktad
programy do szyfrowania dysku twardego chronig pliki danych przechowywane na dysku twardym.
Pliki danych majg jednak posta¢ wiadomosci przesytanych z jednego komputera do drugiego, przez
sie¢, Internet lub linie telefoniczne. Praktycznie rzecz biorac, dane przesytane w ten sposéb sg narazone
na inny zestaw zagrozen od tych, ktdre zagrazajg danych przechowywanych na komputerze w biurze.
W zwigzku z tym uzycie szyfrowania w celu uczynienia plikéw bezuzytecznymi dla kogokolwiek innego
niz uprawniony uzytkownik jest istotne zaréwno dla plikdéw w tranzycie, jak i dla tych, ktére znajduja
sie na serwerze lub komputerze autonomicznym, szczegdlnie gdy jest to laptop, notebook lub inny
komputer. PDA.

uczciwosé

W drugiej potowie ubiegtego wieku, po pojawieniu sie programowalnych systeméw komputerowych,
zdolnos¢ kryptografii do transformacji danych zostata zastosowana na wiele nowych i interesujgcych
sposobdéw. Jak zobaczymy za chwile, wiele technik kryptograficznych wykorzystuje wiele
matematycznych obliczen. Zdolnos¢ komputeréw do wykonywania wielu obliczen w krotkim czasie
znacznie zwiekszyta uzytecznos¢ kryptografii, a takze zainspirowata rozwéj coraz silniejszych systemoéw



szyfrowania. Zachowanie integralnosci danych jest czesto tak samo wazne, jak zachowanie poufnosci.
Piszac czeki, ludzie starajg sie udaremni¢ zmiane odbiorcy lub kwote. W niektérych przypadkach
integralno$¢ jest wazniejsza niz poufnos$é. Zmiana tresci komunikatu prasowego firmy, gdy przechodzi
z firmy do prasy, moze mieé¢ powazne konsekwencje. Nie tylko ludzkie dziatania zagrazajg integralnosci
danych; uszkodzenia mechaniczne i btedy logiczne mogg réwniez zmienia¢ dane. Istotne jest, aby
wykry¢ takie zmiany, jak to omowiono wczesniej, gdy zaobserwowano, ze "wszystkie ruchy danych i
ttumaczenia zwiekszajg prawdopodobiernstwo wystgpienia btedu wewnetrznego, dlatego tez kontrole
parzystosci i testy waznosci staty sie niezbedne." Rozdziat ten obejmowat rola bitéw parzystosci do
wykrywania bteddw, funkcja kontroli nadmiarowosci oraz wykorzystanie sum kontrolnych w celu
zapewnienia mozliwosci wykrywania modyfikacji. Typ kryptograficznego skrétu lub sumy kontrolnej o
nazwie Kod uwierzytelniania wiadomosci (MAC) moze chroni¢ przed zamierzonymi, ale
nieautoryzowanymi modyfikacjami danych, jak rdwniez przed przypadkowa modyfikacjg. MAC jest
obliczany przez zastosowanie algorytmu kryptograficznego i tajnej wartosci zwanej kluczem do danych.
Dane sg pdzniej weryfikowane przez zastosowanie algorytmu kryptograficznego i tego samego tajnego
klucza do danych w celu wytworzenia innego adresu MAC; ten MAC jest nastepnie porownywany z
poczagtkowym MAC. Jesli oba MAC sg rdwne, dane sg uwazane za autentyczne. W przeciwnym razie
zaktada sie nieautoryzowang modyfikacje (kazda strona préobujgca zmodyfikowaé dane bez znajomosci
klucza nie bedzie wiedziata, jak obliczy¢ odpowiedni MAC odpowiadajgcy zmienionym danym).

UWIERZYTELNIENIE

W kontekscie bezpieczernstwa komputerowego uwierzytelnianie to mozliwos¢ potwierdzenia
tozsamosci uzytkownikéw. Na przyktad wiele komputeréw prosi teraz uzytkownikéw o zalogowanie
sie przed uzyskaniem dostepu do danych. Zadajac nazwy uzytkownika i hasta, systemy prébujg upewnié
sie, ze tylko autentyczni uzytkownicy mogg uzyska¢ dostep. Jednak ta forma uwierzytelniania jest
ograniczona - zapewnia jedynie, ze osoba logujgca sie to osoba znajgca poprawng nazwe uzytkownika
i pare haset. Kryptografia odgrywa bardzo wazna role w wysitkach na rzecz zapewnienia silniejszego
uwierzytelniania, od szyfrowania dane haset do tworzenia i weryfikacji identyfikatorow
elektronicznych, takich jak podpis cyfrowy. Zostang one opisane bardziej szczegétowo w dalszej czesci
tego rozdziatu, wraz z réznicami miedzy kluczem publicznym a kryptografig klucza prywatnego, z
ktorych oba moga by¢ uzywane w tych schematach. Za pomocg systemu klucza publicznego
dokumenty w systemie komputerowym mozna elektronicznie podpisywaé, stosujagc do dokumentu
klucz prywatny inicjatora. Wynikowy podpis cyfrowy i dokument mogg by¢ nastepnie przechowywane
lub przesytane. Podpis mozna zweryfikowac przy uzyciu klucza publicznego nadawcy. Jesli podpis
weryfikuje prawidtowo, odbiorca ma pewnos¢, ze dokument zostat podpisany przy uzyciu klucza
prywatnego nadawcy i ze wiadomos¢ nie zostata zmieniona po jej podpisaniu. Poniewaz klucze
prywatne sg znane tylko ich wtascicielowi, mozliwe jest rowniez sprawdzenie Zzrddta informacji na rzecz
strony trzeciej.

NIEZAPRZECZALNOSC

Aspektem bezpieczenstwa komputerowego, ktére znacznie wzrosto ze wzgledu na wzrost liczby
transakcji w sieci, jest nieodrzucanie. Na przyktad, jesli kto$ ztozy elektroniczne zaméwienie na
sprzedaz akcji, ktére podziniej zwieksza warto$é¢, waine jest, aby udowodni¢, ze zamodwienie
zdecydowanie pochodzi od osoby, ktdra go ztozyta. Mozliwe dzieki kryptografii z kluczem publicznym,
nieodparcie pomaga zapewnic, ze strony komunikacji nie mogg zaprzeczy¢, ze uczestniczyty w catosci
lub czesci komunikacji.

OGRANICZENIE



Jedng z funkcji, ktérych nie moze wypetnié kryptografia, jest obrona przed zniszczeniem danych.
Chociaz szyfrowanie nie zapewnia dostepnosci, stanowi bardzo cenng dodatkowg linie obrony dla
informacji komputerowych, gdy dodaje sie jg do fizycznego bezpieczenstwa, kontroli dostepu do
systemu i bezpiecznych kanatéw komunikacji. W rzeczywistosci, gdy komputery sg mobilne lub dane
sg komunikowane za posrednictwem niezabezpieczonych kanatéw, szyfrowanie moze by¢ gtéwna linig
obrony. Jednak nawet jesli zastosowana kryptografia moze zapewni¢ uzytkownikom komputeréw
poziomy bezpieczenstwa, ktdorych nie da sie pokonac bez specjalistycznej wiedzy i wydajnych
komputerdow, szyfrowanie danych nie powinno by¢ uwazane za alternatywe lub substytut kontroli
dostepu do systemu. Wedtug Seberry'ego i Pieprzyka, rolg kryptografii jest ochrona "informacji, do
ktérych mozliwy jest nielegalny dostep i gdzie inne sSrodki ochronne sg nieskuteczne". Kontrola dostepu
do plikéw za pomocg szyfrowania powinna stanowi¢ trzecig bariere po kontroli dostepu do witryny i
systemu, jesli z innego powodu niz to, ze same systemy szyfrowania w niewielkim stopniu
uniemozliwiajg usuwanie plikow.

PODSTAWOWA KRYPTOGRAFIA

Celem kryptografii jest opracowanie systemow, ktére mogg szyfrowac zwykty tekst w zaszyfrowanym
tekscie, ktdry jest nieodrdznialny od czysto losowego zbioru danych. Oznacza to, ze wszystkie mozliwe
odszyfrowane wersje danych, z wyjatkiem jednej, bedg beznadziejnie niejednoznaczne, a zadna z nich
nie bedzie bardziej poprawna niz jakiekolwiek inne. Jednym z najprostszych sposobdw tworzenia
zaszyfrowanego tekstu jest przedstawienie kazdego znaku lub stowa w zwyktym tekscie za pomoca
innego znaku lub stowa w zaszyfrowanym tekscie, tak, ze nie ma natychmiastowo widocznego zwigzku
miedzy dwiema wersjami tego samego tekstu.

WCZESNE SZYFRY

Uwaza sie, ze najwczesniejszy tekst wykazujacy podstawowy atrybut kryptografii, po niewielkiej
modyfikacji tekstu, wystgpit w Egipcie prawie 4000 lat temu. Skryba uzyt wielu nietypowych symboli,
aby zmyli¢ lub zastoni¢ znaczenie hieroglificznych napiséw na grobie szlachcica o nazwisku
Khnumhotep Il. Uwaza sie réwniez, ze pierwszym skutecznym wojskowym uzyciem kryptografii byt
prosty szyld transpozycyjny Spartan, ktéry "Juz w 400 rpne uzywano urzadzenia szyfrujgcego,
zwanego" scytale "do tajnej komunikacji miedzy dowddcami wojskowymi." Scytale byto cylindrycznym
lub stozkowym drazkiem z cienkim pasem ze skdry lub pergaminu owinietego spiralnie. Wiadomos¢ do
ukrycia byta napisana wzdtuznie bez pustych miejsc. Po rozplataniu pergamin wydawat sie nie zawierac
nic précz przypadkowych liter. Aby odczytac pergamin, odbiorca musiat mieé patyk o doktadnie takich
samych wymiarach jak nadawca. Rozmieszczenie odpowiednich kodéw dekodujgcych miato miejsce
zanim dowddcy wojskowi odeszli na pole. Na przyktad okreslona kombinacja sztyftu i paska moze
umozliwic¢ tekst jawny:

atheniantroopswithionaysmarchofromereadynow

zostac podzielone na sze$¢ rzedow o$miu liter, ktére zostang zapisane w zwinietym ciggu aby rozebrac
w ten sposéb:

atenski
troopswi
rozcienczony
aysmarch

ofromebe



teraz gotow

Wiadomo$é moze pojawic sie w scytale. Odczytanie nieopakowanego paska bez patyka spowoduje
wygenerowanie tego zaszyfrowanego tekstu (pokazanego wielkimi literami):

ATTAORTRHYFEHOISREEONMODNPOAMYISNRENAWECBONIDHEW

"Pierwsze potwierdzone uzycie [szyfru zastepczego] w sprawach wojskowych pochodzi od Rzymian."
W tym czasie Juliusz Cezar zakodowat wszystkie swoje wiadomosci, zastepujgc kazdg litere literg trzy
miejsca dalej. Na przyktad litera moze stad sie literg d, litera b stanie sie literg e, i tak dalej. Teraz
nazywany Szyfrem Cezara, ten schemat jest najlepiej znany ze wszystkich algorytmoéw
monoalchetycznych. Rozwaz szyfr cezara zilustrowany w nastepnym pordédwnaniu uzywajac
nowoczesnego alfabetu angielskiego, z literami alfabetu po prostu przesunietymi o trzy miejsca.

Plaintext: abcdefghijklmnopgrstuvwxyz
Tekst zaszyfrowany: DEFGHIJKLMNOPQRSTUVWXYZABC

Aby zaszyfrowac wiadomosé, nadawca znajduje kazdg litere wiadomosci w alfabecie zwyktego tekstu i
uzywa litery pod nim w alfabecie tekstu zaszyfrowanego. Tak wiec jasny komunikat:

Czysty tekst: strzez sie przemarszéw marszu
jest przeksztatcany w zaszyfrowang wiadomosé:
Tekst zaszyfrowany: EHZDUH WKH LGHV Rl PDUFK

Ten rodzaj szyfrowania jest znany jako szyfr zastepczy. Chociaz szyfr Cezara jest stosunkowo prosty,
szyfry zastepcze mogg by¢ bardzo potezne. Wiekszos¢ przyktaddow szyfru Caesara przesuwa alfabet o
trzy miejsca, jak pokazano, tak aby linia tekstu zaszyfrowanego zaczynata sie od d, ale niektdrzy autorzy
sugeruja, ze Cezar mogt uzy¢ innych liczb, wiec termin "Szyfr Cezara" jest uzywany dla wszystkich
szyfrow zgodnych z tym algorytmem (algorytm bedgacy formutg lub receptg na rozwigzanie problemu).
Ten poziom szyfrowania moze wydawac sie prymitywny, ale jest to wazny punkt wyjscia dla wielu
nastepnych. Na przyktad, jednym ze sposobdw wizualizacji szyfru Cezara jest para pierscieni, jeden w
drugim

Oba okregi zawierajg litery alfabetu. Jesli jeden jest obrdcony wzgledem drugiego, wynikiem jest koto
szyfrujgce, co$ dobrze przystosowanego do automatyzacji. W koncu tak sie stato, najpierw
mechanicznie, potem elektrycznie, a dzi$ cyfrowo. Automatyzacja utatwia powtdrzenie, a wiadomosci
zaszyfrowane za pomocg szyfru zastepczego mogg by¢ trudniejsze do rozszyfrowania, jesli zastosuje
sie wiele réznych podstawien. Tak wiec koto kodu dostato miejsce w pieczecie NSA, agencji rzagdowej
USA, ktéra ma najwiekszy wptyw na rozwéj szyfrowania.

BARDZIEJ TAJEMNICZA TERMINOLOGIA

Klucz lub hasto do szyfru Cezara przedstawione w ostatnie]j sekcji to liczba miejsc, w ktorych alfabet
zostat przesuniety, w tym przypadku trzy. Poniewaz klucz ten musi pozostaé prywatny, aby wiadomos¢
pozostata chroniona, musi zosta¢ dostarczona do odbiorcy, aby wiadomos$¢ zostata zdekodowana lub
odszyfrowana z powrotem do zwyktego tekstu. Dlatego szyfr cezara jest opisany jako algorytm klucza
prywatnego, a takze symetryczny algorytm szyfrowania, przy uzyciu tego samego klucza prywatnego,
ktory jest uzywany do szyfrowania i odszyfrowywania wiadomosci. Algorytmy tego typu mogg zostac
pokonane przez kogos, kto ma klucz, zaszyfrowang wiadomosc¢ i znajomos¢ uzytego algorytmu. Moze
to brzmiec jak stwierdzenie tego, co oczywiste; jednak, jak zobaczymy w dalsze]j czesci tego rozdziatu,
istniejg algorytmy szyfrowania, ktore wykorzystujg klucze, ktére mozina jawnie wymienia¢ bez



udostepniania danych zaszyfrowanych. Znajomos¢ zastosowanego algorytmu czesto mozna uzyskaé
lub poddad inzynierii wstecznej analizie jego wydajnosci. Innym pozornie oczywistym faktem jest to,
ze gdy uzywa sie klucza prywatnego, aby osiggna¢ poufnos$é, jeden problem zostaje zamieniony na
inny. Problem wymiany wiadomosci przy zachowaniu zawartosci od niezamierzonych odbiorcéw
zostaje zastgpiony przez problem wymiany kluczy miedzy nadawcy a odbiorcg bez ujawniania kluczy.
Ten nowy problem jest znany jako problem wymiany klucza. Problem z wymiang kluczy zostanie
bardziej szczegétowo zbadany pdzniej.

PODSTAWOWA KRYPTOANALIZA

"Pierwszymi ludZmi, ktérzy zrozumieli wyraznie zasady kryptografii i wyjasnienia poczatkdéw
kryptoanalizy, byli Arabowie." Do pietnastego wieku odkryli technike analizy rozktadu czestotliwosci
liter i pomyslinie odszyfrowali greckg wiadomos¢ w drodze do Cesarz bizantyjski. W 1492 roku cztowiek
znany jako al-Kalka-shandi opisat te technike w encyklopedii. Opisat takize kilka technik
kryptograficznych, w tym szyfru zastepczego i transpozycji. Wracajac do szyfru Caesara, zastanéw sie,
jak ten kod mégt zostac ztamany przy pomocy nauki kryptoanalizy. Podczas badania przez pewien czas
ten konkretny kod jest dos¢ przejrzysty. Jak tylko kilka liter zostanie poprawnie zidentyfikowanych,
reszta zostanie wprowadzona. Na przyktad, poniewaz "the" jest najczesciej uzywanym trzyliterowym
stowem w jezyku angielskim, testowanie "XLI" wzgledem "the" ujawnia, ze kazda litera tekstu jawnego
ma ustalony zwigzek z zaszyfrowanym tekstem: przesuniecie trzech w prawo. Jesli ta réznica zostanie
zastosowana do reszty komunikatu, wynikiem jest fragment tekstu jawnego, ktéry jest zrozumiaty, a
zatem zaktada sie, ze jest poprawnym rozwigzaniem problemu. Jednak nawet w tym prostym
przyktadzie dziata szereg wyrafinowanych proceséw i zatozen; zastugujg na wiekszg uwage, zanim
przyjrzg sie bardziej skomplikowanym kodeksom. Po pierwsze, test "the" przeciwko "XLI" zaktada, ze
tekst jawny jest angielskii ze atakujgcy ma szczegdétowg wiedze o tym jezyku, na przyktad czestotliwos$¢
niektérych stéw. Po drugie, zaktada sie, ze zaszyfrowany tekst podaza za tekstem jawnym pod
wzgledem stéw. Zazwyczaj tak nie jest. Tekst zaszyfrowany jest zwykle pisany blokami liter o
jednakowej dtugosci, aby je dalej ukry¢, jak w:

Tekst zaszyfrowany: EHZDU HWKHL GHVRI PDUFK

Gdy odbiorca wiadomosci odszyfrowuje go, wynik, cho¢ nie jest doktadnie tatwy do odczytania, jest
jednak catkowicie zrozumiaty:

Plaintext: bewar ethei desof march Zwré¢ takie uwage na konwencje ignorowania przypadku
pojedynczych liter i umieszczania catego tekstu jawnego matymi literami, podczas gdy caty tekst
zaszyfrowany jest wielkimi literami.

KRYPTOANALIZA BRUTE FORCE

Nastepng rzecza, na ktérg warto zwréci¢c uwage na szyfr Cezara, jest to, ze uzywajac alfabetu
angielskiego istnieje 26 mozliwych kluczy. Oznacza to, ze kto$ przechwytujgcy zaszyfrowang
wiadomosé mégt zamontowad standardowg forme ataku znang jako kryptoanaliza brutalna. Ta metoda
uruchamia mozliwe klucze za pomocga algorytmu deszyfrowania do czasu znalezienia rozwigzania.
Statystycznie rzecz biorgc, wtasciwy klucz zostaje osiggniety po przetestowaniu tylko potowy
wszystkich mozliwych kluczy. Na
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tabela arkusza kalkulacyjnego wyszczegdlnia atak brute force na szyfrogram Caesara. W tym
przyktadzie tekst jawny pojawia sie w wierszu 6, klucz nr 3. Pamietaj, ze do ataku sg wymagane trzy
informacje, a wszystkie trzy sg odpowiednie do szyfrowania na komputerach osobistych:

1. Znajomos¢ zastosowanego algorytmu szyfrowania
2. Liczba mozliwych kluczy
3. Jezyk tekstu jawnego

Korzystanie z komputera w biurze nieco odbiega od wysytania wiadomosci na polu bitwy (przynajmniej
w dobrym dniu). W przeciwienstwie do szpiega wroga, ktos$, kto prébuje uzyska¢ nieautoryzowany
dostep do danych, ma juz dos¢ dobre pojecie o tym, ktéry algorytm jest uzywany. (Jest ich stosunkowo
niewiele i czesto sg bezposrednio zwigzane z konkretnymi aplikacjami). Zajmuje sie pierwszym
elementem. Podstawowg przeszkodg w ataku z uzyciem sity jest drugi element, liczba kluczy. W
przypadku szyfru Cezara liczba mozliwych kluczy jest stosunkowo niewielka, a wiec praca zwigzana z
przenoszeniem ze atak moze zosta¢ zakonczony bardzo szybko, co jest bardzo znaczace. Czas jest
czesto najwazniejszym czynnikiem w praktycznym kryptoanalizie. Mozliwos¢ odszyfrowania
wiadomosci w ciggu 24 godzin jest mato przydatna, jesli informacje dotyczg zdarzen mierzonych w
minutach, takich jak zamdéwienia na zakup i sprzedaz akcji lub uruchomienie nalotéw. Jesli szyfr sktada
sie w catosci z przypadkowych substytucji listowych, takich jak to:

Plaintext: abcdefghijklmnopgrstuvwxyz
Tekst zaszyfrowany: UTWFRAQOYSEDCKIVBXGZIPHLNM

Liczba mozliwych kluczy (przestrzen kluczy) wynosi teraz 26 !, czyli *tilde;4,03 x 10<sup>26</sup>, co
wyglgda na jeszcze bardziej zniechecajgce, gdy jest napisane:



403 291 461 126 606 000 000 000 000

Wyobrazmy sobie brutalny atak sitowy przy uzyciu komputera, ktéry moze wykonaé 1 milion
odszyfrowania na mikrosekunde (znacznie wiecej chrupania numerdéw niz przecietny komputer
osobisty moze wykonac). Korzystanie z pojedynczego procesora moze zajgé ponad 10 miliondw lat, aby
wykonaé brutalny atak na ten kod. Na szczescie dla famacza kodu istniejg inne sposoby tamania szyfréw
zastepczych, jak to omdwiono za chwile. Chodzi o to, ze podczas gdy ataki brutalng sitg sg mozliwe, nie
zawsze sg one praktyczne. Chociaz prawdg jest, ze przez centralne twierdzenie graniczne statystyki,
najbardziej prawdopodobna liczba préb wymaganych do trafienia na prawidtowy klucz stanowi potowe
catkowitej przestrzeni kluczy, srednia redukcja o wspétczynnik 2 jest znikoma w obliczu okreséw
obliczeniowych mierzony w latach i trudnosé w rozpoznawaniu jasnego tekstu w bagnie niewtasciwych
odszyfrowan. Funkcjonalnie ataki typu brute force zalezg od tego, ktéry algorytm szyfrowania znajduje
sie za zaszyfrowanym tekstem. W praktyce zalezg one od wykonalnosci sukcesow w odpowiednim
czasie. Zalezg one réwniez od trzeciej informacji z powyzszej listy: znajomos¢ jezyka tekstu zwyktego.
Rozwigzanie szyfru Caesar w Exhibit 7.5 ma tendencje do wyskakiwania, poniewaz jest blizsze
zwyktemu angielskiemu niz jakiekolwiek inne rozwigzanie. Jednak bez znajomosci tego, co stanowi
tekst jawny, a brutalny atak sitowy bedzie w najlepszym razie nieefektywny, a w najgorszym razie
nieskuteczny. Ta czes$¢ kryptoanalizy, rozpoznajgca wynik pozytywny, jest mniej podatna na
automatyzacje niz jakakolwiek inna. Trudnos¢ jest potegowana przez szyfrowanie czysto liczbowych
wynikéw, gdzie poprawny tekst jawny moze by¢ niemozliwy do ustalenia bez rozlegtej dodatkowej
wiedzy.

SZYFR MONOALFABETYCZNY ZASTAPIENIOWY

Zaréwno szyfr Cezara, jak i losowy szyfr zastepczy sg przyktadami szyfrow monoalfabetycznych.
Oznacza to, ze jedna litera zaszyfrowanego tekstu oznacza jedng litere tekstu zwyktego. Powoduje to,
ze takie kody podatne na atak réznig sie od brutalnej sity. Przypusémy, ze funkcjonariusz celny sprébuje
odkryé¢, kiedy i jak nielegalna dostawa broni wejdzie do kraju. Nastepujgca wiadomos¢ jest
przechwytywana:

YZYGJ KZORZ OYXZR RKZRK XUXRJ XRZXU YKQQQ

Osoba, ktéra zakodowata ten tekst, wyraznie zastgpita nowe litery oryginalnych liter wiadomosci. Dla
doswiadczonego famacza koddéw lub kryptoanalityka zadanie odszyfrowania tej wiadomosci jest dosc
proste. Najpierw policz ile razy pojawia sie kazda litera w tekscie. W ten sposéb powstaje lista taka jak
ta:

Tekst zaszyfrowany: RZXYKJUOG
Czestotliwosé: 665442221

Zwrdo¢ uwage, ze ostatnie trzy litery sg dyskontowane, poniewaz sg po prostu wypetnianiem
grupowania pieciu liter. Nastepnie odwotaj sie do tabeli czestotliwosci, ktora pokazuje wzgledna
czestotliwosé, z jaka litery alfabetu wystepuja w okreslonym jezyku lub dialekcie tego jezyka. Jedna
taka lista jest pokazana ponizej



English by Letter English by Frequency

A /.25 N /.75 E 12.75 u 3.00
B 1.25 O /.50 T 9.25 M 2.75
C 3.50 P 275 R 8.50 P 2.75
D 4.25 Q 0.50 I 7.75 Y 2.25
E 12.75 R 8.50 N 7.75 G 2.00
F 3.00 S 6.00 O 7.50 v 1.50
G 2.00 T 9.25 A 7.25 W 1.50
H 3.50 U 3.00 S 6.00 B 1.25
I 7.75 v 1.50 D 4.25 K 0.50
I 0.25 W 1.50 L 3.75 Q 0.50
K 0.50 X 0.50 C 3.50 X 0.50
L 3.75 Y 2.25 H 3.50 J 0.25
M 275 Vi 0.25 F 3.00 z 0.25

Ta lista zostata stworzona dla tego przyktadu i proponuje, ze najczesciej uzywanymi literami w jezyku
angielskim w malejgcej kolejnosci czestotliwosci sg e, t, r i tak dalej. Rzeczywista kolejnosé to
prawdopodobnie e, t, a,i, 0, n, s, h, r, d, |, u, kolejnos¢ kluczy na angielskiej maszynie Linotyp z XIX
wieku, chociaz doktadna kolejnosé czestotliwos$ci moga sie rézni¢ w zaleznosci od regionu pochodzenia
lub przedmiotu tekstu. Zaktadajac, ze oryginalna wiadomos$¢ jest w jezyku angielskim, fatwo mozna
uzyskac liste, ktdra dopasowuje litery kodéw do liter w postaci zwyktego tekstu.

Tekst zaszyfrowany: RZXYKJUOG

Czestotliwos¢: 665442221

Prosty tekst:etrinohs

Wynik to:

Tekst zaszyfrowany: YZYGJ KZORZ OYXZR RKZRK XUXRJ XRZXU YKQQQ
Plaintext: itiso nthet hirte enten rareo retra inqqq

Mozna to odczytaé jako "znajduje sie na trzynastce dziesieciu rzadkich pociggéw rudy". Chociaz ten
przyktad byt oczywiscie wymyslony, by to podkreslic, wyraZznie ilustruje wazne narzedzie
kryptograficzne, ktére moze szybko odszyfrowaé cos$, co na pierwszy rzut oka wydaje sie bardzo
nieprzyjemne. Szyfrowanie w poprzednim przyktadzie mogto byé oparte na prostym szyfrze
zastepowania. Na przyktad po uzyciu hasta "TRYB", po ktérym nastepuje zwykty alfabet, bez liter w
hasle dla zwyktego tekstu, zaszyfrowany tekst jest alfabetem zapisanym wstecz:

Plaintext: TRICKABDEFGHILMNOPQSUVWXYZ
Tekst zaszyfrowany: ZYXWVUTSRQPONMLKJIHGFEDCBA

Analiza czestotliwosci dziata rowniez, jesli podstawienie jest catkowicie losowe, tak jak w przyktadzie
pokazanym wczesniej, ktorego klucz jest catkowicie losowy. Specjalistyczne narzedzia, takie jak tablice
czestotliwosci, ktére sg wymagane do tamania koddw, wskazujg na podstawowy kompromis: jesli
wymagany jest podstawowy poziom ochrony, fatwo jest go uzyskaé, ale takze tatwo go ztamag,
przynajmniej dla eksperta. Kwalifikacja "dla eksperta" jest wazna, poniewaz uzytkownicy szyfrowania
muszg zachowac swojg role w perspektywie. Najwazniejsze pytania to: Kto moze zyskac¢ dzieki
odszyfrowaniu danych i jakie sSrodki majg do dyspozycji? Nie ma sensu inwestowanie w potezny sprzet
lub oprogramowanie szyfrujace, jesli ci probujg czyta¢ Twoje pliki nie sg szczegdlnie wyrafinowane,



dedykowane lub dobrze wyposazone. Na przyktad osoba, ktéra wysyta pocztowke, wie, ze moze jg
przeczytac kazdy, kto jg zobaczy. Do tego celu mozna wykorzystac¢ koperty, ktére nie sg ostateczng
poufnoscig, ale sg szeroko stosowane i stosunkowo udane.

POLIALFABETYCZNY SZYFR ZASTAPIENIOWY

Nawet jesli tekst jawny uzywa szerszego zakresu liter niz przyktad, szyfry zastepcze mogg by¢ tamane
przez analize czestotliwosci. Mocng technikg jest koncentracja na czestotliwosci dwuliterowych
kombinacji, znanych jako digrafy, z ktérych najpowszechniejszym jezykiem w jezyku angielskim jest
"TH". Jednym ze sposobdw przeciwdziatania analizie czestotliwosci jest uzycie wielu zamiennikéw dla
czestszych liter. Nie mozna tego zrobié za pomoca prostego kodowania alfabetycznego. Jednakze, jesdli
uzywasz liczb dla liter, mozliwe jest przypisanie wielu liczby do niektdérych liter, np. 13 17 19 23 dla E,
ktére pomogtyby w rozrzedzeniu naturalnej czestotliwosci tego listu. Wydaje sie, ze dostarczanie wielu
substytucji, znanych jako homofony, proporcjonalnie do czestotliwosci kazdej litery, skutecznie
przeciwdziata analizie czestotliwosci. Jednak niektére z podstawowych struktur tekstu jawnego wcigz
istniejg, w szczegdlnosci digraphy, ktérych kryptoanalityk moze uzyé do ztamania kodu. W Europie w
Sredniowieczu postepy w dziedzinie kryptografii wprowadzaty panstwa papieskie i wtoskie miasta-
panstwa, aby chroni¢ wiadomosci dyplomatyczne. Nastepnie, w 1379 roku, Wtoch Gabriele de Lavinde
stworzyt pierwszy europejski podrecznik kryptografia. "Ten podrecznik, teraz w archiwach Watykanu,
zawiera zestaw kluczy dla 24 korespondentdw i obejmuje symbole dla liter, wartosci null i kilku
dwuliterowych odpowiednikéw kodu dla stéw i nazw." 15 Nazewnictwo opisane w podreczniku
Lavinde " rzadzit catg Europg i Ameryka przez nastepne 450 lat" . Kilka innych godnych uwagi postepdéw
pojawito sie w Europie w okresie podrecznika Lavinde. Po pierwsze, w 1470 roku Leon Battista Alberti
opublikowat pierwszy opis dysku szyfrujgcego. Nastepnie, w 1563 roku, Giambattista della Porta
dostarczyt pierwszy przykfad digraficznego szyfrowania, w ktérym dwie litery sg reprezentowane przez
jeden symbol. Jedng z metod zmniejszania zakresu, w ktérym struktura tekstu jawnego odbija sie w
zaszyfrowanym tekscie, jest szyfrowanie wielu liter. tekst jawny. Na przyktad "AR" moze byc
zaszyfrowane jako "CM". Jest to teoria kryjgca sie za tak zwanym szyfrem Playfair, ktory zostat
wynaleziony w 1854 roku przez brytyjskiego naukowca, Sir Charlesa Wheatstone'a, ale zostat nazwany
na czesc jego przyjaciela Barona Playfaira ktérzy walczyli o jej przyjecie przez brytyjskie Ministerstwo
Spraw Zagranicznych. Chociaz szyfr Playfair pozostawat w uzyciu podczas obu wojen $wiatowych, nie
robi wystarczajgco duzo, aby ukry¢ tekst jawny i nie moze wytrzymaé uzgodnionej analizy
czestotliwosci.

SZYFR VIGENERE’A

Szczegdlnie wazna technika w ewolucji szyfréw polialfabetycznych ma swoje korzenie w XVI wieku. W
1586 Blaise de Vigen'ere opublikowat kwadratowy stét do szyfrowania / odszyfrowywania, nazwany
od niego jako Vigenere. Kwadrat i opisy pierwszych systemdw autokwittyzowanego tekstu jawnego i
szyfrowanego. Szyfr Vigen'a to tablica liter, taka jak ta pokazana w
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ktdre sg uzywane z kluczem do zapewnienia réznych substytucji monoalfabetycznych, gdy szyfrowanie
przebiega przez zwykty tekst. Zatem kazda litera zaszyfrowanego tekstu ma inng relacje z tekstem
jawnym, tak jak ponizej:

Klucz: doomsdaydoomsdaydoomsdaydoomsday
tekst jawny: sellentireportfolionowandbuygold
szyfrogram: VSZXWQTGJIAZVGYWCMDBFPFBOJIKUKLQ

Wiadomos¢ jest szyfrowana, patrzac na wiersz w tabeli rozpoczynajacy sie od pierwszej litery klucza.
Nastepnie idz wzdtuz tego rzedu, az kolumna bedzie kierowana pierwszg literg tekstu jawnego.
Substytucja zaszyfrowanego tekstu jest literg na tym przecieciu w tabeli. Zatem rzad d, kolumny s, daje
V. Nastepnie przejdz do drugiej litery i tak dalej. Uwaga ze za pierwszym razem, gdy litera e jest
zaszyfrowana, szyfrowana jest S, ale za drugim razem jest W. Dwa Is w sprzedazy sq zakodowane
odpowiednio jako Z i X, i tak dalej. Czy ten szyfr catkowicie przestania strukture zwyktego tekstu?
Stallings zauwaza: "Jesli dwie identyczne ciagi liter w postaci zwyktego tekstu wystepujg w odlegtosci
bedacej catkowitg wielokrotnoscig dtugosci stowa kluczowego, wygenerujg identyczne sekwencje
tekstu zaszyfrowanego." Oznacza to, ze kryptoanalityk moze okresli¢ dtugos¢ stowa kluczowego. Po
wykonaniu tej czynnosci szyfr mozna traktowac jako pewng liczbe podstawiern monoalfabetycznych,
ktdrych liczba jest rowna dtugosci klucza. Tabele czestotliwosci s ponownie uruchamiane, a kod moze
zosta¢ ztamany. Odpowiedz kryptografa na te stabos$¢ polega na uzyciu dtuzszego klucza, ktéry



powtarza sie rzadziej. W rzeczywistosci jedna technika, autokey, wymyslona przez Vigen'ere, polega
na utworzeniu klucza z samego tekstu jawnego, wraz z jednym stowem kodowym, takim jak ten

Klucz: doomsdaysellentireportfolionowan

tekst jawny: sellentireportfolionowandbuygold
szyfrogram: VSZXWQTGJIAZVGYWCMDBFPFBOJILUKLQ
KRYPTOANALIZA Z POCZATKOW XX WIEKU

Kryptografia rozpoczeta sie wraz z wynalazkiem i rozwojem elektromagnetycznego systemu
telegraficznego oraz wprowadzeniem kodu Morse'a. Samuel Morse wprowadzit system kropek i
kresek, ktére pozwalaty na komunikacje dalekosiezng w czasie rzeczywistym. Wyobrazit sobie ten
system jako srodek bezpiecznej komunikacji. Inni bedg musieli zaprojektowac systemy do szyfrowania
komunikacji telegraficznej. Anson Stager, opiekun Telegrafu Wojskowego USA podczas wojny
secesyjnej, wymyslit 10 szyfréw dla armii Unii, ktére nigdy nie zostaty ztamane przez Konfederacje.
Uzycie szyfréw telegraficznych i kodéw kontynuowato sie w dwéch wojnach sSwiatowych. W
rzeczywistosci jeden z najbardziej znanych wczesnych sukceséw kryptoanalizy spowodowat wejscie
Stanéw Zjednoczonych w | wojne swiatowg. Kiedy rozpoczeta sie wojna, niemiecki transatlantycki
kabel telegraficzny zostat przeciety przez Brytyjczykdw, zmuszajgc wszystkie miedzynarodowe
komunikaty Niemiec do pokonania trasy. przez Wielkg Brytanie przed wystaniem na szwedzkie lub
amerykanskie linie transatlantyckie.23 W 1917 r. "Brytyjscy kryptodzy odszyfrowali telegram od
niemieckiego ministra spraw zagranicznych Arthura Zimmermanna do niemieckiego ministra w
Meksyku, von Eckhardta. Obiecat on wtasnosci Meksyku nad terytorium nalezgcym do Standw
Zjednoczonych (np. w Kalifornii), gdyby Meksyk przytgczyt sie do sprawy niemieckiej i zaatakowat Stany
Zjednoczone. Brytyjczycy poinformowali prezydenta Wilsona o swoim odkryciu, przekazujagc mu
kompletny egzemplarz telegramu, w wyniku czego Stany Zjednoczone wypowiedziaty wojne Niemcom.
Ten telegram stat sie stawny w historii kryptoanalizy jako Telegram Zimmermanna. Druga wojna
Swiatowa odnotowata kilka zwyciestw aliantdw nad potegami Osi dzieki zastosowaniu
zaawansowanych systemow kryptograficznych. Kilka z tych zwyciestw jest szerzej znanych i
celebrytowanych niz pekanie niemieckiej maszyny szyfrujacej Enigma, opisanej ponizej. Po
odszyfrowaniu telegramu Zimmermana podczas | wojny swiatowej i skutkom, jakie stabe szyfry
wywarty na wynik tej wojny, Niemcy szukaty nierozerwalnego szyfrowania i byty zainteresowane
wykorzystaniem automatyzacji i wykorzystaniem maszyn do zastgpienia tradycyjnych techniki
papierowe i otéwkowe. Maszyna Enigma sktadata sie z podstawowej klawiatury, wyswietlacza, ktory
odstonitby litere tekstu szyfrujgcego, oraz mechanizmu szyfrowania takiego, ze kazda litera tekstu
wprowadzona jako dane wejsciowe za posrednictwem klawiatury zostata przepisana na
odpowiadajaca jej litere tekstu szyfrowania. Maszyna miata konstrukcje modutowg i zastosowano
wiele dyskéw szyfrujgcych w celu udaremnienia prob analizy czestotliwosci. Brytyjska grupa
kryptoanalizy, przy pomocy grupy polskich kryptoanalitykéw, po raz pierwszy ztamata Enigme juz na
poczatku Il wojny Swiatowej, a niektére z pierwszych zastosowan komputeréw byty do zdekodowania
szyfrow Enigmy przechwyconych od Niemcdéw. tamanie Enigmy byto wielkim zwyciestwem aliantéw, i
aby nadal jg wykorzystywac¢, zachowywali to ukryli to w tajemnicy. Tak daleko, opisane schematy
szyfrowania lub urzadzenia majg zaszyfrowane wiadomosci sktadajgce sie ze stow i nic wiecej. Jednak
pojawienie sie komputera, nawet w pierwotnej, podstawowej formie, zrewolucjonizowato kryptologie
"w stopniu wiekszym niz telegraf lub radio". Wiekszos¢ postepdéw kryptologdw od czasu Wojny
Swiatowej dotyczyta lub wykorzystywata komputery. W ciggu ostatnich kilku dekad algorytmy
kryptograficzne przeszty do punktu, w ktédrym ich reczne obliczanie bytoby niewykonalne i tylko
komputery mogg wykonywa¢ wymagang matematyke. Opieranie sie na komputerach poszerzyto



informacje, ktére mogg korzysta¢ z szyfrowania. Komputery uzywajg unikalnego jezyka, ktory
przeksztatca wszystkie informacje przechowywane na bity, kazde o wartosci 1 lub 0. "W rzeczywistosci
oznacza to ze tekst jawny ma forme binarng i moze by¢ czymkolwiek; zdjecie, gtos, e-mail, a nawet
wideo - nie ma znaczenia, cigg bitdw binarnych moze reprezentowac dowolne z nich. "

DODAWANIE XOR

W 1917 r. Inzynier z AT & T Gilbert Vernam pracowat nad projektem ochrony transmisji telegraficznych
przed wrogiem. W tym czasie uzywano teleprogramodw, opartych na wersji kodu Morse'a zwanego
kodem Baudota, po francuskim wynalazcy. W kodzie Baudota kazda litera alfabetu ma pieé jednostek,
z ktérych kazda jest albo pragdem elektrycznym, albo nieobecnoscig pradu, znanym jako znak lub
przestrzen. Na przykfad litera a jest reprezentowana przez znak, znak, spacje, spacje, spacje. W
znaczeniu binarnym kazda jednostka stanowi bit, ktéry jest albo 0 albo 1 (pieciobitowy kod dla a bytby
11000). Ten system impulséw pozwalat urzadzeniom teletropowym konwertowac tekst na sygnaty
telegraficzne i z nich za pomoca klawiatury i dziurkowanej tasmy papierowej do wprowadzania danych
(otwor stanowi znak, poniewaz umozliwia urzadzeniu odczytowemu nawigzanie kontaktu
elektrycznego i utworzenie impulsu, podczas gdy przestrzen jest reprezentowana pozostawiajgc papier
nienaruszony). Kazdy, kto ma odpowiednig maszyne, mégtby przechwyci¢ i odczytaé transmisje. 32
mozliwe kombinacje (25) w tym kodzie zostaty przypisane do 26 liter i szesciu "przecie¢", ktére
wykonaty rézne rzeczy, takie jak przesuniecie do wielkich liter lub przejscie do nastepnej linii.
Doskonatym pomystem Vernama byto uzycie tasmy z losowymi postaciami w kodzie Baudota jako
klucza, ktédry mozna elektromechanicznie doda¢ do zwyktego tekstu. Kahn opisuje metode dodawania
w ten sposob: jesli impulsy klawiszy i tekstu jawnego sg znakami lub obydwiema spacjami, impuls
zaszyfrowanego tekstu bedzie spacja. Jesli impuls klawisza jest spacjg, a impuls tekstowy jest znakiem,
lub odwrotnie (innymi stowy, jesli oba sg rézne), zaszyfrowany tekst bedzie oznaczeniem. Obecnie jest
to znane jako Exclusive - lub czasami w skrdcie okreslane jako bitowe XOR lub po prostu XOR. XOR jest
szeroko stosowany w komputerowych programach szyfrujgcych. Zastanéw sie, co dzieje sie podczas
kodowania litery a, uzywajac B jako klucza:

TekstJawny: 11000 (= a)
Klucz:10011 (=B)
Tekst zaszyfrowany: 01011

W pierwszej kolumnie 1 + 1 = 0, jak wskazano w Zatgczniku 7.8. Aby odszyfrowac zaszyfrowany znak,
po prostu wykonaj te samg operacje, ale dodaj zaszyfrowany tekst do klucza:

Tekst zaszyfrowany: 01011
Klucz: 10011 (=8B)
Tekst Jawny: 11000 (=a)

W momencie jego odkrycia, znaczenie tej metody tkwito w jej zdolnosci do automatyzacji. Operator
mogt wprowadzié¢ tekst jawny i tasmy z kluczem do maszyny teletropowej, a nastepnie przestaé
zaszyfrowang wiadomos$¢ bez dalszych ludzkich danych wejsciowych. Nie byto wymagane
przygotowanie offline. Co wiecej, tak dtugo, jak odbiornik ma kluczowa tasme, teletropie na koncu
odbiorczym automatycznie drukuje tekst jawny. To sprawito, ze system Vernama jako pierwszy
zintegrowat szyfrowanie z procesem komunikacji, co jest podstawowg cechg systemdw szyfrowania
dla wspotczesnej komunikacji komputerowe;.

DES | NOWOCZESNE SZYFROWANIE



Chociaz wykorzystywaty XOR wczes$niejsze komputery, fakt, ze tak dobrze pracowat z kodem binarnym
zapewnit, ze statby sie istotnym elementem nowoczesnego zestawu narzedzi kryptografa. | tak
skupienie sie tej czesci zamienia sie w nowoczesng kryptografie i dwa najpowszechniej stosowane dzi$
kryptosystemy. Pierwszym z nich jest Data Encryption Standard (DES), a drugim jest Rivest, Shamir,
Adleman (RSA).

RZECZYWISTE OGRANICZENIA

Jak sugeruje poprzedni przeglad ewolucji szyfrowania, znaczace postepy, ktdre sg bardzo nieliczne,
czesto wigzg sie z osobami, ktdre je stworzyty, takimi jak Vigen'ere, Playfair i Vernam, z ktérych zaden
nie miat korzysci z komputerow. Dzisiejsze skomputeryzowane systemy szyfrowania zazwyczaj
wykorzystujg szereg klasycznych technik, ktére po potgczeniu eliminujg lub minimalizujg
niedociggniecia jakiejkolwiek pojedynczej metody. Omdéwimy tu kilka technik, w tym transpozycje i
wirniki, ktore wskazujg droge do najczesciej stosowanego schematu szyfrowania do tej pory: DES.
Najpierw jednak wez pod uwage praktyczne problemy napotkane przez Vernama, ktéry w inny sposdb
byt genialny. Vernam zaproponowat klucz, ktéry byt dtugim ciggiem losowych znakéw. Zostato to
zakodowane na petli taSmy papierowej, ktéra ostatecznie sie powtdrzyta (tasma zawierata okoto 125
znakéw na stope). Dtugosc¢ klucza spowodowata, ze kryptoanaliza przechwyconych wiadomosci byta
niezwykle trudna, ale nie niemozliwa, poniewaz ostatecznie klucz zostat powtdrzony. Przy
wystarczajacej ilosci zaszyfrowanego tekstu kod poddatby sie analizie czestotliwosci. (Pamietaj, ze w
czasie wojny, a nawet ¢éwiczen wojskowych, setki tysiecy stow moze by¢ zaszyfrowanych dziennie,
zapewniajgc solidng podstawe do kryptoanalizy).

SZYFR Z KLUCZEM JEDNORAZOWYM

Zaproponowano kilka ulepszen, aby unikng¢ niepraktycznosci tworzenia po prostu dtuzszych i
dtuzszych tasm z kluczami. Inny inzynier AT & T, Lyman Morehouse, zaproponowat uzycie dwdch
kluczowych tasm o dtugosci okoto osmiu stép, zawierajgcych okoto 1000 znakdéw, w celu
wygenerowania ponad 999 000 kombinacji znakdéw. ktéry moze zosta¢ wprowadzony do procesu
szyfrowania jako klucz. Byta to poprawa pod wzgledem praktycznosci i bezpieczeristwa, ale, jak
zauwazyt major Joseph Mauborgne z Korpusu Sygnatdw Armii USA, ciezki ruch wiadomosci
zaszyfrowany w ten sposdb nadal moze zostaé¢ zdekodowany. To Mauborgne zdat sobie sprawe, ze
uzyje jedynego nieztomnego szyfru klucze, ktére Kahn okresla jako "nieskoriczone i bezsensowne". Tak
wiec wymyslit co$, co znamy jako system jednorazowy, jedyny niezniszczalny schemat szyfrowania.
Jednorazowy system jest czasem nazywany jednorazowym padem, poniewaz jest to sposdb, w jaki
zostat on wdrozony przez agentéw wywiadu w terenie. Agent jest wystawiony pad, ktéry wyrdéwnuje
kolumny i wiersze catkowicie losowych znakdw. Pierwsza litera tekstu jawnego jest szyfrowana przy
uzyciu odpowiedniego zaszyfrowanego tekstu z wiersza 1, druga litera jest szyfrowana z wiersza 2 i tak
dalej. Wynikiem jest tekst zaszyfrowany, ktéry nie zawiera statystycznej zaleznosci od zwyktego tekstu.
Po zaszyfrowaniu wiadomosci pad zostaje zniszczony. Odbiorca, ktéry ma kopie pada, uzywa jej do
odwrécenia procesu i odszyfrowania wiadomosci. Jednorazowy pad zasadniczo jest polialfabetycznym
szyfrem zastepczym, ale z tg samg liczbg alfabetéw, co znaki w komunikacie, w ten sposéb pokonujac
wszelkie rodzaj analizy czestotliwosci. Atak brute force zostaje pokonany przez fakt, ze kazdy mozliwy
wynik jest statystycznie istotny jak kazdy inny. Jak wskazuje Kahn, czterocyfrowa grupa
zaszyfrowanego tekstu mogtaby rownie dobrze dac pocatunek, szybkosé, powolnos¢ lub jakgkolwiek
inng mozliwg czteroliterowg kombinacje. Dlaczego wiec nierozerwalny jednorazowy system nie jest
uniwersalny? CAz, pozostaje ulubiericem agentéw wywiadowczych w terenie, ktorzy od czasu do czasu
potrzebujg wysytaé krétkie wiadomosci. Jednak w przypadku szyfrowania komercyjnego lub
militarnego na duzg skale, nie udato sie rozwigza¢ problemu wielkosci klucza, ktéry system Vernama
ujawnit. Klucz musi by¢ tak duzy, jak catkowita objetos¢ zaszyfrowanych informacji, i istnieje state



zapotrzebowanie na nowe klucze. Co wiecej, zaréwno nadawca, jak i odbiorca muszg trzymad i broni¢
identycznych kopii tego ogromnego klucza.

TRANSPOZYCJA, WIRNIKI, PRODUKTY I BLOKI

Zupetnie inng technika od substytucji jest transpozycja. Zamiast zastepowania znakéw zaszyfrowanych
tekstem jawnym, szyfr transpozycji zmienia kolejnos¢ znakéw w postaci zwyktego tekstu. Najprostszy
przyktad jest nazywany ogrodzeniem kolejowym. Na przyktad, aby zaszyfrowaé "sprzedaj cate portfolio
teraz i kupuj ztoto", kazda postac jest zapisywana na alternatywnych liniach, tak jak ponize;j:

sletrprflooadugl

elnieotoinwnbyod

co skutkuje tym zaszyfrowanym tekstem:
SLETRPRFLFLADADLELNIEOTOINWNBYOD

Jak dotad nie stanowi to powaznego wyzwania. Bardziej wymagajaca jest nastepna transpozycja do
wierszy i kolumn ponumerowanych klawiszem (w tym przypadku 37581426), tak aby pierwszy zestaw
znakdéw tekstu zaszyfrowanego miat mniej niz 1, drugi mniejszy niz 2 itd.

Tekst zaszyfrowany: EROGTFALSRLDNTWOLPOUIONDEEIBLONY

Chociaz jest to bardziej ztozone, transpozycja ta nadal ulegnie kryptoanalizie, poniewaz zachowuje
charakterystyke czestotliwosci liter tekstu jawnego. Analityk bedzie réwniez poszukiwat dwuznakow i
trigrafii podczas zabawy z kolumnami i rzedami réznej dtugosci. (Kahn opisuje francuskie tamacze
koddéw podczas | wojny $wiatowej dostownie przecinajac tekst na paski i przesuwanie ich w gére i w
dot wzgledem siebie, aby przetamaé niemieckie szyfry transpozycji). To, co sprawia, ze transpozycja
jest trudna do odczytania, jest dodatkowym etapem szyfrowania. Na przyktad, jesli poprzedni tekst
zaszyfrowany jest ponownie uruchamiany przez system, uzywajgc tego samego klucza, wydaje sie, ze
pozér wzorca zniknat.

Tekst zaszyfrowany: TNILAWNESLEFTOOOLOILODYRRPEGDUB

Rozwdj coraz bardziej ztozonych szyfrow wielowprowadzeniowych wskazywat na pozytywne efekty
wielu etapow szyfrowania, ktére majg rowniez zastosowanie do szyfrow zastepczych. Najlepszymi tego
przyktadami sg maszyny wirnikowe uzywane przez Niemcéw i Japonczycy podczas Il wojny Swiatowe;.
Niektére spostrzezenia zdobyte podczas ataku na niemieckie kodeksy, takie jak praca Alana Turinga z
1940 r. Dotyczaca zastosowania statystyk informacyjnych do kryptoanalizy, uznano za tak wazne, ze
pozostawaty one klasyfikowane przez ponad 50 lat. Chociaz ostatecznie zostali pokonani przez
alianckie kryptoanalityki, systemy elektromechaniczne, takie jak Enigma, byty nie tylko najbardziej
wyrafinowanymi systemami szyfrowania przedsystemowego, ale réwniez ich ztamanie byto gtéwnym
katalizatorem rozwoju samych systeméw komputerowych. Kiedy ludzie zaczeli stosowaé systemy
komputerowe do tworzenia kodu, a nie do tamania kodu, szybko wpadli na pomyst rozcinania zwyktego
tekstu na kawatki lub bloki, aby utatwié obstuge.

Termin "szyfr blokowy" jest uzywany do opisywania szyfrow, ktére szyfrujg jeden blok (na przyktad 8
bajtéw danych) na raz, jeden blok po drugim. Kolejnym rezultatem skomputeryzowania procesu
szyfrowania jest klasa szyfrdw znana jako szyfry produktu. Szyfr produktu zostat zdefiniowany jako
"szyfr blokowy, ktéry iteruje kilka stabych operacji, takich jak podstawianie, transpozycja, modutowe
dodawanie / mnozenie [takie jak XOR] i transformacja liniowa." Matematyka szyfrow produktu
wykracza poza zakres tej czesci, ale warto zauwazy¢, ze "[n] obody wie, jak udowodni¢ matematycznie,



ze szyfr produktu jest catkowicie bezpieczny. . . Szyfr produktu powinien dziataé¢ jako funkcja
"mieszania", ktdra tgczy w sobie tekst jawny, klucz i tekst zaszyfrowany w ztozony, nieliniowy sposéb.
"Czesci szyfru produktu, ktére wykonujg rundy podstawienia, sg nazywane S-boxami. Szyfr produktu o
nazwie Lucyfer ma dwa z tych S-boxdéw, podczas gdy DES Szyfrowanie ma osiem S-boxdéw. Zdolnos¢
szyfru produktu do generowania prawdziwie losowego nieliniowego tekstu zaszyfrowanego zalezy od
starannego zaprojektowania tych S-boxdéw. Przyktady wspoétczesnych szyfrow produktdw obejmuja
Lucyfer (opracowany przez IBM), DES (opracowany przez IBM / NSA), LOKI (Brown, Pieprzyk i Seberry)
oraz FEAL (Shimizu i Miyaguchi). Klasa szyfréow Feistel dziata na potowie zaszyfrowanego tekstu w
kazdej rundzie, a nastepnie zamienia potéwki tekstu zaszyfrowanego po kazdej rundzie. Przyktadami
szyfrow Feistela sg Lucyfer i DES, oba sg systemami komercyjnymi

STANDARD SZYFROWANIA DANYCH

Tradycyjnie gtéwne rynki dla twoércéow kodu i tworcdw komputerdw sg takie same: rzady i banki. Po Il
wojnie Swiatowej komputery zostaty opracowane do celéw wojskowych i komercyjnych. W potowie lat
60. wiodgcym producentem komputerdéw byt IBM, ktdry mégt dostrzec, ze rosngca rola komunikacji
elektronicznej w handlu stworzy ogromny rynek dla niezawodnych metod szyfrowania. Przez wiele lat
matematycy i informatycy, w tym Horst Feistel w laboratorium badawczym IBM w Yorktown Heights,
Nowy Jork, opracowat szyfr Lucyfer, ktdry zostat sprzedany Lloyds of London w 1971 roku do uzytku w
systemie wydawania pieniedzy. Amerykanska Agencja Bezpieczeristwa Narodowego (NSA) byta w
Scistym kontakcie z projektem Lucifera, regularnie odwiedzajac laboratorium (stata przeptyw personelu
miedzy NSA, IBM i dziatami matematyki gtéwnych uniwersytetéw amerykanskich dazyt do scistego
monitorowania wszystkich nowych wydarzen w tej dziedzinie). W przyblizeniu w tym samym czasie
Krajowe Biuro Standardéw (NBS) opracowywato standardowe specyfikacje bezpieczenstwa dla
komputeréow uzywanych przez rzad federalny. W 1973 roku NBS zaprosit firmy do zgtaszania
kandydatéw na algorytm szyfrowania, ktory ma zostac przyjety przez rzad w celu przechowywania i
przesytania niesklasyfikowanych informacji. (Rzad przetwarza wiele informacji, ktdre sa wrazliwe, ale
niewystarczajgco istotne dla bezpieczenstwa narodowego, aby uzasadnic klasyfikacje.) IBM przedtozyt
NBS zmienng swojego szyfru Lucifera, a po szerokich testach przeprowadzonych przez NSA, ten szyfr
zostat przyjety jako Standard szyfrowania danych (DES). Akronim w rzeczywistosci odnosi sie do
dokumentu opublikowanego w publikacji Federalnej Normy przetwarzania informacji 46 lub FIPS PUB
46 w skrocie. Zostato to opublikowane 15 stycznia 1977 roku, a DES stat sie obowigzkowy dla
wszystkich "departamentédw federalnych i agencji, dla kazdego&hellip;dane niezwigzane z
bezpieczenstwem miedzynarodowym. "37 Mandat federalny stwierdzit réwniez, ze nalezy zachecaé
organizacje komercyjne i prywatne do korzystania z DES.38 W rezultacie DES stat sie szeroko
stosowany, szczegdlnie w branzy bankowej.39 Sercem DES jest szyfrowanie danych Algorytm (DEA),
opisany w publikacji American National Standards Institute, zatytutowany American National Standard
for Information Systems-Data Encryption Algorithm-Modes of Operation, 1983, jako ANSI X3.106-
1983.

WYTRZYMALOSC DES

DES stat sie i pozostat faktycznym standardem komercyjnego kodowania do pdinych lat
dziewiedédziesigtych, kiedy watpliwosci co do jego sity w stosunku do szybkiego postepu w sprzecie
komputerowym i oprogramowaniu doprowadzity do poszukiwania ewentualnej wymiany. Jednak DES
jest nadal szeroko stosowany, wiec przed omdwieniem jego wymiany konieczne jest bardziej
szczegdtowe omowienie jego uzycia. Pierwszg rzecza, na ktérg nalezy zwrdci¢ uwage, jest to, ze jedyng
znang metoda rozszyfrowania danych zaszyfrowanych za pomocg DES bez znajomosci klucza jest uzycie
brutalnej sity. Obejmuje to skomputeryzowane poréwnanie danych w postaci zwyktego tekstu z
zaszyfrowanymi wersjami tych samych danych, przy uzyciu kazdego mozliwego klucza do obu wersji



dopasowanie danych. W przypadku DES liczba mozliwych kombinacji wynosi okoto 70 biliardéw. To
bardzo duza liczba, a wyprébowanie wszystkich kombinacji w ciggu mniej niz kilku lat wymaga
stosunkowo drogiego sprzetu (lub starannie zaaranzowanej aplikacji duzych ilosci taniego sprzetu).
Technicznie rzecz biorgc, DEA jest potgczonym szyfrem podstawienia / transpozycji, szyfru produktu,
ktory dziata na blokach danych o dtugosci 64 bitow lub 8 bajtéw. Korzystanie z 56 bitéw dla klucza
wytwarzajg przestrzen kluczy 256 lub 2 057 994 037 927 940, liczbe w regionie wynoszacg 70 biliardéw.
Trudnosc¢ ataku na DES moze zostac zwiekszona dos¢ fatwo, jesli zastosuje sie podwdjne lub potréjne
szyfrowanie, ale mimo to zawsze byto cos$ z chmury nad DES. W momencie zatwierdzenia DEA, dwdch
profesoréow Uniwersytetu Stanforda, ktérzy sg wybitnymi w kryptografii XX wieku, Martin Diffie i
Whitfield Hellman, wskazato, ze algorytm, zatwierdzony przez NBS, bedzie coraz bardziej narazony na
atak, poniewaz sprzet komputerowy zwiekszyt moc i obnizyt koszty.

StABOSC DES

Jak pisze autor George Sassoon: "Chociaz zaréwno Departament Handlu Stanéw Zjednoczonych, jak i
Zjednoczone Krélestwo, energicznie to robig, wszyscy wiedzg, ze NSA wymusita zmniejszenie dtugosci
klucza DES o potowe, aby sami mogli ztamac szyfry, nawet jesli nikt inny nie bytby w stanie tego zrobic."
Chociaz NBS odrzucit takg krytyke, a NSA kategorycznie zaprzeczyta, ze stojg za wszelkimi prébami
ostabienia szyfru, opinia ta uzyskata pewne wsparcie ze strony NSA w 1986 r., Kiedy agencja ogtosita,
ze nie bedzie juz poswiadcza¢ DEA z tytutu niesklasyfikowanego uzycia, mniej niz 10 lat po
zatwierdzeniu DES. Ten ruch byt spowodowany szybkim rozwojem Komputery réwnolegte, ktore
osiggajg niesamowite mozliwosci przetwarzania, wykorzystujgc setki lub nawet tysigce procesorow
pracujgcych réwnolegle. Maszyny te oferujg ogromng moc przy znacznie nizszych kosztach niz
tradycyjne superkomputery. By¢ moze NSA dostrzegt nieuchronnos¢ czegos takiego jak EFF DES
Cracker, ktéry zostat zbudowany w 1998 roku za mniej niz 250 000 S i ztamat szyfrowang wiadomos¢
DES w mniej niz trzy dni. Oryginalny szyfr Lucyfera uzywat blokéw danych 128-bitowych i klucza 112-
bitowego. Gdyby to byto przestrzegane w DEA, rdznica w liczbie mozliwych kombinacji klawiszy bytaby
oszatamiajgca. Chociaz 2<sup>56</sup>, biezgcy keyspace, jest liczbg wiekszg niz 7 z 16 zerami za nim,
2<sup>112</sup> jest wieksze niz 5, z 33 zerami za nim. Praktyczna konsekwencja tej stabosci w DEA
pozostata po stronie popytu na silniejsze algorytmy i pojawity sie obiecujgce nowe, takie jak Blowfish
Bruce'a Schneiera. Nadal istniejg pewne pozytywne aspekty DES, ktére sprawiajg, ze jest on optacalny
dla niektdrych zastosowan komercyjnych. Jak wspomniano wczesniej, stabos¢ kryptograficzna DES
moze by¢ tatwo wzmocniona podwdjnym szyfrowaniem, co podwaja trudnosé odszyfrowania, wnoszac
to zadanie w sfere superkomputeréw i specjalnie zbudowanych, masowo réwnolegtych maszyn. Fakt,
ze DES jest standardem od tak dawna, oznacza, ze DES jest teraz dostepny w wielu formach, takich jak
implementacje jednouktadowe, ktére mozna wstawi¢ do gniazd ROM i zintegrowac z wszelkimi
urzadzeniami, takimi jak karty rozszerzen, karty PCMCIA, i karty inteligentne.

SZYFROWANIE KLUCZEM PUBLICZNYM

Nawet z dtuzszym kluczem, DEA nadal bedzie miat powazng stabosé, ktéra dzieli z wszystkimi innymi
wspomnianymi do tej pory systemami szyfrowania klucza prywatnego. Ta stabos$¢ oznacza potrzebe
zachowania klucza w tajemnicy.

PROBLEM WYMIANA KLUCZA

Kiedy dane chronione hastem sg przesytane z jednego miejsca do drugiego, elektronicznie lub recznie,
potrzeba przekazania hasta odbiorcy stanowi powazine przeszkody. W kryptografii sg one znane
wspdlnie jako problem wymiany klucza. Tak opisuje ja Crypt Cabal40: Jesli chcesz, aby Twoi znajomi
mogli wysytac tajne wiadomosci do Ciebie, musisz upewnic sie, ze nikt inny niz oni nie widzi klucza....
[Jest to] jeden z najbardziej dokuczliwych problemdéw catej wczesniejszej kryptografii: koniecznosé



ustanowienia bezpiecznego kanatu do wymiany klucza. Aby ustanowi¢ bezpieczny kanat, uzywa sie
kryptografii, ale kryptografia klucza prywatnego wymaga bezpiecznego kanatu! Tak wiec nawet przy
uzyciu bardzo wydajnych systemow klucza prywatnego, takich jak DES, hasto lub dystrybucja kluczy
jest powaznym problemem. Po tym wszystkim, powdd do szyfrowania cennych informacji w pierwszej
kolejnosci dlatego, ze zaktada sie kto$ probuje ukrasé¢ lub manipulowa¢ nim. Oznacza to
zmotywowanego i wyszkolonego przeciwnika. Taki przeciwnik prawdopodobnie wykorzysta kazda
okazje, aby odkry¢ hasto, ktére odblokuje informacje. Hasto jest prawdopodobnie najbardziej
zagrozone przez takiego przeciwnika, gdy jest przekazywane z jednej osoby na drugg. Chociaz brzmi to
jak film Bonda, jest to bardzo realny i praktyczny problem, z ktérym trzeba sie byto zmierzy¢ w wielu
obszarach legalnej, zorganizowanej dziatalnosci, od firm po instytucje publiczne, nawet wtedy, gdy
dostepny jest skomputeryzowany system szyfrowania oparty na DEA. Zatézmy, ze zaszyfrowany plik
wrazliwych danych ksiegowych musi dotrze¢ do siedziby gtdéwnej. W jaki sposéb odbiorca zna hasto
potrzebne do uzyskania dostepu do pliku? Nadawca mdégt wykonac¢ potaczenie telefoniczne. Ale czy
bedzie to podstuchane? W jaki sposdb nalezy zweryfikowaé tozsamosé osoby na drugim koricu? Kuriera
mozna byto wystaé z zapieczetowang koperty. Hasto moze by¢ zaszyfrowane. Ale wszystkie te kanaty
stanowig problem. Jak zagwarantowaé, ze kurier jest uczciwy lub czy koperta dotrze nienaruszona? A
jesli hasto zostanie zaszyfrowane, bedzie potrzebowato hasta, ktére bedzie musiato zostac przestane.
Odbiorca pliku moze otrzymac hasto przed wiadomos¢ jest szyfrowana, ale nie ma gwarancji, ze hasto
nie zostanie przechwycone. Istniejg sposoby na utrudnianie atakujgcym spraw, ale idealnym
rozwigzaniem bytoby uzycie klucza, ktéry byt bezuzyteczny dla atakujgcego.

SYSTEMY KLUCZA PUBLICZNEGO

System szyfrowania klucza publicznego oferuje szyfrowanie, ktére nie zalezy od klucza
odszyfrowywania, ktory pozostaje tajemnicg. Pozwala réwniez odbiorcy kluczy i komunikatéw na
sprawdzenie zrodta. Pierwszy opublikowany opis kryptosystemu klucza publicznego pojawit sie w 1976
roku, autor: profesor Uniwersytetu Stanford Martin Hellman i badacz Whitfield Diffie. Ralph Merkle
niezaleznie przybyt do podobnego systemu. Ralph Merkle po raz pierwszy zaproponowat idee
kryptografii klucza publicznego w 1974 r., A Martin Hellman i Whitfield Diffie przedstawili te samg idee
na forum publicznym w 1976 r. Pomyst ten uznano za przetomowy przetom, "poniewaz nie przyszto to
nikomu innemu w dtugiej historii kryptologii, ze kluczem odszyfrowujgcym moze by¢ co$ innego niz
odwrotnos¢ klucza szyfrujgcego." System Diffiego-Hellmana stosuje forme matematyki zwang
arytmetykg modutowa. "Modutowa arytmetyka jest sposobem ograniczania wyniku podstawowych
operacji matematycznych do zbioru liczb catkowitych z wyzszym ograniczeniem." Doskonaty przyktad
tej matematycznej zasady mozna znalezé poprzez zbadanie zegara militarnego: Rozwazmy zegar czasu
militarnego, wedtug ktérego godziny sg mierzone tylko w zakresie od zera do 23, przy czym zero
odpowiada pétnocy i 23 do 11 godzinie w nocy. W tym systemie postep z 25 godzin na godzinie trzeciej
nie prowadzi nas do godziny 28, ale petne koto do godziny 4 (poniewaz 25 + 3 =28i28 - 24 =4). W tym
przypadku liczba 24, gdrna granica operacji obejmujgcych pomiar godzin, jest nazywana modutem.
Kiedy obliczenia obejmujgce godziny na zegarze dajg duzg liczbe, odejmujemy liczbe 24, az otrzymamy
liczbe catkowitg od 0 do 23, proces znany jako redukcja modutowa. Pomyst ten mozna rozszerzy¢ na
moduty o réznych rozmiarach Protokét Diffiego-Hellmana pozwala dwom uzytkownikom wymieniac
klucz symetryczny na niezabezpieczony nosnik bez wczesniejszych wspdlnych tajemnic. Protokoét
zawiera dwa publicznie znane i szeroko rozpowszechnione parametry systemowe: p, duzg liczbe
catkowity catkowity, ktéra wynosi 1024 bity, 45 i g, liczbe catkowitg mniejszg niz p. Dwaj uzytkownicy,
ktdrzy chcag sie komunikowa¢, sg nazywani Alice i Bobem ze wzgledu na prostote. Postepujg w ten
sposéb. Po pierwsze, Alicja generuje losowg wartos¢ prywatng a, a Bob generuje losowg wartosc
prywatng b. Zaréwno a, jak i b s3 [mniej niz p]. Nastepnie wyprowadzajg swoje wartosci publiczne za
pomocg parametrow p i g oraz ich wartosci prywatnych. Publiczna wartos¢ Alice to g mod p, a



publiczna warto$¢ Boba to g® mod p. Nastepnie wymieniajg swoje wartosci publiczne. Na koniec Alice
oblicza g®® = (g®)* mod p, a Bob oblicza g*® = (g%)° mod p. Poniewaz g®® = g® = k, Alice i Bob majg teraz
wspadlny klucz tajny k. Protokét ten wprowadzit pojecie do kryptografii znane jako dyskretny problem
z logami. "Dyskretny problem z logami jest nastepujgcy: podane g, p, i g mod p, co to jest x? " Ogdlnie
rzecz biorgc, we wszystkich spotecznosciach matematycznych i kryptologicznych powszechnie
przyjmuje sie, ze dyskretny problem z logiem jest trudny do rozwigzania, na tyle trudny, aby algorytmy
mogty na nim polegac ze wzgleddéw bezpieczenstwa. Algorytm przeprowadzania szyfrowania kluczem
publicznym opublikowat w 1977 r. Ronald Rivest z MIT, Adi Shamir z Instytutu im. Weizmanna w Izraelu
i Leonard Adleman z University of Southern California. Tych trzech mezczyzn stworzyto RSA Data
Security Company, ktéra otrzymata wytgczng licencje na patent, ktéry MIT uzyskat na ich algorytmie.
Duza liczba licencjonowanych programoéw dla firm opartych na tym algorytmie, od AT & T do IBM i
Microsoft. Algorytm RSA dziata obecnie we wszystkim, od zakupéw online po telefony komdrkowe.
Poniewaz rozwigzanie tajnego dylematu klucza, kryptografia klucza publicznego zostata przez wielu
uznana za rewolucyjng technologie ", co stanowi przetom, ktéry sprawia, ze rutynowe szyfrowanie
komunikacji staje sie praktyczne i potencjalnie wszechobecny ", zgodnie z FAQ Sci.Crypt, ktory
stwierdza: W kryptosystemie klucza publicznego, EK moze by¢ tatwo wyliczony z jakiego$ klucza
publicznego X, ktéry z kolei jest liczony od K. X, wiec kazdy moze szyfrowa¢ wiadomosci. Jesli
odszyfrowanie DK nie moze by¢ tatwo wyliczone z klucza publicznego X bez znajomosci klucza
prywatnego K, ale tatwo ze znajomoscig K, to tylko osoba, ktéra wygenerowata K moze odszyfrowac
wiadomosci. Matematyczne zasady, ktére to umozliwiajg, wykraczajg poza zakres tej czesci. Wiecej
szczegdtdéw mozna znalezé w "Czesto zadawanych pytaniach na temat dzisiejszej kryptografii" RSA
Laboratories, ktory jest dystrybuowany przez RSA Data Security, firme, ktdra sprzedaje produkty w
oparciu o Algorytm RSA. W skrdcie, szyfrowanie klucza publicznego jest mozliwe, poniewaz niektore
obliczenia sg trudne do odwrdcenia, co zostato wskazane przez Diffiego i Hellmana, ktérzy po raz
pierwszy opublikowali pomyst szyfrowania klucza publicznego. Oto w jaki sposdb RSA opisuje
obliczenia, ktére umozliwiajg (z niewielkimi wyjasnieniami od autora):

Zatézmy, ze Alicja chce wystaé prywatng wiadomos¢, m, do Boba. Alice tworzy zaszyfrowany tekst c,
potegujac:

c=m®modn
gdzie e oraz n sg kluczem publicznym Boba. Aby odszyfrowaé, Bob rowniez poteguje:
m=c®mod n

gdzie d jest prywatnym kluczem Boba. Bob odzyskuje oryginalng wiadomos¢, m; relacja miedzy e a d
zapewnia, ze Bob poprawnie odzyskuje m. Poniewaz tylko Bob zna d, tylko Bob moze odszyfrowac. Jest
to przedstawione na rysunku, ktory jest zgodny z opisanym scenariuszem. Dolna cze$¢ diagramu uzywa
liczb wzietych z przyktadu podanego przez Stallings. Liczby te sg znacznie mniejsze niz rzeczywiste liczby
uzywane przez RSA. Chodzi o to, ze biorgc pod uwage tekst zaszyfrowany (c) i klucz publiczny (e, n)
oraz znajomos$¢ algorytmu, odczytywanie komunikatu (m) jest wcigz niepraktyczne. Dzieje sie tak
dlatego, ze n tworzy sie przez pomnozenie dwoch liczb pierwszych (zwykle reprezentowanych jako p i
qg), a e otrzymuje sie z n potgczonego z kluczem tajnym, d. Aby ztamac szyfr, musisz ztozy¢ duzg liczbe
na pare liczb pierwszych. Jak duzy? Ma ponad 150 cyfr (czyli cyfry, a nie bity). Ta kryptoanaliza jest
bardzo trudna do wykonania w znaczacym okresie czasu, nawet w przypadku bardzo wydajnego
komputera. Duze sieci komputerdéw zostaty z powodzeniem uwzglednione

1. Wybrany klucz prywatny

Wybierz dwie liczby pierwsze, pigp=7iq=17



2. Klucz publiczny, obliczony

Obliczn=pg7x17 =119

3. Wybrany klucz publiczny

Oblicze (n)=(p-1)(q-1)=96

Wybierz e, tak, aby e byto wzglednie pierwsze ws(n)i<s (n)e=5

4. Klucz prywatny, obliczony

Wyznaczy¢ d, tak, aby de =1 mod 96 i d <96 Poniewaz 77 x5=385=4x96+1d =77
Wynik; Klucz publiczny, KU = 5,119 Klucz prywatny, KR =77 119

100-cyfrowa liczba na dwie liczby pierwsze, ale algorytm RSA moze uzywac liczb nawet wiekszych, jesli
algorytmy zasilania i faktorowania zaczynajg nadgzad za biezgcymi implementacjami.

AUTENTYCZNOSC | ZAUFANIE

Punkt kryptosystemow klucza publicznego nie jest zagrozony przez dystrybucje haset. Poniewaz klucze
sg uwazane powszechnie znane, niektére elementy "muszg byé opracowane do swiadczy¢ o
autentycznosci, poniewaz posiadanie samych kluczy (wystarczajgca do zaszyfrowania wiadomosci
zrozumiate) ma dowodow konkretnej unikalnej tozsamosci nadawcy", zgodnie z sci.crypt FAQ,, Klucze
sg faktycznie tymi z danych bytéw. Mechanizmy wyszukiwania polegajg na zaufanych uprawnieniach,
ktére mogg nie generowac kluczy. Inne podejscie zostato nazwane Pretty Good Privacy lub PGP. Jest
to podejscie "Web of trust”, ktére polega na tym, ze uzytkownicy rozpowszechniajg i $ledzg nawzajem
swoje klucze i ufajg nieformalnemu, rozproszonemu sposobowi. Oto w jaki sposéb RSA moze by¢ uzyty
do wystania dowodu tozsamosci nadawcy oprdcz zaszyfrowanej wiadomosci. Po pierwsze, niektore
informacje sg szyfrowane kluczem prywatnym nadawcy. To jest podpis i jest zawarty w wiadomosci.
Odbiornik moze "uzy¢ algorytmu RSA w odwrotnej kolejnosci do weryfikacji informacji nie
odszyfrowuje rozsadnie, szukajgc nie tylko dana jednostka Mogto zaszyfrowany tekst jawny przez
wykorzystanie tajnego klucza." Co oznacza "odszyfrowuje rozsadnie" oznacza? OdpowiedZ obejmuje
co$, co nazywa sie podsumowaniem wiadomosci, ktére jest "unikalnym matematycznym
podsumowaniem tajnej wiadomosci". Teoretycznie tylko nadawca wiadomosci moze wygenerowaé
swoj wazny podpis dla tej wiadomosci, tym samym uwierzytelniajac jg dla odbiorcy. Oto jak opisuje
RSA uwierzytelnianie, zgodnie z diagramem

Alice Bob
Private key = d, n Public =e, n -
|| T
| I __\
Signed [
m =52 modn
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\ | document=m

message authenticated

\ Digital [
_ by public key could
signature = s ] only be from holder

of private key

)

s =m9 modn

Zatézmy, ze Alicja chce wystaé podpisany dokument do Boba. Alice tworzy cyfrowg sygnature s,




potegujac: s = m® mod n, gdzie d i n nalezg do pary kluczy Alice. Wysyta i m do Boba. Aby zweryfikowaé
podpis, Bob poteguje i sprawdza, czy wiadomos¢ zostata odzyskana: m = s® mod n, gdzie e i n nalezg
do klucza publicznego Alicji.

OGRANICZENIA | KOMPBINACJE

Jak wspomniano wczesniej, wiele produktéw uzywa dzis RSA, w tym Microsoft Windows, Lotus Notes,
Adobe Acrobat, Netscape Navigator, Internet Explorer i wiele innych. W wiekszosci z tych przyktadéw
RSA jest wykorzystywany raczej do uwierzytelniania niz do szyfrowania danych na duzg skale. To
dlatego, ze sg one bardzo zauwazalne: sg powolne. Jest to rdwnowazone faktem, ze sg trudniejsze do
zerwania. Wedtug RSA, DES jest generalnie co najmniej 100 razy szybszy niz RSA po
zaimplementowaniu w oprogramowaniu. W sprzecie DES jest od 1000 do 10 000 razy szybszy, w
zaleznosci od implementacji. RSA moze zmniejszy¢ luke w nadchodzacych latach w miare rozwoju
bardziej specjalistycznych ukfadéw. Jednak algorytmy klucza publicznego raczej nie dordwnajg
wydajnosci szyfrow kluczy prywatnych, takich jak DES. Na szczescie istnieje proste rozwigzanie: "Uzyj
algorytmu klucza prywatnego do szyfrowania danych, ale uzyj systemu klucza publicznego do obstugi
wymiany kluczy i uwierzytelniania. RSA Data Security lub Blowfish firmy Schneier, ktdry jest dostepny
bezptatnie. DES, oprécz RSA sg inne systemy publiczne. Jedna metoda, zwana SEEK, jest opatentowana,
opatrzona znakiem towarowym i sprzedawana przez firme Cylink z Sunnyvale w Kalifornii. Ta metoda
uzywa alternatywnego algorytmu do dystrybucji klucza publicznego. Cylink produkuje szereg
szyfratoréw DES, ktére uzywajg SEEK do dystrybucji kluczy.

SZYFROWANIE PRAKTYCZNE

Podstawowym rynkiem systeméw i urzadzen szyfrujgcych jest komunikacja. Jednak rozwdj handlu
internetowego zaowocowat szeregiem nowych i interesujgcych sktadnikéw kryptograficznych, ktore
majg znaczng wartosc¢ dla bezpieczenstwa komputerowego.

KOMUNIKACJA | PRZECHOWYWANIE

Jesli spojrzysz na komercyjne produkty z listy NIST (National Institute of Standards and Technology),
ktore sg zatwierdzone, wiekszos¢ z nich jest zaprojektowana tak, aby chronié¢ informacje, gdy sa
przekazywane, a nie kiedy siedzi na komputerze do lokalnego uzytku. Jest to zrozumiate, gdy spojrzysz
na rozwodj komputeréw, ktéry rozprzestrzenit sie na zewnatrz od "mainframe fortecznego".
Scentralizowane magazyny danych nadajg sie do fizycznej kontroli dostepu. Szyfrowanie danych
pozostajacych w tyle za Scianami i zamknietymi drzwiami moze byé przesadzone w tym scenariuszu,
szczegblnie gdy ma miejsce kara za wydajnosé. Szyfrowanie byto zarezerwowane dla danych
przesytanych miedzy komputerami przez przewody. Ta filozofia zostata rozszerzona na serwery plikéw
w sieciach. Szyfrowanie plikdw na serwerze nie byto uwazane za priorytet, poniewaz ludzie zaktadali,
ze serwer bedzie chroniony. Szyfrowanie danych na samodzielnych urzgdzeniach i nosnikach
wymiennych jest stosunkowo nowym rozwigzaniem, zwtfaszcza ze coraz wiecej poufnych danych jest
umieszczanych w fizycznie mniejszych i mniejszych urzadzeniach. Obecnie istnieje wiele produktéw, za
pomoca ktdrych mozna zaimplementowac szyfrowanie plikdw.

ZABEZPIECZENIE WARSTWY TRANSPORTOWEJ

Jednym z najbardziej widocznych przyktadéw szyfrowania w pracy w dzisiejszym zabezpieczeniach
komputerowych jest ikona bezpieczenstwa, ktérg widza ludzie w przegladarce internetowej; Jest to
przyktad czegos, co nazywa sie zabezpieczeniem warstwy transportowej, ktére uzywa protokotéw o
nazwach SSLi TLS.

POPULARNE PROTOKOLY



SSL oznacza Secure Sockets Layer, protokét szyfrowania oprogramowania opracowany przez Netscape
i pierwotnie zaimplementowany w Netscape Secure Server i przeglgdarce Netscape Navigator.
Protokot SSL jest réwniez obstugiwany przez program Microsoft Internet Explorer i wiele innych
produktdw. TLS oznacza Transport Layer Security, nazwe nadang standardowi internetowemu
opartemu na SSL, przez IETF (jak w Internet Engineering Task Force, RFC 2246). Istniejg niewielkie
réznice miedzy protokotami SSLv3.0 i TLSv1.0, ale nie ma znaczgcych rdéznic pod wzgledem sity
zabezpieczen, a oba protokoty wspdtpracujg ze soba. TLS jest protokotem, standardowg procedurg do
regulowania transmisji danych miedzy komputerami. W rzeczywistosci sktada sie z dwdch warstw
protokotu. Na najnizszym poziomie znajduje sie Protokdt Zapisu TLS, ktéry jest utozony na szczycie
pewnego niezawodnego protokotu transportowego, zwykle TCP w TCP / IP, zestawie protokotéw, ktore
uruchamiajg Internet. Protokét zapisu TLS zapewnia bezpieczenstwo potaczenia, ktére jest zaréwno
prywatne (przy uzyciu symetrycznej kryptografii dla szyfrowania danych), jak i niezawodne (za pomoca
sprawdzania spéjnosci komunikatu). Nad protokotem zapisu TLS, zafatszowanym przez niego, znajduje
sie protokdt uzgadniania TLS. Pozwala to serwerowi i klientowi uwierzytelniac¢ sie nawzajem, co jest
gtéwng rolg TLS w réznych formach handlu elektronicznego, takich jak bankowos¢ internetowa.
Protokot uzgadniania TLS moze réwniez negocjowac algorytm szyfrowania i klucze kryptograficzne
przed umieszczeniem na nim dowolnego protokotu aplikacji, takiego jak HTTP, transmituje lub odbiera
swoj pierwszy bajt danych

WtASCIWOSCI TLS

Zapewniajac bezpieczenstwo potaczen, protokét Handshake TLS zapewnia trzy podstawowe
wiasciwosci. Tozsamos$é stron moze zostaé uwierzytelniona przy uzyciu kryptografii z kluczem
publicznym (takiej jak RSA). To uwierzytelnienie moze by¢ opcjonalne, ale zazwyczaj jest wymagane
dla co najmniej jednej ze stron (np. Serwer Yahoo! Travel uwierzytelnia sie w kliencie przegladarki
uzytkownika, ale klient uzytkownika nie uwierzytelnia sie na serwerze Yahoo! Travel, rozrdznienie
omawiane za chwile). Drugg i trzecig podstawowg cechg protokotu TLS Handshake jest to, ze wspdlny
sekret moze byc¢ bezpiecznie wynegocjowany, niedostepny dla podstuchujgcych, nawet przez
atakujgcego, ktory moze umiesci¢ sie w Srodku potgczenia; a negocjacja protokotu jest wiarygodna.
Wedtug stow RFC 2246: "zaden atakujacy nie moze modyfikowaé komunikacji negocjacyjnej bez
wykrycia przez strony komunikacji." TLS moze korzysta¢ z réinych algorytmoéw szyfrowania. Dla
szyfrowania symetrycznego, ktére jest czescig protokotu Record, mozna uzyé DES lub RC4. Klucze tego
symetrycznego szyfrowania sg generowane unikalnie dla kazdego potgczenia i s3 oparte na tajnym
wynegocjowanym przez inny protokot (taki jak protokdt uzgadniania TLS). Protokét zapisu obejmuje
sprawdzanie integralnosci komunikatu za pomoca klucza MAC, z bezpiecznymi funkcjami skrétu, takimi
jak SHA i MD5, uzywanymi do obliczen MAC. Pakiet szyfrowania uzywane do okreslonego potfaczenia
sg okreslane podczas poczgtkowej wymiany miedzy klientem a serwerem

TESTOWANIE W RZECZYWISTYM SWIECIE

Protokdt TLS / SSL zostat szeroko i szeroko przetestowany w rzeczywistym Swiecie i zostat doktadnie
sprawdzony przez prawdziwych kryptograféw. Niektdére z ograniczen i ograniczen zauwazone przez
tych i innych ekspertéw. Po pierwsze, ani dobry standard, ani dobry projekt nie gwarantujg dobrego
wdrozenia. Na przyktad, jesli TLS jest zaimplementowany ze stabym nasieniem losowym lub
przypadkowym generatora liczb, ktéry nie jest dostatecznie losowy, teoretyczna wytrzymatosc
projektu nic nie da, aby chroni¢ dane, ktére s3 w ten sposdb narazone na potencjalny kompromis.
(Chociaz wykraczajgce poza zakres tego rozdziatu, generatory liczb pseudolosowych lub PRNG
odgrywaja istotng role w wielu operacjach kryptograficznych i sg zaskakujgco trudne do stworzenia,
chyba ze doktadnie symulujg prawdziwg losowo$¢, atakujacy bedzie w stanie przewidzieé liczby, ktére
generujg, a tym samym pokonujg kazdy system, ktéry opiera sie na ich "losowej" jakosci.) Drugim



waznym zastrzezeniem jest to, ze jesli klienci nie maja certyfikatow cyfrowych, strona klienta sesji TLS
nie jest uwierzytelniana. To stwarza liczne problemy. Wiekszos$¢ dzisiejszych "bezpiecznych" transakcji
internetowych, od biletéw lotniczych zarezerwowanych przez Yahoo Travel, do akcji bedacych
przedmiotem obrotu w wiekszosci internetowych domdéw maklerskich, stanowi obliczone ryzyko ze
strony sprzedawcy. Chociaz klient dokonujgcy zakupu jest zapewniony, za pomocy certyfikatu
handlowca, ze sprzedawca na stronie www.amazon.com naprawde jest Amazon, sprzedawca nie ma
cyfrowego zapewnienia, ze komputer kliencki nalezy do lub jest obstugiwany przez osobe dokonanie
zakupu. Oczywiscie istniejg inne zapewnienia, takie jak zgodnos¢ karty kredytowej, ktéra kupujacy
dostarcza, z innymi danymi osobowymi, ktére pasujg do niej, takimi jak adres rozliczeniowy. Ale kupiec
wcigz ryzykuje zarzut i ewentualnie inne kary za nieuczciwg transakcje. W przypadku wiekszych i
bardziej wrazliwych transakcji finansowych trzeba mieé pewnos$¢, ze tozsamosé klienta jest wieksza.
Certyfikat cyfrowy jest krokiem we wtasciwym kierunku, ale jest to krok, ktérego wielu kupcéw jeszcze
nie podjeto, z kilku powoddw. Pierwszy jest koszt wystawiania certyfikatow klientom, a drugim jest
trudnosé w uzyskaniu tych certyfikatow na swoich systemach. Niektérzy kupcy zdecydowali, ze koszt i
wysitek sg tego warte. Na przyktad Royal Bank of Scotland zastosowat to podejscie jego system
bankowosci internetowej w 1998 roku. Sg inne problemy. Uzytkownik musi chronié¢ certyfikat, nawet
przed takimi zagrozeniami, jak awaria sprzetu (uzytkownik zmienia format dysku, traci certyfikat) lub
nieautoryzowane uzycie (cztonek rodziny korzysta z komputera i tym samym ma dostep do
certyfikatu). Ponadto uzytkownik musi mie¢ mozliwos¢ przeniesienia certyfikatu, na przyktad, na
komputer przenosny, aby umozliwi¢ dostep do konta bankowego podczas podrdézy. Oczywistg
odpowiedzig jest umieszczenie certyfikatu na solidnym wymiennym nosniku . Takie nosniki sg ogdlnie
okreslane jako tokeny sprzetowe. Standard dotyczacy tokendw jeszcze sie nie pojawit. Karty
inteligentne sg oczywistym wyborem, ale nalezy wdrozy¢ czytniki kart. Istniejg alternatywy, takie jak
umieszczanie certyfikatu na dyskietce lub na matym breloku, ktéry podtgcza sie do portu USB.

KOSZT ZABEZPIECZENIA TRANSAKCJI

Dla firm, ktére chcg dzis wykonywa¢ wysoce bezpieczne transakcje, korzystanie z SSL bez
uwierzytelniania po stronie klienta jest krétkoterminowe, przynajmniej w przypadku niektdrych
kategorii transakcji. Nawet wtedy moze by¢ kosztowne, zarédwno pod wzgledem dolaréw, jak i mocy
obliczeniowej. Chociaz protokot TLS jest standardem otwartym, a firma Netscape dostarczyta kluczowe
czesci technologii bez optat licencyjnych, wciaz pozostaje pytanie, ktére algorytmy nalezy zastosowac.
Niektére algorytmy sg drozsze od innych i nie zawsze w oczywisty sposdb. Na przyktad musisz
licencjonowa¢ RC4, podczas gdy DES jest bezptatny, ale RC4 jest zoptymalizowany dla 32-bitowego
procesora, a DES nie. Co wiecej, badania pokazuja, ze ilos¢ "trafien", ktére moze obstuzy¢ serwer aWeb
dramatycznie spada, gdy te trafienia wymagajg protokotu TLS (i znacznie spadajg podczas
przetwarzania uwierzytelniania klienta, a takze uwierzytelniania serwera). Odpowied? tutaj moze by¢
specjalistycznym sprzetem. Kilka firm, takich jak IBM i Rainbow Technologies, produkuje karty
kryptograficzne, ktére zwalniajg procesorowi z wyspecjalizowanego przetwarzania matematycznego
zwigzanego z kryptografig. Sg tansze niz dodawanie kolejnego serwera, aby nadazy¢ za bardzo
wymagajacym zadaniem zapewniania bezpiecznych transakcji internetowych

KOSZT ZABEZPIECZONYCH TRANSAKCII

Dla firm, ktére chcg wystepowaé wysoce bezpieczne transakcje dzisiaj, uzywanie SSL bez
uwierzytelniania po stronie klienta jest krétkoterminowe, przynajmniej w przypadku niektdrych
kategorii transakcji. Nawet wtedy moze by¢ kosztowne, zaréwno pod wzgledem dolardw, jak i mocy
obliczeniowej. Chociaz protokot TLS jest standardem otwartym, a firma Netscape dostarczyta kluczowe
czesci technologii bez optat licencyjnych, wcigz pozostaje pytanie, ktére algorytmy nalezy zastosowac.
Niektére algorytmy sg droisze od innych i nie zawsze w oczywisty sposdb. Na przyktad musisz



licencjonowaé RC4, podczas gdy DES jest bezptatny, ale RC4 jest zoptymalizowany dla 32-bitowego
procesora, a DES nie. Co wiecej, badania pokazuja, ze ilos¢ "trafien", ktére moze obstuzyc serwer aWeb
dramatycznie spada, gdy te trafienia wymagajg protokotu TLS (i znacznie spadajg podczas
przetwarzania uwierzytelniania klienta, a takze uwierzytelniania serwera). Odpowiedz tutaj moze by¢
specjalistycznym sprzetem. Kilka firm, takich jak IBM i Rainbow Technologies, produkuje karty
kryptograficzne, ktére zwalniajg procesorowi z wyspecjalizowanego przetwarzania matematycznego
zwigzanego z kryptografig. Sg tansze niz dodawanie kolejnego serwera, aby nadazy¢ za bardzo
wymagajacym zadaniem zapewniania bezpiecznych transakcji internetowych.

FORMAT CERTYFIKATU X.509v3

Innym przyktadem szeroko stosowanego obecnie szyfrowania komputerowego jest X.509. To nie jest
statek rakietowy, ale standard dla certyfikatow cyfrowych, opisany wczesniej w tym rozdziale.
Standardy X.509 Miedzynarodowej Sieci Telekomunikacyjnej ds. Standaryzacji Telekomunikacyjnej
(ITU-T) dokument stwierdza: "Praktycznie wszystkie ustugi bezpieczenstwa sg zalezne od tozsamosci
wiarygodnych stron komunikacji, tj. uwierzytelniania." Zastandw sie, w jaki sposdb wptywa to na
transakcje internetowe. W poprzedniej sekcji opisano, w jaki sposéb SSL moze szyfrowac strony
internetowe wysytane z serwera WWW do klienta sieci Web i na odwrét, ale nie moze zapewnié
tozsamo$é zaangazowanych stron. Standard X.509 pomaga rozwigzac ten problem, co negatywnie
wptywa na rentownos¢ firm internetowych. Gdy uzytkownik sieci internetowej prosi o zapewnienie, ze
strona internetowa bn.com jest rzeczywiscie Barnes & Noble, moze by¢ dostarczony za pomoca
certyfikatu cyfrowego . Oznacza to, ze podmiot, znany jako urzad certyfikacji (CA), podjat znaczne
wysitki, aby niezawodnie zidentyfikowaé, a w konsekwencji poswiadcza¢, ze akceptant jest
prawowitym wiascicielem klucza szyfrujgcego. Ten klucz jest publiczng potowa unikatowej i
matematycznie powigzanej pary kluczy publiczny / prywatny, tak ze wiadomos$é zaszyfrowana za
pomocg klucza publicznego moze zostaé odszyfrowana tylko za pomocg odpowiedniego klucza
prywatnego. Osoby fizyczne, a takze sprzedawcy mogg miec pare kluczy publiczny / prywatny. Bank
moze woéwczas uzyskac dostep do tego klucza publicznego i uzy¢ go oraz klucza prywatnego banku, aby
zaszyfrowac dane konta, ktére wysyta do klientdw przez Internet. Tylko klient z odpowiednim kluczem
prywatnym moze odszyfrowac te informacje, korzystajgc z klucza publicznego banku. Jednoczesnie
klienci wiedzg, ze informacja moze pochodzié¢ tylko z banku (w przeciwnym razie klucz publiczny banku
nie dziatatby w celu odszyfrowania go). Klienci wiedzg réwniez dzieki zaszyfrowanej wiadomosci
(cyfrowy odcisk palca tresci wiadomosci), ze dane, ktore otrzymujg z banku, nie zostaty zmienione. W
zwigzku z tym bardzo trudno jest twierdzié, ze zadna ze stron nigdy nie miata miejsca. W ten sposéb
cyfrowe certyfikaty mogg sie poprawic poufnosé, integralnosc i nieodrzucanie.

ISO / IEC / ITU 9594-8 a.k.a. X.509.

Zarzadzanie publicznymi kluczami to zadanie infrastruktury klucza publicznego (PKI), ktérego istotnym
elementem jest standard X.509. Na przyktad pracownicy organizacji mogg wykonywac bezpieczng
komunikacje biznesowg przez Internet, np. Negocjacje kontraktéw, za pomoca PKI. Aby zaangazowac
sie w bezpieczng transakcje z kims, konieczne jest znalezienie i dostep do klucza publicznego drugiej
osoby i na odwrdt. Odpowiedz brzmi: publikuj klucze publiczne w formie certyfikatu cyfrowego, a
nastepnie uzyj jakiejS formy katalogu, aby je zlokalizowaé. Aby umozliwi¢ wspodtprace rdzinych
systemow, opracowano standardy dla katalogéw, w szczegdlnosci X.500. Norma ta stosuje takie
elementy standaryzacji katalogéw jak hierarchiczna konwencja nazewnictwa:

Kraj, organizacja, nazwa zwyczajowa.

Wiec Fred Jones z Megabank moze mie¢ nazwe X.500:



[Country = US, Organization = Megabank, Inc., Common Name = Fred Jones]

Sposob lokalizowania certyfikatow cyfrowych w celu weryfikacji tozsamosci byt logicznym
rozszerzeniem standardu, dlatego opracowano X.509, oficjalnie znany jako ITU-T X.509 (dawniej CCITT
X.509), a takze ISO / IEC / ITU 9594-8 . W X.509 znajduje sie definicja podstawowego formatu
certyfikatu, ktéry sktada sie z siedmiu pdl pokazanych w Zatgczniku 7.19. Format certyfikatu znacznie
sie rozwinet od 1988 roku. Oryginalny format to teraz okreslane jako X.509v1. Po zmianie wersji X.500
w 1993 r. Dodano dwa dodatkowe pola do obstugi kontroli dostepu do katalogéw, co skutkowato
formatem X.509v2. X.509v2 dodat unikalne identyfikatory dla emitenta i podmiotu, opcjonalne ciagi
bitowe uzywane do wydania emitenta i jednoznaczne nazwy podmiotéow w przypadku pdziniejszego
przypisania tej samej nazwy do réznych podmiotdéw. Zatézmy, ze Fred Jones, ktérego nazwisko X.500
zostato nadane wczesniej, jest wiceprezesem zarzagdu Megabank, a nastepnie zostaje wynajety przez
konkurenta. Megabank odrzuca jego imie, ale jesli inny Fred Jones, programista, nastepnie przychodzi
do pracy dla Megabanku, zostaje skutecznie przypisany do tej samej nazwy X.500:

[Country = US, Organization = Megabank, Inc., Common Name = Fred Jones]

Powoduje to problemy z autoryzacjg dla jakichkolwiek list kontroli dostepu dotgczonych do obiektéw
danych X.500, ze wzgledu na trudnos¢ zidentyfikowania wszystkich list kontroli dostepu, ktore nadajg
uprawnienia konkretnemu imieniu uzytkownika. Unikatowe pole identyfikatora dodane w X.509v2
zapewnia mozliwosé wstawienia nowej wartosci za kazdym razem, gdy nazwa jest ponownie uzywana.
W rzeczywistosci lepszym rozwigzaniem jest uzycie lepszego wyrdznika w nazwie X.500, takiego jak:

[Common Name = Fred Jones, Employee Number = 1000002]

W 1993 r., Kiedy opublikowano dokumenty RFC dotyczgce ochrony prywatnosci w Internecie (PEM),
zawieraty one specyfikacje infrastruktury klucza publicznego opartej na certyfikatach X.509v1. Préby
wdrozenia PEM ujawnity jednak braki w formatach certyfikatéw w wersji 1 i 2. W konsekwencji, 1SO /
IEC / ITU i ANSI X9 opracowaty format X.509v3 , ktdry znacznie rozszerza mozliwosci formatu,
udostepniajgc pola rozszerzen i szersze opcje nazywania w X.509v3.

ROZSZERZENIE STANDARDU

Rozszerzenia zostaty dodane w wersji 3 aby rozwigzywac problemy wykryte podczas wdrazania
certyfikatéw wersji 1 i 2. Poszczegdlne typy pdl rozszerzen mogg teraz by¢ okreslone w standardach
lub zdefiniowane i zarejestrowane przez dowolng organizacje lub spotecznosé. Kazde pole rozszerzenia
jest przypisywane typowi za pomocg identyfikatora obiektu, zarejestrowanego w taki sam sposéb, jak
zarejestrowany jest algorytm. Chociaz teoretycznie kazdy moze zdefiniowaé typ rozszerzenia, aby
0siggnac praktyczng interoperacyjnosc, wspolne typy rozszerzen muszg by¢ zrozumiane przez rézne
implementacje. Dlatego najwazniejsze typy rozszerzen sg ustandaryzowane. Ale gdy X509v3 jest
uzywany w zamknietej grupie - na przyktad grupie partneréw biznesowych - mozliwe jest zdefiniowanie
unikatowych typow rozszerzen w celu zaspokojenia okreslonych potrzeb.

ZRODLA, PROBLEMY | URZEDZY CERTYFIKACJI X.509

Ktos zarzadzajacy projektem e-commerce niekoniecznie musi zna¢ X.509 w szczegétach, ale powinien
przynajmniej przeczyta¢ dokument Arsenault i Turner; wyraznie opisuje nie tylko X.509, ale role, jaka
odgrywa w PKI (ktére okreslajg jako "zestaw sprzetu, oprogramowania, ludzi, zasad i procedur" )
potrzebne do tworzenia, zarzadzania, przechowywania, dystrybucji i odwotywania certyfikatow
opartych na kryptografii z kluczem publicznym "55). Bardzo pomocne sg réwniez prezentacje
autorstwa VeriSign'sWarwick Ford, ktére NIST ma online na stronie itsWeb. Dla programisty e-
commerce, ktory chce wiecej szczegétdw, kolejnym krokiem jest ksigzka Forda, napisana wspdlnie z



innym wykonawca VeriSign Michaelem Baumem, Secure Electronic Commerce.56 Dokumentuje to
inne wazne aspekty X.509, takie jak lista odwotan certyfikatow, uzywana do odwotac certyfikaty przed
ich wygasnieciem (np. jesli klucz prywatny zostat naruszony). Dostepna jest takze kopia standardu,
dostepnego online, na stronie internetowej Miedzynarodowej Unii Telekomunikacyjnej (ITU)
(www.itu.int). Rozszerzenia i ulepszenia w formacie certyfikatu X.509v3 znacznie sie zwiekszajg jego
uzyteczno$¢, ale zapewnienie jednolitej metody wychodzenia poza standard podnosi widmo braku
standaryzacji. Jest to kwestia, ktdrg zajmuje sie grupa PKIXworking IETF. Sg tez inne kwestie, ktore
nalezy wzigé¢ pod uwage przy ocenie X.509 jako technologii bezpieczenstwa, z ktérych wiele podnosi
Ed Gerck z Meta-Certificate Group. Artykuty na stronie internetowej grupy zwracajg uwage, ze X.509
nie odnosi sie do "poziomu wysitku, ktdry jest potrzebny do sprawdzenia poprawnosci informacji w
certyfikacie". Innymi stowy, niektére problemy bezpieczenstwa wykraczajg poza zakres X.509, ale
muszg by¢ brane pod uwage przy wdrazaniu systemow opartych na tych certyfikatach. Na przykfad nie
ma sensu polegac na certyfikacie cyfrowym, jezeli srodki podjete w celu zapewnienia tozsamosci
wiasciciela i uzytkownika certyfikatu nie sg wspétmierne do ryzyka zwigzanego z poleganiem na
certyfikacie. Ponadto transakcje, ktdre nie uzywajg certyfikatow po obu stronach pozostang z natury
problematyczne. Te problemy wskazujg na znaczenie roli odgrywanej przez CA. Jak wspomniano
wczesniej, urzedy certyfikacji s3 podmiotami, ktdre wystawiajg i podpisujg certyfikaty. Kazdy ma klucz
publiczny, ktéry jest wymieniony w certyfikacie. Urzad odpowiedzialny jest za zaplanowanie daty
wygasniecia i cofniecie certyfikatéw w razie potrzeby. Urzad certyfikacji utrzymuje i publikuje liste
odwotania certyfikatow (CRL). Innymi stowy, zapewnienie waznosci certyfikatdw wymaga wielu
czynnosci konserwacyjnych. CRL, na przyktad, ma kluczowe znaczenie, jesli certyfikaty zostaty
naruszone lub stwierdzono, ze zostaty wydane w nieuczciwy sposob. Stato sie tak w 2001 roku, kiedy
okazato sie, ze kilka certyfikatow VeriSign zostato wydanych przez pomytke osobie udajgcej Microsoft.
Poniewaz niektdrzy uzytkownicy komputerdw polegajg teraz na certyfikatach w celu zagwarantowania
autentycznosci aktualizacji oprogramowania i komponentéw, niezapoznanie sie z listg odwotania przed
pobraniem certyfikowanego kodu moze spowodowac ztosliwe ataki. Problemy z certyfikatami mogg
mieé szeroki wptyw, poniewaz uprawnienia w certyfikatach sg hierarchiczne. Kiedy urzad certyfikacji
wystawia certyfikat, podpisuje go swoim wtasnym kluczem. Kazdy, kto powotuje sie na certyfikaty
wydane przez ten urzad certyfikacji, musi wiedzie¢, przez jakie organy wystawia ten certyfikat. Aby
uprosci¢, istnieja dwie mozliwe odpowiedzi. Urzad certyfikacji sam sie poswiadcza, tj. Udostepnia
wiasny klucz "root" lub korzysta z innego urzedu certyfikacji dla klucza gtéwnego. Najwyrazniej kazdy
kompromis zwigzany z kluczem gtéwnym podwaza wszystkie certyfikaty, ktére zyskujg na nim
uprawnienia.

POZA RSA | DES

Badania i rozwdj kryptografii nie zakonczyty sie wraz z rozwojem algorytméw RSA. Wydarzenia w
ostatnich dwdch dekadach XX wieku i pierwszej dekadzie XXI wieku oraz ich implikacje omdéwiono w
ostatniej czesci rozdziatu, ktéra konczy sie ostrzezeniami wdrazanie szyfrowania.

KRYTPOGRAFIA KRZYWEJ ELIPTYCZNE)J

W 1985 roku Neal Koblitz z University of Washington i Victor Miller z IBM niezaleznie odkryli
zastosowanie systeméw krzywych eliptycznych do kryptografii. W przypadku zastosowania do
kryptografii z kluczem publicznym, arytmetyka krzywej eliptycznej ma pewne zalety w stosunku do
technik klucza publicznego pierwszej generacji, takich jak Diffie-Hellman i RSA. Bezpieczenstwo
algorytmow krzywych eliptycznych opiera sie na tej samej zasadzie, co algorytm Diffiego-Hellmana,
dyskretny problem z logami, jak opisano w rozdziale 7.4.2. Zalety algorytmdw krzywych eliptycznych
lezg w wielkos$ci klucza potrzebnej do osiggniecia pewnych poziomdéw bezpieczedstwa. Wraz z
podnoszeniem bezpieczestwa w miare uptywu czasu, aby sprosta¢ ewoluujgcemu zagrozeniu ze



strony podstuchujgcych i hakeréw z dostepem do wiekszych zasobdéw obliczeniowych, krzywe
eliptyczne zaczynajg dawac ogromne oszczednosci w stosunku do starych technik pierwszej generacji.
Do roku 2010 systemy kluczy publicznych uzywaty 1024 bitéw lub 2048 bitéw do tworzenia kluczy.
Firma NIST zalecita, aby po 2010 roku systemy te zostaty zaktualizowane do systemu, ktory zapewni
odpowiednie zabezpieczenia. Jednym ze sposobdéw jest zwiekszenie rozmiaru klucza, ktoéry jest
uzywany. Jednak systemy, ktére sg obecnie na miejscu, stajg sie coraz bardziej ktopotliwe, im wiekszy
jest kluczowy rozmiar. NSA zatwierdza kryptografie krzywych eliptycznych, podajgc na swojej stronie
internetowej, ze zaimplementowata systemy kryptografii z kluczem publicznym w formie krzywych
eliptycznych, aby chroni¢ zaréwno informacje klasyfikowane, jak i niesklasyfikowane.59 Systemy
krzywych eliptycznych sg sposobem na umiarkowany wzrost rozmiaru klucza, gdy wymagane jest
wieksze bezpieczenstwo .Tak wiec, aby uzy¢ RSA do ochrony 256-bitowego klucza AES, nalezy uzy¢
klucza 15,360 bitow, czyli o rzad wielkosci wiekszych niz kluczowe rozmiary obecnie uzywane w
Internecie. Jednak eliptyczny klucz krzywej musiatby wynosi¢ tylko 521 bitéw. Algorytmy krzywych
eliptycznych moga wykorzystywaé mniejsze klawisze, poniewaz zaangazowana matematyka sprawia,
ze operacja odwrotna, lub odszyfrowywanie, jest trudniejsza wraz ze wzrostem dtugosci klucza. Inng
cechg, ktdra sprawia, ze krzywe eliptyczne sg atrakcyjne, jest fakt, ze sg one bardziej wydajne niz
obecne implementacje kryptografii klucza publicznego, ktére wydajg sie by¢ stosunkowo powolne, co
powoduje, Zze s3 one wykorzystywane bardziej jako kluczowe metody dystrybucji niz metody
szyfrowania danych.

WYGASNIECIE PATENTU RSA

6 wrzesnia 2000 r. firma RSA Security opublikowata publiczny algorytm szyfrowania RSA w publicznej
domenie. Oznacza to, ze kazdy moze teraz tworzy¢ produkty, ktére zawierajg ten algorytm (pod
warunkiem, ze jest to jego wtasna implementacja, a nie jedna licencja z RSA). W efekcie RSA Security
zrezygnowata z prawa do wyegzekwowania patentu na wszelkie dziatania rozwojowe, ktére obejmuja
algorytm RSA wystepujacy po 6 wrzesnia 2000 r. Patent amerykanski dla algorytmu RSA wygast 20
wrzes$nia 2000 r. W rezultacie uzyskano jeszcze szersze zastosowanie szyfrowania kluczem publicznym,
po nizszych kosztach. Patent RSA byt zawsze nieco kontrowersyjny, poniewaz dotyczyt matematyki,
ktdra nie jest tym, co wiekszo$¢ ludzi mysli, gdy myslag o wynalazku. Wtasciciele patentu nigdy nie byli
w stanie rozszerzy¢ ochrony poza Stany Zjednoczone. W rezultacie, wersje szyfrowania klucza
publicznego oparte na alternatywach algorytmu RSA zostaty opracowane i sprzedane poza granicami
kraju przez firmy, takie jak Baltimore Technologies w Irlandii, F-Secure w Finlandii i Israel Algorithmic
Research. Teraz firmy szyfrujgce moga zrezygnowac z kosztownej obstugi wielu wersji swoich
produktéw o kluczu publicznym (w USA i poza USA). Ponadto firmy z USA mogg opracowywac i
sprzedawac produkty oparte na RSA. Duze firmy faktycznie mogg "przetworzy¢ wtasne" schematy
szyfrowania klucza publicznego do uzytku wewnetrznego, na podstawie sprawdzonego, wolnego od
optat algorytmu.

DES ZASTAPIONY

RSA Security, firma, ktéra prébowata uczyni¢ algorytm RSA synonimem szyfrowania kluczem
publicznym, odegrata wiodgca role w drugim przetomowym wydarzeniu kryptograficznym z 2000 roku,
nazwanie nastepcy DES, standardu szyfrowania danych. Jak wspomniano wczesniej, projekty takie jak
EFF DES Cracker wykazaty, ze komputer zbudowany za mniej niz 250 000 USD moze odszyfrowac
wiadomosé zaszyfrowang DES w mniej niz trzy dni. W rzeczywistosci byto to czescig "DES Challenges"
sponsorowanych przez RSA Security. DES Challenge Wygrat Rocke Verser z Loveland w stanie Kolorado,
ktéry poprowadzit grupe uzytkownikdw Internetu w rozproszonym ataku z uzyciem brutalnej sity.
Projekt o nazwie kodowej DESCHALL, rozpoczeto sie 13 marca 1997 r. i zakonczyto sie sukcesem okoto
90 dni pdzniej. DES Challenge Il sktadat sie z dwdch konkurséw opublikowanych 13 stycznia i 13 lipca



1998 roku. Pierwszy konkurs zostat ztamany przez rozproszong prace obliczeniowg koordynowang
przez distributed.net, ktéry sprostat wyzwaniu za 39 dni. Drugi konkurs zostat rozwigzany przez
specjalnie zaprojektowany DESF DES Cracker. Efektem tych projektéw byto zwrdcenie uwagi na
potrzebe silniejszego szyfrowania. Firmy i agencje rzgdowe, ktére chca archiwizowad poufne dane,
muszg zachowad bezpieczenstwo przez dziesieciolecia, a nie dni. Jednak, jak przewidywano w latach
siedemdziesigtych, postepy w dziedzinie zasilania komputeréw sprawity, ze "przestarzaty" byt DEA,
szeroko stosowany algorytm klucza prywatnego, ktéry tworzy podstawg DES. Oczywiscie termin
"przestarzaty" jest w tym kontekscie wzgledny. DES nie jest przestarzaty, gdy aplikacje muszg szyfrowaé
dane masowe, aby zachowaé poufnosc przez ograniczony czas, a wiele danych nalezy do tej kategorii.
W 1997 r. Rzad USA rozpoczat proces ustanawiania bardziej wydajnego standardu niz DES, znanego
jako Advanced Encryption Standard (AES). Jest to publikacja FIPS (Federal Information Processing
Standard), FIPS 197, okreslajgca "algorytm kryptograficzny do uzytku przez organizacje rzgdowe USA
w celu ochrony wrazliwych (niesklasyfikowanych) informacji." Rzad przewidywat prawidtowo, ze AES
bedzie "Szeroko stosowane na zasadzie dobrowolnosci przez organizacje, instytucje i osoby spoza
rzgdu Stanéw Zjednoczonych - i poza Stanami Zjednoczonymi - w niektorych przypadkach." W istocie,
przeprowadzono konkurs, aby znalez¢ najlepszy mozliwy algorytm dla danego zadania, oraz Zwyciezcg,
wybranym w pazdzierniku 2000 r., byt Rijndael (wymawiane "Ren Doll"). Algorytm ten zostat
opracowany specjalnie dla AES przez dwdch kryptograféw z Belgia, dr Joan Daemen i dr Vincent Rijmen.
Rijndael jest szyfrem blokowym o zmiennej dtugosci bloku i dtugosci klucza. Jak dotad, klucze o dtugosci
128, 192 lub 256 bitow zostaty okreslone do szyfrowania blokéw o dtugosci 128, 192 lub 256 bitéw.
(Mozliwe sg wszystkie dziewie¢ kombinacji dtugosci klucza i dtugosci bloku.) Jednakze zaréwno dtugos¢
bloku, jak i dtugos$¢ klucza mozna bardzo fatwo rozszerzy¢ w wielokrotnosciach 32-bitowych. Rijndael
mozna wdrozy¢ bardzo wydajnie w sprzecie, nawet na kartach inteligentnych.

KRYPTOGRAFIA KWANTOWA

Nowa podstawa obliczen gteboko wptynie na site kryptograficzng w nadchodzacych dziesiecioleciach.
Ta sekcja zawiera krotkie i nietechniczne podsumowanie nauki o obliczeniach kwantowych i
kryptografii kwantowej.

PERSPEKTYWA HISTORYCZNA

Skupiamy sie na statusie kryptografii, jaki obecnie istnieje. Klasyczny komputer byt wystarczajgcy do
wykonywania obliczen i procesdw wymaganych od AES, RSA i wszystkich systemodw kryptograficznych
i algorytmow, ktére byty badane od czasu pojawienia sie kryptografii. Chociaz wspdtczesne komputery
sg zasadniczo takie same jak w latach 50. XX wieku, maszyny, ktdrych uzywamy dzisiaj, sg znacznie
szybsze. Mimo Zze szybkos$¢ wzrosta, podstawowe zadanie komputerdw pozostato niezmienione:
"manipulowac i interpretowac¢ kodowanie bitéw binarnych w uzyteczny wynik obliczeniowy." Aby
przesung¢ granice wydajnosci komputera kiedykolwiek, cel naukowcéow komputerowych " byto
zmniejszenie rozmiaréw tranzystorow uzywanych we wspodtczesnych procesorach. "Wczesne
komputery byty zbudowane z bram i magazynéw" bitéw "wykonanych z wielu tysiecy czasteczek.
Sktadniki dzisiejszych procesoréw poruszajg sie w kierunku kilkuset czgsteczek. Przemyst komputerowy
zawsze wiedziat, ze miniaturyzacja osiggnie bariere, ponizej ktérej nie mozna zbudowaé¢ obwododw,
poniewaz zmienitoby sie ich podstawowe fizyczne zachowanie. Komponenty nowoczesnych
komputerow siegajg tej bariery; gdyby tranzystory staty sie znacznie mniejsze, "ostatecznie osiggng
punkt, w ktédrym pojedyncze elementy nie bedg wieksze niz kilka atoméw". Informatycy obawiajg sie
tego ciggtego kurczenia sie, poniewaz na poziomie atomowym prawa mechaniki kwantowej bedg
regulowad witasciwosci i zachowanie obwododw, a nie prawa mechaniki klasycznej. Nauka mechaniki
kwantowej nie jest w petni zrozumiata dla naukowcdw; poczagtkowo uwazano, ze jest to istotne
ograniczenie ewolucji technologii komputerowej. Dopiero w 1982 r. Spoteczno$¢ naukowa dostrzegta



korzysci wynikajace z niezwyktych efektéw mechaniki kwantowej. W tym samym roku Richard
Feynman wysunat teorie na temat nowego typu komputera, ktory wykorzystatby efekty mechaniki
kwantowej i wykorzystat te efekty na swojg korzys¢69. W 1985 r. David Deutsch z University of Oxford
opublikowat "przetomowy teoretyczny artykut opisujgcy jak proces mogtby byé doskonale
modelowany (teoretycznie) za pomocg kwantowego systemu komputerowego. Dalej dowodzit, ze
system kwantowy bytby w stanie wykonywac zadania, ktérych nie mégtby wykonaé zaden nowoczesny
komputer, na przyktad generowanie prawdziwych liczb losowych. "Po tym, jak Deutsch opublikowat
ten artykut, poszukiwania zaczety znajdowac interesujgce zastosowania dla takiej maszyny".

PODSTAWY

Mechanika kwantowa wyjasnia fizyke i zachowania czgstek, atomow i energii. Pomyst komputera
kwantowego opiera sie na zjawiskach doszto na poziomie atomowym i subatomowych, ktére sg
wyjasnione "przez mechaniki kwantowej i klasycznej Defy wszystkie prawa fizyki. Zjawiska te zostanag
wkrotce omoéwione bardziej szczegdétowo; W tym miejscu nalezy jednak wyjasnic kilka podstawowych
réznic miedzy klasycznymi wspoétczesnymi komputerami a ideg komputera kwantowego. Klasyczne
komputery przechowuja i przetwarzajg informacje w jednostkach zwanych bitami, reprezentowanych
jako zero (0) lub jeden (1) w tranzystorze komputera. Bity sg nastepnie utozone w bajty, szereg o$miu
bitow. W ten sposdb informacje przechowywane na komputerze sg przechowywane jako pojedyncze
bity. Dlatego dokument jest "jednym z dwdch réznych standw" i nie jest przeznaczony do uzywania w
odniesieniu do konkretnego komputera. a '0' lub '1'. "77 To prowadzi do pierwszej réznicy miedzy
klasycznymi komputerami a komputerami kwantowymi. Quantum komputery przechowywania i
przetwarzania informacji w jednostkach nazywanych bity kwantowe, okreslane przez mianem
"qubitach." "Qubity reprezentuje atom jony, fotony lub elektrony i ich urzadzen sterujgcych
respectivement nie pracujg razem, aby dziata¢ jako pamieci komputera i procesora." Podobny do
klasyczny bitowe qubit jest reprezentowany jako 0 lub 1. w przeciwienstwie do klasycznej bitowe qubit
moga zatem istnie¢ w superpozycji Zaréwno 0 i 1. innymi stowy, jest to mozliwe dla jednego qubit
istniec¢ jako 0, a 1, lub jednoczesnie zarowno jako 0 a 1. qubit nie znajduje sie w dwdch potozeniach na
raz moéwi sie, ze w stan koherentny. To moze by¢ wyjasnione "bardziej spdjnie co przyktad: Jezeli
moneta jest obrécony w ciemnym pomieszczeniu, w wyniku monety sg odwrécone jest matematycznie
podobnie jak gtowy i ogony. Gdy Swiatfo jest wytgczone, moneta znajduje sie w superpozycji - jest to
jednoczesnie gtowa i ogon, poniewaz w obserwatorze nie mozna zobaczy¢, ktéra to jest. Jesli
[obserwator] wtgczy swiatto, "zapadnie" superpozycja i zmusi monete do zmierzenia gtowami lub
ogonami. Pomiar czegos$ niszczy superpozycje, zmuszajac jg do istnienia wtasnie w stanie klasycznym.
Bytoby to potezniejsze niz jakikolwiek komputer do tej pory; Zasadniczo, poniewaz kubit w stanie
koherentnym zawiera dwie wartosci naraz, pojedynczg operacje wykonang w tym samym czasie.
Podobnie, system z dwoma kubitami wykona operacje cztery wartosci i trzykubitowy system na o$miu
[wartosciach]. "Podsumowujgc, operacja wykonana na systemie kubitow dziatataby jednoczesnie na
wartosciach 2"

Aby wykorzysta¢ moc paralelizmu kwantowego, "wtasnos¢, ktéra sprawia, ze obliczenia kwantowe s3
tak potezne, jest bardzo delikatna i trudna do kontrolowania". Naukowcy muszg by¢ w stanie odczytac
i zmierzy¢ wynik z operacji wykonywanych na grupach kubitéw. Wprowadz problem dekoherenc;ji.
Kiedy qubit w stan koherentny wymiernie wzajemnych aktow z otoczeniem, to natychmiast wznowic
deco tu i jeden z dwdch standéw klasycznych, albo 0 albo 1, i nie bedzie juz wykazywac¢ zdolnos¢
podwdjnego panstwa. Innymi stowy, samo patrzenie na kubit moze spowodowa¢ jego dekodowanie,
co uniemozliwia pomiar kubitéw. Jesli naukowcy nie bedg chcieli zmierzy¢ czegos bezposrednio, wtedy
nie zostang stworzeni. Jedna mozliwa odpowiedz lezy w innej wtasnosci mechaniki kwantowej zwane;j
splataniem. Splatanie jest niejasnym atrybutem, ktéry obejmuje dwa lub wiecej atomdéw lub czgstek.



Gdy spetnione sg okreslone warunki, mogg sie zaplataé. W splatane czastki pozostanie uwiktany, bez
wzgledu na fizyczng odlegto$¢ miedzy nimi, a jeden splatanych czgstek zawsze bedzie w stanie
komunikowac sie ze swoim partnerem. Czasteczki wirujg w gére lub w dét i tak naukowcy mierza
informacje o czastkach. Nieruchomos¢ koherencji méwi nam czy czgstka bedzie spin zaréwno w gére
Rownoczesnie iw dét az naukowiec patrzy na niego i srodkdw niej. Stan wirowania mierzonej czastki
wynosi. , , przekazywane do skorelowanej czgstki, ktéra jest przeciwnym kierunkiem wirowania niz
kierunek mierzonej czastki. "W ten sposéb uwiktanie moze pozwoli¢ naukowcom na poznanie wartosci
kubitu bez patrzenia na niego. Naukowcy przyznaja, ze uwiktanie to trudne pojecie; wcigz eksplorujg
te koncepcje rozwigzuje sie praktyczne rozwigzanie problemu pomiaru informacji w systemie
kwantowym.

ODDZIALtYWANIA

Chociaz teoretycznie kwantowe komputery mogg wykonywaé dowolne zadania, nie musi to oznaczac
komputera. Mnozenie jest czesto cytowanym przyktadem czegos, co mozna zrobi¢ réwnie szybko, jak
komputer komputer kwantowy. Od wczesnych etapach informatyki kwantowej, naukowcy wiedzieli
tak aby wykazaé najwyzszg moc obliczeniowg, nowe algorytmy bedg musiaty byé zaprojektowane, aby
wykorzystac zjawisko réwnolegtosci kwantowej. Algorytmy przeszukiwania sy skomplikowane i trudne
do zaprojektowania, ale dwa z nich napedzajg rozwdj wysoce teoretycznego pola: algorytmu Shora i
algorytmu Grover'a. Peter Shor z Bell Labs przeznaczony pierwszy w 1994 roku algorytm kwantowy
algorytm faktoryzacji shora pozwala na szybkie faktoringu bardzo duzych liczb do swoich gtéwnych
czynnikdw. Na przyktad, naukowe szacunki mdwig, ze zajetoby to nowoczesnemu komputerowi 1024
lat rozktad na czynniki 1000-cyfrowej liczby; zajetoby to komputer kwantowy okoto 20 minut.
Implikacje tego algorytmu kwantowego dla klasycznych algorytméw, ktére zalezg od trudnosci
faktoryzacji dla bezpieczenstwa, takich jak szeroko stosowany algorytm RSA, sg ogromne. Lov Grover,
znany réwniez jako Bell Labs, wynalazt drugi algorytm kwantowy w 1996 roku. Algorytm Grover'a
pozwala komputerowi kwantowemu na szukanie znacznie wiecej szybka niz jakakolwiek istniejgca dzi$
zdolnos¢. Grover zauwaza, ze najwiekszg korzys¢ uzyskuje sie, gdy jego algorytm jest uzywany w
nieposortowanej bazie danych. Srednio zajmuje klasyczny numer komputera. Algorytm Grover
pozwala zrobi¢ to samo w pierwiastku kwadratowym z n liczbg wyszukiwan. Na przyktad w bazie
danych zawierajgcej 1 milion wpiséw, dzisiejszy komputer potrzebuje sSrednio 500 000 wyszukiwan.
zajmie to komputer kwantowy, uzywajac algorytmu Grover'a tylko 1000 wyszukiwan. Moze to mie¢
wptyw na klucz symetryczny algorytmy: takie jak DES, poniewaz algorytm pozwoli na wyczerpujgcym
poszukiwaniu wszystkich mozliwych kluczy nastgpi¢ dosé szybko

OBECNY STATUS

Stany Zjednoczone majg wiele inicjatyw w toku, Stany Zjednoczone majg wiele inicjatyw w ruchu. W
2001 r. Agencja Obrony Zaawansowanych Projektéw Badawczych (DARPA) Departamentu Obrony
zainwestowata 100 milionéw dolaréw w wysitek, ktéry potrwa piec¢ lat. Ponadto, National Science
Foundation ma 8 miliondw dolaréw w postaci pieniedzy z grantu na badania zdolnosci kwantowych.
Inicjatywa Quantum Information Science and Technology DARPA chce istnie¢ w nieskonczonosé;
2006.96 Wiele innych rzadéw, gtéwnie w Europie i Azji, bierze udziat w badaniach i rozwoju
kwantowych obliczen. W 2000 r. Komisja Europejska zainwestowata 20 milionéw dolaréw w budzecie
na trzy lata kompleksowego wysitku badawczego. W Japonii, Ministerstwo Poczty i Telekomunikacji
rozpoczat inicjatywe w 2001 thatwill obcigzenie 10 lat z o fgcznym budzecie wynoszagcym S 400
miliondw dolaréw. W projektach kwantowych zaangazowanych jest kilka przedsiebiorstw
komercyjnych. Obejmuje to firmy IBM, Bell Labs, japoriskie firmy Fujitsu, Ltd., NEC Corporation oraz
Nippon Telephone and Telegraph Corporation .Ta lista nie jest wyczerpujaca, istniejg uniwersytety i
inne organizacje na catym sSwiecie. Ze wzgledu na ogdlnoswiatowg préobe lepszego zrozumienia



obliczen kwantowych dokonano kilku kluczowych postepdéw. W 1998 roku naukowcy z Los Alamos
National Laboratory i MIT mogli oméwi¢ quiz dotyczacy trzech spinéw jagdrowych pewnych typow
czasteczek. Zgodnie z eksperymentami, rozprowadzanie informacji (kubit) na zewnatrz sprawito, ze
trudniej jest jg zepsué lub zdekoncentrowaé. Badacze byli w stanie tego dokonaé za pomocy techniki
zwanej jgdrowego rezonansu magnetycznego (NMR), ktéry pozwala na manipulacje i kontrole
wirowania jadro ma. Ta technika stuzy do analizy informacji kwantowej. W 2000 r. Naukowcy z IBM
opracowali komputer pieciokubitowy, czyli wykorzystujacy jadra cieczy. Jadra zostaty zaprogramowane
za pomocg impulsdw o czestotliwosci radiowej, a nastepnie wykryte za pomocg technik NMR.
Korzystajgc z tej techniki, zespot jest w stanie znalez¢ okres okreslonej funkcji lub dtugosé najkrétszego
przedziatu, w ktérym powtarza swoje wartosci. Ten problem wymagatby wykonania kilku czynnosci;
zespot w IBM, co robi¢ w jednym kroku. W 2001 roku pofaczona grupa naukowcéw z IBM i
Uniwersytetu Stanforda demostrated algorytm Shor i byty zdolne do znalezienia gtéwnych czynnikéw
15. Komputer siedmiu qubit Prawidtowo wydedukowac zrobit gtéwnymi czynnikami byty 3 i 5,99 w
lutym 2007 roku kanadyjska firma o nazwie D-Wave twierdzit, ze to demonstruje pierwszy komercyjny
komputer kwantowy. Jest to "supercoolowany, nadprzewodnikowy niobowy chip zawierajacy 16
kubitéw." 100 D-Wave nie skupia sie na wysitkach kryptograficznych podczas budowy Oriona, jak
nazywa sie komputer. Zamiast tego Orion koncentruje swojg energie na rozwigzywaniu problemoéw
zwigzanych z dopasowywaniem wzorcow i niedeterministycznym wielomianem problemy (problemy
NP-zupetne). Problemy NP-zupetne sg zawarte w rozwigzaniu pewnego problemu. Przyktady takich
probleméw obejmujg wyszukiwanie w bazie danych, dopasowywanie wzorcéw, identyfikowanie
choréb na podstawie objawéw oraz znajdowanie dopasowan do materiatu genetycznego.
Demonstracje firmy zostaty przeprowadzone za pomoca kanatu telewizyjnego z odlegtej lokalizacji, ze
wzgledu na delikatny charakter maszyny w sprzecie transportowym, ktéra jest chtodzona do poziomu
powyzej zera bezwzglednego. Pomimo demonstracji i roszczen D-Wave, naukowcy sg sceptyczni, ze
Orion faktycznie wykonuje obliczenia kwantowe. Nawet dyrektor generalny D-Wave powiedziat, ze
chociaz Orion wykonuje obliczenia kwantowe, jest pewna niepewnos$¢. Niemniej jednak, D-Wave
ogtosita plany zwiekszenia Orion 1000 qubitach roku 2008. W lipcu 2007 roku, naukowcy z NIST (Stany
Zjednoczone) i Rutherford Appleton Laboratory (Wielka Brytania) potgczyty sity, aby zbadac¢ efekty
kwantowe magnetyczne. To 100 atomodw niklu itru i baru do kwantowego tancucha spinowego, ktére
w efekcie zamieniajg czasteczke magnetyczng o dtugosci 30 nanometréw w pojedynczy element. "To
odkrycie jest waznym krokiem w kierunku postawienia kubitow na obwody pétprzewodnikowe.
Trzydziesci nanometréw wykracza daleko poza skale diugosci atomowej i niecodziennie jest widzie¢
koherencje kwantowg poza poziomem atomowym. Jednak zespot zgtosit stabilne stany koherentne w
tej wielkosci, ktora jest wystarczajgco duza dla technik litograficznych stosowanych do tworzenia
ptytek obwoddw i przewodnikdw klasycznych komputeréw. W kwietniu 2013 roku, naukowcy "z
powodzeniem trans mitted bezpieczny kod kwantowg przez atmosfere z do samolotu do stacji
naziemnej." Autor kontynuuje: "To pokazuje nie kryptografia kwantowa moze by¢ realizowane w celu
rozbudowy istniejgcych systemoéw", méwi LMU Sebastian Nauerth. W eksperymencie wystano
pojedyncze fotony samolot do odbiornika na ziemi. Wyzwanie dla fotonéw moze by¢ skierowane na
teleskop na ziemi pod wptywem wibracji mechanicznych i turbulencji powietrza. Florian Moll,
kierownik projektu w Instytucie tgcznosci i Nawigacji DLR, donosi: "Przy pomocy szybko poruszajgcych
sie lusterek, precyzja celowania jest mniejsza niz 3 m na odcinku 20 km", informuje Florian Moll. Przy
takim poziomie doktadnosci William Tell mdgt trafi¢ jabtko na gtowe syna nawet z odlegtosci 500
metréw. Zwigzek miedzy nimi a efektami turbulencji powietrza, warunki napotkane podczas
eksperymentu byty poréwnywalne. To samo dotyczy predkosci katowej samolotu. Sukces
eksperymentu stanowi zatem wazny krok w kierunku bezpiecznej globalnej komunikacji satelitarnej. Z
tymi wtasnie wskazéwkami sceptycy sg przekonani, ze praktyczne komputery kwantowe to jeszcze lata,
a nawet dziesieciolecia. Po przeprowadzeniu wielu godzin badan na temat obliczerr kwantowych autor



uwaza, ze nie jest to kwestia obliczen kwantowych. Naukowcy byli w stanie wykaza¢ kilka obliczen
kwantowych na systemach Jednak naukowcy muszg pokonywaé wiele przeszkdéd. Do wykonywania
uzytecznych obliczen potrzebne bedg systemy zawierajgce setki lub tysigce kubitéw. Ponadto
wymagane sg precyzyjne kontrole w celu wykonania operacji przy jednoczesnym uniknieciu
dekoherencji; w rzeczywistosci dekoherencja jest prawdopodobnie najwiekszg przeszkodg w
stworzeniu systemu kwantowego

CZYNNIK PANACEUM

Poniewaz dostawcy oprogramowania szyfrujgcego i kryptografowie zajmujg sie implementacjg i
rozszerzonymi testami nowych algorytmdw, wazne jest, aby zwréci¢ uwage na te stowa z wymagan
konkurencji AES: Nalezy dotfaczy¢ petng pisemng specyfikacje algorytmu, sktadajgcy sie z wszystkich
niezbednych réwnan matematycznych, tabel , schematy i parametry potrzebne do implementacji
algorytmu. Innymi stfowy, nie ma tajemnicy na temat tego, w jaki sposéb AES utwierdzi sprawy w
tajemnicy, tak jak nie ma tajemnicy na temat dziatania DES. Czesto uderza to nowicjusza jako
nielogiczne. Dlaczego nie utrzymasz algorytmu w tajemnicy? Z pewnoscig spowoduje to, ze wszystkie
wiadomosci zaszyfrowane za pomocg tego narzedzia bedg znacznie trudniejsze do odszyfrowania. Nie
catkiem. Wszelkie poleganie na tajemnicy algorytmu wstawia stabe ogniwo w fanicuchu
bezpieczenstwa. Szyfrowanie danych nie gwarantuje, ze pozostanie poufne. Klucze nalezy zachowac¢ w
tajemnicy, a tozsamosc¢ osob ubiegajacych sie o upowazniony dostep musi zosta¢ zweryfikowana, aby
upewnic sie, ze sg one autentyczne i tak dalej. Dotyczy to zaréwno szyfrowania kluczem publicznym,
jakiszyfrowania kluczem prywatnym. Zasada ta jest znana jako Zasada Kerckhoffa, oparta na publikacji
z 1883 roku przez wojskowego kryptologa Auguste Kerckhoffsa:

1. System musi by¢ praktycznie, jesli nie matematycznie, nieczytelny;

2. Nie mozna wymagac, aby byt tajny i musi by¢ w stanie wpas¢ w rece wroga bez zadnych
niedogodnosci;

3. Jego klucz musi by¢ komunikatywny i mozliwy do utrzymania bez pomocy pisemnych notatek, a
takze zmienny lub modyfikowalny wbrew woli korespondentéw;

4. Musi mieé zastosowanie do korespondenciji telegraficznej;
5. Musi by¢ przenosny, a jego uzycie i funkcja nie musi wymagac hali kilku osdb;

6. Wreszcie, zwazywszy na okolicznosci, ktore nakazujg jej zastosowanie, konieczne jest, aby system
byt fatwy w uzyciu i nie wymagat ani wysitku umystowego, ani znajomosci dtugiego zestawu zasad.

Nie ma korzysci, ktdrg mozna uzyskac, polegajac na algorytmie, ktéry nie zostat poddany otwartej
ocenie, szczegdlnie gdy istniejg silne, sprawdzone algorytmy. Uwazaj na dostawcéw szyfrowania lub
producentéw dowolnych produktéow zabezpieczajgcych, ktdrzy twierdzg, ze sita jest oparta na tajnych
algorytmach. Takie twierdzenia czesto dotyczg oleju wezowego

STEGANOGRAFIA

Zamiast szyfrowania danych za pomoca kryptografii, mozna réwniez w ukryty sposéb wstawia¢ dane
do innych strumieni danych. Steganografia (dostownie pisane po grecku) zazwyczaj wykorzystuje bity
niskiego rzedu strumienia danych - zazwyczaj obraz - aby przekaza¢ czytelny tekst. W dzisiejszych
reprezentacjach obrazéw kolorowych o wysokiej rozdzielczosci, modyfikowanie najmniej znaczacych
bitéw piksela powoduje znikomg zmiane koloru, przynajmniej dla ludzkiego oka. Oprogramowanie



steganograficzne moze wprowadzac zmiany, a nastepnie wyodrebniac je ze zmodyfikowanego obrazu.
Takie zmodyfikowane obrazy sg trudne do zidentyfikowania, ale istniejg narzedzia wykrywajgce
steganografie, ktére polegajg na wykrywaniu nietypowych wzorcéw w pikselach obrazu nosnego. Na
przyktad oprogramowanie StegoHuntTM i StegoAnalyst firmy Wetstone Technologies moze
identyfikowaé i analizowa¢ dane zmodyfikowane steganograficznie; StegoBreak moze wyodrebnié
tekst jawny z pliku operatora



