KONTROLA APLIKACJI
WSTEP

Kontrole aplikacji mogg by¢ szerokie i wieloaspektowe. Biorgc pod uwage ztozonos¢ wielu aplikacji,
zaden pojedynczy system nie moze zapewni¢ wszystkich potrzebnych elementéw sterujgcych. W
ramach projektowania nowej lub zmian w istniejgcej aplikacji istnieje szereg srodkéw kontroli, ktére
nalezy wzigé pod uwage, aby zapewni¢ ochrone podstawowych danych przed zagrozeniami dla szesciu
podstawowych atrybutow informacji (poufnos¢, kontrola, integralnosé, autentycznosé, dostepnosc i
uzyteczno$é), jak omdwiono w rozdziale 3 niniejszego podrecznika. Podobnie jak w przypadku
wszystkich innych obszaréw bezpieczenstwa informacji, strategia obrony w gtab kontroli aplikacji jest
koniecznoscig. Na przyktad, czy serwer WWW powinien by¢ publicznie dostepny? Jesli nie, wéwczas
kontrola ta musiataby zosta¢ uwzgledniona w projekcie wniosku. Podstawy kontroli aplikacji dzielg sie
na trzy obszary:

1. Architektura i projektowanie systemow
2. Dane wprowadzane przez uzytkownika i uprawnienia
3. Kontrola bazy danych i danych bazowych

Nowoczesne systemy charakteryzujg sie ogromng ztozonoscig ze wzgledu na zmiany w architekturze i
presje kosztdw na dziaty IT. Ze wzgledu na te ztozonos¢ istnieje mozliwos¢é posiadania tak wielu
elementdow sterujgcych, ze ostatecznie beda one zastepowal sie nawzajem, aw niektérych
przypadkach ograniczac ich uzytecznos$¢. Najtatwiej jest zaprojektowac nowg aplikacje sieciowg i wzigc
pod uwage wszystkie niezbedne kontrole, ale taka sama nalezyta staranno$¢ jest wymagana w
przypadku zmian w istniejgcych aplikacjach, niezaleznie od tego, czy dodawane s3 nowe funkcje, czy
tez zachodzg zmiany w procesach biznesowych, ktére mogg wymagac¢ duzych zmian uprawnien.
Wszystkie zmiany w aplikacjach muszg by¢ zgodne ze $cista metoda projektowania, niezaleznie od tego,
czy jest to zwinna, kaskadowa czy inna metodologia. Nalezy zauwazy¢, ze kazda warstwa architektury
odgrywa role w aplikacjach i kazda warstwa musi mie¢ pewne kontrole. Chociaz ten rozdziat
koncentruje sie na aplikacjach do przetwarzania danych, podobne problemy pojawiaja sie w systemach
kontroli nadzorczej i akwizycji danych (SCADA) do sterowania procesami w czasie rzeczywistym.

ARCHITEKTURA | PROJEKTOWANIE SYSTEMOW

Architektura i projekt stanowig pierwszg linie obrony aplikacji. Konfiguracja projektu i systemow jest
najwazniejsza. Ochrona i sposéb, w jaki kontrole wptywaja na aplikacje, muszg by¢ brane pod uwage
w podstawowej architekturze i projekcie. Formanty architektury mozna podzieli¢ na kilka kategorii, ale
obejmujg one wszystkie poziomy systemu obstugujgcego aplikacje. Sg to standardowe najlepsze
praktyki dotyczace systemdéw. Kwestie, ktdre nalezy wzig¢ pod uwage podczas projektowania
kontrolek systemowych dla aplikacji, obejmuja:

1. Jakie podstawowe procesy muszg dziata¢ w systemie w celu obstugi aplikacji? Zalecenie: Ogranicz
procesy tylko do tych, ktére sg wymagane.

2. Jakie porty muszg byc¢ otwarte, aby system dziatat poprawnie z obstugg aplikacji? Zalecenie: Ogranicz
porty tylko do tych, ktore s3 wymagane.

3. Kto ma bezposredni dostep do systemu i dlaczego? Zalecenia: Cwicz z najmniejszymi uprawnieniami
i wymagaj specjalnego zatwierdzenia w przypadku wyzszego ryzyka lub dostepu administracyjnego.
Regularnie przegladaj wszystkie dostepy, ale jesli dostep wigze sie z wiekszym ryzykiem, moze by¢
wymagany czestszy przeglad i weryfikacja dostepu.



4. Jakie kontrole i procesy beda stosowane w celu wsparcia aplikacji? Podobnie, jakie kontrole bedg
stosowane w przypadku kontroli zmian lub tatania? Zalecenia: Zdefiniuj, $ledz i weryfikuj procesy
kontroli zmian dla systemow i aplikacji, ktérych te systemy wymagajg. Wiecej informacji na temat
zarzadzania poprawkami mozna znalezé w rozdziale 40 tego podrecznika.

5. W jaki sposéb wzajemnie ze sobg wspdtpracujgce systemy sg weryfikowane, aby upewnic sie, ze sg
tym, za kogo sie podajg? Zalecenia: Cyfrowe certyfikaty i dwukierunkowe SSL mogg by¢ wykorzystane
do zapewnienia waznosci podstawowych systemodw. Wiedzie¢ i rozumieé, jakie systemy mogg
komunikowac sie z innymi systemami i dlaczego.

WKLAD | UPRAWNIENIA

Z perspektywy tworzenia aplikacji najwieksza kontrolg, ktéra nalezy wzigé pod uwage, sg dane
wprowadzane przez uzytkownika. Dane wprowadzane przez uzytkownika dzielg sie na dwa odrebne
obszary. Jakie prawa lub uprawnienia ma lub powinien mieé uzytkownik i jakie sg ograniczenia dla
danych wejsciowych, ktére uzytkownik moze mieé¢? Wymagania biznesowe aplikacji zazwyczaj
determinujg te specyfikacje. Przyktadem moze by¢ pole wprowadzania adresu. Firma moze zastrzec,
ze pole ma 50 znakdéw i ze dostep do wprowadzania, zmiany lub usuwania pola maja tylko okreslone
typy uzytkownikéw. Pytania dotyczace uprawnien, ktére nalezy zadaé, obejmuja:

* Co uzytkownik lub grupy uzytkownikéw mogg robi¢ w aplikacji?
* Co uzytkownik powinien mie¢ mozliwos¢ przegladania, tworzenia, aktualizowania lub usuwania?

* Czy istniejg okreslone funkcjonalnosci, ktérych dany uzytkownik lub grupy uzytkownikéw nie moga
wykonywac ze wzgledu na swojg obecng role w organizacji?

* Z perspektywy sprawozdawczosci nalezy zadac te same pytania.

W ramach projektowania aplikacji na wszystkie te pytania nalezy odpowiedzie¢ w oparciu o wymagania
biznesowe. Z drugiej strony kazde pole wejsciowe w ramach tych uprawniefd musi by¢ zdefiniowane w
okreslonych granicach, a te ograniczenia muszg by¢ przenoszone od poczgtkowego wejscia do lezacej
u jego podstaw struktury danych. Zaréwno aplikacja, jak i bazowa baza danych mogg kontrolowac
limity i wprowadzane dane. Kontynuujgc powyzszy przyktad, 50-znakowe pole adresowe powinno
zawieraC tylko 50 znakdéw. Dtugosé pola powinna wynosi¢ 50 i musi zosta¢ zakoriczona walidacja
danych wejsciowych, aby upewnic sie, ze wprowadzane sg tylko prawidtowe lub zatwierdzone znaki.
Kontrola ta moze byé oparta zaréwno na poziomie pola aplikacji, jak i bazy danych, w ktérej beda
przechowywane dane. Ograniczenie dtugosci danych wejsciowych jest kluczowa obrong przed atakami
iniekcyjnymi i przepetnienia bufora. Zwykle sprawdzanie poprawnosci danych odbywato sie blizej
wprowadzania danych przez uzytkownika po prostu ze wzgledu na szybkos¢ sieci, a ostatnio
sprawdzanie poprawnosci uzytkownika w czasie rzeczywistym zapewnia uzytkownikowi lepsze
wrazenia (np. sprawdzanie poprawnosci podczas wprowadzania pola w poréwnaniu z przyciskiem
,przeslij” formularza internetowego). Najlepsza praktyka wymaga sprawdzania poprawnosci danych
wejsciowych na serwerze przed ich przetworzeniem. Wstepne kontrole mozna przeprowadzié¢ na
formularzu internetowym lub w polu w aplikacji komputerowej, ale walidacja po stronie serwera jest
lepsza, poniewaz jest blizsza systemom wewnetrznym. Systemy mogg akceptowaé dane wejsciowe
zaréwno od uzytkownikéw, jak i od systemow; na przyktad proces wsadowy moze pobiera¢ dane
wejsciowe z jednego zrddta, manipulowac nimi i przenosic je do innego zrddta. Dane wejsciowe, czy to
wprowadzone przez uzytkownika, czy przez system, muszg zosta¢ zweryfikowane. Kontrola bazy
danych dziata jako wsparcie kontroli aplikacji. Jesli na przyktad w aplikacji nie wystepowata walidacja
na poziomie pél, podstawowa baza danych mogtaby stuzy¢ do ochrony przed ztymi danymi. Podobnie



jak w powyzszym przyktadzie, jesli walidacja na poziomie pola i walidacja po stronie serwera nie
powiodta sie, pole bazy danych mozna zdefiniowa¢ jako pole 50-znakowe. Wiekszos$¢ systeméw baz
danych bedzie obcinad i ignorowac dodatkowe dane wprowadzane w polu.

Wejscie

Jak wspomniano powyzej, wszystkie dane wejsciowe muszg zostac oczyszczone i zweryfikowane, aby
upewnic sie, ze odbierane i przetwarzane sg tylko akceptowalne wartosci. Dotyczy to zaréwno danych
wprowadzanych przez uzytkownika, jak i danych wprowadzanych przez systemy. Tej samej mysli nalezy
uzy¢ w perspektywie bazy danych. Oczywiscie ta metoda wigze sie z pewnymi wyzwaniami. Jesli
wszystkie 50-znakowe pola adresdw muszg zostaé zaktualizowane, aby akceptowaty 60, wymagane s3
wielokrotne zmiany i doktadniejsze testy. Organizacje mogg zdecydowad, ze dane aplikacji nie s3
krytyczne i zaprojektowaé je z mniejszg kontrolg. Moze to prowadzi¢ do problemdw po prostu dlatego,
ze osoba atakujgca moze uzy¢ aplikacji z mniejszg liczbg kontrolek jako punktu przeskoku, aby dostac
sie do aplikacji z bardziej wrazliwymi danymi. Nie mozna wystarczajgco podkreslié znaczenia
sprawdzania poprawnosci danych dla wszystkich danych wprowadzanych przez uzytkownika. Wielu
atakom na systemy mozna byto zapobiec, gdyby przeprowadzono odpowiednig i wszechstronng
walidacje danych (np. wielu atakom typu cross-site scripting (XSS) i cross-site request forgery (XSRF)
[zobacz rozdziat 16 tego podrecznika] mozna zapobiec dzieki walidacji ). Nieakceptowanie niektdrych
znanych ztosliwych znakéow, kodowanie niektérych znakéw, blokowanie niektdrych kombinacji ciggéw
i zrozumienie wektorow ataku aplikacji s3 wazne dla zapewnienia bezpieczenstwa aplikacji i
zachowania integralnosci. Projektanci aplikacji muszg wspdtpracowaé ze swoimi partnerami
biznesowymi i wyjasnia¢ problemy z dopuszczaniem pewnych typow i sekwencji znakéw. Podobnie jak
w przypadku wszystkich srodkéw kontroli bezpieczenstwa informacji, potrzebnych jest wiele
poziomow kontroli. Nie jest wtasciwe tworzenie aplikacji, w ktérych sprawdzanie poprawnosci danych
wejsciowych odbywa sie tylko na poziomie pola. Aby zapewni¢ szczegdtowq strategie obrony dla
aplikacji, nalezy uzy¢ wielu kontrolek.

Uprawnienia uzytkownika

Szczegdlnie zniechecajgce sg uprawnienia uzytkownikéw do aplikacji. Definiowanie i ograniczanie
dostepu przy jednoczesnym umozliwieniu uzytkownikom wykonywania wymaganych zadan moze by¢
ogromnym wyzwaniem. Kontrole aplikacji sg najwazniejsze przy rozwazaniu, co uzytkownik moze
zrobié w aplikacji. Uprawnienia sg rdwniez wazne przy rozwazaniu podziatu obowigzkédw w ramach tej
samej aplikacji, poniewaz uzytkownicy zmieniajg role w organizacji, a nawet jaki dostep, jesli w ogdle,
miatby programista do Srodowiska produkcyjnego. Prawa dostepu uzytkownika to uprawnienia
nadawane uzytkownikom lub grupom do wykonywania funkcji w aplikacji. Na przyktad uzytkownik,
ktéry powinien mie¢ dostep tylko do odczytu danych, nie powinien otrzymywac uprawnien do konta
umozliwiajgcego aktualizacje. Dobry projekt wykorzystuje kontrole systemoéw, aplikacji i baz danych,
aby umozliwi¢ lub ograniczy¢ uzytkownikom wykonywanie réznych funkcji. Jesli rolg osoby w
organizacji jest programista, czy nalezy pozwoli¢ jej na migracje kodu do srodowiska produkcyjnego?
Najlepsze praktyki méwig nam, ze nie powinny; jednak kazda organizacja jest inna, a zespoty
programistyczne mogg rowniez migrowac kod do srodowiska produkcyjnego. Wazng rzeczg jest:

1. Dowiedz sie, gdzie przyznawane sg uprawnienia, komu i dlaczego.
2. Cyklicznie weryfikuj uprawnienia.

3. Z perspektywy programistycznej wymien uprawnienia jako wymagania w planie testow i zweryfikuj,
czy testy zakonczyty sie pomysinie.



Praktykuj najmniejszy przywilej

Najlepsza praktyka jest stosowanie jak najmniejszych uprawnien do uprawnien uzytkownikow,
poniewaz powinno to by¢ stosowane we wszystkich innych obszarach technologii w celu zachowania
kontroli nad danymi i procesami. Sposéb, w jaki bazowy system jest zbudowany, wielko$¢ organizacji i
kontrole regulacyjne bedg dyktowac¢ wykonalnos¢ osiggniecia stanu najlepszych praktyk. W wielu
przypadkach wymagania biznesowe nie uwzgledniaja, ktére konkretne typy uzytkownikéw powinny
mie¢ dostep do jakich funkcji. Ten brak jest nie do utrzymania, po prostu dlatego, ze aplikacje ciaggle
sie zmieniajg, dodawane sg nowe funkcje, aktualizowana jest starsza architektura i uwzgledniane sg
nowe technologie. Nalezy dokfadnie rozwazy¢ przyznanie uzytkownikom uprawnien wymaganych do
wykonywania ich funkcji i kontroli. Konieczne jest rowniez przeprowadzenie kompleksowych testéw,
aby upewnic sie, ze nie wystepuje petzanie dostepu podczas wprowadzania zmian w aplikacji.

Rozwigzanie problemu

W przypadku mniejszych aplikacji mozna tatwo zdefiniowad rézne wymagania biznesowe za pomocg
funkcji, ktére powinny mieé dostep. Prosta macierz moze zrobic na przyktad:

ﬁppli(uﬁﬁn or

Business Function Business Rele  Technelogy database rele

Add new account Fhone nsert info cerfain Appc phone rep
representafive tables CB: phone rep

Update account  Phone rep (with  Update certain fobles App: update account
review) or data CB: update account
input associate

Confirm phn-ne- Fhone rep Read certain fables App: phone rep manager

representative manager Update certain tobles DB: phone rep manager

Po zdefiniowaniu wymagan biznesowych i umieszczeniu ich w macierzy znacznie tatwiej jest zarzadzac
istniejgcymi funkcjami i wszelkimi przysztymi zmianami oraz zrozumieé, gdzie funkcje krytyczne majg
nadawac tylko wymagane uprawnienia.

BAZY DANYCH | PODSTAWOWE KONTROLE DANYCH

Technologia baz danych umozliwia szczegétowg kontrole informacji za pomoca kontroli dostepu
opartej na rolach (RBAC), jak omdéwiono w rozdziale 9 niniejszego podrecznika. Ponadto bazy danych
zapewniajg wieloptaszczyznowe podejscie do kontroli aplikacji. Nie tylko mozna posegregowac
wszystkich uzytkownikéw w zaleznos$ci od potrzeb biznesowych, ale projekt bazy danych moze
zapewni¢ pewien poziom kontroli za pomocg projektu i uktadu tabeli. Dobry projekt i uzytkowanie bazy
danych moze pomdc w ochronie bezpieczeistwa danych. Relacyjne bazy danych sg oparte na
podstawowym modelu teoretycznym autorstwa E. F. Codda, opracowanym w latach 70. XX wieku i
szeroko stosowanym obecnie oraz w dajacej sie przewidzie¢ przysztosci. Systemy zarzgdzania
relacyjnymi bazami danych (RDBMS) to zestawy programodw, ktdre udostepniajg administratorom baz
danych (DBA) narzedzia do wykonywania nastepujgcych zadan:

* Tworz struktury baz danych (uktady plikow lub tabel, ekrany lub formularze).
* Wprowadz informacje do struktur.
* Ustal odsytacze miedzy plikami lub tabelami.

* Manipuluj (sortuj, indeksuj i podsumowuj) informacje w strukturach.



* Importuj informacje z nierelacyjnych struktur baz danych i eksportuj informacje do struktur innych
niz bazy danych. Pozwala to na interfejsy miedzy aplikacjami korzystajgcymi z RDBMS i aplikacjami
wykorzystujacymi konwencjonalne struktury plikéw

* Narzedzia repozytorium danych i stownika danych. Narzedzia te dokumentujg bazy danych i moga
zawierac informacje opisowe (metadane) dotyczgce wszystkich zasobdw zawartych w Srodowisku
systemow informatycznych. Stowniki danych moga obstugiwac standardy dokumentacji. Wspdlne
struktury plikdw lub tabel, wspdlne moduty programéw i wspdlne definicje pdl znaczaco przyczyniajg
sie do zmniejszenia zamieszania i przerw w komunikacji w przedsiebiorstwie

* Bazy danych przenoszg wiekszos¢ dynamicznie zmieniajgcych sie wymagan dotyczacych formatéw
danych i edycji danych z kodu zZrédtowego programodw aplikacyjnych do tatwych do zlokalizowania i
edytowania pojedynczych kryteriéw. Zamiast zmusza¢ programistow do wyszukiwania i
modyfikowania wielu wystgpien ograniczen danych, administratorzy baz danych mogg wspotpracowac
z programistami w celu zmiany poszczegdlnych kryteridw, majgc pewnos¢, ze wszystkie programy
korzystajgce z RDBMS pomysinie wykonajg zmiany.

Wszystkie te narzedzia pomagajg utrzymac bezpieczenistwo i integralnos¢ bazy danych. Istniejg dwie
podstawowe metody organizowania plikdw i baz danych pod katem dostepu i przetwarzania: wsadowe
i online. Pliki wsadowe, ktére mozna zapisa¢ w réznych jezykach JCL, wykonujg instrukcje bez dalszej
interwencji cztowieka po ich uruchomieniu, podczas gdy metody online obejmujg interakcje cztowieka
z programami w wielu punktach. Ochrona plikdw online i baz danych wymaga dodatkowego
planowania podczas projektowania systemow korzystajgcych z nich oraz specjalnych srodkéw
ostroznosci podczas ich uzywania. Ochrona plikdw wsadowych jest prostsza, poniewaz tworzenie kopii
zapasowych jest nieodtgczng czescig procesu wsadowego. Jak omdéwiono wczesniej, walidacja danych
przed wprowadzeniem informacji do bazy danych musi zostaé zakoriczona niezaleznie od tego, czy
wpisu dokonuje uzytkownik, czy system. Nalezy dotozy¢ wszelkich staran, aby dane byly wprowadzane
lub przesytane i zatwierdzane szybko. Brak poprawnych danych w systemie szybko opéznia tworzenie
i wyswietlanie informacji, co jest gtdwnym celem prawie wszystkich systemdéw. Gdy niewtfasciwa uwaga
zostanie skierowana na sprawdzanie poprawnosci danych wprowadzanych do systemu, system tworzy
nieprawidtowe informacje. Akronim GIGO (garbage in, trash out) od dawna jest czescig narodowego
leksykonu jezyka potocznego. Niewtasciwe sprawdzanie poprawnosci i dopuszczanie Smieci do bazy
danych moze miec dalszy wptyw na inne aplikacje lub procesy korzystajgce z danych. Walidacja na
wszystkich poziomach aplikacji ma kluczowe znaczenie.

Uszkodzenie danych

Uszkodzenie danych oznacza nieprawidtowe dane — naruszenie integralnosci danych. Uszkodzenie
moze wystgpi¢ z powodu czynnikdéw fizycznych lub bteddéw logicznych w programach. Dobre kontrole
aplikacji nakazujg ochrone baz danych i ich podstawowej architektury przed uszkodzeniem danych.
Dane mogg zostac¢ uszkodzone przez problemy ze sprzetem, btedy w oprogramowaniu lub podczas
rownoczesnego dostepu dwdch lub wiecej uzytkownikéw lub procesow.

Fizyczne uszkodzenie danych

Uszkodzenie fizyczne wystepuje w wyniku awarii lub innych awarii sprzetu, takiego jak komputery i
sprzet sieciowy, zwtaszcza urzadzen pamieci masowej, takich jak dyski magnetyczne, tasmy i kasety lub
napedy optyczne. Do uszkodzenia danych podczas transmisji moze dojs¢ w wyniku zaktécen
elektromagnetycznych kabli komunikacyjnych lub szumu o czestotliwosci radiowej, ktéry wptywa na
transmisje bezprzewodowga. Kable $wiattowodowe s3 podatne na przestuchy i zaktécenia
spowodowane fizycznymi zagieciami lub zatamaniami kabli; dyski optyczne sg podatne na zabrudzenia



i Scieranie; napedy dyskow magnetycznych mogg zostaé uszkodzone przez fizyczne wstrzasy
(upuszczenie, intensywne wibracje); dyski pétprzewodnikowe nie radzg sobie dobrze po zanurzeniu w
ptynie. Oprécz problemoéw z nos$nikami transmisyjnymi lub pamieciowymi, nieprawidtowe ustawienia
lub skutki zuzycia sprzetu mogg powodowaé btedy. Przyktady obejmujg niewspdtosiowosé gtowic
magnetycznych na dyskach i tasmach; zte styki w sprzecie do transmisji bezprzewodowej, powodujgce
szum; i niewfasciwego pozycjonowania laseréow w osrodkach optycznych. Fizyczne uszkodzenie
zazwyczaj pokazuje dane zapisane niewtasciwie w blokach, a nie w pojedynczych polach
zdefiniowanych przez aplikacje. Takie fizyczne uszkodzenie zwykle nie ma zwigzku z uszkodzonymi
zapisami poza fizyczng bliskoscig dysku; dlatego gtdwng oznakg fizycznego uszkodzenia jest
uszkodzenie plikdw z zupetnie innych aplikacji — na przyktad blok rekordéw bazy danych sgsiadujacy z
blokiem plikow tekstowych.

Uszkodzenie danych logicznych

Uszkodzenie logiczne wystepuje w wyniku btedéw programistycznych, takich jak nieprawidtowe sumy,
zte formuty arytmetyczne, nieprawidtowe warunki logiczne, btedne dane w tabelach przeglagdowych,
warunki poza zakresem umozliwiajgce odczyt i zapis w niewtfasciwych obszarach pamieci, brak
sprawdzania poprawnosci danych i skutki dziatania ztosliwego oprogramowania. Uszkodzenie logiczne
zwykle pokazuje btedy w tym samym polu w wielu rekordach. Inna klasa btedéw logicznych pokazuje
zte wartosci dla warunkéw brzegowych (np. najmniejszg lub najwiekszg mozliwg wartos$é), ale
prawidtowe dane w zakresie. Takie btedy rzadko przekraczajg granice aplikacji, chyba Zze istnieje
logiczny zwigzek miedzy uszkodzonymi plikami; na przyktad btad w arkuszu kalkulacyjnym (prawie
zawsze spowodowany btedami wejsciowymi lub programowymi popetnionymi przez uzytkownika)
moze rozprzestrzenic sie do plikéw tekstowych, jesli do wstawienia wynikéw arkusza kalkulacyjnego
do dokumentu zostanie uzyte tgczenie obiektdw i osadzanie. Inne dokumenty pozostang nienaruszone
przez takie btedy logiczne.

Podsystemy zarzadzania bazami danych

W latach szesédziesigtych XX wieku ztozone systemy, takie jak te oparte na zapisach ksiegowych,
zmuszaty programistéw do definiowania wtasnych struktur plikéw, aby reprezentowac relacje miedzy
danymi; na przyktad plik nagtdwka zamodwienia bytby potgczony z odpowiednimi rekordami szczegétéw
zamowienia poprzez zakodowane na state relacje w programach aplikacyjnych. Kazdy programista lub
zespo6t programistéw musiat zdefiniowaé wiasne $ciezki dostepu do danych i jawnie je zakodowad.
Koordynacja dostepu do wielu indywidualnie nazwanych plikow przyprawiata programistow o bdl
gtowy. Na przyktad fatwo byto popetni¢ btedy, takie jak zapomnienie o zwiekszeniu licznikéw
reprezentujgcych liczbe rekordéw szczegétowych odpowiadajgcych rekordowi gtéwnemu (indeksowi)
(np. liczba wierszy w nagtéwkach zamodwien niezgodna z rzeczywistg liczbg wierszy szczegétowych).
Poniewaz w takich systemach nie byto zadnej szczegdlnej ochrony plikéw, tatwo byto przez pomytke
zastgpi¢ lub usunac poszczegdlne pliki, co doprowadzito do ogromnego uszkodzenia logicznego.
Usuniecie rekordéw nagtéwkowych moze pozostawic fragment niedostepnych szczegdétéw (sieroty) w
powigzanych plikach. Programy musiaty aktualizowa¢ wskazniki w celu tworzenia taicuchdw do przodu
i do tytu. Kopie zapasowe czasami konczyty sie niepowodzeniem z powodu btedu operatora, wiec nie
wszystkie powigzane pliki zostaty uwzglednione. Co wiecej, kazdy system miat swoje wtasne, unikalne
metody zarzgdzania danymi, co powodowato problemy z utrzymaniem i uczeniem sie. Pod koniec lat
sze$cédziesigtych wiele duzych sklepédw programistycznych definiowato swoje metody dostepu do
danych za pomocg procedur bibliotecznych, z ktérych wszyscy programisci mogli wspétdzieli¢, ale
nadal istniaty duze inwestycje w poznanie nowych zasad za kazdym razem, gdy programista zmieniat
prace. Po opublikowaniu modelu relacyjnych baz danych E. F. Codda na poczatku lat 70. w dziedzinie
programowania nastgpit gwattowny wzrost wdrazania podsystemow zarzadzania bazami danych, w



ktérych interfejs do bazy danych kontrolowat funkcje uzytkowe, takie jak indeksowanie, wskazywanie
i tworzenie tancuchdéw. Przy odpowiedniej konfiguracji typowy DBMS chroni wszystkie pliki, zwane
zestawami danych, przed przypadkowym skasowaniem i wymuszatby, aby wszystkie odczyty, zapisy,
dotgczenia i blokady byty posredniczone przez procedury DBMS. Zwykli uzytkownicy nie powinni mieé
dostepu do bazowej infrastruktury bazy danych — tylko do danych za posrednictwem DBMS. DBMS
zapewnia kontrolowany dostep do danych, a takze zazwyczaj zapewnia narzedzia do tworzenia kopii
zapasowych, aby zapewni¢, ze wszystkie zestawy danych zostang skopiowane razem i zapobiec
przypadkowemu przywrdceniu niewtfasciwej wersji zestawu danych. Wreszcie, DBMS zwykle zapewnia
funkcje rejestrowania w celu przechowywania rejestréw roznych rodzajéw dostepu do bazy danych.
Wszystkie te funkcje zapewniajg kontrole nad danymi. Jedna z najwazniejszych zasad egzekwowanych
przez system DBMS jest integralnos¢ referencyjna zapobiegajgca uszkodzeniu typowych danych
logicznych, automatyczne ograniczenia unikalnosci w celu wykluczenia duplikatéw i konfliktow
rekordéw oraz blokowanie w celu zapewnienia bezpiecznego wspdtbieznego dostepu.

* Wiezy integralnosci. Integralnos¢ referencyjna w projekcie DBMS zapewnia, ze kazdy zalezny rekord
ma wartos¢ klucza podstawowego, ktéra odpowiada istniejgcemu kluczowi podstawowemu w pliku
gtéwnym.

* Na przyktad w bazie danych zamdwien kluczami podstawowymi sg numery zaméwien w pliku
nagtéwkowym (czesto nazywanym gtéwnym zamdwieniem).

* Kazdy rekord nagtéwka zamowienia zawiera unikalne informacje o zaméwieniu, takie jak numer
klienta, data ztozenia, tgczna cena materiatéow, podatki i koszty wysytki.

* Plik szczegétéw zamobwienia zawiera zalezne rekordy, z ktérych kazdy mozna zlokalizowac, uzywajac
jego numeru zamoéwienia jako klucza podstawowego.

* Kazdy rekord szczegdtowy zawiera informacje o okreslonej czesci odpowiedniego zamdwienia, takie
jak numer pozycji, zamoéwiona ilo$¢, cena, cena rozszerzona oraz specjalne opfaty lub rabaty.

* Jesli rekord nagtéwka zamdwienia ma zostac usuniety, nalezy najpierw usungc¢ wszystkie rekordy
szczegétéw zamodwienia; w przeciwnym razie rekordy szczegdtowe nie miatyby mozliwosci
zlokalizowania ich za pomocg wartosci klucza podstawowego.

* Podobnie nie mozna dodac¢ zadnego rekordu szczegétowego, chyba ze istnieje juz rekord gtéwny z
tym samym kluczem podstawowym.

* QOgraniczenia wyjatkowosci. Nowoczesny DBMS umozliwia konfiguracje niepowtarzalnych kluczy
podstawowych; na przyktad w bazie danych zamdéwien numer zamdwienia bytby zazwyczaj
niepowtarzalnym lub unikalnym kluczem, poniewaz nigdy nie powinny istnie¢ dwa zamdéwienia z tym
samym numerem identyfikacyjnym. Ustawienie wtasciwosci unikalnosci uniemozliwitoby dodanie
drugiego rekordu nagtéwka o tej samej wartosci w polu numeru zamdéwienia, co inne zamowienie.

Rozproszone bazy danych

Rozproszona baza danych to taka, ktéra jest przechowywana w réznych bazach danych na réznych
platformach komputerowych. Bazy danych mogg by¢ rozproszone w wielu witrynach przy uzyciu kilku
roznych architektur. Najprostszym i najbardziej podatnym na awarie jest pojedynczy serwer bazy
danych, ktory przechowuje baze danych i udostepnia jej zawartosé¢ w kilku sieciach lokalnych. Za
kazdym razem, gdy serwer lub baza danych jest w trybie offline lub podczas awarii, wszyscy klienci
tracg dostep do bazy danych. Tworzenie kopii zapasowych i odzyskiwanie bazy danych na jednym
serwerze odbywa sie zgodnie z procedurami opisanymi wczesniej. Drugg architekturg jest serwer



replikowanej bazy danych, w ktérym na wielu serwerach znajdujg sie zduplikowane kopie bazy danych.
Ten typ systemu umozliwia klientom dostep do informacji z dowolnej z kilku kopii bazy danych. W
Srodowisku replikowanego serwera klienci mogg nadal mie¢ dostep do bazy danych, gdy jeden z
serwerdow jest w trybie offline. Takie zreplikowane systemy majg zazwyczaj dodatkowg zalete
polegajagcg na mozliwosci réwnowazenia ruchu transakcyjnego, tak aby Zzaden serwer nie byt
przecigzony. Kompromisem jest proces synchronizacji bazy danych, ktdory zwieksza ztozonosc
architektury replikowanego serwera. Chociaz tworzenie kopii zapasowych i odzyskiwanie rozproszonej
bazy danych moze przebiegac zgodnie z procedurami opisanymi wczesniej, jest to skomplikowane ze
wzgledu na wymaganie synchronizacji. Trzecia architektura jest znana jako serwer partycjonowanej
bazy danych, w ktérej okreslone podzbiory bazy danych znajdujg sie na co najmniej dwdéch serwerach
baz danych. Na jednym serwerze moze znajdowac sie marketingowa baza danych, na drugim — baza
danych ksiegowosci i finansdw, a na trzecim — baza danych inwentaryzacji. Poniewaz na ogét nie jest
mozliwe posiadanie wzajemnie wykluczajacych sie podzbioréw baz danych, synchronizacja musi nadal
by¢ czescig tej architektury. Tworzenie kopii zapasowych i odzyskiwanie partycjonowanych baz danych
wymaga zastosowania procedur opisanych powyzej dla kazdego z podzbioréw. Istnieje inna
rozproszona architektura znana jako stowarzyszone serwery baz danych. Ta architektura jest uzywana
do obstugi baz danych na dwdch lub wiecej serwerach, sktadajgcych sie z zwykle niekompatybilnych
modeli przechowywania, takich jak modele hierarchiczne i relacyjne obstugiwane przez rézne systemy
DBMS. W architekturze federacyjnej pojedyncza ujednolicona definicja bazy danych lub schemat jest
tworzona i przechowywana na potgczonym serwerze bazy danych. Ten serwer dziata jako interfejs
miedzy aplikacjami a bazami danych rezydujacymi na innych serwerach. Zapytania i inne transakcje s
wysytane do potgczonego serwera bazy danych, ktéry ttumaczy je na zapytania i transakcje do
podstawowych baz danych. Nastepnie odpowiedzi wracajg z podstawowych baz danych do
ujednoliconego schematu w celu sformutowania odpowiedzi dla uzytkownika. Procedury tworzenia
kopii zapasowych i odzyskiwania, takie jak te opisane powyzej, sg uzywane w bazowych bazach danych.
Chociaz architektura stowarzyszonej bazy danych moze by¢ ztozona i kosztowna w utrzymaniu, moze
by¢ mniej ztozona i tansza niz proces obstugi aplikacji dla kazdego bazowego systemu DBMS.
Architektura federacyjna jest czesto wykorzystywana przy wdrazaniu hurtowni danych, ktére stuzg do
wydobywania informacji z wielu wewnetrznych i zewnetrznych baz danych w celu wspierania
podejmowania decyzji zarzadczych.

Kontrole bazy danych w celu zachowania integralnosci

Jednoczesny dostep do danych moze powodowac problemy z integralnoscig, chyba ze dostep jest
szeregowany, aby zapewni¢, ze jeden proces na raz uzyskuje dostep do danego zasobu.

Zablokuj aktualizacje

Gdy wiecej niz jeden uzytkownik uzyskuje dostep do bazy danych, moga wystgpi¢ konflikty dotyczace
korzystania z okreslonych rekorddéw. Klasyczny przyktad wystepuje w bazie danych inwentaryzacji,
gdzie w inwentarzu znajduje sie 15 jednostek czesci 1.

* Uzytkownik Albert musi usungé z inwentarza pie¢ jednostek czesci 1, pozostawiajagc w sumie 10.
Program inwentaryzacji odczytuje rekord inwentaryzacji czesci 1 i modyfikuje rekord 1, aby pokazywat
tylko 10 jednostek.

* Jedli jednak w tym czasie uzytkownik Betty potrzebuje trzech jednostek czesci 1, rekord inwentarza
nadal pokazuje 15 dostepnych jednostek, poniewaz uzytkownik Albert nie zaktualizowat jeszcze tego
rekordu.



* Po zakonczeniu aktualizacji programu uzytkownika Albert rekord pokazuje dostepnych 10 jednostek,
ale po tym, jak program uzytkownika Betty nadpisuje ten rekord, aby pokazaé¢ 12 dostepnych jednostek
dla czesci 1, suma zapaséw jest btedna o piec jednostek.

Aby unikngé tego rodzaju uszkodzen logicznych, system DBMS zapewnia funkcje blokowania czesci
bazy danych. W przyktadzie dotyczagcym inwentaryzacji program uzytkownika A zablokowatby rekord
inwentaryzacji dla czesci 1 (lub catego zbioru danych inwentaryzacji) do czasu zakoriczenia aktualizacji.
W ten sposéb program uzytkownika B musiatby czekaé, az program uzytkownika A odblokuje dane
zanim bedzie mozna dziata¢ na rekordzie inwentarza. Oczywistym objawem ztej strategii blokowania
jest rozbieznos$¢ miedzy wartoscig w bazie danych a wartoscig w sSwiecie rzeczywistym. Jednak taka
rozbieznos¢ sama w sobie nie jest dowodem logicznej korupcji, poniewaz ta sama rozbieznos¢ moze
wynika¢ ze zdarzen w Swiecie rzeczywistym, ktdore nie sg odzwierciedlone w bazie danych. W
przyktadzie z inwentarzem rzeczywisty inwentarz mdgt zosta¢ zmniejszony w wyniku kradziezy lub
powiekszony przez niezarejestrowane dodanie materiatow.

Bezwarunkowe a warunkowe blokowanie
Istniejg dwa rodzaje strategii blokowania: blokowanie warunkowe i blokowanie bezwarunkowe.

* Blokowanie warunkowe prébuje uzyskac blokade, ale jesli wymagany rekord lub caty zestaw danych
jest juz zablokowany, DBMS zwraca kontrole do programu wywotujgcego ze wskaznikiem stanu tego
warunku. Program aplikacyjny mozna nastepnie zapisa¢ w petli, az do uzyskania blokady.

* 7Zadanie bezwarunkowej blokady zawiesza program do momentu przyznania blokady. DBMS lub
system operacyjny zapewnia automatyczne kolejkowanie przy uzyciu kolejki pierwsze weszto, pierwsze
wyszto.

Zakleszczenia

Bezwarunkowe blokowanie niesie ze soba ryzyko, jesdli wiele zasobdw jest blokowanych przez
programy.

* Na przykfad, jesli program A bezwarunkowo zablokuje zaséb 1, a program B zablokuje zaséb 2,
problem wystgpi, gdy program A sprdbuje zablokowaé zaséb 2, podczas gdy program B sprébuje
zablokowac zaséb 1.

* Zaden program nie zwolni zasobu, ktéry zablokowat, dopdki ten nie zostanie zwolniony, wiec oba
beda czeka¢ w nieskoniczonos¢ lub do momentu, gdy jeden z programdéw zostanie przymusowo
zakonczony.

* Taka sytuacja jest znana jako impas lub bardziej barwnie jako $miertelny uscisk.

* Jesli programisci nalegajg na stosowanie bezwarunkowego blokowania, strategia zapobiegania
impasowi polega na zapewnieniu, ze wszystkie programy uzyskujace dostep do bazy danych musza
blokowa¢ zasoby w tej samej kolejnosci (np. nastepnie odblokowac 1).

Inne strategie polegajg na utrzymywaniu transakcji tak krotko, jak to mozliwe i unikaniu koniecznosci
interakcji operatora, ktore utrzymywatyby rekordy zablokowane przez dtugi czas.

Zatwierdzenie dwufazowe

Czasami wiele rekordéw lub zestawdow danych musi zosta¢ zablokowanych, aby mozna byto ukoriczy¢
ztozone transakcje. Na przyktad w szpitalnej bazie danych systemoéw klinicznych wypisanie pacjenta
moze wymagac¢ modyfikacji w zestawach danych, takich jak pacjent-gtdwny, szczegéty leczenia, gtéwny



i szczegdly przypisania pielegniarki, gtdwny i szczegdtowy przydziat lekarza oraz zestawy danych dla
funkcji finansowych. Zablokowanie wszystkiego, co moze by¢ potrzebne, i czekanie, az cztowiek
wprowadzi wszystkie odpowiednie dane, moze zaja¢ od kilku sekund do kilku minut, podczas ktérych
wszystkie rekordy, ktérych to dotyczy, bytyby zablokowane i niedostepne dla wszystkich innych oséb
w systemie. W skrajnych przypadkach, gdyby operator opuscit w trakcie transakgcji, inni uzytkownicy
mogliby zosta¢ zablokowani w duzych czesciach bazy danych na nieokreslony czas, nawet na kilka
godzin. Opdznienia wynikajgce z takiego blokowania interwencji cztowieka doprowadzity do zasady, ze
zadna transakcja nie moze by¢ blokowana wokdét interwencji cztowieka. Innym problemem zwigzanym
z blokowaniem interwencji cztowieka jest to, ze awaria systemu moze zakonczyé przetwarzanie, gdy
baza danych jest w niespdjnym stanie. Na przyktad w przypadku inwentaryzacji DBMS mogt
zaktualizowal szczegdty zamodwienia, dodajgc element, ale nie zaktualizowat jeszcze nagtéwka
zamowienia, aby pokazaé nowy catkowity koszt zamdwienia. Aby zmniejszy¢ prawdopodobienstwo
wystgpienia takiego zdarzenia, DBMS moze wspieraé¢ zatwierdzanie dwufazowe jako pomoc w
dokonywaniu zmian tak szybko, jak to mozliwe, a tym samym zmniejsza¢ okno podatnosci na
przerwanie.

* W zatwierdzaniu dwufazowym DBMS uzyskuje kopie wszystkich rekorddw potrzebnych, gdy operator
rozpoczyna transakcje.

* Gdy operator wykona wszystkie niezbedne kroki w celu sfinalizowania transakcji, DBMS blokuje i
ponownie odczytuje wszystkie zmienione rekordy oraz poréwnuje aktualne wartosci z wartosciami
poczgtkowymi; jesli nie ma rdéznic, DBMS dokonuje wszystkich wymaganych zmian i natychmiast
odblokowuje wszystkie rekordy.

* Jednakze, jesli biezgce wartosci zostaty zmodyfikowane od czasu, gdy operator zazgdat kopii
poczatkowych, wtedy jakis inny proces byt aktywny, wiec DBMS zgtasza, ze konieczna jest weryfikacja.

* Operator ma zazwyczaj mozliwo$¢é wyboru sposobu postepowania; na przyktad, jesli w magazynie nie
ma zadnych pozycji, moze by¢ konieczne opdzZnienie lub anulowanie zamdwienia, natomiast jesli jest
wystarczajgco duzo pozycji, operator musi jedynie ponownie zainicjowaé transakcje z nowymi
wartosciami poczgtkowymi.

Pliki kopii zapasowej bazy danych i dzienniki systemowe

Kiedy informacje w pliku online lub bazie danych sg aktualizowane, stare informacje, to znaczy
informacje, ktére znajdowaty sie w rekordzie przed wprowadzeniem zmiany, sg naktadane; jesli nie
zostang podjete kroki, znika bez sladu. Z tego powodu wiele systeméw DBMS umozliwia kopiowanie
obrazu oryginalnego rekordu do pliku dziennika transakcji. W innych przypadkach, gdy musi by¢
zachowana dokfadna historia okreslonej grupy rekordéw, jak w przypadku danych ubezpieczeniowych
i medycznych, aplikacja moze dodawac nowe rekordy, ale nie usuwaé starych. Gdyby pliki i bazy danych
online nigdy nie zostaty uszkodzone ani utracone, utrata danych nie bytaby problemem przy
prawidtowej konfiguracji bazy danych. Jednak w niedoskonatym $wiecie nalezy podjg¢ kroki, aby
mozna byto odzyska¢ uszkodzone lub utracone pliki i bazy danych online. Wiecej informacji na temat
tworzenia kopii zapasowych i odzyskiwania danych mozna znalezé w rozdziale 57 niniejszego
podrecznika. W celu odzyskania plikdw online i baz danych, nalezy najpierw wykonaé okresowe kopie
zapasowe oraz kopie dziennika rekordéw, ktdore zostaty zaktualizowane w czasie pomiedzy
wykonaniem kopii zapasowych. Czestotliwo$é wykonywania kopii zapasowej zalezy od tego, jak
dynamiczne s3 pliki lub bazy danych. W wiekszosci przedsiebiorstw codziennie kopiowana jest znaczna
liczba catkowitych lub czesciowych plikdéw i baz danych. Nierzadko zdarza sie, ze dziaty operacji
komputerowych spedzaja kilka godzin dziennie na tworzeniu kopii zapasowych. Za kazdym razem, gdy
tworzona jest kopia zapasowa pliku lub bazy danych, w danym momencie istniejg dwie poprawne



kopie. Aby wyjasni¢, jak dziatajg kopie zapasowe plikéw i baz danych online oraz rejestrowanie w
systemie, pomysl o pojedynczym pliku online. Plik zostaje przeniesiony do trybu offline i nie jest juz
dostepny dla transakcji online o godzinie 4:00 i tworzona jest kopia. Obie kopie tego pliku sg wéwczas
identyczne. O godzinie 6:00 kopia zapasowa jest zakonczona, a oryginalny plik na dysku jest
przywracany do trybu online. Transakcje ponownie zaczng aktualizowac ten plik. Od tego momentu z
kazda transakcjg aktualizacji réznice miedzy tym plikiem a jego kopig zapasowg rosng. O godzinie
14:00, jesli z jakiego$ powodu plik nie nadaje sie juz do uzytku, plik kopii zapasowej jest opdzniony o
osiem godzin. W tym momencie plik dziennika staje sie krytyczny w procesie przywracania. Plik
dziennika jest uporzgdkowany wedtug czasu i zawiera kopie zaktualizowanych rekordéw zaréwno
przed, jak i po wykonaniu aktualizacji. Zawiera réwniez kopie rekordu transakgji

Odzyskiwanie i ponowne uruchomienie

Po ustaleniu, ze plik online lub baza danych zostata uszkodzona lub zniszczona, inicjowana jest
procedura znana jako odzyskiwanie i ponowne uruchamianie. Pierwszym krokiem w tej procedurze
jest skopiowanie kopii zapasowej z powrotem na dysk w celu utworzenia nowego oryginatu w
momencie utworzenia tej kopii zapasowej. Nastepny krok wykorzystuje plik dziennika do ponownego
zastosowania, w sekwencji czasowej, wszystkich transakcji, ktére zostaty wykonane od czasu
wykonania kopii zapasowe]. Wspodtczesne systemy baz danych mogg zawierac pliki, ktérych nie mozna
przetaczyé w tryb offline. Sg online 24 godziny na dobe, siedem dni w tygodniu. W celu wykonywania
kopii zapasowych, okresowo kopiowane sg czesci bazy danych (kopia dynamiczna). Koncepcyjnie baze
danych mozna podzieli¢ na czesci. Kopie zapasowe kazdej czeSci mozna tworzy¢ oddzielnie w réznych
okresach czasu. Mozna opracowa¢ wiele schematéw tworzenia kopii zapasowych niektérych
rekordéw. Na przyktad skopiuj do pliku kopii zapasowej co piaty rekord bazy danych w jednym okresie,
powiedzmy rekordy 5, 10, 15, 20 itd. Nieco pdzZniej skopiuj do innego pliku kopii zapasowej rekordy 1,
6, 11, 16, 21, i tak dalej. Jesli wystapi konflikt miedzy kopiowaniem rekordu w celu wykonania kopii
zapasowej a transakcjg probujaca zaktualizowad rekord, nalezy ustanowic¢ odpowiednig procedure, aby
jedno lub drugie miato miejsce w pierwszej kolejnosci. Procedury przywracania i ponownego
uruchamiania, a takze wycofywania dziatajg w ten sam sposéb, z dodatkowg ztozonoscig polegajaca na
ustalaniu priorytetéw, dla ktérych w przypadku wystgpienia konfliktéw wykonywane sg pierwsze
czynnosci. Mimo ze te konflikty zwiekszajg ztozono$é, sg one rozwigzywane podczas tworzenia
procedur odzyskiwania, ponownego uruchamiania i wycofywania. Innym podejsciem do tworzenia
kopii zapasowych takich krytycznych plikéw jest kopia w tle, ktdra kopiuje dane nawet wtedy, gdy pliki
sg w uzyciu. Oprogramowanie do kopiowania w tle omija elementy systemu plikéw, aby mdéc uzyskaé
dostep do zablokowanych rekordéw.

Wycofanie sie

Plik dziennika jest réwniez uzywany w procesie znanym jako wycofanie. Ten proces jest inicjowany,
gdy transakcje aktualizacji online nie zostang zakorczone po wykonaniu niekompletnych lub
czesciowych aktualizacji plikéw lub baz danych. Na przyktad transakcja aktualizacji, w ktérej w trzech
oddzielnych plikach wystepujg uzupetnienia do trzech pdl, ma mie¢ miejsce. Po wykonaniu dwdch z
trzech aktualizacji transakcja konczy sie nieprawidtowo z powodu awarii programu. Ostatecznie
program zostaje poprawiony, ale trzeba co$ zrobié, aby cofngé¢ dwie czesciowe aktualizacje. W
przeciwnym razie, gdy program zostanie naprawiony, a transakcja zostanie ponownie uruchomiona, te
dwie aktualizacje zostang ponownie zastosowane, co spowoduje btedne powielenie. Procedura
backout inicjowana jest dla tych transakcji, ktore gdyby nie zostaty prawidtowo zakoriczone,
generowatyby btedy. Odzyskiwanie przy uzyciu plikéw dziennika wymaga oznaczenia poczatku i korica
kazdej transakcji; jesli zapisy w pliku dziennika pokazujg rozpoczecie transakcji bez odpowiadajgcego



jej zakonczenia, procesy odzyskiwania mogg uznac transakcje za niezakonczong. Takie znaczniki
odpowiadajg tak zwanym punktom kontrolnym w projekcie programu.

Odzyskiwanie do przodu

Innym podejsciem do odzyskiwania jest rozpoczecie od znanego dobrego stanu i ponowne wykonanie
wszystkich transakcji, o ktérych wiadomo, ze zostaty wykonane poprawnie. To przywracanie zmian
wymaga zsynchronizowania kopii zapasowej bazy danych i pliku dziennika transakgc;ji, tak aby pierwszy
rekord w pliku dziennika transakcji reprezentowat pierwszg transakcje nastepujgcg bezposrednio po
utworzeniu kopii zapasowej bazy danych. Dysponujgc tymi danymi, mozliwe jest zrekonstruowanie
wszystkich modyfikacji az do ostatniej kompletnej transakcji, ale z wytgczeniem tej transakc;ji.
Wszystkie niekompletne transakcje sg odrzucane, chociaz program odzyskiwania zwykle drukuje
wszystkie dostepne szczegdty transakgcji, ktére nie zostaty zakoriczone.

PLIKI WSTEPNE

Systemy operacyjne majg wtasne narzedzia do pisania i wykonywania plikéw wsadowych, czasami
nazywanych skryptami. Pliki wsadowe mogg by¢ na tyle ztozone, ze wygladaja jak programy z testami
logicznymi, rozgatezieniami i tak dalej.

Tworzenie pliku kopii zapasowe;j

Ochrona plikdw, ktére sg aktualizowane przez programy przetwarzania wsadowego, jest
automatyczna, poniewaz plik jest catkowicie kopiowany, a oryginat pozostaje w formie, w jakiej
znajdowat sie przed wykonaniem programu. Dlatego kazdy cykl przetwarzania pozostawia wtasng
kopie zapasowa. Nazwa przetwarzanie wsadowe pochodzi od idei sekwencyjnego przetwarzania
transakcji w grupie. Zawsze sg dwa lub wiecej plikdw. Istnieje plik gtéwny, ktéry jest aktualizowany,
oraz jeden lub wiecej plikdw transakcji, ktére zawierajg informacje uzywane do aktualizacji pliku
gtéwnego. Proces kopiuje rekordy akt gtdwnych, ktére nie majg dziatan zwigzanych z aktualizacja, do
nowego zbioru gtéwnego, aktualizuje akta gtéwne, ktére maja dziatania, i kopiuje je do nowego zbioru
gtdwnego i nie kopiuje tych akt gtéwnych, ktére sg oznaczone jako usuniete w pliku dziatan . Po
zakoniczeniu procesu dostepne sg co najmniej trzy pliki: oryginalny wzorzec, plik(i) dziatan i nowy
wzorzec. Kopie zapasowe to oryginalny plik gtéwny i plik(i) aktywnosci. W nastepnym cyklu
przetwarzania nowy wzorzec staje sie danymi wejsciowymi wraz z plikami czynnosci tego cyklu. Jesli
wystgpi problem z plikiem gtéwnym, plik gtéwny poprzedniego cyklu i wszystkie kolejne pliki dziatan
moga zosta¢ uzyte do wygenerowania zaktualizowanego pliku gtéwnego. Czestg praktyky jest
przechowywanie dwéch lub trzech generacji plikdw gtéwnych i plikdw dziatah. Termin generacja jest
czesto stosowany w odniesieniu do cykli przetwarzania wsadowego — generacja 0, generacja 1,
generacja 2 — lub jako dziadek, ojciec i syn. W ostatnich dziesiecioleciach te ostatnie terminy zostaty
zastgpione przez dziadka, rodzica i dziecko.

Kontrole audytu

Innym Srodkiem bezpieczeristwa stosowanym podczas pracy z plikami wsadowymi jest uzycie sum
kontrolnych, aby upewnié sie, ze proces wsadowy zostat wykonany z doktadnos$cig. Konkretne kontrole
moga obejmowac zliczanie rekordéw. Moga réwniez istnie¢ sumy kontrolne wartosci w okreslonych
polach rekordéw wejsciowych do poréwnania z sumami w danych wyjsciowych, po przetworzeniu
dodawania i odejmowania. Na przyktad w systemie ptac informacje z kart czasu pracy sg przesytane do
komputera w celu przetworzenia. Wraz z kartami czasu pracy znajduje sie przekaz, ktory zawiera liczbe
kart czasu pracy oraz sumy wszystkich godzin prostych i godzin nadliczbowych, zebrane przez dziat,
ktory stworzyt karty czasu pracy. Przeprowadzana jest procedura, w ktérej sumy kontrolne na



przekazie sg porownywane z sumami faktycznie wprowadzonymi z kart czasu pracy, aby zapewnié
poprawnos¢ przed rozpoczeciem procesu ptacowego. W przypadku napotkania rozbieznosci nalezy je
zbadac i poprawic¢ przed podjeciem kolejnego kroku w przetwarzaniu listy ptac.

INTEGRALNOSC | WALIDACJA DANYCH

W ponizszych sekcjach przedstawiono krétki przeglad walidacji; jednak bardziej obszerne oméwienie
tego tematu mozna znalezé w rozdziale 47 niniejszego podrecznika dotyczgcym bezpieczenstwa
operacji i kontroli produkgiji.

Kontrola walidacji

Niezaleznie od tego, czy aplikacja aktualizuje swoje pliki za pomocg przetwarzania wsadowego lub
online, czy tez w kombinacji obu tych metod, najwazniejsza jest walidacja danych wejsciowych. Termin
GIGO (garbage in, trash out) nie jest juz tak czesto styszany jak kiedys, ale jest jak zawsze prawdziwy.
Wiekszos¢ wspodtczesnych systeméw korzysta z plikdw i baz danych online, z informacjami
wprowadzanymi interaktywnie, co pozwala na walidacje u Zzrddta. Istnieje kilka specyficznych technik
walidacji, ktdére zostaty zastosowane w celu zmniejszenia ilosci niepoprawnych informacji
wprowadzanych do plikéw i baz danych.

Metody identyfikowania btedéw wejsciowych i nieautoryzowanych modyfikacji

Btedy wprowadzania danych sg powszechne.

* Czworki i dziewiatki, jedynki i siddemki oraz szdstki i zera mozna tatwo pomyli¢ ze soba.
* Operatorzy moga pominac cyfre lub wstawié obca.

* Transpozycja to inny rodzaj btedu, ktéry jest popetniany od czasu do czasu. Na przyktad operator
wpisu zamoéwienia moze wprowadzi¢ 3286 zamiast 3826 (btad transpozycji) lub byé moze 7790 zamiast
7796 (btad transkrypcji).

* Takie btedy bytyby zgtaszane, gdy obliczenie cyfry kontrolnej daje liczbe, ktéra rdzni sie od
wprowadzonej cyfry kontrolne;j.

* Cyfra kontrolna to dodatkowa cyfra dodawana do generowanej zmiennej jako sufiks.

* Na przyktad pieciocyfrowy numer gietdowy moze mie¢ dodatkowg cyfre; szésta cyfra lub cyfra
kontrolna, jak to sie nazywa, jest obliczana przez zastosowanie algorytmu (wykonywanie pewnych
dziatan arytmetycznych) na pierwszych pieciu cyfrach, co daje wynik jednocyfrowy.

* Aby zminimalizowaé btedy wprowadzania, cyfry kontrolne mogg by¢é uzywane w dowolnych
zmiennych generowanych przez program; na przykfad numery czesci, numery pracownikéw i kody
réznych typow.

Pojedyncza cyfra kontrolna moze czasami ukry¢ istnienie podwdjnych lub wielokrotnych btedéw
wejsciowych w tancuchu wejsciowym ze wzgledu na stosunkowo proste schematy arytmetyczne.
Bardziej ztozone wersje cyfry kontrolnej generujg sekwencje cyfr zwang suma kontrolng, ktéra
zapewnia wiekszg moc pomagajacg w identyfikowaniu btedéw wprowadzania lub oszustw; numery
kart kredytowych zazwyczaj zawierajg czterocyfrowg sume kontrolng na koricu numeru. Na przyktad
typowy numer karty kredytowej VISA ma format 1111 2222 3333 4444; czwarty blok (w naszym
przyktadzie 4444) jest obliczany przy uzyciu tajnego algorytmu jako funkcja pozostatych trzech blokéw.
Przestepcy komputerowi czesto probowali (i czasami im sie to udawato) odtworzyé algorytm sumy
kontrolnej w celu utworzenia numerdéw VISA, ktére w rzeczywistosci nalezg do nieznanych ofiar.



Organizacje zajmujgce sie bezpieczenstwem kart kredytowych nauczyty sie stosowac ztozone metody
heurystyczne do identyfikowania mato prawdopodobnych transakcji; na przyktad, jesli prawowity
wtasciciel wtasnie zatankowat swéj zbiornik paliwa na czesto uzywanej stacji paliw w Vermont, jest
mato prawdopodobne, aby transakcja pie¢ minut pdzniej na 1000 wetnianych kocow w firmie
produkcyjnej we Wioszech byta uzasadniona, niezaleznie od dokfadnosci szukam numeru VISA.
Rozszerzenie sumy kontrolnej, suma skrétu, jest powszechnym narzedziem do identyfikacji logicznego
lub fizycznego uszkodzenia danych. Suma skrétu to po prostu bezsensowna suma wartosci liczbowych,
takich jak numery czesci, a nie znaczgca suma ilosci. Ponowne obliczenie sumy skrotu moze zwykle
wskazac, czy dane zostaty uszkodzone od czasu ostatniego obliczenia sumy skrétu. Podpis cyfrowy to
wygenerowana kryptograficznie warto$¢ oparta na kluczu szyfrowania. Zastosowanie tego samego
procesu podpisu cyfrowego do danych powinno wygenerowac identyczny podpis. Ponadto,
zastosowanie kryptosystemu klucza publicznego umozliwia weryfikacje autentycznosci oraz
integralnosci podpisywanych danych.

Kontrola zasiegu

Kontrole zakresu oferujg inny sposdb sprawdzania poprawnosci informacji u zrédta. W sytuacjach
wprowadzania ilosci i wartosci walutowych istnieje mozliwos¢ ustalenia limitow dolnych i gérnych. Na
przyktad sprawdzenie zakresu mozna zastosowa¢ do zamodwione] ilosci, aby upewnic¢ sie, ze
wprowadzona wartos$¢ miesci sie w okreslonych granicach, takich jak nie mniej niz 10 lub nie wiecej niz
60 okreslonej pozycji. Chociaz nie jest to catkowicie odporne na btedy, takie ograniczenia mogg
przynajmniej wyeliminowaé oczywiste btedy i zredukowac te, ktére nie sg tak razgce. Sprawdzanie
zakresu z wartosciami 10 i 40 wyeliminuje dodatkowy btad 0, gdy operator wprowadzi 100 lub 600 albo
1lub 4.

Sprawdzanie waznos$ci za pomoca tabel

Korzystanie z tabel wartosci lub prawidtowych koddéw jest jednym z najlepszych sposobdéw
zapewnienia, ze do plikéw i baz danych wprowadzane sg tylko poprawne informacje. We
wspotczesnych plikach i bazach danych typ danych jest okreslany jako wtasciwosé pola w fazie
projektowania, a wtasciwosci te mozna wykorzystaé do upewnienia sie, ze informacje tekstowe nie
zostang wprowadzone do pdl numerycznych i odwrotnie. Witasciwosci sg réwniez uzywane do
odfiltrowywania nieprawidtowych konfiguracji danych. Chociaz niemozliwe jest odfiltrowanie btednie
zapisanych nazwisk i innych otwartych typow informacji, mozliwe jest odfiltrowanie nieprawidtowych
kodow stanu i innych naruszen standardéw. Na przyktad tabela zawierajgca prawidtowe kody stanu w
danym kraju moze by¢ wykorzystana do upewnienia sie, ze w polu stanu mozna wprowadzié tylko te
kody. Inne takie jednostki (np. kody departamentéw, kody lub typy produktéw oraz klasy cenowe) sg
gtéwnymi kandydatami do walidacji tabeli. Ze stotami mozliwe jest rowniez tworzenie stotéw
kombinowanych. Na przyktad, jesli okreslony kod produktu miesci sie w okreslonym przedziale,
dopuszczalne mogg by¢ tylko cztery klasy cenowe. Konkretnie, zatézmy, ze gdy kod produktu miesci
sie w przedziale od 600 do 699, wéwczas klasg cenowg moga by¢ tylko R, PR, OC i CD. Takie tabele
stuzg do sprawdzania poprawnosci informacji w momencie ich wstepnego wprowadzania do plikdw i
baz danych. Wprowadzanie nieprawidtowych informacji, celowych lub nieumysinych, jest blokowane.
Tabele zabronionych kombinacji sg szczegdlnie wazne w systemach sterowania w czasie rzeczywistym
dla proceséw, ktére mogg podjs¢ powaznie zle w wyniku ztych danych wejsciowych. Na przyktad w
grudniu 1992 r. eksplozja w fabryce chemicznej w Holandii zostata przypisana btedowi wprowadzania
danych, ktéremu mozna byto zapobiec, sprawdzajgc poprawnosé tabeli z zabronionymi mieszaninami
chemicznymi. Ponizej znajduje sie fragment raportu opublikowanego w RISKS 14.22 (4 stycznia 1993)
przez Meine van der Meulen z Holenderskiej Organizacji Stosowanych Badan Naukowych,
Departament Bezpieczeristwa Przemystowego:



Wypadek rozpoczat sie od btedu w pisaniu recepty przez pracownika aborcyjnego. Zamiast zbiornika
632 wpisat zbiornik 634. W zbiorniku 632 przechowywana byta zywica klasyczna (UN-1268) i zwykle
stosowana w procesie wsadowym. W zbiorniku 634 przechowywano DCDP (dicyklopentadien).
Operator, ktéry musiat sprawdzi¢, czy zawartos¢ zbiornika jest [sic] zgodna z receptg, napetnit reaktor
niewtasciwymi chemikaliami. ... nastgpit ciezki wybuch, w wyniku ktérego zgineto 3 strazakéow
zaktadowej strazy pozarnej, a 11 pracownikéw zostato rannych [w tym] 4 strazakdéw zaktadowe;j strazy
pozarnej. Szkody oszacowano na kilka [10] miliondw guldendéw NL

Tabele powinny by¢ generalnie uzywane tylko do informacji, ktdre sg wzglednie statyczne, ze wzgledu
na koniecznos¢ konserwacji. Czesta konserwacja tabeli moze prowadzi¢ do btedéw, ktére majg efekt
kaskadowy. Jesli tabela jest niepoprawna, wszystkie informacje rzekomo potwierdzone przez te tabele
mogg by¢ nieprawidtowe w plikach i bazach danych.

Narzedzia diagnostyczne

Programy produkcyjne muszg dziata¢ na dajgcych sie zweryfikowa¢ poprawnych danych. Kazdy
program produkcyjny powinien zawiera¢ narzedzia diagnostyczne do skanowania baz danych w
poszukiwaniu logicznie niemozliwych wartosci lub odchylen od rzeczywistosci. Na przyktad procedura
diagnostyczna moze sprawdzi¢, czy suma wszystkich nagtéwkéw jest zgodna z sumg obliczong na
podstawie wartosci potgczonych pozycji. Poniewaz starsze dane mogty zosta¢ zaakceptowane zgodnie
ze starszymi regutami walidacji zakresu, wszystkie rekordy nalezy sprawdzi¢, aby upewnic sie, ze sg
zgodne z biezgcymi ograniczeniami zakresu. Podobnie wszelkie inne ograniczenia logiczne w systemie
aplikacji powinny by¢ wyraZznie uwzglednione w programie diagnostycznym. Wyjscie z programu
powinno zawierac¢ wszystkie szczegdty odpowiednie do identyfikacji i poprawienia btednych danych.
Na przyktad, zamiast po prostu wskazywaé ,ZtA WARTOSC W POLU CENY, ZAPIS 1234”, dane
wyjéciowe powinny wyjasnia¢ co$ w stylu: ,CENA ZA POZYCIE 234 = 45,67 USD, KTORA PRZEKRACZA
KONFIGUROWANY LIMIT 40,00 USD WYKAZANY W REJESCIE GROWNYM ZAPASOW 78999”.

UWAGI KONCOWE

W innym zastosowaniu zasady 80/20, 20 procent prac projektowych i rozwojowych pochtania obstuga
80 procent danych (normalnych i poprawnych) przechodzgcych przez system, podczas gdy 80 procent
prac projektowych i rozwojowych jest wydatkowanych za obstuge 20 procent danych (bteddow,
wyjatkow i nietypowych sytuacji) przechodzacych przez system. Mozna $Smiato powiedzie¢, ze na
walidacje oraz procedury tworzenia kopii zapasowych i odtwarzania nalezy poswieci¢ wiecej wysitku
niz na te procesy, ktére obstugujg zweryfikowane dane i rutynowe zadania przetwarzania aplikacji.
Dobra kontrola aplikacji obejmuje sprawdzanie poprawnosci danych na wszystkich poziomach
architektury, a takze staranne rozwazenie uprawnien przyznanych uzytkownikom z perspektywy
aplikacji, systemow i baz danych. Nie wystarczy skupic sie tylko na danych wejsciowych uzytkownika i
zaufanych danych wejsciowych z innych systemoéw. W dzisiejszych ztozonych systemach istnieje zbyt
wiele obszaréow, w ktdrych dane mogg zostac przypadkowo lub ztosliwie zmodyfikowane, aby mozna
byto ufa¢ jakimkolwiek wejsciom bez weryfikacji. Ponadto organizacje muszg wykorzysta¢ wszystkie
funkcje systemodw baz danych, aby nie tylko zachowa¢ integralnosé¢, ale takze zrozumie¢ mechanizmy
tworzenia kopii zapasowych i odzyskiwania danych. Aby poradzi¢ sobie z awariami systemu, nalezy
wdrozy¢ odpowiednie procesy i procedury tworzenia kopii zapasowych i odzyskiwania danych. Te
procesy i procedury obejmujg zaréwno odzyskiwanie po awarii, jak i odzyskiwanie pojedynczego
systemu lub aplikacji. Aby zapewni¢ mozliwo$é przywrdcenia witryn, przedsiebiorstw lub aplikacji po
awariach, nalezy wprowadzi¢ procesy i procedury podczas procesu projektowania i rozwoju oraz
aktualizowac je zgodnie z wymaganiami sytuacji.



