WPROWADZENIE

Komputery sg integralng czescig naszej infrastruktury gospodarczej, spotecznej, zawodowej, rzgdowej
i militarnej. Staty sie one niezbedne w praktycznie kazdej dziedzinie wspdtczesnego zycia, ale ich
podatnos¢ na wtamania jest coraz bardziej niepokojgca. Systemy komputerowe s3g stale zagrozone
nieumyslnym btedem i dziataniami natury, a takie tymi, ktére mozna przypisa¢ nieetycznym,
niemoralnym i kryminalnym dziataniom. Celem naszym jest dostarczenie wskazéwek dotyczacych
rozpoznawania tych zagrozen, eliminacja ich tam, gdzie to mozliwe, a jesli nie, redukowanie
przypisywanych im strat. Blog bedzie najbardziej wartosciowy dla o0sdéb bezposrednio
odpowiedzialnych za bezpieczeristwo komputerdw, sieci lub informacji, a takze tych, ktérzy musza
zaprojektowaé, zainstalowac i utrzymywaé bezpieczne systemy. Bedzie to réwnie wazne dla tych
menedzerdw, na ktdrych funkcje operacyjne mogg mieé¢ wptyw naruszenia bezpieczenstwa, oraz dla
tych kierownikéw, ktérzy sy odpowiedzialni za ochrone powierzonych im aktywéw. Wraz z
pojawieniem sie komputerdw stacjonarnych, przenosnych i netbookéw oraz z rozlegtymi sieciami
miedzynarodowymi, ktére je tgczg, natura i zasieg zagrozen dla bezpieczeristwa komputerowego
wzrosty niemalze poza miare.

BEZPIECZENSTWO SYSTEMU INFORMACYJNEGO

Rozwdj komputerdw i technologii informatycznych byt wybuchowy. Nigdy wczesniej technologia na
catym sSwiecie nie byta propagowana z taky szybkoscig i z tak wielkg penetracjg praktycznie kazdej
ludzkiej dziatalnosci. Komputery przyniosty ogromne korzysci w tak réznorodnych dziedzinach, jak
badania genomu cztowieka, eksploracja kosmosu, sztuczna inteligencja i wiele aplikacji od trywialnych
do najbardziej poprawiajgcych jakos¢ zycia. Niestety, komputery majg tez ciemng strone: sg uzywane
do projektowania i budowania broni masowego razenia, a takze samolotéw wojskowych, atomowych
todzi podwodnych i rozpoznawczych stacji kosmicznych. Rola komputera w formutowaniu broni
biologicznej i chemicznej oraz w symulacji ich rozmieszczenia jest jednym z najmniej pomysinych
zastosowan. Z nieco mniejszym niepokojem komputery wykorzystywane w aplikacjach finansowych,
takie jak utatwianie kupowania i sprzedazy wszystkiego, od zapatek do rezydencji i przekazywanie
bilionéw dolaréw kazdego dnia w elektronicznych funduszach, sg nieodparte dla ztoczyricow; wielu z
nich postrzega te dziatania jako otwarte zaproszenia do oszustw i kradziezy. Systemy komputerowe i
ich wzajemnie potaczone sieci sg rowniez ofiarami wandali, ztosliwych egotykdw, terrorystéw oraz
szeregu os6b, grup, firm i rzadédw zamierzajgcych wykorzysta¢ je do realizacji wtasnych celdw,
catkowicie ignorujgc wptyw na niewinne ofiary. . Poza celowymi atakami na systemy komputerowe
istniejg niezliczone sposoby, w ktérych niezamierzone btedy mogg uszkodzi¢ lub zniszczy¢ zdolnosé
komputera do wykonywania zamierzonych funkcji. Wzrost bezpieczeristwa systemow informatycznych
byt podobny do samego pola komputerowego. Tylko dzieki szczegdétowej analizie potencjalnych
problemdéw i implementacji proponowanych rozwigzan mozna oczekiwac, ze komputery spetnig swojg
obietnice, przy niewielu lukach bezpieczenstwa, ktore nekajg mniej odpowiednio zabezpieczone
systemy.

Bezpieczenstwo mozna zdefiniowaé jako stan wolny od niebezpieczenstwa i nie narazony na
uszkodzenia spowodowane wypadkami lub atakiem, lub mozna go okresli¢ jako proces osiggania tego
pozadanego stanu. Celem systemu bezpieczenstwa informacji jest optymalizacja dziatania organizacji
w odniesieniu do zagrozen, na ktére jest ona narazona. Ryzyko definiuje sie jako ryzyko obrazen,
uszkodzenia lub utraty. Ryzyko sktada sie zatem z dwdch elementéw: (1) przypadku - elementu
niepewnosci oraz (2) potencjalnej straty lub uszkodzenia. Z wyjatkiem mozliwosci restytucji, podjete
dzi$ dziatania w zakresie bezpieczenstwa systemoéw informatycznych dziatajg w celu zmniejszenia
przysztych strat ryzyka. Ze wzgledu na niepewno$¢ co do przysztych strat ryzyka, doskonate
bezpieczenstwo, ktére oznacza zerowe straty, bytoby nieskorczenie kosztowne. Z tego powodu osoby



zarzadzajgce ryzykiem dazg do optymalizacji alokacji zasobdw, minimalizujgc catkowity koszt podjetych
Srodkow bezpieczenstwa systemu informacyjnego i poniesionych strat. Ten proces optymalizacji jest
zwykle nazywany zarzadzaniem ryzykiem. Zarzgdzanie ryzykiem w tym sensie jest trzyczesciowym
procesem:

1. Identyfikacja istotnych zagrozen

2. Wybdér i wdrazanie srodkdéw ograniczajgcych ryzyko

3. Sledzenie i ocena poniesionych strat ryzyka w celu zatwierdzenia dwéch pierwszych czesci procesu
ZARZADZANIE RYZYKIEM

Byto czescig biznesu od stuleci. Kupcy renesansowi czesto uzywali kilku statkéw jednoczesnie, z ktdrych
kazdy przewozit czes¢ towaru, tak ze utrata jednego statku nie spowodowataby utraty catej partii.
Niemal w tym samym czasie rozwineta sie koncepcja ubezpieczen, po pierwsze, aby zapewnic
ekonomiczng ochrone przed utratg tadunku, a nastepnie zapewnié¢ ochrone przed utratg budynkow
przez pozar. Ubezpieczyciele od ognia i wtadze miejskie zaczeli wymagaé przestrzegania norm
majgcych na celu zmniejszenie ryzyka katastrof takich jak Wielki Pozar Londynu w 1666 roku. W 1667
roku powstat w Londynie Instytut Ubezpieczen. Wraz z pojawieniem sie korporacji jako spoétek
akcyjnych z ograniczong odpowiedzialnoscig, dyrektorzy korporacyjni byli zobowigzani do stosowania
ostroznosci i nalezytej starannosci w ochronie aktywdéw akcjonariuszy. Zagrozenia zwigzane z
bezpieczenstwem nalezg do zagrozonych aktywoéw korporacyjnych, ktére dyrektorzy majg obowigzek
rozwigzac.

PODWOJNE KSIEGOWANIE

Kolejny renesansowy wynalazek, okazat sie doskonatym narzedziem do mierzenia i kontrolowania
aktywow korporacyjnych. Jednym z celéw byto utrudnienie ukrywania oszustw poufnych. Pojawita sie
koncepcja rozdziatu obowigzkéw, w ktdrej wezwano do stosowania procedur przetwarzania, ktdre
wymagaty wiecej niz jednej osoby do zrealizowania transakcji. Poniewaz ksiegi rachunkowe nabieraja
coraz wiekszego znaczenia, opracowano standardy rachunkowosci i nadal ewoluujg one do dnia
dzisiejszego. Standardy te stuzyty do poréwnywania ksigg rachunkowych i zapewnienia osobom
postronnym, ze ksiegi rachunkowe organizacji prezentujg doktadny obraz stanu i aktywéw. Te zmiany
doprowadzity z kolei do wymogu niezaleznego przegladu ksigg rachunkowych i procedur operacyjnych
przez zewnetrznego audytora. Przejscie na automatyczne systemy ksiegowe wprowadzito dodatkowe
wymagania bezpieczenstwa. Niektére wczesne zabezpieczenia, takie jak zasada przeciwko
wymaganiom lub zmianom w ksiegach rachunkowych, juz nie sg stosowane. Niektérym
skomputeryzowanym systemom ksiegowym brakowato $ladu rewizyjnego, a inne mogty by¢ tak samo
przekierowane, jak rzeczywiste wpisy. Wreszcie, wraz z nadejsciem Ery Informacji, wtasnosé
intelektualna stata sie coraz wazniejszg czescig korporacyjnych i rzgdowych aktywow. W tym samym
czasie, gdy wtasnosc intelektualna zyskata na znaczeniu, zagrozenia dla wtasnosci intelektualnej staty
sie bardziej niebezpieczne ze wzgledu na samg technologie systemu informacyjnego (IS). Kiedy poufne
informacje byly przechowywane na papierze i innych dokumentach materialnych, a szybkie
kopiowanie byto ograniczone do fotografii, ochrona byta stosunkowo prosta. Niemniej jednak, systemy
kontroli dokumentéw, procedury klasyfikacji informacji i niezbedne kontrole dostepu nie byty
niezawodne, a pojawiaty sie kompromisy w informacjach z konsternacjg regularnosci. Ewolucja
technologii IS sprawita, ze kontrola informacji byta o kilka rzedow wielkosci bardziej ztozona. Ewolucja
i, co wazniejsze, wdrazanie technik kontroli nie dotrzymuja kroku. Opiszemy, w jaki sposéb ewolucja
systemow informatycznych spowodowata réwnolegta ewolucje bezpieczenstwa systemu
informatycznego, a jednoczesnie zwiekszyta znaczenie przewidywania wptywu nadchodzgcych zmian



technicznych. Przeglad ten wyjasni czynniki prowadzgce do dzisiejszego srodowiska zagrozen
bezpieczenstwa systemu informatycznego i technik ograniczania ryzyka i postuzy jako ostrzezenie, aby
pozostac czujnym na implikacje innowacji technicznych w momencie ich pojawiania sie.

EWOLUCJA SYSTEMOW INFORMATYCZNYCH

Pierwszy elektromechaniczny system kart perforowanych do przetwarzania danych, opracowany przez
Hermana Holleritha pod koniec XIX wieku, zostat wykorzystany do zestawienia w tabelach i catkowitych
raportach ze spisu powszechnego w Amerykanskim Biurze Spisu Powszechnego w 1890 roku. Pierwsze
cyfrowe komputery z zainstalowanym programem opracowane w 1940 roku zostaty wykorzystane do
celow wojskowych, gtéwnie kryptoanalizy oraz obliczania i drukowania tabel do strzelania przez
artylerie. W tym samym czasie systemy kart perforowanych byty juz wykorzystywane do zastosowan
ksiegowych i byty oczywistym wyborem dla danych na wejscie na nowe elektroniczne maszyny
obliczeniowe

Lata 50-te : Systemy kart perforowanych

W latach 50. sprzet komputerowy z kartami perforowanymi dominowat na rynku komputeréw
komercyjnych. Te elektromechaniczne urzadzenia moga wykonywac peten zakres funkcji ksiegowych i
raportujgcych. Poniewaz zostaty zaprogramowane przez skomplikowany system wtyczek z wieloma
kablami wtyczkowymi, a takze dlatego, ze podczas obstugi i przechowywania kart perforowanych
trzeba byto zachowac ostroznosé, w poblizu urzadzenia mogty przebywac tylko doswiadczone osoby.
Chociaz ktérakolwiek z tych osdb mogta zatozy¢ sprzet do nieuczciwego uzycia, a nawet zaangazowac
sie w sabotaz, najwyrazniej niewielu, jesli w ogdle, faktycznie to zrobito. Systemy ksiegowania z kartami
dziurkowanymi zwykle stosowaty cztery etapy przetwarzania. Na wstepie operatorzy otrzymajg
"paczke" dokumentéw, zazwyczaj z dodang tasmg maszynowga pokazujgcy jedng lub wiecej "sum
kontrolnych". Operator wpisat dane kazdego dokumentu do karty dziurkowanej, a nastepnie dodat
dodatkowg karte, kontrolng karte wsadowag, przechowujgca sumy partii. Kazda karta sktadata sie z 80
kolumn, z ktdrych kazda zawiera najwyzej jeden znak. Kompletny zapis elementu z inwentaryzacji, na
przyktad, bytby zawarty na pojedynczej karcie. Karte nazwano kartg jednostkowg, a maszyny
nazywane byty albo jednostkowymi rekordami, albo automatami do kart perforowanych. Byto to
spowodowane koniecznoscig wcisniecia jak najwiekszej ilosci danych na 80-znakowg karte, z ktérej
powstat pdzniejszy problem roku 2000. Kompresowanie roku na dwie postacie byto uniwersalnym
uzytym srodkiem oszczedzajgcy miejsce; jej konsekwencje 40 lat pdzniej nie byty przewidziane. Grupa
kart perforowanych, zwana réwniez "partig", byta zwykle trzymana na metalowej tacy. Czasami partia
bytaby powtdérnie dziurkowana przez drugiego operatora, korzystajgcego raczej z "trybu weryfikacji",
niz z wykrawania nowych dziur w kartach, w celu wykrycia btedéw klawisza przed przetwarzaniem talii
kart. Kazda partia kart bytaby przetwarzana osobno, wiec procesy byty okreslane jako "zadania
wsadowe". Pierwszym krokiem bytoby uruchomienie partii kart za pomocga prostego programu, ktéry
obliczytby sumy kontrolne i poréwnat je z sumami na karcie kontrolnej partii. Jesli sumy partii nie
zostaty uzgodnione, partia zostata odestana z powrotem do obszaru klawiszy w celu ponownego
uruchomienia. Jesli sumy sie zgodzg, talia zostanie scalona z innymi partiami tego samego typu
transakcji, na przyktad obecna lista ptac. Po zakonczeniu tego kroku nowa partia sktadata sie z karty
perforowanej dla kazdego pracownika w kolejnosci zatrudnienia. Program ptacowy zaakceptowat te
talie kart danych wejsciowych i przetwarzat karty jeden po drugim. Kazda karta zostata dopasowana
do odpowiedniej karty pracownika w talii menedzerdw ptac, aby obliczy¢ biezgce wynagrodzenie netto
i wyszczegdlnione odliczenia oraz przebi¢ nowa karte gtdéwng ptac, w tym sumy z roku na rok. Ostatnim
krokiem byto wykorzystanie talii kart do drukowania czekéw ptacowych i raportéw zarzadczych. Kroki
te byly identyczne z tymi stosowanymi przez wczesne, mate komputery elektroniczne. Jedynga réznica
byta szybkos¢, z jakg dokonano rzeczywistych obliczen. Kompletny proces byt nadal znany jako zadanie



wsadowe. Dzieki temu procesowi potencjat do naduzy¢ byt wielki. Operator maszyny moze
kontrolowaé kazdy etap operacji. Chociaz dane byty wbijane do kart i weryfikowane przez innych, w
poblizu znajdowat sie automat do keypingu do wykorzystania przez operatora maszyny. Teoretycznie
ta osoba moze przebi¢ nowa karte ptac i nowg karte zbiorczg, aby dopasowaé zmiane przed
wydrukowaniem czekéw. Niska czestos¢ zgtoszonych exploitéw wynikata z kontroli, ktére zniechecaty
do takich naduzy¢ i prawdopodobnie z dumy, jakg operatorzy maszyn doswiadczyli w swoich
zawodach.

KOMUTERY WIELKOSKALOWE

Podczas gdy te elektromechaniczne maszyny z dziurkowanymi kartami byty sprzedawane w duzych
ilosciach, laboratoria badawcze i uniwersytety pracowaty nad zaprojektowaniem wielkoskalowych
komputerdow, ktére miatyby rewolucyjny wptyw na catg dziedzine. Te komputery, zbudowane na
lampach prézniowych, znane sg jako pierwsza generacja. W marcu 1951 r. Amerykanski Uniwersalny
Komputer Automatyczny (UNIVAC) zostat zaakceptowany przez amerykanskie Biuro ds. Spisu Ludnosci
(Census Bureau). Do tej pory kazdy komputer byt projektem jednorazowym, ale UNIVAC byt pierwszym
masowo produkowanym komputerem, w sumie zbudowano ich 46. Stowo "uniwersalny" w nazwie
wskazuje, ze UNIVAC byt réwniez pierwszym komputerem zaprojektowanym do zastosowan
naukowych i biznesowych. UNIVAC zawierat 5200 lamp prézniowych, wazyt 29 000 funtéw i zuzywat
125 kilowatdw energii elektrycznej. Dozowano z perforowanymi kartami, odbierajgc dane wejsciowe
z metalowej taSmy o szerokosci 0,5 cm, nagranej z klawiatury, z wyjSciem na podobng tasme lub do
drukarki. Chociaz nie jest to model dla przysztych projektow, jego pamiec sktadata sie z 1000 72-
bitowych stow i zostata wykonana jako rteciowa linia opdzniajgca. Miescit sie w szafie o wysokosci
okoto szesciu stdp, szerokosci dwdch stép i gtebokosci dwdch stdp, wypetnionej rtecig cewki biegnacej
od gdry do dotu. Przetwornik na gérze propagowat wolno poruszajace sie fale energii wzdtuz cewki do
przetwornika odbierajgcego na dole. Tam zostat ponownie przetworzony na energie elektryczng i
przekazany do odpowiedniego obwodu lub recyrkulowany, jesli wymagane bylo dtuisze
przechowywanie. W 1956 r. IBM wprowadzit magnetyczny system dyskowy Random Access Method
of Accounting and Control (RAMAC). Sktadat sie z 50 magnetycznie powlekanych metalowych tarcz o
$rednicy 24 cali, zamontowanych na wspdlnym wrzecionie. Pod serwosterowaniem dwie potgczone
gtowice do odczytu / zapisu przesuwaja sie po kazdej stronie wymaganego dysku, a nastepnie do
wewnatrz, do dowolnej ze 100 $ciezek. W jednym obrocie dyskéw mozna odczyta¢ lub nagrac
wszystkie lub prawie wszystkie informacje na tych dwdch sciezkach. Caty system byt prawie wielkosci
kompaktowego samochodu i utrzymywat to, co w tym czasie stanowito ogromng ilos¢ danych - 5
megabajtow. Koszt wynidst 10 000 USD za megabajt lub 35 000 USD rocznie za dzierzawe. W
poréwnaniu z niektérymi dzisiejszymi magnetycznymi dyskami twardymi, ktére mierzg okoto 31/2 cali
szerokosci i wysokosci 1 cala, przechowujg nawet 1000 gigabajtow i kosztujg mniej niz 400 USD lub
okoto 0,0004 USD na megabajt. Te wczesne, masywne komputery byty umieszczone w duzych ,
klimatyzowanych pokojach. W pomieszczeniu kilku doswiadczonych ekspertéw, wygladajgcych na
bardzo profesjonalnych w biatych fartuchach laboratoryjnych, brato udziat w operacjach i utrzymaniu
optat za milion dolaréw. Nie istniata koncepcja "uzytkownika" jako osoby spoza komputera, ktdra
mogtaby wchodzi¢ w interakcje bezposrednio z maszyng. Przerwy w ustugach, btedy oprogramowania
i btedy sprzetowe zazwyczaj nie sg krytyczne. Jesli ktdérykolwiek z nich spowodowat awarie lub
przerwanie programu, rozpoczecie od nowa byto stosunkowo proste. W zwigzku z tym podstawowymi
problemami zwigzanymi z bezpieczenstwem byty: fizyczna ochrona rzadkiego i kosztownego sprzetu
oraz $rodki zwiekszajgce ich niezawodnos¢. Kolejng kwestig, tak jak teraz, byta ludzka omylnosc.
Poniewaz najwczesniejsze komputery byly programowane w niezwykle trudnym jezyku maszynowym,
sktadajacym sie wytgcznie z jedynek (1) i zer (0), czesto$¢ wystepowania bteddéw ludzkich byta wysoka,
a czas korekty btedow byt zbyt dtugi. Dopiero pdzniej opracowano jezyki asemblera i kompilatora w



celu zwiekszenia liczby osdéb zdolnych do programowania maszyn i zmniejszenia czestosci
wystepowania bteddéw oraz czasu na ich poprawienie. Bezpieczenstwo systemu informatycznego dla
duzych komputerdw nie stanowito istotnego problemu z dwdch powoddéw. Po pierwsze, niewielu
programistow potrafito wykorzystywac i manipulowa¢ komputerami. Po drugie, byto bardzo mato
komputerdow, z ktérych kazdy byt niezwykle cenny, wazny dla wtascicieli, a co za tym idzie scisle
strzezony

KOMPUTER SREDNIEJ WIELKOSCI

W latach pieédziesigtych opracowano mniejsze systemy komputerowe o bardzo prostej konfiguracji;
Pliki wzorcowe kart perforowanych zostaty zastgpione perforowang tasmg papierowg, a nastepnie
tasma magnetyczng i systemami przechowywania dyskéw. Kalkulator elektromechaniczny wraz z jego
ptytkg zostat zastgpiony przez centralny procesor (CPU), ktéry miat matg pamiec¢ gtéwng, czasami
zaledwie 8 kilobajtéw, 4 i ograniczong szybkos$¢ przetwarzania i moc. Jeden lub dwa czytniki kart
perforowanych mogg odczytywac dane i instrukcje przechowywane na tym nosniku. Pézniej programy
i pliki danych byty przechowywane na tasmie magnetycznej. Dane wyjsciowe zostaty przestane do kart
maszyn, do drukowania na urzgdzeniu rejestrujgcym urzadzenia, a pdzniej do tasmy magnetycznej.
Wcigz nie ma potaczenia przewodowego ze swiatem zewnetrznym i nie ma uzytkownikéw online,
poniewaz nikt, oprécz oséb zajmujacych sie przetwarzaniem danych elektronicznych (EDP) w pokoju
komputerowym, nie moze bezposrednio wchodzi¢ w interakcje z systemem. Te systemy miaty bardzo
proste systemy operacyjne i nie uzywaty wieloprocesowosci; mogty uruchamiac tylko jeden program
na raz. Model IBM 650, wprowadzony w 1954 roku, mierzyt okoto 5 stdép na 3 stopy na 6 stdp i wazyt
prawie 2000 funtéw. Jego zasilacz zostat zamontowany w podobnej wielkosci szafce, wazgcej prawie
3000 funtéw. Zawierat 2000 (10-cyfrowy) stow pamieci gtéwnej bebna magnetycznego o tacznej
wartosci 500 000 USD lub czynszu w wysokosci 3 200 USD miesiecznie. Za dodatkowe 1500 USD
miesiecznie mozna by dodac znacznie szybszg pamiec rdzenia o 60 stowach. Dane wejsciowe i
wyjsciowe wykorzystywaty maszyny do odczytu i zapisu kart dziurkowanych. Typowy sprzet IS z lat 50.
XX wieku zostat zainstalowany w oddzielnym pomieszczeniu, czesto z oknem podglagdowym, aby goscie
mogli podziwia¢ komputer. We wczesnej probie bezpieczeristwa, odwiedzajacy faktycznie w sali
komputerowej byli czesto witani wydrukowanym napisem:

Achtung! Alles Lookenspeepers!

Das computermachine ist nicht fur gefingerpoken und mittengrabben.

Ist easy schnappen der springenwerk, blowenfusen, und poppencorken mit spitzensparken.
Ist nicht fur gewerken bei das dumbkopfen.

Das rubbernecken sightseeren keepen hans in das pockets muss. Relaxen und watch das
blinkenlichten.

Poniewaz nadal nie byto uzytkownikéow online, nie byto zadnych identyfikatorow uzytkownikow ani
haset. Programy przetwarzajg partie danych, uruchamiane w regularnych odstepach czasu - raz
dziennie, raz w tygodniu itd., W zaleznosci od funkcji. Jesli dane dla programu nie byty dostepne w
zaplanowanym czasie uruchomienia, operatorzy mogliby zamiast tego uruchomié¢ inne zadanie i czeka¢
na brakujgce dane. Poniewaz raporty wydrukéw staty sie dostepne, zostaty dostarczone recznie do
uzytkownikow koncowych. Uzytkownicy korncowi nie spodziewali sie ciggtego przeptywu danych z
systemu przetwarzania informacji, a opdznienia nawet o dzien lub wiecej nie byly znaczace, z
wyjatkiem by¢ moze z produkcjg wyptaty. Bezpieczenstwo systemu informatycznego prawie nie byto



uwazane za takie. Nacisk potozono na kontrole wsadowe dla poszczegdlnych programdw, fizyczne
kontrole dostepu i utrzymanie odpowiedniego srodowiska dla niezawodnej pracy sprzetu

LATA 60-TE : KOMPUTERY O MALEJ SKALI

W latach szesédziesigtych, przed wprowadzeniem komputerdw na matg skale, terminale dumb
udostepniaty uzytkownikom klawiature do wysytania strumienia znakéw do komputera i ekran wideo,
ktéry moze wyswietla¢ znaki przesytane do niego przez komputer. Poczagtkowo terminale te byty
uzywane, aby pomodc operatorom komputeréw kontrolowaé i monitorowac¢ strumiend zadan,
zastepujgc banki przetgcznikéw i kontrolek na konsoli sterowania. Wkrétce uznano jednak, ze
terminale te mogg zastgpic takze czytniki kart i klawiatury. Teraz uzytkownicy, identyfikowani przez
identyfikatory uzytkownikéw i uwierzytelniani za pomocga haset, mogli wprowadza¢ dane wejsciowe
przez terminal CRT do programu edycji, ktory sprawdzatby dane wejsciowe, a nastepnie zapisywat je
na twardym dysku, dopdki nie byt potrzebny do przetwarzania. Pdzniej zdano sobie sprawe, ze
uzytkownicy majg takze bezposredni dostep do danych przechowywanych w internetowych plikach
gtéwnych.

TRANYSTORY | PAMIEC RDZENIA

IBM 1401, wprowadzony w 1960 roku z pamiecig rdzeniowg o wielkosci 4096 znakdéw, byt pierwszym
catkowicie tranzystorowym komputerem, oznaczajagcym nadejscie drugiej generacji. Miesci sie w
szafce o wymiarach 5 stép na 3 stopy . 1401 wymagato podobnej szafy, aby doda¢ dodatkowe 12
kilobajtéw pamieci gtéwnej. Zaledwie rok pdzniej pierwsze uktady scalone zostaty wykorzystane w
komputerze, co byto mozliwe wszystkie przyszte postepy w miniaturyzowaniu matych komputeréw i
znaczne zmniejszenie wielkosci komputeréw mainframe

PODZIAL CZASU

W 1961 roku opracowano system Compatible Time Sharing (CTSS) dla IBM 7090/7094. To
oprogramowanie systemu operacyjnego i zwigzany z nim sprzet byty pierwszymi, ktére zapewniajg
rownoczesny zdalny dostep do grupy uzytkownikéw online poprzez multiprogramowanie.
"Multiprogramming" oznacza, ze wiecej niz jeden program moze pojawi¢ sie w tym samym czasie.
Gtéwny program sterujacy, zwykle nazywany systemem operacyjnym (OS), zarzadzat wykonywaniem
aplikacji funkcjonalnych. Na przyktad, pod komendg operatora, system operacyjny zataduje sie i
uruchomi aplikacje nr 1. Po 50 milisekundach system operacyjny przerywatby wykonywanie aplikacji
nr 1 i zapisywat jej biezacy stan w pamieci. Wtedy system operacyjny uruchomi aplikacje nr 2 i pozwoli
na uruchomienie przez 50 milisekund, i tak dalej. Zwykle, w ciggu sekundy po tym, jak uzytkownicy
wprowadzili dane z klawiatury, system operacyjny datby swoim aplikacjom wycinek czasu do
przetworzenia danych wejsciowych. Przy kazdym wycinku czasowym komputer moze wykonac setki
instrukcji. Te techniki sprawity, ze komputer byt w catosci poswiecony programowi kazdego
uzytkownika. Byto to prawdg tylko o tyle, o ile liczba jednoczesnych uzytkownikéw byta dos¢ mata.
Potem, gdy liczba wzrosta, reakcja na kazdego uzytkownika zwolnita.

SYSTEM CZASU RZECZYWISTEGO

Ze wzgledu na multi programowanie i mozliwo$¢é przechowywania rekordéw online i dostepnych w
losowej kolejnosci stato sie mozliwe zapewnienie uzytkownikom koricowym bezposredniego dostepu
do danych. Na przyktad system rezerwacji linii lotniczych przechowuje zapis kazdego miejsca na
kazdym locie przez nastepne 12 miesiecy. Urzednik dokonujacy rezerwacji, pracujgcy w terminalu,
moze odpowiedzie¢ na telefoniczne zapytanie, wyszuka¢ dostepne miejsce na konkretny lot, podaé
cene biletu, sprzeda¢ bilet dzwonigcemu i zarezerwowaé miejsce. Podobnie funkcjonariusz banku



moze zweryfikowac saldo rachunku i dokonywac przelewdw pienieznych. W obu przypadkach dostep
do kazdego rekordu danych moze by¢ natychmiastowy i zmieniony, a nie koniecznosci oczekiwania na
uruchomienie partii. Do dnia dzisiejszego zaréwno urzednik rezerwujacy, jak i funkcjonariusz banku
mogg zostaé zastgpieni przez samych klientéw, ktérzy bezposrednio kontaktujg sie z komputerami
online. Chociaz postep ten doprowadzit do znacznego zwiekszenia dostepnej mocy obliczeniowej,
znacznie zwiekszyt réwniez ryzyko naruszenia zabezpieczen komputera. W przypadku bardziej
ztozonych systemow operacyjnych, gdy wielu uzytkownikéw korzysta z Internetu w newralgicznych
programach, a takze z baz danych i innych plikéw dostepnych dla nich, nalezy zapewni¢ ochrone przed
przypadkowym btedem i zamierzonym naduzyciem.

RODZINA KOMPUTEROW

W 1964 roku IBM ogtosit rodzine komputeréw S / 360, od bardzo matych do bardzo duzych modeli.
Wszystkie z szesciu modeli wykorzystywaty ukfady scalone, ktére oznaczaty poczatek trzeciej generacji
komputeréow. Tam, gdzie tranzystorowa konstrukcja moze pozwoli¢ na 6000 tranzystorow na stope
szescienng, 30 000 uktadéw scalonych moze zajmowac takg samg objeto$¢. To znacznie obnizyto
koszty, a firmy mogty kupic¢ rodzine po cenie w granicach swoich mozliwosci. Poniewaz wszystkie
komputery z tej serii uzywaly tego samego jezyka programowania i tych samych urzadzen
peryferyjnych, firmy mogly w razie potrzeby aktualizowaé¢ je z tatwoscig. Rodzina 360 szybko
zdominowata rynki handlowe i naukowe. W miare jak komputery te mnozyty sie, podobnie jak liczba
uzytkownikéw, doswiadczonych programistow i technikdw. Z biegiem lat opracowano techniki i
procesy, aby zapewni¢ wysoki poziom bezpieczerstwa dla tych systemdéw mainframe. W roku 1964
pojawit sie takze inny komputer o dalekosieznych wptywach: Digital Equipment Corp. (DEC) PDP-8.
PDP-8 byt pierwszym masowo produkowanym prawdziwym minikomputerem. Chociaz pierwotna
aplikacja byta w trakcie kontroli procesu, PDP-8 i jego potomstwo szybko udowodnity, ze komercyjne
aplikacje dla minikomputeréw byty praktycznie nieograniczone. Poniewaz komputery te nie byty
izolowane w bezpiecznych pomieszczeniach komputerowych, ale byty rozprowadzane w wielu
niestrzezonych biurach w szeroko rozproszonych lokalizacjach, pojawity sie zupetnie nowe zagrozenia,
wymagajgce innowacyjnych rozwigzan.

CUDOWNE LATA SIEDEMDZIESIATE

Lata 70. XX wieku: Mikroprocesory. Podstawy wszystkich obecnych komputeréw osobistych (PC)
zostaty ustanowione w 1971 roku, kiedy Intel wprowadzit komputer 4004 na chipie. Mierzac 1/16 cala
i 1/8 cala wysokosci, 4004 zawierat 2250 tranzystorow z zegarem 108 kHz. Obecna generacja tego
najwczesniejszego programowalnego mikroprocesora zawiera miliony tranzystorow, z predkosciami
powyzej 1 gigaHertz lub ponad 10 000 razy szybciej. Wprowadzenie chipéw mikroprocesorowych
oznaczato czwartg generacje.

Pierwsze komputery osobiste: Prawdopodobnie pierwszy komputer osobisty byt reklamowany w
Scientific American w 1971 roku. KENBAK-1, wyceniony na 750 S, miat trzy rejestry programujace, pieé¢
trybéw adresowania i 256 bajtow pamieci. Chociaz niewiele ich sprzedano, KENBACK-1 zwiekszyt
Swiadomos¢ publiczng na temat mozliwosci domowych komputerédw. To MITS Altair 8800 stat sie
pierwszym komputerem osobistym do sprzedazy w znacznych ilosciach. Podobnie jak KENBACK-1,
Altair 8800 miat tylko 256 bajtéw pamieci, ale byt wyceniony na 375 USD bez klawiatury, wyswietlacza
lub dodatkowej pamieci. Okoto roku pdzniej Apple Il, zaprojektowane przez Steve'a Jobsa i Steve'a
Wozniaka, miato cene 1 998 USD, w tym wyswietlacz CRT i klawiature. Poniewaz te pierwsze
komputery osobiste byty catkowicie autonomiczne i zwykle znajdowaty sie pod kontrolg pojedynczej
osoby, byto kilka problemdéw zwigzanych z bezpieczenstwem. Jednak w 1978 roku opracowano
program arkusza kalkulacyjnego VisiCalc. Zalety standaryzowanych, niedrogich, szeroko stosowanych



programow aplikacyjnych byty niekwestionowane, ale pakiety programoéw, w przeciwienstwie do
niestandardowych projektéw, otworzyty droge do naduzyé, poniewaz tak wiele oséb rozumiato ich
interfejsy uzytkownika, a takze ich wewnetrzne dziatania.

Pierwsza siec : Sie¢ krajowa, stworzona pod koniec 1969 roku, narodzita sie jako ARPANET (Advanced
Research Projects Agency Network), sponsorowana przez Departament Obrony, majgca na celu
potgczenie kilku waznych uniwersytetéw badawczych w kraju. Miata dwa cele: rozwijanie
doswiadczenia w tfaczeniu komputeréow i zwiekszanie produktywnosci dzieki wspétuzytkowaniu
zasobow. To najwczesniejsze potgczenie niezaleznej wielkiej skali systemy komputerowe miaty
zaledwie cztery wezty: University of California w Los Angeles (UCLA), University of California w Santa
Barbara, Stanford Research Institute i University of Utah. Ze wzgledu na nieodtgczne bezpieczenstwo
kazdego wezta potgczonego z linig dzierzawiong oraz fizycznie chronione pomieszczenia komputerowe
typu mainframe, nie byto wyraznej troski o kwestie bezpieczenstwa. To byta ta prosta sie¢, bez myslio
bezpieczenstwie, z ktorej wyewoluowat dzisiejszy wszechobecny Internet i Internet (WWW), z ich
ogromnym potencjatem na naduzycia w zakresie bezpieczenstwa.

Dalsze kwestie dotyczace bezpieczeristwa : Wraz z rozprzestrzenianiem sie zdalnych terminali na
komputerach komercyjnych, fizyczna kontrola dostepu do sali komputerowej przestata byc
wystarczajgca. W odpowiedzi na nowe luki opracowano logiczne systemy kontroli dostepu. System
kontroli dostepu utrzymuje tablice online autoryzowanych uzytkownikéw. Typowy rekord uzytkownika
zapisywatby nazwe uzytkownika, numer telefonu, numer pracownika oraz informacje o danych, do
ktérych uzytkownik byt uprawniony, oraz o programach, do ktérych wykonania uzytkownik byt
uprawniony. Uzytkownik moze mie¢ mozliwos¢ przeglagdania, dodawania, modyfikowania i usuwania
rekorddw danych w rdznych kombinacjach dla réznych programéw. W tym samym czasie
menedzerowie systemu uznali warto$é mozliwosci odzyskania po awarii, ktéra zniszczyta sprzet i dane.
Centra danych zaczety tworzy¢ regularne kopie tasmowe plikéw online i oprogramowania do
przechowywania poza siedziba. Kierownicy centréw danych zaczeli takze opracowywac i wdrazaé plany
usuwania skutkéw awarii z zewnatrz, czesto z wykorzystaniem komercyjnych urzadzen do odtwarzania
po awarii. Nawet przy takim systemie, nowe luki zostaty rozpoznane w kolejnych latach i sg one
przedmiotem wielu podrecznikéw.

Pierwszy "robak" : Prorocza powiesc¢ science-fiction, The Shockwave Rider, autorstwa Johna Brunnera
(1975), przedstawita "robaka", ktéry nieustannie rost w sieci komputerowej. Robak ostatecznie
przekroczyt miliard bitéw dtugosci i stat sie niemozliwe do zabicia bez zniszczenia sieci. Chociaz
rzeczywiste robaki (np. Morris Worm z 1988 r.) staty sie pdzniej rzeczywistymi zagrozeniami dla
wszystkich komputeréw w sieci, rozwazny personel bezpieczenstwa komputerowego instaluje stale
aktualizowane programy antymalware, ktére skutecznie zabijajg wirusy i robaki bez koniecznosci
zabijania sieci.

80 LAT MINELO JAK JEDEN DZIEN ...

1980: Poprawa wydajnosci : Dekada lat osiemdziesigtych moze by¢ nazwana erg poprawy
produktywnosci. Instalacja miliondw komputerdw osobistych w komercyjnych, przemystowych i
rzgdowych aplikacjach zwiekszyta wydajnosé i funkcjonalnos¢ ogromnej liczby uzytkownikéw. Zaliczki
te, ktére mozna byto osiggng¢ w zaden inny sposdb, nie zostaty wykonane na kosztach, na ktoére
praktycznie kazdy mdgt sobie pozwolié.

1980: Komputer osobisty : W 1981 r. IBM wprowadzit niewielki komputer o ogdlnym przeznaczeniu,
zwany "komputerem osobistym". Ten model i podobne systemy staty sie ogélnie znane jako komputery
osobiste. Do tej pory mate komputery byty produkowane przez stosunkowo nieznane zrédta, ale IBM,
z ogélnoswiatowa reputacjg, wprowadzit komputery osobiste do gtéwnego nurtu. Fakt, ze IBM wykazat



wiare w rentowno$é komputeréw osobistych, uczynit z nich powaznych pretendentéw do uzytku
korporacyjnego. Byto wiele wariacje na temat podstawowego modelu 5100 PC, a sprzedaz wzrosta
daleko poza szacunkami IBM. Podstawowa konfiguracja wykorzystywata Intel 8088, pracujacy z
szybkoscig 4,77 megaherca, z maksymalnie dwoma stacjami dyskietek, kazdy o pojemnosci 160
kilobajtéw iz dyskowym systemem operacyjnym (DOS) w otwartej architekturze. Ta otwarta
architektura systemu operacyjnego, z dostepnymi "hakami", umozliwita rozwdj niezaleznych
producentéw oprogramowania, z ktérych najwazniejszym byt Microsoft Corporation, utworzony przez
Billa Gatesa i Paula Allena. IBM zlecit Gatesowi i Allenowi stworzenie systemu operacyjnego DOS.
Zgodnie z umowg IBM nie zwréci Gatesowi i Allenowi kosztdw zwigzanych z opracowaniem; raczej
wszystkie zyski ze sprzedazy DOS zostang im naliczone. IBM nie miat wytgcznego prawa do systemu
operacyjnego, a Microsoft zaczat go sprzedawaé wielu innym klientom jako MS-DOS. Poczagtkowo IBM
dotaczat do swojego komputera program arkusza kalkulacyjnego VisiCalc, ale wkrétce sprzedaz Lotus
1-2-3 przekroczyta mozliwosci VisiCalc. Otwarta architektura nie tylko umozliwita wielu programistom
tworzenie oprogramowania, ktdére dziatatoby na komputerze, ale takze umozliwitoby kazdemu
zestawienie zakupionych komponentéw w komputerze, ktéry bytby konkurencyjny w stosunku do
komputera IBM. Szybki rozwdj zgodnych programoéw aplikacyjnych w potaczeniu z gotowg
dostepnoscig zgodnego sprzetu wkrétce doprowadzit do sprzedazy ponad 1 miliona sztuk. Wiele
kolejnych generacji oryginalnego sprzetu i oprogramowania nadal generuje sprzedaz mierzong w
milionach rocznie. Apple podchodzi do bardzo odmiennego podejscia do swojego komputera
Macintosh. Tam, gdzie system IBM byt szeroko otwarty, Apple utrzymywat Scistg kontrole nad
dowolnym sprzetem lub oprogramowaniem zaprojektowanym do dziatania na Macintoshu, aby
zapewni¢ kompatybilnos¢ i tatwos¢ instalacji. Najwazniejszymi innowacjami Apple byty graficzny
interfejs uzytkownika (GUI) i mysz, ktére wspdtpracowaty ze sobg, aby utatwic tatwos¢ uzycia, a obie
zostaty uzyskane z badan i rozwoju w Stanford Research Institute i Xerox Palo Alto Research Institute
w lata szescdziesigte i siedemdziesigte. Microsoft w 1985 r. Podjat préobe zbudowania tych funkcji w
systemie operacyjnym Windows, ale wczesniejsze wersje bylty na ogdt odrzucane jako powolne,
uciazliwe i niewiarygodne. Dopiero w 1990 roku Windows 3.0 pokonat wiele probleméw i zapewnit
podstawe dla pdzniejszych wersji, ktére byty niemal powszechnie akceptowane.

Sieci lokalne : W latach 80. samodzielne komputery stacjonarne zaczety przetwarzaé tekst, analize
finansowg i przetwarzanie grafiki. Chociaz takie rozwigzanie byto znacznie wygodniejsze dla
uzytkownikéw koricowych niz scentralizowany obiekt, trudniej byto dzieli¢ sie danymi z innymi. W
miare rozwoju potezniejszych komputerow, praktyczne stato sie ich taczenie, aby ich uzytkownicy
mogli tatwo udostepnia¢ dane. Ustalenia te byty powszechnie nazywane sieciami lokalnymi (LAN),
poniewaz jednostki sprzetowe byty fizycznie blisko, zwykle w tym samym budynku lub w obszarze
biurowym. LAN pozostaty wazne do dzis. Zwykle jako serwer plikdw wyznaczono bardziej wydajny
komputer z dyskiem o duzej pojemnosci. Inne komputery, nazywane stacjami roboczymi, zostaty
podtgczone do serwera plikéw za pomoca kart interfejsu sieciowego zainstalowanych na stacjach
roboczych za pomocyg kabli miedzy tymi kartami a serwerem plikéw. Specjalne oprogramowanie
sieciowe zainstalowane na serwerze plikéw i stacjach roboczych umozliwito stacjom roboczym dostep
do okreslonych czesci dysku twardego serwera plikéw tak, jakby te czesci byly zainstalowane na
stacjach roboczych. Co wiecej, te wspotuzytkowane pliki mozna zarchiwizowac na serwerze plikow bez
uzaleznienia od indywidualnych uzytkownikéw. W 1997 roku oszacowano, ze na catym $wiecie byto
ponad 150 milionéw komputeréw PC pracujgcych jako stacje robocze LAN. Najpopularniejszymi
sieciowymi systemami operacyjnymi (NOS) byty Novell NetWare, a pdziniej Microsoft IE (Internet
Explorer). Wiekszosé sieci LAN zostata zaimplementowana przy uzyciu protokotu Ethernet (IEEE 802.3).
10 Serwer i stacje robocze mogg by¢ wyposazone w modem (modulator / demodulator) podtgczony
do dedykowanej linii telefonicznej. Modem umozliwit uzytkownikom zdalnym dostep do modemu, aby



potaczy¢ sie z siecig LAN i zalogowaé. Byta to wielka wygoda dla uzytkownikéw sieci LAN, ktérzy
podrdzowali lub pracowali poza biurem, ale taki dostep zdalny spowodowat kolejny nowy problem z
bezpieczenstwem. Po raz pierwszy systemy komputerowe zostaty w duzym stopniu wystawione na
Swiat zewnetrzny. Odtad mozliwe byto wspdtdziatanie z komputerem praktycznie z dowolnego miejsca
iz lokalizacji nie znajdujacych sie pod taka samg kontrolg fizyczng, jak same komputery. Typowe
logiczne oprogramowanie kontroli dostepu NOS dla identyfikatoréw uzytkownikéw i haset oraz
selektywne uprawnienia dostepu do danych serwera plikéw i plikdw programu. Uzytkownik stacji
roboczej zalogowat sie do sieci lokalnej, uruchamiajgc program logowania na serwerze plikdw. Program
poprosit uzytkownika o podanie ID i hasta. Jesli program logowania stwierdzit, ze identyfikator i hasto
sg poprawne, sprawdzit on w tabeli kontroli dostepu, ktére dane i programy moze uzyskac uzytkownik.
Zdefiniowano tryby dostepu jako tylko do odczytu, tylko do wykonania, twdrz, modyfikuj (zapisuj lub
dotaczaj), blokuj i usuwaj, w odniesieniu do pojedynczych plikéw i grup plikdw. Administrator sieci LAN
utrzymywat tablice kontroli dostepu za pomocg programu narzedziowego. Skutecznos$¢ kontroli
zalezata od starannosci administratora, a zatem w niektdrych okolicznosciach kontrole mogty by¢
stabe. Istotne byto zabezpieczenie ID i hasta administratora sieci LAN, poniewaz jesli zostaty naruszone,
caty system kontroli dostepu stat sie podatny na zagrozenia. Funkcjonariusze ds. Bezpieczenstwa
systemow informatycznych zauwazyli, ze kontrola fizycznego dostepu do serweréw LAN ma kluczowe
znaczenie dla utrzymania logicznej kontroli dostepu. Intruzi, ktérzy mogg fizycznie uzyska¢ dostep do
serwera sieci LAN, mogg tatwo zrestartowaé serwer przy uzyciu wtasnej wersji NOS, catkowicie
pomijajgc zainstalowane logiczne kontrole dostepu. Na pozér, sie¢ LAN wydaje sie byc¢ taka sama, jak
mainframe z lat 70. ze zdalnymi terminalami. Z technicznego punktu widzenia réznica polega na tym,
ze kazdy uzytkownik stacji roboczej LAN wykonuje programy na stacji roboczej, a nie na
scentralizowanym serwerze plikdw, podczas gdy komputery mainframe uzywajg specjalnego
oprogramowania i sprzetu do jednoczesnego uruchamiania wielu programow, jednego programu dla
kazdego terminala. Dla uzytkownika na stanowisku roboczym lub zdalnym terminalu dwie sytuacje
wydajg sie byc¢ takie same, ale z punktu widzenia bezpieczeristwa istniejg znaczne rdznice.
Oprogramowanie programu mainframe pozostaje na komputerze mainframe i nie moze, w
normalnych warunkach, zosta¢ zmienione podczas wykonywania. Program LAN na stacji roboczej moze
zosta¢ zmieniony, na przykfad, przez wirusa komputerowego, podczas gdy faktycznie wykonuje. Zasada
jest, ze terminale zdalne komputeréw mainframe nie mogg pobierac i zapisywa¢é plikdw, podczas gdy
stacje robocze majg zwykle co najmniej naped dyskéw wymiennych. Ponadto ztosliwy uzytkownik stacji
roboczej moze z tatwoscig zainstalowaé urzgdzenie CD z mozliwoscig wielokrotnego zapisu, co znacznie
utatwia kopiowanie i usuwanie duzych ilosci danych. Kolejng wazng rdznicg jest charakter potgczenia
miedzy komputerem a terminalami. Kazdy gtupi terminal ma dedykowane pofaczenie z komputerem
mainframe i odbiera tylko te dane, ktére sg do niego skierowane. Sie¢ LAN dziata bardziej jak zestaw
nadajnikéw radiowych dzielgcych wspdlng czestotliwosé, na ktérej serwer plikow i stacje robocze na
zmiane "przesytajg" wiadomosci. Kazda wiadomosé zawiera blok "nagtéwka", ktéry identyfikuje
zamierzonego adresata, ale kazdy wezet (serwer plikdw i stacje robocze) w sieci LAN odbiera wszystkie
wiadomosci. W normalnych okolicznosciach kazdy wezet ignoruje wiadomosci, ktére nie sg do niego
adresowane. Jest jednak technicznie mozliwe, ze stacja robocza uruchomi zmodyfikowang wersje NOS,
ktora pozwoli jej przechwytywaé wszystkie wiadomosci. W ten sposdb stacja robocza moze
identyfikowaé wszystkie komunikaty logowania i rejestrowac identyfikatory uzytkownikow oraz hasta
wszystkich innych uzytkownikéw w sieci LAN, zapewniajgc petny dostep do wszystkich danych i
urzadzen sieci LAN. Bezpieczenstwo systemdédw mainframe i sieci LAN znacznie rézni sie takie w
Srodowisku operacyjnym. Jak wspomniano, typowy komputer mainframe jest zainstalowany w
oddzielnym pomieszczeniu i jest zarzgdzany przez personel wykwalifikowanych technikéw. Z drugiej
strony, typowy serwer plikdw LAN jest instalowany w zwyktej przestrzeni biurowej i jest zarzadzany
przez zdalnie zlokalizowanego administratora sieci LAN, ktéry moze nie by¢ odpowiednio przeszkolony.



W zwigzku z tym typowa sie¢ LAN jest narazona na wieksze ryzyko manipulacji, sabotazu i kradziezy.
Jesli jednak typowa mainframe zostanie wytgczona w wyniku wypadku, pozaru, sabotazu lub innego
incydentu zwigzanego z bezpieczeristwem, wiele funkcji biznesowych zostanie przerwanych, podczas
gdy utrata serwera plikdw sieci LAN zwykle zaktdca tylko jedng funkcje.

KROK DO WSPOLCZESNOSCI

1990: Potgczenie miedzysystemowe. Usenet rozwinat sie na poczatku lat osiemdziesigtych jako wolny
system do publikowania i pobierania wiadomosci i komentarzy od uczestnikdéw - wczesna forma
disintermediacji, poniewaz nie byto organéw kontrolujgcych do ograniczania mowy. Grupy dyskusyjne
opracowano na kazdy mozliwy temat, osiggajgc dziesigtki tysiecy obszaréw dyskusji w ciggu kilku lat.
Przybyli entuzjasci komputerowi i hakerzy kryminalni do Usenetu jako idealnego kanatu do wymiany
kodu, w tym szczegdétéw hackéw. Handlowymi odpowiednikami Usenetu byty sieci o wartosci dodane;j
(VAN), takie jak America On Line (AOL), CompuServe i Prodigy. Te ustugi sg swiadczone przez modemy
do dostepu telefonicznego, poczty elektronicznej i urzadzen do definiowania grup dyskusyjnych.
Optaty wahaty sie od godzinowych do miesiecznych.

potowa lat 1990: taczne pofaczenia miedzysystemowe. Wraz z rosngcg popularnoscig sieci LAN
pojawity sie technologie ich taczenia. Te sieci fizycznie potgczonych sieci lokalnych nazywa sie sieciami
rozlegtymi (WAN). Kazdy wezet w sieci LAN moze uzyskac dostep do kazdego wezta w dowolnej innej
potgczonej sieci LAN, a w niektdrych konfiguracjach te wezty moga réwniez uzyskaé dostep do plikéw
typu mainframe i minikomputeréw oraz do mozliwosci przetwarzania.

Telepraca: Po uruchomieniu technologii WAN stato sie mozliwe tgczenie sieci LAN za pomoca
obwoddéw telekomunikacyjnych. Byto to drogie w poréwnaniu z niskobudzetowymi systemami online
lat 70., poniewaz wszystkie dane musiaty by¢ przesytane przez sie¢. Poniewaz przetwarzanie i
wiekszos¢ danych uzywanych przez stacje roboczg znajdowaty sie w lokalnej sieci LAN, sie¢ WAN byta
znacznie tansza. tgcza LAN zostaty potaczone za pomoca dostepu dial-up w celu zminimalizowania
kosztéow, podczas gdy gtéwne sieci LAN zostaty potgczone z dedykowanymi obwodami o wysokiej
predkosci w celu zwiekszenia wydajnosci. Oprdocz dostepu dial-up caty ruch sieciowy zazwyczaj
przeptywa przez niedzwonione sieci prywatne. Sposrdd tych dwdch metod komunikacja dial-up byta
znacznie bardziej podatna na naruszenia bezpieczenstwa i pozostajg one do dzis.

Internet i sie¢ WWW : Internet, ktéry rozpoczat zycie w 1969 roku jako Sie¢ Agencji Zaawansowanych
Projektéw Badawczych (ARPANET), powoli pojawit sie na ogdlnej scenie komputerowej w latach
osiemdziesigtych. Poczatkowo dostep do Internetu byt ograniczony do agencji rzgdowych USA i ich
kontrahentéow. Uzytkownicy ARPANET wprowadzili koncepcje poczty elektronicznej jako wygodny
sposéb komunikacji i wymiany dokumentéw. Nastepnie w latach 1989-1990 Sir Tim Berners-Lee
wymyslit World Wide Web i przegladarke internetowa. Ta jedna koncepcja spowodowata gteboka
zmiane w Internecie, znacznie zwiekszajac jej uzytecznosc i tworzac nieodparty popyt na dostep. W
latach 90. rzad USA zrezygnowat ze swojej kontroli, a Internet stat sie gigantyczng, niezalezng siecig
sieci, jakg jest dzisiaj. Wybuchowy wzrost udziatu w globalnym Internecie jest ogdlnie postrzegany jako
rozpoczynajacy sie od otwarcia domeny najwyzszego poziomu .COM do powszechnego uzytku w 1993
roku. Internet oferuje kilka waznych zalet: Koszt jest stosunkowo niski, potgczenia sg dostepne lokalnie
w wiekszosci krajéw uprzemystowionych i poprzez przyjecie protokotu internetowego, TCP / IP, kazdy
komputer staje sie natychmiast kompatybilny z wszystkimi innymi uzytkownikami Internetu.
Technologia sieci WWW utatwita kazdemu dostep do zdalnych danych. Niemal z dnia na dzien Internet
stat sie kluczem do globalnej sieci. Dostawcy ustug internetowych (ISP) obstugujg komputery zgodne z
Internetem zaréwno z dostepem dial-up, jak i dedykowanym. Komputer moze uzyskaé¢ dostep do
ustugodawcy internetowego bezposrednio jako autonomiczny klient ISP lub przez bramke z sieci LAN



lub WAN. Duzy dostawca ustug internetowych moze oferowac dostep dial-up w wielu lokalizacjach,
czasem nazywanych punktami obecnosci lub POP, potgczonymi przez wtasng sieé¢. Dostawcy ustug
internetowych tworzg powigzania miedzy sobg za posrednictwem krajowych punktéw dostepu (NAP),
poczatkowo utworzonych przez National Science Foundation. Dzieki temu "kregostupowi" kazdy wezet
z dostepem moze komunikowaé sie z innym weztem, potgczonym z innym dostawcg ustug
internetowych, zlokalizowanym w potowie globu, bez wczesniejszych ustalen. Nieograniczony dostep
zapewniony przez Internet stwarza nowe mozliwosci dla organizacji do komunikowania sie z klientami.
Firma moze wdrozy¢ serwer sieciowy z petnym potaczeniem z ustugodawcg internetowym i udostepnié
publicznie serwer WWW i strony WWW, ktdre udostepnia. Potencjalny klient moze uzyskaé dostep do
Witryny, pobierac¢ informacje o produktach i aktualizacje oprogramowania, zadawa¢é pytania, a nawet
zamawiac produkty. Strony komercyjne, poniewaz ewoluowaty ze statycznych "prospektéw" do
centréw handlowych online, domdéw maklerskich i biur podrdzy, aby wymienic tylko kilka z nich, staty
sie znane jako e-biznes.

Wirtualizacja i chmura: Juz pod koniec lat 60. udostepniono oprogramowanie do tworzenia
zamknietych wersji systemu operacyjnego na komputerach typu mainframe. Uzytkownicy wchodzili w
interakcje z tym, co wyglgdato na wtasne, prywatne $rodowisko mainframe. Pod koniec lat 80.
dostawcy stworzyli symulacje Srodowisk operacyjnych, ktére mogg dziata¢ w réznych systemach
operacyjnych (np. Mozna uruchamia¢ programy DOS na komputerach z systemem UNIX). Trend
utrzymywat sie przez kolejne lata, wiec obecnie powszechne jest uruchamianie programéw pod
hiperwizorami, ktére symulujg petne lub funkcjonalnie ograniczone wersje wymaganych systemow
operacyjnych na wspodtdzielonym sprzecie. W dzisiejszych czasach mozliwe jest dostarczanie
uzytkownikom wystgpien srodowiska operacyjnego na wspoétdzielonym sprzecie, czesto na odlegtosé,
dzieki czemu przyrost wymagan moze zosta¢ osiggniety przy niewielkich kosztach, zamiast
koniecznosci zakupu udoskonalenia na duzg skale infrastruktury sprzetowej. Sytuacja jest podobna do
tego, co oferowane przez biura ustug w dziesiecioleciach, gdy dzielenie czasu na mainframe byto
popularne. Kolejng zmiang w ostatnim dziesiecioleciu byta dostepnos¢ chmury obliczeniowej, ktéra
odnosi sie do ustug komputerowych, w tym pamieci masowej, oprogramowania jako ustugi (SAAS) oraz
infrastruktury lub platformy jako ustugi (IAAS i PAAS).

KONTROLA NADZORU | POZYSKIWANIA DANYCH

Wykorzystanie komputerédw do kontrolowania produkcji towardw i ustug za pomocg oprogramowania
i sprzetu do kontroli nadzorczej i pozyskiwania danych (SCADA) rosto przez cztery dekady od czasu
opublikowania tego podrecznika w 1973 r. Systemy SCADA dla infrastruktury krytycznej byty bardzo
niepokojace, poniewaz w przeciwienstwie do poczgtkowych specyfikacji projektu, wiele z nich zostato
potgczonych z ogdlnym Internetem, otwierajac systemy, ktérymi rzagdzg, na subwersje.



