DLACZEGO BADAC HISTORYCZNE ZAPISY?

Kazda dziedzina nauki i ekspertyzy rozwija wspdlng wiedze, ktéra odrdznia profesjonalistéw od
amatoréw. Jednym z elementéw tej wiedzy jest wspdlna historia znaczgcych wydarzen, ktére
uksztattowaty rozwdj tej dziedziny. Ta cze$¢ zawiera krétki przeglad niektorych bardziej znanych (lub
notorycznych) przypadkow przestepstw komputerowych (w tym tych atakéw na komputery i tych, w
ktdrych posredniczg komputery) w ciggu ostatnich czterech dekad.

PRZEGLAD
Oto kilka ogdlnych trenddw z lat 60. XX wieku do potowy 2013 r:

* We wczesnych dekadach nowoczesnej technologii informatycznej przestepstwa komputerowe byty
duzej mierze popetniane przez niezadowolonych i nieuczciwych pracownikdéw.

* Fizyczne uszkodzenie systemdéw komputerowych byto znaczgcym zagrozeniem do lat 80.

* Przestepcy czesto wykorzystywali autoryzowany dostep do ostabionych systemoéw bezpieczenstwa,
modyfikujgc dane w celu uzyskania korzysci finansowych lub niszczac dane w celu zemsty.

* Wczesne ataki na systemy telekomunikacyjne w latach 60. doprowadzity do obalenia dalekosieznych
systemow telefonicznych w celach rozrywkowych i kradziezy ustug.

* W miare jak technologia telekomunikacyjna rozprzestrzenia sie na caty swiat IT, hobbystéw o
tendencjach kryminalnych nauczyto sie przenikac systemy i sieci.

* Programisci w latach 80. zaczeli pisa¢ ztosliwe oprogramowanie, w tym programy samoreplikujgce
sie, aby zaktdcac dziatanie komputeréw osobistych.

* Poniewaz Internet zwiekszyt dostep do coraz wiekszej liczby systemdw na catym swiecie, przestepcy
wykorzystywali nieautoryzowany dostep do stabo chronionych systeméw w celu wandalizmu, dziatan
politycznych i zyskow finansowych.

* W miare postepow lat 90. przestepczos¢ finansowa polegajgca na penetracji i obaleniu systemow
komputerowych wzrosta.

* Rodzaje ztosliwego oprogramowania zmienity sie w latach 90., wykorzystujgc nowe luki i wymierajac,
gdy systemy operacyjne zostaty wzmocnione, tylko po to, by ulec nowym wektorom atakow.

* Nielegalne zastosowania poczty e-mail gwattownie wzrosty od potowy lat 90. XX wieku, generujac
torrenty niezamodwionych komercyjnych i fatszywych wiadomosci e-mail.

* Przestepczo$¢ zorganizowana coraz bardziej angazuje sie w systematyczng penetracje systeméw
finansowych i ukierunkowane oszustwa.

* Wspierani przez rzad agenci cywilni i wojskowi coraz czesciej uzywajg komputerowego szpiegostwa
przemystowego, aby uzyskac znaczgcg przewage ekonomiczng nad przemystem i handlem w Ameryce
Pétnocnej i Europie.

Lata 60. i 70. XX wieku : SABOTAGE . Wczesne przestepstwa komputerowe czesto wigzaty sie z
fizycznym uszkodzeniem systeméw komputerowych i wywrdceniem dalekosieznych sieci
telefonicznych.

Bezposrednie uszkodzenie centréw komputerowych : W lutym 1969 r. doszto do najwiekszych
zamieszek studenckich w Kanadzie, kiedy wezwano policje, aby potozyc¢ kres studenckiej okupacji kilku
pieter budynku Hall. Studenci protestowali przeciwko profesorowi oskarzonemu o rasizm, a kiedy



weszta policja, wybucht pozar i dane komputerowe i mienie uniwersyteckie zostaty zniszczone. tgczne
straty wyniosty 2 miliony dolaréw, a 97 oséb zostato aresztowanych. Thomas Whiteside skatalogowat
litanie wczesnych fizycznych atakéw na systemy komputerowe w latach 60 i 70:

1968 Olympia, Waszyngton : IBM 1401 w tym stanie zostaje dwukrotnie postrzelony przez intruza z
pistoletem

1970 University of Wisconsin : Bomba zabija jednego i rani trzy osoby oraz niszczy dane komputerowe
za 16 miliondw dolaréw przechowywanych na serwerze

1970 Fresno State College : Koktajl Mototowa powoduje uszkodzenie systemu komputerowego o
wartosci 1 miliona dolaréw

1970 New York University : Radykalni studenci umieszczaja bomby ogniowe na komputerze Komisji
Energii Atomowej, prébujgc uwolnié¢ uwieziong Czarng Pantere

1972 Johannesburg, Republika Potudniowej Afryki : Komputer miejski jest wgnieciony przez cztery
pociski wstrzelone przez okno

1972 Nowy Jork : Rdzen magnetyczny w komputerze Honeywell zostat zaatakowany przez kogos z
ostrym narzedziem, powodujac szkéd za 589 000 $

1973 Melbourne, Australia : Protestujacy przeciw wojnie strzelajg do komputera amerykanskiej firmy
za pomocg strzelby z podwadjng lufg

1974 Charlotte, Karolina Pétnocna komputer sfrustrowanego operatora zostaje zastrzelony przez
komputer Charlotte Liberty Mutual Life Insurance Company Company

1974 Dayton, OH : Baza sit powietrznych Wright Patterson: Podejmowane sg cztery préby sabotazu
komputeréw, w tym za pomocg magnesoéw, poluzowanych drutéw i wyztobien w sprzecie

1977 Rzym, Wiochy : Czterech terrorystéw wylewa benzyne na komputer uniwersytecki i pali jg na
popiot

1978 Lompoc, Kalifornia : Baza sit powietrznych Vandenburg: aktywistka pacyfostyczna niszczy
nieuzywany IBM 3031 za pomocg mtotka, tomu, noza i akumulatorowej wiertarki elektrycznej jako
protest przeciwko systemowi nawigacji satelitarnej NAVSTAR, twierdzac, ze daje to Stanom
Zjednoczonym zdolnos¢ pierwszego uderzenia

Incydenty zwigzane z fizycznym wykorzystywaniem systeméw komputerowych nie ustaty, gdy wzrosty
inne formy przestepstw komputerowych. Na przyktad w 2001 r. Redaktorzy NewsScan podsumowali
raport Wired Magazine:

Ankieta przeprowadzona przez brytyjskiego producenta komputeréw Novatech, majgca na celu
rzetelne spojrzenie na usterki techno, ujawnita ciemniejszg strone komputeréw. Wedtug 4200
respondentdow jeden na cztery komputery zostat fizycznie zaatakowany. W kwietniu 2003 r. Narodowe
Centrum Ochrony Informacji i Departament Bezpieczenstwa Krajowego zgtosito:

Nic nie zatrzymuje sieci tak tatwo i szybko, jak uszkodzenie fizyczne. Jednak poniewaz transmisja
danych staje sie sitg napedowgq korporacyjnej Ameryki, wiekszos¢ duzych firm nie dotozyta nalezytej
starannosci, aby ustali¢, jak naprawde odporne sg na uszkodzenia ich linie zycia danych. Tylko 20
procent srednich i duzych firm powaznie odrzucito to, co dzieje sie z ich potagczeniami danych po wyjsciu
poza zapore firmowa, méwi Peter Salus z MatrixNetSystems, firmy zajmujgcej sie optymalizacjq sieci z
Austin w Teksasie.



W potowie XXI wieku obawy dotyczace fizycznego bezpieczestwa elektronicznych systemoéw
gtosowania wzrosty do poziomu swiadomosci spotecznej. Na przykfad:

Wdzek elektronicznych urzadzen do gtosowania Diebold zostat dzi$ dostarczony do pokoju wspdlnego
tego pensjonatu w Berkeley w Kalifornii, ktéry bedzie miejscem gtosowania we wtorkowych wyborach
gtéwnych. Maszyny znajduja sie na wozku owinietym w folie (tak samo jak rzeczy, ktérych uzywamy w
kuchni). Kilka zamkdw kablowych (wydaje sie, ze zamki rowerowe) zapewniajg pozory bezpieczenstwa
fizycznego, ale nie sg przewleczone przez kazdg maszyne. Co wiecej, kto$ majstruje przy blokadach
kablowych, jak mi powiedziano, po niespetna minucie igrania ogtosit, ze znalazt trzycyfrowa kombinacje
jako te sama matg liczbe catkowitg, powtarzang trzy razy

1970-1972: Albert Sabotazysta.

Jeden z najbardziej pouczajgcych wczesnych przypadkéw sabotazu komputerowego miat miejsce w
National Farmers Union Service Corporation z Denver, gdzie komputer Burroughs B3500 doznat 56
awarii gtowicy dysku w ciggu dwéch lat od 1970 do 1972 roku. Przestéj trwat az 24 godziny na awarie,
$rednio 8 godzin na zdarzenie. Eksperci Burroughs przylecieli kiedys z catej USA i doszli do wniosku, ze
awarie muszg by¢ spowodowane wahaniami mocy. Do czasu naprawy catego sprzetu i zainstalowania
nowego okablowania, generatoréw silnikdw, wytgcznikdw automatycznych i monitoréw linii zasilania
w sali komputerowej catkowite wydatki na sprzet i budowe wyniosty ponad 500 000 USD (w 1970 r.).
taczne wydatki zwigzane z przestojami i utratg mozliwosci biznesowych spowodowanymi
opo6znieniami w dostarczaniu zarzadowi informacji na czas nie sg uwzglednione w tej wartosci. W
kazdym razie, po tych wszystkich kosztach, awarie trwaty sporadycznie, jak poprzednio. W tym czasie
eksperci zaczeli zastanawiac sie nad ich analiza. Po pierwsze, wszystkie wypadki miaty miejsce w nocy.
Czy to moze by¢ sabotaz? Na pewno nie! Stary Albert, operator nocnej zmiany, byt bardzo pomocny
przez te wszystkie lata; od razu bezzwtocznie wezwat do katastrofy, poszedt po kawe i paczki dla ekip
remontowych i skrupulatnie zapisywat doktadne czasy i warunki kazdej katastrofy. Jednak wszystkie
awarie miaty miejsce podczas jego zmiany. Kierownictwo zainstalowato kamere telewizyjng (CCTV) w
sali komputerowej - bez informowania Alberta. Przez kilka dni nic sie nie dziato. Pewnej nocy nastgpita
kolejna katastrofa. Na monitorze CCTV ochroniarze zobaczyli, jak dobry Albert otworzyt szafke na dyski
i wsunat kluczyk do solenoidu gtowicy odczytu / zapisu, powodujgc zwarcie i powodujgc 57. awarie
glowy. Nastepnego ranka kierownictwo skonfrontowato Alberta z jego filmem i poprosito o
wyjasnienie. Albert rozkleit sie z mieszanym wstydem i ulgg. Przyznat sie do przyttaczajacej checi
wytgczenia komputera. Badanie psychologiczne wykazato, ze Albert, ktéremu od lat wolno byto
pracowac na nocnych zmianach, po prostu stat sie samotny. Przybyt dokfadnie kiedy wszyscy inni
wychodzili; wychodzit , gdy wszyscy przybywali. Mijatyby godziny i dni bez najmniejszej interakcji
cztowieka. Nigdy nie chodzit na kursy, nigdy nie uczestniczyt w komitetach, nigdy nie czut sie zwigzany
z innymi w swojej firmie. Kiedy pierwsze wypadki gtowy zdarzyty sie spontanicznie - byt zaskoczony i
podekscytowany przybyciem ekipy remontowej. Czut sie przydatny, krzatat sie i mowit im, co sie stato.
Kiedy wypadki staty sie rzadsze, mimowolnie i prawie nieSwiadomie odtworzyt przyjazng atmosfere
zespotu kryzysowego. Zniszczyt dyski, poniewaz potrzebowat towarzystwa.

PODSZYWANIE

Uzywanie insygniow i specjalistycznego jezyka urzednikdw w ramach inzynierii spotecznej ma dtugg
historie przestepczosci; dramatyzacja tych technik znajduje sie w popularnym filmie Catch Me If You
Can o Franku Williamie Abagnale Jr., nastoletnim oszuscie i fatszerzu, ktéry udawat pilota, lekarza i
prokuratora, zanim ostatecznie stat sie gtéwnym uczestnikiem walki z podrabianiem przez rzad USA ,
a nastepnie zatozyt duzg firme ochroniarska. Kilku przestepcéw zaangazowanych w przestepstwa za
posrednictwem komputera lub zorientowane na komputer stato sie znanych z podszywania sie.



1970: Jerry Neal Schneider . Notoryczna przestepczos¢ komputerowa rozpoczeta sie w 1970 roku,
kiedy nastolatek Jerry Neal Schneider uzyt Dumpster w celu pobrania wydrukéw z firmy Pacific
Telephone and Telegraph (PT&T) w Los Angeles. Po latach gromadzenia miat wystarczajaca wiedze na
temat procedur, ze byt w stanie podszy¢ sie pod personel firmy przez telefon. Zebrat jeszcze bardziej
szczegdtowe informacje na temat procedur. Wystepujac jako niezalezny pisarz czasopism, nawet
zwiedzit skomputeryzowany magazyn i informacje o procedurach zaméwien. W czerwcu 1971 r.
zamoéwit wystanie 30 000 USD sprzetu do normalnego punktu odbioru PT&T - i szybko go ukradt i
sprzedat. W koricu miat magazyn o powierzchni 6000 stép kwadratowych i 10 pracownikow. Ukradt
ponad milion dolaréw sprzetu - i sprzedat czes$¢ z nich PT&T. W koncu zostat zakapowany przez jednego
ze swoich niezadowolonych pracownikéw i po zakonczeniu odsiadki zostat konsultantem ds.
bezpieczenstwa komputerowego

1980-2003: Kevin Mitnick

Urodzony w 1963 roku, Kevin Mitnick wczesnie zaangazowat sie w przestepczosé, wykorzystujac
specjalny stempel do transferéw autobusowych, aby uzyskaé bezptatne przejazdy w dowolnym miejscu
w dolinie San Fernando w Kalifornii, gdy byt nastolatkiem. Jego wtasne komentarze autobiograficzne
pokazujg, ze brat udziat w wytudzaniu telefonicznym, ztosliwych dowcipach i wtamywaniu sie do
komputerow w Digital Equipment Corporation (DEC) za pomocg inzynierii spotecznej. W 1981 roku on
i jego przyjaciel Lewis De Payne wykorzystali socjotechnike, aby uzyskaé nieautoryzowany dostep do
centrum operacyjnego Pacific Bell; ,Sad dla nieletnich zlecit diagnostyczne badanie psychologiczne
Mitnicka i skazat go na roczny okres prébny”. W 1987 r. Zostat aresztowany za wiamanie do
komputerow operacji Santa Cruz, twdrcy SCO UNIX, i skazany na trzyletni okres prébny. Latem 1988
roku Mitnick i jego wspdlnik i przyjaciel Lenny DiCicco ponownie ztamali komputery Uniwersytetu
Potudniowe]j Kalifornii i sprzeniewierzyli setki MB miejsca na dysku (duzo w tym czasie) do
przechowywania plikéw zrédtowych VAX VMS skradzionych z Digital Equipment Corporation (DEC ).
Mitnick zostat aresztowany przez Federalne Biuro Sledcze (FBI) za kradziez kodu zrédtowego VAX VMS.
Podczas procesu opisano go jako cierpigcego na zaburzenie kontroli impulséw. W lipcu 1989 r. Zostat
skazany na rok wiezienia i szesciomiesieczng rehabilitacje. Pdzniej probowat zosta¢ prywatnym
detektywem i specjalistg ds. bezpieczenstwa. Byt ogdlnie traktowany z wrogoscig przez ustanowiong
spotecznos¢ bezpieczenstwa informacji. W listopadzie 1992 r. Mitnick ponownie zszedt do podziemia,
kiedy FBI dostato nakaz aresztowania pod zarzutem kradziezy czasu komputerowego od firmy
telefonicznej. Zlokalizowano go dwa lata pdziniej, kiedy popetnit btad, pozostawiajgc obrazliwe
wiadomosci na komputerze i systemach poczty glosowej fizyka i eksperta od bezpieczeristwa
internetowego Tsutomu Shimomury. Shimomura byt tak zirytowany, ze pomdgt organom S$cigania
$ledzi¢ uciekiniera do Karoliny Pétnocnej, gdzie Mitnick zostat aresztowany w lutym 1995 r. | uwieziony
w toku. Mitnick zostat skazany przed sgdem federalnym w Dystrykcie Centralnym Kalifornii w dniu 9
sierpnia 1999 r. | skazany na 46 miesiecy pozbawienia wolnosci za ,cztery przypadki oszustw
elektronicznych, dwa przypadki oszustw komputerowych i jeden przypadek nielegalnego
przechwycenia komunikacji przewodowej”. Mitnick byt wczesniej skazany przez sedziego Pfaelzera na
dodatkowe 22 miesigce wiezienia, za posiadanie sklonowanych telefonéw komdrkowych, kiedy zostat
aresztowany w Karolinie Pdtnocnej w 1995 r., oraz za naruszenie warunkow nadzorowanego
zwolnienia natozonego po skazaniu go za niezwigzane z nim oszustwo komputerowe. Przyznat sie do
naruszenia warunkéw nadzorowanego wydania poprzez wtamanie sie do poczty gtosowej PacBell i
innych systemdéw oraz do wspodtpracy ze znanymi hakerami komputerowymi, w tym przypadku
wspotodpowiedzialnym Louisem De Payne. Po zwolnieniu z wiezienia we wrze$niu 2000 r. Mitnick miat
odby¢ trzyletnie zwolnienie warunkowe, podczas ktérego jego dostep do komputerdw byt ograniczony,
a jego zyski z pisania lub mdwienia o karierze kryminalnej miaty zosta¢ zwrécone w celu zwrotu
ofiarom. Mitnick utrzymywat sie z cyklu wyktaddéw i ostatecznie zatozyt wtasng firme konsultingowa w



zakresie bezpieczenistwa. Przez lata po wyjsciu z wiezienia wspétpracowat przy pisaniu kilku ksigzek na
temat inzynierii spotecznej. By¢ moze jego najbardziej znaczacg pozycjg w historii przestepczosci
komputerowej jest to, ze stat sie ikong podziemia przestepczego. ,,FREE KEVIN” byt popularnym
sktadnikiem wandalizmu internetowego przez wiele lat, a Eric Corley, wieloletni redaktor kryminalnej
publikacji 2600: ,The Hacker Quarterly” nakrecit nawet film ,Freedom Downtime” na temat tego, co
przestepcze podziemie okresla jako razgco niesprawiedliwe traktowanie Mitnicka przez rzad federalny
i media.

Oszustwo zwigzane z kartg kredytowg .

Kredyty w lokalnych firmach siegaja nieudokumentowanej przesztosci. W Stanach Zjednoczonych karty
kredytowe pojawity sie w potowie lat dwudziestych XX wieku, kiedy firmy benzynowe zaczety wydawac
karty rozpoznawane na stacjach w catym kraju. W 1950 r. Frank X. McNamara zatozyt Diners Club,
pierwszg firme obstugujacg karty kredytowe obstugujacg wiele rodzajéw firm; firma rozpoczeta
praktyke pobierania optaty procentowej za kazdg transakcje, a takze pobierata od swoich klientéw
optate cztonkowska. Karta VISA ewoluowata z Bank of America w 1951 r. Bank of America, a wkrétce
potem konsorcjum bankéw w Kalifornii ustanowito MasterCard. Program American Express rozpoczat
program kart w 1958 roku. Wykorzystanie kart wzrosto i, co nie dziwi, oszustwo zwigzane z kartami
kredytowymi byto powszechne. Kradziez poczty stata sie réwniez powszechna, gdy pozbawione
skruputéw osoby odkryly, ze koperty zawierajgce karty kredytowe sg jak koperty petne gotéwki. |
niewiele byto rzeczy, ktére powstrzymywatyby producentéw kart przed wysytaniem kart, o ktoére
klienci nigdy nie prosili, nie spodziewali sie i nie mogli wiedzie¢, ze zostaty skradzione, dopdki firma
wydajgca nie zaczeta zgdad zaptaty za naliczone optaty. Te przestepstwa i inne problemy wynikajgce z
bezlitosnego wypychania kart przez banki doprowadzity bezposrednio do uchwalenia ustawy o
uczciwych rachunkach kredytowych z 1974 r., A takze wielu innych przepiséw majacych chronic
konsumenta. W potowie lat 90. oszustwa zwigzane z kartami kredytowymi staty sie szybko rosngcym
problemem dla konsumentéw i organdéw $cigania. W raporcie FBI z 1997 r. Stwierdzono: na catym
Swiecie straty zwigzane z oszustwami z wykorzystaniem kart bankowych w przypadku samych kart Visa
i Master-Card wzrosty ze 110 miliondw USD w 1980 roku do okoto 1,63 miliarda USD w
1995&hellip’;Stany Zjednoczone poniosty wiekszos¢ tych strat - okoto 875 milionéw dolaréw w samym
1995 roku. Nie jest to zaskakujgce, poniewaz 71 procent wszystkich na swiecie odnawialnych kart
kredytowych w obiegu zostato wydanych w tym kraju &hellip; Organy $cigania stale stawiajg czota
nowym i ztozonym systemom obejmujgcym oszustwa zwigzane z kartami kredytowymi popetnione
przeciwko instytucjom finansowym i firmom wydajgcym karty bankowe. Sprawcy prowadzg game od
0s6b z tatwym dostepem do informacji o karcie kredytowej - takich jak urzednicy agencji kredytowej,
podmioty zajmujace sie obstugg bagazu lotniczego i przewoznicy pocztowi, zaréwno publiczni, jak i
prywatni, po zorganizowane grupy, zwykle o podobnym pochodzeniu etnicznym, zaangazowane w
kradziez kart na duzg skale , manipulowanie i podrabianie. Chociaz obecne operacje zwigzane z
oszustwami z uzyciem kart bankowych sg liczne i zréznicowane, kilka programoéw stanowi wiekszo$¢é w
branzy straty wynikajgce z zastosowania przestarzatej technologii, zaniedban ze strony klientéw oraz
przepiséw wtasciwych dla branzy.

Powstaje kradziez tozsamosci

Pod koniec lat 90. i w dekadzie po 2000 r. oszustwa zwigzane z kartami kredytowymi zostaty zaliczone
do szerszej kategorii kradziezy tozsamosci. Zamiast ogranicza¢ swoje deprecjacje do pfacenia
rachunkédw za skradzione Iub sfatszowane konta kart kredytowych, ztodzieje, czesto w
zorganizowanych kregach, stworzyli fatszywe réwnolegte tozsamosci, inicjujgc niesptacone kredyty
bankowe, kupujgc samochody na kredyty innych ludzi i siejgc spustoszenie kredytami niewinnych ofiar
oceny, sytuacje finansowe, a nawet ich codzienne zycie. Ofiary skrajnych przypadkdw utracity zdolnos¢



do uzyskiwania kredytow hipotecznych, kupowania nowych doméw i przyjmowania nowych miejsc
pracy. Co gorsza, ciezar dowodu niewinnosci spadt na ofiary, w gorzkim odwrdceniu zatozenia
niewinnosci lezgcego u podstaw brytyjskiego prawa zwyczajowego i jego pochodnych we Wspdlnocie
i Stanach Zjednoczonych. W sierpniu 2008 r. Departament Sprawiedliwosci USA ogtosit25 najwiekszy i
najbardziej ztozony przypadek kradziezy tozsamosci, jaki kiedykolwiek zostat oskarzony w tym kraju.
Uczestniczyto w nim jedenascie oséb z pieciu rédznych krajow, w tym dwie ze Stanéw Zjednoczonych i
dwie z Chinskiej Republiki Ludowej, ktore ukradty ponad 40 000 000 kart kredytowych u jednego z
gtownych sprzedawcéw detalicznych w USA. Przejezdzali lub spacerowali po budynkach, w ktérych
znajdowaly sie sieci bezprzewodowe, i instalowali sniffery, ktére rejestrowaty hasta, numery karti dane
konta. O ile nie zostang szybko zainstalowane odpowiednie $rodki zapobiegawcze, na pewno wystgpig
kolejne takie przerazajgce wydarzenia. Raport Urzedu Statystycznego USA z 2011 r. ,Kradziez
tozsamosci zgtoszona przez gospodarstwa domowe, 2005-2010” zawiera dodatkowe informacje.
Streszczenie zawiera nastepujgce najwazniejsze elementy:

* W 2010 r. 7,0 procent gospodarstw domowych w Stanach Zjednoczonych lub okoto 8,6 miliona
gospodarstw domowych miato co najmniej jednego cztonka w wieku 12 lat lub starszego, ktéry
doswiadczyt jednego lub wiecej rodzajéw wiktymizacji kradziezy tozsamosci.

* Wsréd gospodarstw domowych, w ktérych co najmniej jeden cztonek doswiadczyt jednego lub
wiecej rodzajow kradziezy tozsamosci, 64,1% doswiadczyto niewtasciwego uzycia lub préby
niewtasciwego uzycia istniejgcego konta karty kredytowej w 2010 r.

* Od 2005 do 2010 r. Odsetek wszystkich gospodarstw domowych z co najmniej jednym rodzajem
kradziezy tozsamosci, ktore poniosty bezposrednie straty finansowe, wzrdst z 18,5 procent do 23,7
procent. Raport Javelin Strategy & Research dotyczacy oszustw zwigzanych z tozsamoscig w 2012 r.
Zawierat nastepujgce spostrzezenie w podsumowaniu: ,, Czestos¢ wystepowania oszustw zwigzanych z
tozsamoscig wzrosta w 2012 r. Drugi rok z rzedu, dotykajgc 5,26% dorostych w Stanach Zjednoczonych.
Wzrost ten byt spowodowany dramatycznymi skokami w dwdch najpowazniejszych typach oszustw:
nowym oszustwie na koncie (NAF) i oszustwie zwigzanym z przejeciem konta (ATF). ”

TELEFONY

Nawet w pierwszych dniach telefonii nastoletni chtopcy bawili sie nowa technologig, ktéra
spowodowata spustoszenie. Pod koniec lat 70. XIX wieku nowy amerykanski system AT&T musiat
przesta¢ wykorzystywaé nastolatkdw jako operatoréow centrali: chtopcy byli otwarcie nieuprzejmi
wobec klientéw. Rozmawiali z subskrybentami, wygtupiali sie, wypowiadali Zartobliwe uwagi i
generalnie wypowiadali sie. Dranie zabrali Dzieri Swietego Patryka bez pozwolenia. A przede wszystkim
grali w sprytne sztuczki z wtyczkami centrali: roztgczajgc potaczenia, przetaczajac linie, aby klienci
rozmawiali z nieznajomymi i tak dalej. To potaczenie sity, mistrzostwa technicznego i skutecznej
anonimowosci wydawato sie dziata¢ jak kocimietka u nastoletnich chtopcow

2600 Hz

Pod koniec lat 50. AT&T zaczat przetgcza¢ swoje sieci telefoniczne na bezposrednie pofaczenia
dalekosiezne, uzywajgc okreslonych tondow czestotliwosci do komunikacji miedzy przetgcznikami.
Okoto 1957 r. niewidome siedmioletnie dziecko Josef Engressia o doskonatym stucu i emocjonalnej
fiksacji na temat telefondw nauczyto sie gwizdaé o czestotliwosci 2600 Hz, ktéra przerywata rozmowy
telefoniczne na duze odlegtosci i pozwalata mu wykonywaé bezptatne rozmowy na odlegtosé¢ w
dowolnym miejscu na swiecie. Ta zaburzona emocjonalnie osoba ostatecznie przemianowata sie na
,Joybubbles” i jest czesto opisywana jako twdrca phishingu telefonicznego - manipulacji systemem
telefonicznym w celu uzyskania nieautoryzowanego dostepu do ustug. John Draper byt w lotnictwie



USA w 1964 roku, kiedy zaczat pomagac¢ kolegom w wykonywaniu bezptatnych potaczen
telefonicznych. Za sugestig Joybubbles uzyt gwizdkdw z pudetek ptatkéw zbozowych Cap’n Crunch, aby
wygenerowaé¢ ton 2600 Hz, a nastepnie, nazywajac siebie Kapitanem Crunch, zaczat tworzy¢
elektroniczne syntezatory tonéw zwane niebieskimi skrzynkami. W latach 70. zatozyciele Apple, Steve
Wozniak i Steve Jobs, budowali niebieskie skrzynki i za pomocg tych urzadzen robili takie psikusy, jak
wzywanie Watykanu, udajagc Henry'ego Kissingera. Znaczagcym czynnikiem przyczyniajagcym sie do
wzrostu phreakingu w latach 70. byta publikacja w 1971 roku artykutu o phreaking w magazynie
Esquire, ktory przyciggnat uwage wielu mtodych technofiléw.

1982-1991: Kevin Poulsen

Gdy system telefoniczny przeszedt na wieksze poleganie na komputerach, granica miedzy
phreakingiem a hackowaniem zaczetfa sie zacieraé. Jednym z waznych nazwisk z okresu fascynacji
telefonami z lat 80. byt Kevin Poulsen. Kevin Poulsen po raz pierwszy zyskat rozgtos w 1982 roku, kiedy
biuro prokuratora okregowego hrabstwa Los Angeles napadto go za nieautoryzowany dostep do tuzina
komputerow w ARPANET, prekursorze nowoczesnego Internetu. Majgc wéwczas siedemnascie lat, nie
zostat oskarzony, a nastepnie pracowat jako programista i nadzorca bezpieczeristwa komputerowego
w SRl International w Menlo Park w Kalifornii, a nastepnie jako administrator sieci w Sun Microsystems.
W 1987 r. Agenci ochrony Pacific Bell odkryli, ze Poulsen i jego przyjaciele penetrowali komputery i
budynki firmy telefonicznej. Dowiedziawszy sie, ze Poulsen pracowat réwniez dla kontrahenta w
dziedzinie obrony, gdzie posiadat poswiadczenie bezpieczeristwa SECRET, FBI zaczeto budowac sprawe
szpiegostwa przeciwko hakerowi. W obliczu perspektywy pozbawienia go kaucji Poulsen stat sie
zbiegiem. Podczas ucieczki uzyskat informacje na temat metod nadzoru elektronicznego FBI i
utrzymywat sie, wtamujac sie do komputerdéw Pacific Bell, aby oszukiwa¢ w konkursach telefonicznych
stacji radiowych, wygrywajac wakacje na Hawajach i Porsche 944-S2 Cabriolet. . Po dwdéch wystepach
w nierozwigzanych tajemnicach NBC Poulsen zostat ostatecznie schwytany 10 kwietnia 1991 r. W
sklepie spozywczym Van Nuys przez agenta ochrony Pacific Bell dziatajgcego na podstawie wskazéwek
informatora. 4 grudnia 1992 r. Poulsen stat sie pierwszym hakerem, ktéry zostat postawiony w stan
oskarzenia na podstawie amerykanskich przepisdw szpiegowskich, gdy Departament Sprawiedliwosci
oskarzyt go o kradziez informacji niejawnych. (18 U.S.C. 793). Poulsen byt przetrzymywany bez kaucji,
podczas gdy energicznie walczyt z zarzutem szpiegostwa. Oskarzenie zostato oddalone 18 marca 1996
r. Poulsen odbyt piec lat, dwa miesigce, z 71-miesiecznego wyroku za przestepstwa, ktore popetnit jako
zbieg, oraz hakowanie telefonu, ktére rozpoczeto jego sprawe. Zostat zwolniony 4 czerwca 1996 r. |
rozpoczat trzyletni okres nadzorowanego wydania, zakaz posiadania komputera przez pierwszy rok, a
takze zakazano korzystania z Internetu przez nastepne poéttora roku. Od czasu wydania Poulsen pojawit
sie na MSNBC i na ABC Nightline, a takze byt przedmiotem wadliwej ksigzki Jona Littmana , The
Watchman - The Twisted Life and Crimes of Serial Hacker Kevin Poulsen”. Po zwolnieniu z wiezienia
Kevin Poulsen zajat sie dziennikarstwem. Zostat redaktorem dla SecurityFocus, a nastepnie zostat
zatrudniony jako starszy redaktor w Wired News. Jest powaznym reporterem sledczym (np. ztamat
historie drapieznikdéw seksualnych na MySpace) i czesto wspottworzy bloga ,,Poziom zagrozenia”

KANTOWANIE DANYCH

Jedng z najczestszych form przestepczosci komputerowej od poczatku elektronicznego przetwarzania
danych jest nielegalna lub nieuprawniona zmiana danych. Zmiany te mogg wystgpic¢ przed i podczas
wprowadzania danych lub przed wyjsciem. Sprawy zwigzane z przetwarzaniem danych obejmowaty
dane bankowe, listy ptac, dane inwentaryzacyjne, dane kredytowe, transkrypcje szkolne, konfiguracje
przetgcznikow telefonicznych i praktycznie wszystkie inne zastosowania przetwarzania danych.

Oszustwo zwigzane z Equity Funding (1964-1973).



Jednym z klasycznych oszustw zwigzanych z wczesnymi oszustwami zwigzanymi z danymi byta sprawa
Equity Funding, ktdra rozpoczeta sie od probleméw z komputerem w Equity Funding Corporation of
America, gietdowej i odnoszgcej sukcesy firmie z dobrym pomystem. Chodzito o to, aby inwestorzy
kupowali od firmy polisy ubezpieczeniowe, a takze inwestowali w fundusze inwestycyjne w tym samym
czasie, a zyski bytyby przekazywane klientom i akcjonariuszom. Pod koniec lat sze$édziesigtych akcje
Equity zawirowaty w zawrotnej cenie, a artykuty prasowe opowiadaty o tym dziwacznym swiecie
biznesu z Los Angeles. Problemy z komputerem wystgpity tuz przed koricem roku budzetowego w 1964
r. Juz niedtugo miat zosta¢ wydrukowany raport roczny, ale ostatecznych danych nie mozna byto
pobrac z komputera gtdwnego. W rozpaczy szef przetwarzania danych powiedziat prezeswoi zte wiesci;
raport musiatby zostaé opdzniony. Bzdury, powiedziat prezes ekspansywnie (w kazdym razie w filmie);
po prostu nadrobié dolng linie, aby pokaza¢ okoto 10 miliondw dolaréw zyskéw i obliczyé inne liczby,
aby wyszto w ten sposéb. Z niepokojem szef DP zobowigzat sie. Wydawato sie, ze racjonalizuje to,
myslac, ze jest to tylko tymczasowe rozwigzanie, i moze zostaé naprawione pdzniej w prawdziwych
ksiegach finansowych. Oczekiwany zysk nie zmaterializowat sie, a kilka miesiecy pdziniej do
menedzeréw w Equity dotarto, ze mogg utrzymac wysoka cene akcji, wytwarzajac fatszywe polisy
ubezpieczeniowe, ktére sprawia, ze firma bedzie wyglada¢ dobrze dla inwestoréw. Dlatego zaczeli
umieszczad fatszywe informacje o nieistniejgcych ubezpieczajgcych w skomputeryzowanych rejestrach
uzywanych do obliczania kondycji finansowej akcji. Z czasem pracownicy korporacji Equity stali sie
jeszcze bardziej zachtanni. Nie zadowalajac sie podniesieniem ceny swoich akcji, postanowili sprzedac
polisy innym towarzystwom ubezpieczeniowym za posrednictwem systemu redystrybucji zwanego
reasekuracjg. Firmy reasekuracyjne ptacg pienigdze za kupowane polisy i rozktadajg ryzyko, sprzedajac
czes¢ zobowigzania innym towarzystwom ubezpieczeniowym. Pod koniec pierwszego roku emitujace
zaktady ubezpieczen muszg zaptacic reasekuratorzy - czes$c sktadek optacanych przez ubezpieczajacych.
Tak wiec w pierwszym roku sprzedaz wymyslonych polis reasekuratorom przyniosta duze ilosci
prawdziwej gotowki. Jednak kiedy premie byly naleine, ekipa Equity ,zabita” wyobrazonych
ubezpieczajgcych z zawatami serca, wypadkami samochodowymi i, w jednym pamietnym przypadku,
rakiem macicy - u wyobrazonego ubezpieczajacego ptci meskiej. Pod koniec 1972 r. Szef DP obliczyt, ze
do konca dekady w takim tempie Equity Funding ubezpieczatby catg populacje swiata. Jego aktywa
przewyzszg produkt narodowy brutto planety. Prezes jedynie nalegat, aby pokazano, jak dobrze firma
sobie radzi. Program sie rozpadt, gdy zty operator, ktéry musiat pracowac w godzinach nadliczbowych,
powiedziat wtadzom o machlojkach w Equity. Plotki rozeszty sie po catej Wall Street i branzy
ubezpieczeniowej. W ciggu kilku dni Komisja Papierow Wartosciowych i Gietd poinformowata
Kalifornijski Departament Ubezpieczen, ze otrzymata informacje o ostatecznej formie kradziezy
danych: tasmy zostaty usuniete. Funkcjonariusze firmy zostali aresztowani, osgdzeni i skazani na kary
wiezienia.

1994: Vladimir Levin i Citibank Heist.

W lutym 1998 r. Vladimir Levin zostat skazany na trzy lata wiezienia przez sad w Nowym Jorku. Levin
byt gtéwnym konspiratorem w 1994 r., W ramach ktérego gang nielegalnie przekazat 12 min USD
aktywdw z Citibank na kilka miedzynarodowych kont bankowych. Przestepstwo zostato zauwazone po
tym, jak w lipcu 1994 r. skradziono pierwsze 400 000 USD, a Citibank wspdtpracowat z FBI i Interpolem
w celu wysledzenia przestepcow. Levinowi nakazano sptaci¢ 240 000 USD, czyli kwote, ktérg udato mu
sie wypftacié¢ przed aresztowaniem. Incydent doprowadzit do zatrudniania przez Citibank Stephena R.
Katza jako pierwszego gtéwnego dyrektora ds. Bezpieczeristwa informacji (CISO).

OSZUSTWA SALAMI

W technice salami przestepcy kradng pienigdze lub zasoby naraz. Krgzg dwie rézne etymologie
dotyczace pochodzenia tego terminu. Jedna ze szkdét specjalistédw ds. bezpieczenstwa twierdzi, ze



odnosi sie to do cienkiego dzielenia danych - jak salami. Inni twierdzg, ze oznacza to budowanie
znacznego przedmiotu lub kwoty z drobnych skrawkéw - jak salami. Udokumentowano przypadki
oszustw salami w latach 70. i 80. XX wieku, ale jeden z bardziej uderzajacych incydentéw wyszedt na
jaw w styczniu 1993 r., kiedy czterech kierownikéw franczyzy Value Rent-a-Car na Florydzie zostato
oskarzonych o oszustwo co najmniej 47 000 klientéw korzystajacych z technika salami. Sad federalny
w Fort Lauderdale stwierdzito, ze oskarzeni zmodyfikowali komputerowy program rozliczeniowy, aby
dodac¢ pie¢ dodatkowych galondw do rzeczywistej pojemnosci zbiornikéw paliwa w swoich pojazdach.
W latach 1988-1991 kazdy klient, ktory zwrdcit samochdd bez dopfaty, ostatecznie ptacit zawyzone
stawki za zawyzong sume benzyny. Kradzieze wahaty sie od 2 do 15 USD na jednego klienta, raczej
grube plastry salami, ale mimo to sg trudne do wykrycia przez ofiary. Niestety ataki salami mogg by¢
trudne do wykrycia. Jedyng nadziejg jest to, ze losowe audyty, zwtaszcza danych finansowych, wykryja
rozbieznosci i doprowadzg do odkrycia. Jak ostrzega kazdy ksiegowy, nawet niewielki btgd nalezy
wysledzi¢, poniewaz moze to wskazywac na znacznie wiekszy problem. Na przyktad stynne przygody
Cliffa Stolla w poszukiwaniu tropow szpiegdw w Internecie rozpoczety sie od niewyjasnionej
rozbieznosci 0,75 USD miedzy dwoma réznymi systemami rozliczania zasobow na komputerach UNIX
w Obserwatorium Keck w Lawrence Berkeley Laboratories. Zdecydowanie Stoll, aby zrozumie¢, w jaki
sposéb modgt wystgpi¢ problem, ujawnit nieznanego uzytkownika; dochodzenie doprowadzito do
odkrycia, ze rekordy rozliczania zasobéw byty modyfikowane w celu usuniecia dowoddéw uzycia
systemu. Reszte historii opisano w ksigzce Clifforda Stolla ,,Jajko kukutki”

BOMBY LOGICZNE

Bomba logiczna to program, ktdry celowo zostat napisany lub zmodyfikowany w celu uzyskania
wynikéw, gdy spetnione sg okreslone warunki, ktére sg nieoczekiwane i nieautoryzowane przez
legalnych uzytkownikéw lub wiascicieli oprogramowania. Bomby logiczne moga znajdowaé sie w
samodzielnych programach lub mogg by¢ czescig robakéw (programow, ktére ukrywajg ich istnienie i
rozprzestrzeniajg swoje kopie w systemach komputerowych i za posrednictwem sieci) lub wiruséw
(programéw lub segmentéw kodu, ktdre ukrywajg sie w innych programach i rozprzestrzeniajg kopie
sami). Bomby zegarowe sg podklasg bomb logicznych, ktére ,, wybuchajg” w okreslonym czasie. Wedtug
pracownika Rady Bezpieczeristwa Narodowego, rzadu Standéw Zjednoczonych ktéry autoryzowat
wprowadzenie bomby zegarowej do oprogramowania do sterowania gazociggiem transsyberyjskim, o
ktérym wiedzieli, ze zostanie skradziony ze Zrédet amerykanskich przez rzad radziecki. , Rezultatem
byta najbardziej monumentalna eksplozja niejgdrowa i ogien, jakg kiedykolwiek widziano z kosmosu”,
powiedziat Thomas C. Reed. Niestawny wirus jerozolimski (znany rdowniez jako wirus Pigtek,
trzynastego) z 1988 roku byt bomba logiczng. Powielat sie w kazdy pigtek i trzynastego miesiaca,
powodujgc spowolnienie systemu; w kazdy pigtek 13 po 13 maja 1988 r. uszkodzit takze wszystkie
dostepne dyski w zainfekowanych systemach. Inne przyktady znanych bomb czasowych to:

* Powszechny wirus komputerowy z lat 80., Cascade, sprawit, ze wszystkie znaki spadty do ostatniego
rzedu ekranu w ciggu ostatnich trzech miesiecy kazdego roku.

* Wirus Michelangelo z 1992 roku zostat zaprojektowany w celu uszkodzenia katalogéw dyskéw
twardych 6 marca kazdego roku.

* W 1992 r. Programista Michael Lauffenburger zostat ukarany grzywng w wysokosci 5000 USD za
pozostawienie bomby logicznej w firmie General Dynamics. Zamierzat wrdcié¢ po tym, jak program
usunat krytyczne dane i otrzymac wynagrodzenie za naprawienie problemu.

Najbardziej znang bombg zegarowg ostatnich lat byt problem Y2K (rok 2000). W skrdcie, stare
programy stosowaty dwucyfrowe kody roku, ktére byty oparte na zatozeniu, ze miaty zastosowanie do
XX wieku. W miare zblizania sie XXI wieku analitycy ostrzegali przed katastrofalnymi konsekwencjami,



jesli programy nie zostang skorygowane tak, by uzywaty czterocyfrowych lat lub w inny sposéb
dostosowaty sie do zmiany wieku. W przypadku dziatania naprawcze zadziataty i nie doszto do
katastrof. Pdzniejsza analiza wykazata dodatnig korelacje miedzy inwestycjami w rekultywacje Y2K a
pdzniejszg rentownoscia.

WYMUSZENIE

Dane komputerowe mogg by¢ przechowywane w celu okupu. Na przyktad wedtug Whiteside w 1971
r. na miedzynarodowym lotnisku w Los Angeles skradziono dwie rolki taSmy magnetycznej nalezgce do
oddziatu Bank of America. Ztodzieje zgdali pieniedzy za ich zwrot. Wtasciciele zignorowali grozbe
zniszczenia, poniewaz mieli odpowiednie kopie zapasowe. Inne wczesne przypadki wymuszenia z
udziatem komputeréw:

* W 1973 r. Zachodnioniemiecki operator komputerowy ukradt 22 tasmy i otrzymat okup wielkosci
200 000 USD. Ofiara nie miata odpowiednich kopii zapasowych.

* W 1977 r. Programista w biurach Imperial Chemical Industries, Ltd. (ICl) w Rotterdamie ukradt
wszystkie tasmy swojego pracodawcy, w tym kopie zapasowe. Na szczescie ICl poinformowato Interpol
o probie wymuszenia. W wyniku szczerosci firmy ztodziej i wspdlnik zostali aresztowani w Londynie
przez oficeréw ze Scotland Yardu.

W latach 90. jednym z najbardziej znanych przypadkdéw wymuszen byta kradziez 300 000 rekorddéw
kart kredytowych klientéw z witryny CD Universe przez 19-letniego Rosjanina ,Maxus”. Wystat notke
z okupem z napisem: ,,Zapta¢ mi 100 000 S, a naprawie twoje btedy i na zawsze zapomne o twoim
sklepie... albo sprzedam twoje karty [dane kredytowe klienta] i opowiem o tym incydencie w
wiadomosciach”. Wtasciciel CD Universe natychmiast wydat 25 000 numerdw kart kredytowych za
posrednictwem strony internetowej, ktdra stata sie tak popularna wsréd przestepcéw, ze Maxus
musiat ograniczy¢ dostep do jednego skradzionego numeru na wizyte.

KONIE TROJANSKIE

Trojany to programy, ktore udajg, Ze sg uzyteczne, ale zawierajg réwniez szkodliwy kod lub sg po prostu
szkodliwe.

1988 Fatszywy zastrzyk grypy . Jedng z najgorszych sztuczek rozgrywajgcych sie w Swiecie
uzytkownikéow wczesnego mikrokomputera byt incydent FLU-SHOT-4 z marca 1988 r. z reklamg
przypisywang szkodom powodowanym przez niszczgce, samoreplikujgce sie programy wirusowe
dystrybuowane za posrednictwem elektronicznych systeméw tablic ogtoszenn (BBS) , wydawato sie
naturalne, ze programisci publiczni podejma wyzwanie i zapewnig ochrone. Flu-Shot-3 byt przydatnym
programem do wykrywania wirusow. Flu-Shot-4 pojawit sie na BBS i wygladat jak wersja 3; jednak
faktycznie zniszczyto krytyczne obszary dyskéw twardych i dyskietki obecne podczas uruchamiania
programu. Instrukcje, ktore spowodowaty uszkodzenie, nie byty obecne w pliku programu, dopdki nie
zostat uruchomiony; ta technika modyfikowania kodu szczegdlnie utrudnia identyfikacje trojanéw
poprzez proste sprawdzenie kodu na poziomie asemblera.

Scrambler, 12-Tricks i PC Cyborg . Inne wczesne i notoryczne Trojany na komputery PC z korica lat 80.
XX wieku, ktdre sg nadal pamietane w branzy, to:

* Scrambler (znany réwniez jako trojan KEYBGR), ktéry udawat sterownik klawiatury (KEYBGR.COM),
ale w rzeczywistosci losowo usmiechat sie na ekranie.



* Trojan 12-Tricks, ktory podszywat sie pod CORETEST.COM, program do testowania predkosci dysku
twardego, ale w rzeczywistosci spowodowat 12 réznych rodzajow uszkodzen (np. zZnieksztatcajgce
dziatanie drukarki, spowolnienie wyswietlania ekranu i formatowanie dysku twardego) .

* Trojan Cyborg na PC (lub ,, Trojan AIDS”), ktory twierdzit, ze jest programem informacyjnym AIDS, ale
faktycznie szyfrowat wszystkie wpisy katalogu, zapetnit caty dysk C i symulowat COMMAND.COM, ale
wygenerowat komunikat o btedzie w odpowiedzi na prawie wszystkie polecenia.

*1994: Ttrojan sprzetowy Datacomp

8 listopada 1994 r. Korespondent zgtosit sie do RISKS Forum Digest, ze padt ofiarg ciekawego rodzaju
trojana: Niedawno kupitem komputer Apple Macintosh w ,,supersklepie komputerowym” jako osobne
komponenty - Apple CPU i Apple monitor i klawiature innej firmy rozliczane jako pochodzace od firmy
0 nazwie Sicon. W miniony weekend, prébujac troche edytowad tekst, musiatem na chwile zostawic¢
komputer w spokoju. Po powrocie z przerazeniem odkrytem, ze tekst ,welcome datacomp” zostat
wstawiony do edytowanego tekstu. Bytem pewien, ze nie napisatem tego na maszynie, a moja zona
potwierdzita, ze tez tego nie zrobita. Szybka ankieta wykazata, ze ,schowek” (repozytorium informacji
przetwarzanych za pomocg operacji wycinania / wklejania) nie byt Zrodtem obrazajgcego tekstu. Jak
zwykle poczatkowa reakcjg byto podejrzenie wirusa. Dezynfekcja, wiodgcg aplikacjg antywirusowa dla
Macintosha, dafta systemowi czysty rachunek zdrowotny; ponadto opisy znanych wiruséw nie
wspomniaty o zadnych objawach podobnych do moich doswiadczen. Zrestartowatem system w
catkowicie minimalnej konfiguracji, uruchomitem edytor i czekatem. Rzeczywiscie, po (dos¢ dtugim)
oczekiwaniu tekst ,,welcome datacomp” ponownie pojawit sie sam. Dalsze dochodzenie ujawnito, ze
kto$ umiescit nieautoryzowany kod w uktadzie ROM wykorzystywanym w klawiaturze kilku marek.
Jedynym rozwigzaniem byta wymiana klawiatury. Czytelnicy zrozumiejg mozliwe konsekwencje uzycia
klawiatury, ktdra wstawia nieautoryzowany tekst do, powiedzmy, kodu zrédtowego. Winn Schwartau,
uznany ekspert ds. Bezpieczenstwa komputerédw, ukut stowo ,chipping”, odnoszac sie do takiej
nieautoryzowanej modyfikacji oprogramowania uktadowego.

Trojany Keylogger

W potowie 2000 roku trojany programowe i sprzetowe zaprojektowane do przechwytywania
dziennikéw nacisniec¢ klawiszy, a czasem do przesytania tych dziennikéw przez ukryte potgczenia
internetowe, staty sie dobrze znanym narzedziem szpiegostwa przemystowego. Departament
Bezpieczenstwa Wewnetrznego Stanéw Zjednoczonych wydat ostrzezenie w grudniu 2005 r., Ktére
zawierato ten przeglad:

Wedtug branzowych ekspertow ds. bezpieczenstwa najwiekszg lukg w zabezpieczeniach, na jaka
narazeni sg uzytkownicy komputeréw i sieci, jest poczta elektroniczna z ukrytymi programami
niszczagcymi oprogramowanie koni trojanskich, ktdre udajg tagodne aplikacje i osadzajg tgcza do
rzekomo niewinnych stron internetowych, ktére pobierajg ztosliwy kod. Chociaz architektura zapory
blokuje bezposrednie ataki, poczta e-mail stanowi wrazliwg droge do wewnetrznej sieci organizacji, za
posrednictwem ktérej osoby atakujgce mogg niszczy¢ lub kras¢ informacje. Atakujgcy prébujg omingé
techniczne bloki instalacji szkodliwego kodu, wykorzystujagc uzytkownikéw komputeréw
socjotechnicznych do nieSwiadomego podjecia dziatan, ktére pozwalajg na zainstalowanie kodu i
narazenie danych organizacji. Techniki wykorzystywane przez atakujacych do instalowania programéw
koni trojanskich za posrednictwem poczty e-mail sg szeroko dostepne i obejmujg sfatszowanie
identyfikacji nadawcy, uzycie oszukanczych wierszy tematu i osadzanie ztosliwego kodu w zatgcznikach
e-mail. Rozwdj przenosnych urzadzen pamieci masowej wielkosci kciuka oraz pojawienie sie
wyrafinowanego oprogramowania i urzgdzen do rejestrowania nacisnie¢ klawiszy utatwia atakujgcym
odkrywanie i kradziez ogromnych ilosci informacji w ukryciu



Trojan Haephrati

Sprawa, ktdra wywotata te wiadomos$é w potowie 2000 roku, rozpoczeta sie, gdy izraelski pisarz Amon
Jackont byt zdenerwowany, gdy znalazt w Internecie fragmenty rekopisu, nad ktérym pracowat. Potem
ktos$ prébowat ukrasé pienigdze z jego konta bankowego. Podejrzenie padto na bytego meza pasierbicy,
Michaela Haephrati. Policja odkryta rejestrator klawiszy na komputerze Jackonta. Okazato sie, ze
Haephrati sprzedawat takze oprogramowanie szpiegowskie klientom; trojan zostat ukryty w czyms, co
wygladato na poufny e-mail. Po zainstalowaniu na komputerach ofiar oprogramowanie przesyta dane
z nadzoru na serwer w Londynie w Anglii. Haephrati zostat zatrzymany przez brytyjska policje i
rozpoczeto dochodzenia w Niemczech i Izraelu. Dwanascie oséb zostato szczegdétowo opisanych w
Izraelu; o$miu innych byto aresztowanych w domu. Podejrzani to prywatni detektywi i kierownictwo z
firm przemystowych, a wsrdd nich Hewlett-Packard, sklepy ze sprzetem Ace i firma zajmujaca sie
tacznoscig kablowa. Michael i Ruth Haephrati zostali poddani ekstradycji z Wielkiej Brytanii na proces
w Izraelu w dniu 31 stycznia 2006 r. Zostali oni oskarzeni o zainstalowanie programu koni trojaniskich,
ktory aktywowat rejestrator kluczy z mozliwoscig zdalnego raportowania. W marcu 2006 r. Para zostata
oskarzona w Tel Awiwie za szpiegostwo korporacyjne. Przyznali sie do winy pod zarzutem i zostali
skazani odpowiednio na cztery i dwa lata wiezienia, a takze ukarani grzywnami. Historia sie jednak nie
skonczyta. Dwa lata pdzniej ,Czterech cztonkdw izraelskiej prywatnej firmy $ledczej Modi'in Ezrahi
zostato skazanych w poniedziatek po tym, jak zostali uznani za winnych wykorzystywania ztosliwego
oprogramowania trojana do kradziezy poufnych informacji od konkurentéw swoich klientéw.” Raport
kontynuuje: Asaf Ztotowski, kierownik w firmie detektywistycznej Modi'in Ezrahi zostat skazany na 19
miesiecy wiezienia. Dwaj inni pracownicy, Haim Zissman i Ron Barhoum, zostali skazani na kare
wiezienia odpowiednio na 18 i 9 miesiecy. Byty dyrektor naczelny firmy, Yitzhak Rett, ofiara widocznego
wypadku, kiedy spadt ze schoddéw podczas przerwy w przestuchaniu przez policje w 2005 r., Uniknat
kary wiezienia na podstawie umowy przetargowej. Rett zostat ukarany grzywna w wysokosci 250 000
szekli izraelskich (36 500 funtéw) i polecono mu odby¢ dziesieciomiesieczny okres prébny w zwigzku z
jego udziatem w oszustwie. Jednak w artykule z kwietnia 2008 r. Podano, ze Michael Haephrati
,twierdzit, ze nie byto wiezienia i ze byt catkowicie wolny. W rzeczywistosci zamierzat nadal oferowac
ustuge konia trojanskiego, ale tym razem bedzie wspodtpracowat tylko z ,,organami scigania”.

Trojany sprzetowe i wojna informacyjna

Pod koniec XXI wieku w wielu wiadomosciach omdéwiono niebezpieczenstwa zwigzane z rosnaca
zaleznoscig od chinskich komponentéw komputerowych. Zrédta Departamentu Obrony USA twierdza
prywatnie, ze poziom chiniskich cyberatakéw zobowigzuje ich do unikania chinskiego sprzetu i
oprogramowania we wszystkich klasyfikowanych systemach i tak wielu niesklasyfikowanych
systemach, jak to tylko mozliwe pod wzgledem fiskalnym. Wysokie zagrozenie chinskimi
cyberprzestepstwami w amerykanskich sieciach obronnych zostanie zwiekszone, gdy Pentagon coraz
bardziej traci krajowe Zrddta ,zaufanych i sklasyfikowanych” mikroczipéw. Odkrycie podrobionych
routeréw Cisco pogorszyto obawy o niezawodnos¢ chifnskiego sprzetu sieciowego. FBI, Immigration
and Customs Enforcement (ICE) , Customs and Border Protection (CBP) oraz Royal Canadian Mounted
Police (RCMP) wspdtpracowaty ze sobg w celu sledzenia masowej liczby podrobionych urzadzen
sieciowych, w tym routeréw Cisco; w wyniku tych dochodzen i konfiskat pojawity sie pytania dotyczgce
niezawodnosci i wiarygodnosci takiego sprzetu, z ktérego wiekszo$¢ zostata wyprodukowana w
Chinskiej Republice Ludowej. Chociaz naukowcy z Cisco zbadali niektére podrobione urzadzenia i nie
znalezli tylnych drzwi, obawy byty na tyle powazine, ze agencje rzagdowe stworzyty chipy testowe, aby
zakwestionowac procesy zapewnienia jakosci u kontrahentéw wojskowych:

W kwietniu [2008 r.] Agencja Zaawansowanych Projektéw Badawczych Obrony, bedaca czescig
Departamentu Obrony, rozpoczeta dystrybucje chipow z ukrytymi obwodami koni trojanskich



kontrahentom wojskowym uczestniczgcym w programie agencyjnym Trusted Integrated Circuits.
Celem jest przetestowanie technik kryminalistycznych w celu znalezienia ukrytych elektronicznych
drzwi putapkowych, ktére mogg by¢ irytujgce. Jan Walker, rzeczniczka agencji, nie jest jeszcze gotowa
do ogtoszenia wynikow testu.

Raport z 2011 r. Na temat przestuchan przed amerykanskg komisjg ds. Nadzoru i reformy rzgdu na
temat backdoordéw trojanskich w importowanym oprogramowaniu i sprzecie zawierat to stwierdzenie
wraz z odniesieniami do kazdego tematu:

... [E] wbudowane ztosliwe oprogramowanie czajace sie w technologiach konsumenckich nie jest
nowym zjawiskiem. Poniewaz dzieje sie to od lat i nie jest tajemnicg bezpieczeristwa narodowego, nie
jest jasne, dlaczego Schaffer wahat sie tak dtugo, zanim odpowiedziat. Byto wiele incydentéw, w
ktérych produkty zainfekowane ztosliwym oprogramowaniem wysytane byty do konsumentéw, od
sprzetu, po oprogramowanie, a nawet skazone urzgdzenia peryferyjne. Ztosliwe oprogramowanie
zostato wstepnie zatadowane w produktach takich jak USB, mikroczipy, aparaty fotograficzne,
tadowarki akumulatoréw, cyfrowe ramki do zdje¢, kamery internetowe, drukarki, telefony
komodrkowe, ptyty gtdwne lub ptyty systemowe i dyski twarde.

ZNANE ROBAKI | WIRUSY

Kolejne sekcje krotko opisujg niektdre z incydentdw, o ktérych czesto wspominajg dyskusje na temat
historii ztosliwego oprogramowania

* 1970-1990: Wczesne epidemie ztosliwego oprogramowania.
ARPANET byt prekursorem Internetu. Wedtug kilku raportéw:

Na poczatku lat 70. wykryto wirusa Creeper w ARPANET, amerykanskiej wojskowe] sieci
komputerowej, ktéra byta prekursorem wspodtczesnego Internetu. Program ten, napisany dla
popularnego wéwczas systemu operacyjnego Tenex, byt w stanie uzyska¢ dostep niezaleznie przez
modem i skopiowa¢ sie do zdalnego systemu. Zainfekowane systemy wyswietlity komunikat: , Jestem
twdrcq: Ztap mnie, jesli potrafisz”. Wkrétce potem program Reaper zostat anonimowo stworzony, aby
usungc¢ Creeper. Reaper byt wirusem: rozprzestrzenit sie na maszyny w sieci, a gdyby znalazt wirusa
Creeper, Reaper usunatby go. Nawet uczestnicy nie sg w stanie stwierdzi¢, czy Reaper byt odpowiedzig
na Creeper, czy tez zostat stworzony przez te samg osobe lub osoby, ktdore stworzyty Creeper w celu
skorygowania swojego btedu. ”

W 1981 roku komputer Apple Il byt popularnym systemem wsréd hobbystéw; wirus Elk Cloner
rozprzestrzenia sie za posrednictwem zainfekowanych dyskietek i jest uwazany za ,, pierwszy na swiecie
wybuch wirusa komputerowego na duzg skale.

W 1986 r. Wirus sektora rozruchowego Brain byt pierwszym ztosliwym oprogramowaniem dla
komputerow IBM, ktére rozprzestrzenito sie na catym Swiecie. Zostat stworzony przez dwdch braci z
Lahore w Pakistanie i zawierat ten tekst:

Witamy w Dungeon (c) 1986 Brain & Amijads (pvt) Ltd VIRUS SHOE RECORD V9.0 Dedykowane
dynamicznym wspomnieniom milionéw wiruséw, ktére nie sg juz z nami dzisiaj - Dzieki GOODNESS !!
Uwaga na... WIRUS: ten program tapie program

nastepuje po tych wiadomosciach.... S # @% @ !!

Wirus Lehigh pojawit sie na Uniwersytecie Lehigh w Pensylwanii w 1987 r. i uszkodzit akta kilku
profesoréow i studentdw. Ten wczesny infektor programu celowat tylko w command.com i dlatego jego



zasieg byt bardzo ograniczony. W 1988 r. Wirus Jeruzalem, infektor plikow, ktéry rozmnazat sie po
wstawieniu kodu do plikdw EXE i COM, spowodowat globalng epidemie komputeréw. Kolejna godna
uwagi infekcja w 1988 r. Pochodzi od samoszyfrujgcego wirusa Cascade z 1988 r., Ktory dezorientowat
wielu naiwnych uzytkownikéw, ktérzy interpretowali spadajgce symbole na ekranie jako czesc
nieoczekiwanego wygaszacza ekranu. Wirus ten byt jednym z najwczes$niejszych przyktadéw préb
przeciwdziatania produktom antywirusowym opartym na sygnaturach.

2 grudnia 1987 r :

Robak choinkowy. W grudniu 1987 r. Uzytkownicy komputeréw mainframe IBM podtgczonych do
Europejskiej Sieci Badan Naukowych (EARN), BITNET i firmy VNET firmy IBM zostali zalewani
wiadomosciami e-mail zawierajagcymi choinkowe przedstawienie postaci. Student z Technische
Universitat Clausthal w Niemczech uruchomit ,robaka napisanego w jezyku REXX specyficznym dla
IBM”. Robak wykorzystat liste korespondentéw ofiary, aby wystac¢ swoje kopie wszystkim na liscie.

2 listopada 1988:

Morris Worm . 2 listopada 1988 r. Internet wstrzasngt gwattownym pojawieniem sie
nieautoryzowanego kodu w systemach na catym swiecie. O 17:00 EST 2 listopada 1988 r. Robert T.
Morris, student Cornell University w Ithaca w stanie Nowy Jork, wypuscit robaka do Internetu. Do
potnocy zaatakowat komputery VAX z 4 komputerami BSD UNIX i SUN Microsystems Sun 3 w catych
Stanach Zjednoczonych. Jednym z najciekawszych aspektéw postepu robaka w Internecie byta prawie
catkowita niezaleznos¢ jego drogi od normalnych ograniczen geograficznych. Czasami skakat z
wybrzeza na wybrzeze szybciej, niz dotart do fizycznie sgsiadujgcych systemdéw komputerowych. Robak
graficznie pokazat, ze cyberprzestrzedn ma swojg wtasng geografie. Robak czesto infekuje hosty, co
prowadzi do spowolnienia ogdlnej predkosci przetwarzania. Pierwsze internetowe ostrzezenie
(,Jestesmy atakowani”) zostato opublikowane o 02:38 3 listopada na liscie TCP-IP przez naukowca z
University of California w Berkeley. O 03:34 Andy Sudduth, przyjaciel Morrisa z Harvardu, anonimowo
opublikowat ostrzezenie (,W Internecie moze by¢ wirus)” i zamiescit kilka komentarzy na temat tego,
jak zatrzymaé robaka. Niestety, pisze Spafford, robak tak powazinie zahamowat Internet, Zze ta
wiadomosé nie byta szeroko rozpowszechniana przez ponad 24 godziny. Do 6:00 rano 3 listopada
wiadomosci krazyty w Internecie ze szczegétami dotyczacymi dziatania robaka. Wiadomosci
rozprzestrzeniajg sie za posrednictwem grup dyskusyjnych, takich jak lista TCP-IP, poprawki Usenix
4bsd-ucb i grupa usenet news.announce.important. Spafford oraz jego przyjaciele i koledzy w
Internecie gorliwie wspdtpracowali przy tworzeniu tatek przeciwko robakowi. W miedzyczasie wraz z
rozpowszechnianiem sie wiadomosci o ataku niektérzy administratorzy systemoéw zaczeli odcinaé
swoje sieci od Internetu. Agencja Komunikacji Obronnej oddzielita od siebie swoje sieci Milnet i
Arpanet okofo 11:30 3 listopada. W potudnie maszyny w centrum naukowo-technologicznym Instytutu
Badawczego Stanford zostaty zamkniete. Pod koniec 4 listopada opublikowano obszerny zestaw
poprawek do ochrony systeméw przed robakiem. Tego wieczoru reporter New York Times powiedziat
Spaffordowi, ze znaleziono autora robaka. Do 8 listopada Internet wydawat sie znéw normalny. Grupa
zaniepokojonych informatykow spotkata sie w National Computer Security Center, aby zbadac
incydent i zastanowié sie, jak zapobiec ponownemu wystgpieniu takich atakéw. Spafford umiescit
incydent w perspektywie, komentujac, ze dotkniete systemy to nie wiecej niz 5 procent hostow w
Internecie. Gtupotg byloby odrzucenie elektronicznego wandalizmu Morrisa jako dowcipu lub
twierdzenie, ze robak ostrzegt menedzeréw o stabym bezpieczenstwie ich systeméw. Niemniej prawda
jest, ze incydent przyczynit sie do powotania zespotu reagowania na awarie komputerowe w Instytucie
Inzynierii Oprogramowania Uniwersytetu Carnegie-Mellon. Za te bfogostawieristwa nie jestesmy
jednak wdzieczni Robertowi T. Morrisowi. W 1990 r. Morris zostat uznany za winnego na podstawie
ustawy o oszustwach i naduzyciach komputerowych z 1986 r. Maksymalne kary obejmowaty pie¢ lat



wiezienia, grzywne w wysokosci 250 000 USD i koszty restytucji. Morrisowi powierzono 400 godzin
stuzby spotecznej, skazano go na trzyletni okres prébny i zaptacono grzywng w wysokosci 10 000 USD.
Zostat wydalony z Cornell University. Jego prawnicy odwofali sie od wyroku do Sgdu Najwyzszego
Standw Zjednoczonych. Ich argumenty obejmowaty brak ztych zamiaréw (nie chciat wyrzadzi¢ krzywdy,
szczerze - mimo ze jego robak podjat nadzwyczajne srodki ostroznosci, aby sie ukryc) i wyrazili
ubolewanie z powodu skandalicznego zachowania wtadz Uniwersytetu Cornell, ktére miaty ochote
przeszuka¢ wtasng poczte elektroniczng system wiadomosci w celu zlokalizowania dowoddw
obcigzajgcych Morrisa. Prawnicy argumentowali réwniez, ze wystanie wiadomosci e-mail moze stac sie
przestepstwem, jesli Morris utrzyma wyrok skazujgcy. Sgd Najwyzszy podtrzymat decyzje odmawiajgc
rozpatrzenia apelacji. Robert T. Morris ostatecznie zostat profesorem nadzwyczajnym na Wydziale
Inzynierii Elektrycznej i Informatyki Massachusetts Institute of Technology oraz cztonkiem
Laboratorium Informatyki i Sztucznej Inteligencji.

Ztosliwe oprogramowanie w latach 90.

Najbardziej znaczacym rozwojem ztosliwego oprogramowania w latach 90. byto wydanie w lipcu 1995
r. Pierwszego na swiecie szeroko rozpowszechnionego wirusa makr jezyku. Wirus macro.concept
pojawit sie w dokumentach MS-Word dla Windows. Pokazano, jak korzysta¢ z jezyka programowania
makr, wspdlnego dla wielu produktéw Microsoft, do generowania makr odtwarzajgcych sie w réznych
dokumentach. W ciggu kilku miesiecy pojawity sie wyraznie destrukcyjne wersje tego wirusa
demonstracyjnego. Makrowirusy byty niebezpiecznym nowym zjawiskiem. Jak wyjasniono w
najnowszej historii wiruséw i antywiruséw:

* Umieszczanie samoreprodukujacego sie kodu w tatwo i czesto wymienianych plikach, takich jak
dokumenty, znacznie zwiekszyto zakaznos¢ wirusow.

* Tworcy wirusow przeniesli swojg uwage na znacznie fatwiejszy jezyk programowania niz asembler.

* Wymiana zainfekowanych dokumentdw pocztg elektroniczng byta znacznie bardziej skutecznym
mechanizmem infekcji wirusowej niz wymiana zainfekowanych programéw lub dyskéw.

* [Mlakro wirusy nie byly specyficzne dla platformy ani specyficzne dla systemu operacyjnego. Byty
oparte na aplikacjach.”

W drugiej potowie lat 90. makrowirusy zastgpity wirusy sektora rozruchowego i wirusy infekujace pliki
jako gtédwny rodzaj ztosliwego ztosliwego oprogramowania do samoreprodukcji; w tym okresie wzrosty
rowniez dodatkowe typy robakéw sieciowych opartych na skryptach. Roger Thompson podsumowuje
rozwoj ztosliwego oprogramowania w latach 90. XX wieku w nastepujacy sposéb:

Okoto 2000 roku wirusy makr przestaty by¢ problemem, poniewaz nowa wersja MS-Office 2000
zawierata funkcje blokujgce wirusy makr. Kolejnym krokiem w ewolucji ztosliwego oprogramowania
byty masowe programy pocztowe, takie jak robak ILOVEYOU, a nastepnie robaki sieciowe. Mozna je
byto tatwo napisa¢ i zaciemnié, zmieniajgc zawartos¢ tekstu, a tym samym pokonujgc skanery
podpisdw. Robaki te rozprzestrzeniaty sie bardzo szybko do momentu wydania dodatku Service Pack 2
dla systemu Windows XP, ktéry wymusit domysing obstuge Zapory systemu Windows. Po tym
zdarzeniu na poziomie wyginiecia przestepcy przeszli do tworzenia masowych maileréw i botéw, ktére
mogtyby rozprzestrzenia¢ ztosliwe oprogramowanie i spam lub powodowac rozproszong odmowe
ustugi poprzez komunikacje za posrednictwem zaufanych witryn internetowych, do ktérych dostep
uzyskuje sie za pomocg przegladarek tworzgcych tunel przez zapore ogniows.

5 marca 1999 r : Melissa . W pigtek 26 marca 1999 r. CERT / CC otrzymat wstepne raporty o szybko
rozprzestrzeniajgcym sie nowym wirusie makr MS-Word. ,Melissa” zostata napisana w celu



zainfekowania takich dokumentéw; po zatadowaniu korzysta ze standardowej ksigzki adresowej e-mail
ofiary, aby wystaé swoje kopie do pierwszych 50 osdb na liscie. Wirus dotgcza zainfekowany dokument
do wiadomosci e-mail o temacie ,Temat: Wazna wiadomos$¢ od < nazwa >”, gdzie < nazwa > to
nazwisko przypadkowego nadawcy. Wiadomos¢ e-mail brzmi: ,,0to dokument, o ktéry prosites... nie
pokazuj nikomu ;-)” i zawiera plik MS-Word jako zainfekowany zatacznik. Oryginalny zainfekowany
dokument ,list.doc” byt kompilacjg adreséw URL stron pornograficznych. Jednak w miare
rozprzestrzeniania sie wirusa moégt on wysyta¢ wszelkie inne zainfekowane dokumenty utworzone
przez ofiare. Z powodu tego wysokiego wskaznika replikacji wirus rozprzestrzenia sie szybciej niz
jakikolwiek poprzedni wirus w historii. W wielu systemach korporacyjnych szybki wspdtczynnik
nasyconych wewnetrznych replikacji serweréw e-mail z wychodzgcymi automatycznymi
wiadomosciami-smieciami. Poczatkowe szacunki byty w zakresie 100 000 systemdw zestrzelonych.
Firmy antywirusowe zebrali sie natychmiast, a aktualizacje wszystkich standardowych produktéw byty
dostepne w ciggu kilku godzin od pierwszych powiadomien z CERT / CC. Poszukiwania tworcy wiruséw
/ robakéw pocztowych Melissa rozpoczety sie natychmiast po wybuchu epidemii. Wstepne ustalenia
przesledzity wirusa w Access Orlando, dostawcy ustug internetowych na Florydzie (ISP), ktdérego
serwery zostaty zamkniete na mocy nakazu FBI do badania sagdowego; systemy zostaty nastepnie
skonfiskowane. To zdarzenie zostato nastepnie przypisane do Source of Kaos, witryny o swobodnym
mowie, w ktdrej wirus moze leze¢ w stanie uspienia od miesiecy na zamknietych, ale nie usunietych
stronach dystrybutora wiruséw. Sledczy odkryli numer seryjny w dokumencie wektorowym napisanym
za pomocg MSWord; nieudokumentowany numer seryjny pomédgt organom Scigania, gdy Sledczy
rozpowszechnili go w sieci, aby wysledzi¢ sprawce. Kolejne kroki dotyczyty sieci AOL o wartosci
dodanej, w ktérej wirus zostat udostepniony publicznie. Informacje giganta ISP pomogly
zidentyfikowac potencjalnego podejrzanego i do 2 kwietnia FBI aresztowato Davida L. Smitha (30 lat)
w Aberdeen, New Jersey. Smith najwyraZniej spanikowat, gdy ustyszat, ze FBI jest na tropie Melissy, i
wyrzucit swoj komputer - gtupio, do Smieci we wtasnym budynku mieszkalnym. Smith zostat oskarzony
o przestepstwa drugiego stopnia polegajgce na przerwaniu komunikacji publicznej, spisku majgcym na
celu popetnienie przestepstwa i prébie popetnienia przestepstwa, kradziezy ustug komputerowych
trzeciego stopnia oraz uszkodzeniu trzeciego stopnia lub niewtasciwym dostepie do systemoéw
komputerowych. Jesli zostanie skazany, Smith zostanie ukarany maksymalng grzywna w wysokosci 480
000 USD i 40 lat wiezienia. 10 grudnia 1999 r. Smith przyznat sie do winy do wszystkich zarzutow
federalnych i zgodzit sie na kazdy akt oskarzenia, w tym szacunki Miedzynarodowego Stowarzyszenia
Bezpieczenstwa Komputerowego o co najmniej 80 min USD szkdd nastepczych z powodu infekgcji
Melissg

Maj 2000 r : | LOVE YOU . Poczawszy od okoto 4 maja 2000 r. uzytkownicy poczty e-mail otwierali
wiadomosci od znajomych korespondentow o temacie ,,Kocham cie”; wielu z nich otworzyto zatgcznik
LOVE-LETTER-FOR-YOU.txt.vbs, ktdry zainfekowat ksigzke adresowg uzytkownika i zainicjowat masowa
wysytke do wszystkich kontaktdw. ,Love Bug” byt najszybciej rozprzestrzeniajgcym sie robakiem,
infekujgcym komputery na catym Swiecie , poczynajac od Azji, a potem Europy. 11 maja filipinski
student informatyki Onel de Guzman z AMA Computer College w Manili przyznat wtadzom, ze ,,mégt
przypadkowo uruchomié niszczycielski wirus Love Bug wywotany mtodzienczym entuzjazmem. ”Nie
przyznat, ze sam stworzyt szkodliwe oprogramowanie; jednak nazwa GRAMMERSoft pojawita sie w
kodzie komputerowym wirusa, i to byta nazwa grupy komputerdw, do ktérej nalezat 23-letni de
Guzman. We wrzes$niu 2000 r. De Guzman uczestniczyt w czacie na zywo prowadzonym przez
CNN.com; energicznie bronit sie przed pisaniem wirusdw i obwiniat twércow wrazliwych systeméw o
wydanie Zle zaprojektowanego oprogramowania. Odmaowit przyjecia odpowiedzialnosci za napisanie
robaka. Wtadze filipinskie prébowaty oskarzy¢ de Guzmana, ale w sierpniu 2000 r. Musiaty porzucié
swoje préby z powodu braku wystarczajgcych dowoddéw. Ze wzgledu na brak przepiséw dotyczacych



przestepczosci komputerowej w tym czasie inne kraje, takie jak Stany Zjednoczone, nie mogty
ekstradycji podejrzanego: Miedzynarodowe zasady podwdjnej karalno$ci wymagajg rdownowaznych
przepiséw w obu jurysdykcjach, zanim bedzie mozna kontynuowac ekstradycje. Do pazdziernika 2000
r. De Guzman odmdwit przyjecia odpowiedzialnosci za napisanie robaka i publicznie stwierdzit:
,Przyznaje, ze tworze wirusy, ale nie wiem, czy to mdj. Gdybym otrzymat kod zrédtowy, moégtbym na
niego spojrzec i zobaczy¢. Moze to sprawa kogos innego, a moze zostata mi skradziona ”. Sprawa |
Love You” byta sygnatem alarmowym dla spotecznosci miedzynarodowej, aby pomysleé o standaryzacji
przepisdw dotyczacych przestepczosci komputerowej na catym swiecie.

Lipiec 2010 r. Stuxnet . W lipcu 2010 r. Pojawity sie raporty o zero-dniowym zagrozeniu dla systeméw

SCADA za pomocg oprogramowania SimaticWinCC i PCS 7 firmy Siemens AG. Analitycy stwierdzili, ze
robak Stuxnet zostat zaprojektowany do szpiegostwa przemystowego; jednak te same techniki mogty
zosta¢ uzyte do sabotazu. Eksperci wyrazili zaniepokojenie, ze robak zostat podpisany przy uzyciu
waznych certyfikatow cyfrowych od tajwanskich firm i ze ztozony kod sugeruje znaczng znajomos¢
oprogramowania SCADA71. Dalsza analiza kodu ztoSliwego oprogramowania sugeruje, ze
oprogramowanie zostalo opracowane przez Stany Zjednoczone i lIzrael i wykorzystywane w
przynajmniej w listopadzie 2007 roku.

SPAM

W tej czesci omdwiono wytgcznie naduzywanie USENET w 1994 r. | trendy w spamie w ciggu nastepnej
dekady.

1994: Spam na loterii zielonej karty . 2 kwietnia 1994 r. Laurence A. Canter i Marthas S. Siegel zamiescili
ogtoszenie dotyczace ustug prawnych zwigzanych z loterig Zielonej Karty Rzgdu USA dla ponad 6000
grup USENET. Zamiast krzyzowad swoje wiadomosci komercyjne, uzyli skryptu, aby opublikowac kopie
wiadomosci osobno dla kazdej grupy. Poprzednia metoda pokazataby wiadomos¢ uzytkownikom
USENET raz; Naduzywanie USENET przez Cantera i Siegela sprawito, ze ich reklama wyswietlata sie w
kazdej grupie, ktérej dotyczy subskrypcja. Reakcja na catym swiecie byta ogromna. Zautomatyzowane
anulujgce roboty trollowaty USENET usuwajgc niechciane wiadomosci; dostawca ustug internetowych
dla adwokatéw byt tak przepetniony skargami e-mailowymi, ze jego serwery ulegty awarii. Canter i
Siegel byli oczerniani w postach i artykutach prasowych. Ich niesmaczne pochodzenie opublikowano w
grupach dyskusyjnych, w tym szczegdty dotyczace przestuchan dyscyplinarnych przed barem na
Florydzie oraz oskarzenia o nieuczciwos¢ i nieprofesjonalne zachowanie. Nie zdziwiona para
opublikowata ksigzke o tym, jak naduzywa¢ Internetu za pomocga spamu i bronita swoich dziatan w
wywiadach jako wyraz wolnosci stowa; odrzucili krytykdw jako ,fanatykéw o dzikich oczach” lub jako
interesy handlowe majgce na celu kontrolowanie Internetu dla wtasnego zysku. Canter zostat
ostatecznie zablokowany w Tennessee, czeSciowo za jego spamowanie. Pozostat skruszony; W 2002 r.
wystat spam do 50 000 nauczycieli K-12 z reklama ksigzki, ktdrej tytut mu sie podobat, aby mdgt zbierac
optaty za skierowania z Amazon

Spam staje sie globalny

W ciggu nastepnej dekady liczba spamu gwattownie wzrosta. Do 2007 r. Obserwatorzy spamu i firmy
antyspamowe poinformowaty o tym ,ze 88 procent catego ruchu pocztowego w Internecie stanowit
spam. Spamerzy wywotali tyle irytacji, ze firmy opracowaty oprogramowanie i rozwigzania sprzetowe
do filtrowania wiadomosci e-mail wedtug tresci. Spamerzy zareagowali zwiekszeniem liczby obrazéw
w spamie, co utrudnia filtrowanie tresci. W pewnym momencie ilos¢ spamu wzrosta o 17 procent
miedzy jednym dniem a drugim, gdy spamerzy zaczeli pompowaé pliki PDF do potokéw spamowych.
Botnety odradzajgce sie przez zainfekowane maszyny zombie utworzyty nieuczciwe wezty SMTP przy
uzyciu niewinnych (i nieSwiadomych) komputeréw uzytkownikéw PC oraz trwatych szybkich potgczen



internetowych. Spam stanowi obecnie gtéwny wektor oszustwa polegajgcego na oszustwie, w tym w
szczegodlnosci zaliczki 4-1-9 oszustwa i ataki phishingowe. Oszustwo zwigzane z zaliczkami zwykle
polega na zachecaniu do udziatu w kradziezy nieuczciwie zdobytych korzysci, takich jak depozyty
bankowe nalezgce do oséb zmartych lub skradzione z biednych krajéw; ofiarom, ktére zgodza sie
uczestniczy¢ w takiej nielegalnosci, obiecuje sie miliony dolaréw - tylko po to, by powiedzie¢, ze nagle
muszg wystaé gotéwke za nieoczekiwane tapowki lub optaty. Jesli to zrobig, zostang poproszeni o
wiecej &hellip; i wiecej &hellip i wiecej. Phishing polega na wysytaniu wiadomosci e-mail, ktére
powinny wygladaé jak oficjalne, zwykle alarmujgce, ostrzezenia z bankdéw i innych instytucji; ofiary
klikajg linki, ktére wygladajg jak jedno, ale faktycznie przechodzg na strony internetowe przestepcéw.
Tam ofiary chetnie wpisujg swoje dane identyfikacyjne uzytkownika, hasta, numery kont bankowych i
wszelkie inne poufne informacje przydatne w przypadku kradziezy tozsamosci.

DENIAL OF SERVICE

Odmowa ustugi wynika z wyczerpania lub zniszczenia niezbednych zasobdéw. Jednak kilku atakujgcych
typu ,,odmowa ustugi” wyrdznia sie sposrod wszystkich pozostatych w ciggu ostatnich dwudziestu lat:
Unamailer i Mafiaboy.

1996: Unamailer

W sierpniu 1996 r. Ktos$ postugujacy sie pseudonimem ,, johnny [x] chaotic” oskarzyt sie o masowy atak
bombowy polegajgcy na nieuczciwym przypisywaniu dziesigtek ofiar setkom list mailingowych.
Odmowa ustugi byta wynikiem czesci naiwnosci menedzerdw list, ktérzy zaakceptowali subskrypcje na
dowolny adres e-mail z dowolnego innego adresu e-mail. W chaotycznym i niespdjnym liscie
opublikowanym w sieci (-ach) napisat niegrzeczne uwagi na temat stawnych i mato znanych oséb,
ktorych zdolnosé otrzymywania znaczgcych wiadomosci e-mail zostata nastepnie zatarta przez tysigce
niechcianych wiadomosci dziennie. , Pierwszy atak, przeprowadzony w sierpniu, skierowany byt do
ponad 40 osdb, w tym Billa Clintona i Newta Gingricha, i przynidst strumien skarg od osdb, ktére
znalazty swoje nazwiska jako subskrybentow, okoto 3000 osdb z listy e-mail. ”Ktos, kto twierdzi, ze jest
tym samym,, Unamailer ”(jak podajg go media w zwigzku z Unabomber), pod koniec grudnia rozpoczat
podobny masowy abonament bombowy. Szacuje sie, ze atak ten obejmuje 10 139 grup
przegladajacych listy, 3 razy wieksza niz ta, ktéra miata miejsce latem, réwniez za namowg xchaotic.
Gdyby kazda lista mailingowa w tym ataku wystata do wybranych subskrybentéw zaledwie 10 listéw
na komputery subskrybentéw, osoby te otrzymatyby ponad 100 000 wiadomosci. Gdyby kazdy system
aukcji wystat 100 wiadomosci - i wiele z nich - to tgczna liczba wiadomosci mogtaby sumowac 1 000
000. W grudniu osoby atakujgce wysmiewaty administratorow list za nieuzywanie uwierzytelniania
przed zezwoleniem na subskrypcje i napisaty, ze bedg kontynuowac ataki do czasu zmiany praktyk.
Czesciowo w wyniku kradziezy Unamailera administratorzy list w rzeczywistosci zmienili swoje praktyki
- nie dlatego, ze kto$ dziekowat Johnny'emu chaotycznie za jego metode perswazji.

2000: MafiaBoy

8 lutego 2000 r. Serwis Yahoo.com doznat trzygodzinnej powodzi w wyniku rozproszonego ataku typu
,odmowa ustugi” (DDoS) i utracit zdolno$¢ do udostepniania stron internetowych odwiedzajgcym.
Nastepnego dnia ta sama technika zostata rozszerzona na Amazon.com, eBay.com, Buy.com i
CNN.com. Pdzniejsze informacje wykazaty réwniez, ze Charles Schwab, internetowy makler gietdowy,
zostat powaznie utrudniony w obstudze swoich klientéw z powodu DDoS. Menedzerowie Buy.com byli
szczegdlnie zaniepokojeni poniewaz atak miat miejsce w dniu ich pierwszej oferty publicznej. W wyniku
atakéw wiele firm utworzyto konsorcjum do walki z atakami DDoS. Sledztwo przeprowadzone przez
RCMP i FBI zlokalizowato 15-letnie dziecko w zachodnim Montrealu, ktére wykorzystato modem do
kontrolowania zombie w swojej eskapadzie DDoS: 15 kwietnia 2000 r. RCMP aresztowat kanadyjskiego



nieletniego znanego jako Mafiaboy na 8 lutego DDoS atak na CNN w Atlancie w stanie Georgia. W dniu
3 sierpnia 2000 r. Mafiaboy zostat obcigzony 64 dodatkowymi obliczeniami. 18 stycznia 2001 r.
Mafiaboy pojawit sie przed Sgdem ds. Mtodziezy w Montrealu w Kanadzie i przyznat sie do winy w 56
0s6b.Liczby te obejmowaty zgorszenie wtasnosci ponad 5000 USD w stosunku do stron internetowych,
w tym CNN.com, w zwigzku z atakami z lutego 2000 r. Pozostate dane dotyczg nieautoryzowanego
dostepu do kilku innych stron internetowych, w tym stron amerykanskich uniwersytetéw. 12 wrzeénia
2001 r. Mafiaboy pojawit sie przed sgdem ds. Mtodziezy w Montrealu w Kanadzie i zostat skazany na
osiem miesiecy ,,otwartej opieki”, rocznego okresu prébnego i ograniczonego korzystania z Internetu.
Nazwa MafiaBoy nie zostata ujawniona przez wtadze kanadyjskie z powodu kanadyjskich przepisow
chronigcych nieletnich, chociaz kilku amerykanskich reporteréw rozpowszechnito swojg tozsamosé w
swoich publikacjach. Jego gtéwny wkiad w historie kryminalistycznych komputeréw pokazat
asymetryczne dziatania wojenne w cyberprzestrzeni. Jego dziatania pokazaty, ze nawet nieSwiadome
dziecko z mata wiedzg na temat komputeréw moze uzyé sprzetu i narzedzi o niskiej technologii,
dostepnych dla kazdego w Internecie, aby okaleczy¢ duze organizacje.

PODZIEMIE HACKERSKIE .

Nowicjusze w dziedzinie zapewniania informacji napotkajg odniesienia do podziemia komputerowego
w tekstach, artykutach i dyskusjach. Ponizsze sekcje zawierajg szkice miniatur niektérych kluczowych
grup i wydarzen w cienistym Swiecie hakowania kryminalnego (znanego jako czarne kapelusze, w
przeciwienstwie do biatych kapeluszy, ktére sg ekspertami w zakresie egzekwowania prawa i
bezpieczenstwa w zaktadach), - umysini buntownicy, ktérzy uzywajg niekonwencjonalnych srodkow,
stanowig wyzwanie dla korporacji i rzadéw w zwigzku z tym, co postrzegajg jako awarie
bezpieczenstwa (ludzie ci nazywani sg czesto szarymi kapeluszami).

1981: Chaos Computer Club

12 wrze$nia 1981 r. Grupa niemieckich entuzjastow komputeréw o silnej radykalnej orientacji
politycznej utworzyta Chaos Computer Club (CCC) w Hamburgu. Jednym z ich pierwszych osiggnie¢ byto
wykazanie powaznego problemu w nowej Interaktywnej ustudze wideotekstowe] Bilschirmtext (BTX)
w 1984 r w Bundespost (niemiecka poczta)., Niedtugo po ogtoszeniu ustugi CCC wykorzystato luki w
zabezpieczeniach BTX do przeniesienia znacznej kwoty pieniedzy na wtasne konto bankowe za pomoca
skryptu, ktéry dziatat przez noc jako demonstracja dla prasy (publiczne zwracanie pieniedzy). Po
ogtoszeniu 1 stycznia 1999 r. Przez Legion of Underground (LoU), ze zaatakujg i dezaktywujg systemy
komputerowe Chinskiej Republiki Ludowej i Iraku, koalicja organizacji hakerskich, w tym CCC, ogtosita
sprzeciw wobec tego ruchu. ,Zdecydowanie sprzeciwiamy sie wszelkim prébom uzycia sity hakowania,
aby zagrozi¢ lub zniszczy¢ infrastrukture informacyjng kraju z dowolnego powodu” - powiedziata
koalicja. ,Wypowiadanie wojny krajowi jest najbardziej nieodpowiedzialng rzecza, jakg moze zrobié
grupa hakeréw. Nie ma to nic wspdlnego z haktywizmem ani etykg hakerdw i nie jest niczym, z czego
haker mdgtby by¢ dumny - powiedziata koalicja w o$wiadczeniu. CCC, ogdlnie rzecz biorac, podwazyto
ogoélny poglad, ze ,haker” musi koniecznie oznacza¢ , hakera kryminalnego”. Ich doroczne Chaos
Communications Conference okazaty sie miejscem wymiany technologii i powaznych dyskusji na temat
bezpieczenstwa informacji. Ich ciggte zaangazowanie w praworzgdnos¢ (z wyjgtkiem sytuacji, w
ktorych dotyczg ich wiasne dziatania) oraz cheé¢ angazowania wtadz w sady, gdy jest to konieczne,
zapewnity im niezwyktg wiarygodnos¢ i akceptacje w Srodowisku bezpieczenstwa informacji jako
stosunkowo jasnoszare kapelusze

1982: 414.

Pewnego ranka w czerwcu 1982 r. Administrator systemu dla minikomputera DEC VAX 11/780 w
Memorial Sloan-Kettering Cancer Center na Manhattanie znalazt swéj system ztamanym. Dochodzenie



doprowadzito do odkrycia, ze jego i dziesigtki innych systemoéw w catym kraju zostaty zhakowane przez
nastolatkow z obszaru Milwaukee i innych w wieku od 15 do 22 lat. Mtodzi nazywali sie 414 po numerze
kierunkowym Milwaukee. Korzystajac z komputeréw domowych podtgczonych do zwyktych linii
telefonicznych, wtamali sie do komputeréw w Stanach Zjednoczonych i Kanadzie, w tym jednego w
banku w Los Angeles, drugiego w firmie cementowej w Montrealu i, ztowieszczo, niesklasyfikowanego
komputera w laboratorium broni jgdrowej w Los Alamos, [Nowy Meksyk]. W marcu 1984 r. ,Dwdch
cztonkéw Gangu 414 Milwaukee rzyznato sie do winy za wykroczenia zwigzane z wykonywaniem
nieprzyzwoitych lub nekajacych potaczen telefonicznych. Maksymalna kara za kazda optate: szesé
miesiecy w wiezieniu i grzywna w wysokosci 500 USD. ”

1984: Cult of the Dead Cow.

Inng wptywowa grupg hakerdw kryminalnych jest Cult of the Dead Cow (cDc), ktdry uprawiat zabawne
(cho¢ celowo obrazliwe dla niektérych) bajki, takie jak krucyfiks krowy. cDc byto znane z
konsekwentnego uzywania humoru i parodii; na przyktad artykut ,Swamp Rat” z 1985 r. na temat
budowy ,, Niestawnej BOMBY GERBIL FEED” zawierat instrukcje, takie jak ,Zapal bezpiecznik, jesli go
witozysz. Jesli wrzucites do niego zapatke, przejdz do najblizszego telefonu, wybierz ,,911” i powiedz
mitym ludziom, ze w dolnej czesci ciata znajduje sie duza liczba odtamkdw szkta. Niedtugo powinna tam
by¢ karetka pogotowia ”. CDC stato sie waznymi zwolennikami haktywizmu w latach 90. XX wieku -
wykorzystywania technik hakerskich w celach przestepczych do celéw politycznych. Wydali takze
szereg narzedzi hakerskich, z ktérych Back Orifice (BO), a zwtaszcza Back Orifice 2000 (BO2K), byty
znanymi przyktadami. BO2K byt rzekomo narzedziem do zdalnej administracji, ale w rzeczywistosci byt
trojanem dziatajgcym w trybie ukrytym i pozwalajgcym na zdalne sterowanie zainfekowanymi
maszynami. Niektérzy obserwatorzy uwazali, ze przedstawienie BO2K jako legalnego narzedzia byto
kolejnym przyktadem satyrycznej sktonnosci cDc: pomyst, ze kazdy uzna oprogramowanie napisane
przez hakeréw za wiarygodne narzedzie administracyjne, uznat je za niedorzeczne.

1984: 2600 : The Hacker Quarterly

Kwartalnik hakerdéw. Eric Corley zatozyt 2600:The Hacker Quarterly w 1984 roku. Publikacja ta stafa sie
standardem dla zwolennikdw hackowania przestepczego. Magazyn publikowat state objasnienie
sposobdéw wykorzystania okreslonych luk w szerokim zakresie systemow operacyjnych i srodowisk
aplikacji. Ponadto filozofia polityczna redaktora wptyneta na wiecej niz jedno pokolenie hakeréw w
czarnych kapeluszach i szarych kapeluszach: wedtug swiatopogladu z 2600 r. Niewielka grupa braci
technokratéw (rzadko sidstr) jest oblezong awangardg prawdziwie wolnej i uczciwej . Reszta swiata
jest wiriem przestepczosci korporacyjnej i korupcji na wysokim szczeblu rzgdowym, niekiedy
tagodzonych przez dobrze rozumng ignorancje. Przeczytanie kilku numeréw z rzedu oznacza koszmar
podobny do Sotzenicyna, nieco ztagodzony faktem, ze 2600 jest czesto niezwykle zabawny.

1984: Legion of Doom . Imperium DC Comics stworzyto serial animowany o nazwie Super Friends,
ktdry pojawit sie w 1973 roku; wystapili w niej bohaterowie DC Comics, tacy jak Superman, Aquaman,
Wonder Woman i Batman. W kolejnej serii zatytutowanej Wyzwanie super przyjaciét, ktora trwata od
1978 do 1979 r., Arcy wrogami tych bohateréw byta grupa znana jako Legion of Doom, w sktad ktérej
wchodzit Lex Luthor, arcywrdg Supermana. Grupa phreakerdw telefonicznych, ktorzy pdzniej przeszli
na hakowanie kryminalne, nazwata sie Legion of Doom (LOD); ich zatozyciel nazwat sie , Lex Luthor”.
Innym waznym cztonkiem byt Loyd Blankenship (,,Mentor”). Bruce Sterling opisuje LOD jako wptywowa
podziemng grupe hakerdéw z lat 80. i jedng z pierwszych, ktdra korzysta z regularnej publikacji swoich
odkry¢ luk w zabezpieczeniach i exploitdw w systemie telefonicznym, a nastepnie w sieciach
komputerowych: cztonkowie LOD zdawali sie instynktownie rozumieé, ze droga do prawdziwej wtadzy
w podziemiu prowadzona byta przez potajemng reklame. LOD byty razace. Byta to nie tylko jedna z



pierwszych grup, ale cztonkowie starali sie szeroko rozpowszechniaé swojg nielegalng wiedze.
Niektérzy cztonkowie LOD, jak ,,Mentor”, byli bliscy ewangelizacji. Dziennik techniczny Legion of Doom
zaczat pojawiac sie na deskach w catym podziemiu. LOD Technical Journal zostat nazwany okrutna
parodig starozytnego i honorowego czasopisma technicznego AT&T. Materiat w tych dwdch
publikacjach byt dos¢ podobny - wiekszos¢ z nich pochodzi z czasopism publicznych i dyskusji w
spotecznosci telekomunikacyjnej. A jednak drapiezne podejscie LOD sprawito, ze nawet najbardziej
nieszkodliwe dane wydawaty sie gteboko ztowrogie; oburzenie; jasne i obecne niebezpieczenstwo. W
poznych latach osiemdziesigtych LOD czasami pomagat organom $cigania, powstrzymujac ztosliwych
hakerdéw. Jednym z najbardziej znanych cztonkdéw byt Chris Goggans, ktérego pseudonimem byt ,Erik
Bloodaxe”; byt takze redaktorem Phrack, a pdzniej stat sie czescig Masters of Deception (MOD), ktére
byto zaangazowane w konflikt zLOD w 1990 i 1991 roku, znane w kregach hakeréw jako ,Wielka wojna
hakeréw”. Innym znanym hakerem, ktdry rozpoczat prace w LOD i przenidst sie do MOD, byt Mark
Abene (,Phiber Optik” ), ktéry ostatecznie zostat uwieziony na rok po przyznaniu sie w sadzie
federalnym do spisku i nieuprawnionego dostepu do komputerow bedacych przedmiotem
zainteresowania federalnego (naruszenie 18 USC 1030 (a), Ustawa o oszustwach i naduzyciach
komputerowych z 1986 r.). Kara Abene byta przedmiotem wielu protestéw w spotecznosci hakerdw i
gdzie indziej.

1985: Phrack

Phrack zaczat publikowaé w listopadzie 1985 roku. Z nowym numerem co miesigc lub dwa, magazyn
elektroniczny kontynuowat nieprzerwanie dystrybucje informacji technicznych i rad. Nieocenzurowany
komentarz dat fascynujgce spojrzenie na niektére osobowosci i Swiatopoglady jego autordw i
redaktoréw, w tym Taran King i Craig Neidorf (pdzniej zastynat jako ,,Btyskawica rycerza” oraz za jego
udziat w nieudanym $ciganiu z udziatem dokumentéw Bell-South) . Na przyktad Phrack opublikowat
cos$, co stato sie znane jako ,,Manifest hakera”, popierany przez hakeréw kryminalnych jako swiatto dla
narodow (,Napisane prawie 15 lat temu przez Mentora, powinno by¢ przyklejone obok monitora
kazdego, aby przypomnie¢, kto jesteSmy, to zadzwonito do hakeréw, ale teraz dzwoni prawdg do
generacji Internetu. ”), ale sceptycznie patrza na nig specjalisci od bezpieczenstwa. Po czesci brzmi: To
jest teraz nasz Swiat... Swiat elektrondw i przetacznikéw, piekno bod. Korzystamy z ustugi, ktora juz
istnieje, nie ptacac za cos, co mogtoby by¢ tanie jak brud, gdyby nie byto prowadzone przez spekulujace
zartokéw, a ty nazywasz nas przestepcami. Badamy ... a ty nazywasz nas przestepcami. Szukamy
wiedzy... a ty nazywasz nas przestepcami. Istniejemy bez koloru skdry, bez narodowosci, bez uprzedzen
religijnych ... a wy nazywacie nas przestepcami. Budujesz bomby atomowe, prowadzisz wojny,
mordujesz, oszukujesz i oktamujesz nas i prébujesz sprawic, ze uwierzymy, ze to dla naszego wtasnego
dobra, a jednak jestesmy przestepcami. Tak, jestem przestepca. Mojg zbrodnig jest ciekawos$é. Moim
przestepstwem jest osgdzanie ludzi na podstawie tego, co méwig i myslg, a nie jak wygladajg. Moja
zbrodnig jest przechytrzenie cie, co$, za co nigdy mi nie wybaczysz. Jestem hakerem i to jest moj
manifest. Mozesz zatrzymac te osobe, ale nie mozesz nas wszystkich zatrzymac ... przeciez wszyscy
jestesmy tacy sami. W latach 90. czestotliwos¢ publikacji ulegta zmniejszeniu, spadajac raz na trzy do
szesciu miesiecy, dopoki redaktorzy nie ogtosili ostatniego numeru, nr 63, w sierpniu 2005 r. Jednak
publikacja zostata wznowiona pod nowym kierownictwem redakcyjnym w maju 2007 r. Z numerem 64;
Biorgc pod uwage, ze numer 65 ukazat sie dopiero w kwietniu 2008 r., okres swietnosci magazynu
prawdopodobnie minat.

1989: Masters of Deception (MOD)

Masters of Deception (MOD) to nowojorska grupa hakeréw dziatajgca od okoto 1989 do 1992 r. Wsrdd
najbardziej znanych hakeréw kryminalnych w tej grupie byt ,,Phiber Optik” (Mark Abene, urodzony w
1972 r.), ktéry byt niezwykle widoczny w mediach: W szczegdlnosci Phiber Optik miat wykorzystac ten



dzien w 1990 roku. Adiunkt z kregu 2600 i nieztomny z grupy hackeréw nowojorskich ,,Masters of
Deception”, Phiber Optik byt wspaniatym przyktadem intruza komputerowego jako oddanego
dysydenta. Osiemnastoletni Optik, licealista i mechanik komputerowy w niepetnym wymiarze godzin,
byt mtodym, inteligentnym i bezwzglednie obsesyjnym, ostro ubranym, gadatliwym, cyfrowym
facetem, ktéry byt absolutnie i wyraznie pogardliwy wobec zasad innych niz wtasne. Pod koniec 1991
roku Phiber Optik pojawit sie w Harper's, Esquire, New York Times, w niezliczonych publicznych
debatach i konwencjach, nawet w programie telewizyjnym prowadzonym przez Geraldo Rivere.

1990: Operacja Sundevil.

Po dwdch latach sledztwa, w dniach 7, 8 19 maja 1990 r. 150 agentdéw FBI, wspomaganych przez wiadze
stanowe i lokalne, dokonato nalotu na organizacje podejrzane o wtamanie do organizacji przestepczych
rzekomo zaangazowanych w naduzywanie kart kredytowych i kradziez ustug telefonicznych. Przejeli 42
komputery i 23 000 dyskow z lokalizacji w 14 miastach. Celami byty gtdwnie strony prowadzgce fora
dyskusyjne, z ktérych niektére zostaty sklasyfikowane jako ,fora hakeréw”. Jednak dwa lata po nalocie
byty tylko trzy akty oskarzenia (skutkujgce trzema winnymi zarzutami). Zaczety gromadzi¢ sie dowody
na to, ze wiekszos¢ dowoddéw zgromadzonych podczas nalotéw byta bezuzyteczna. Bruce Sterling
spedzit pottora roku badajac te operacje i doszedt do wniosku, ze byt to w duzej mierze wysitek
propagandowy: Bezprecedensowe dziatanie o wielkiej ambicji i wielko$ci, motywy Sundevila mozna
okresli¢ tylko jako polityczne. Byt to wysitek public relations, majacy na celu przekazywanie pewnych
wiadomosci, majacy na celu wyjasnienie pewnych sytuacji: zaréwno w umysle ogotu spoteczenstwa,
jak iw umystach réznych grup spotecznych spotecznosci elektronicznej. Po pierwsze - i ta motywacja
byta niezbedna - od organdéw scigania do cyfrowego podziemia zostanie wystana ,,wiadomos¢”. To
samo przestanie zostato wypowiedziane w wielu stowach Garry M. Jenkins, zastepca dyrektora tajnych
stuzb USA na konferencji prasowej Sundevil w Phoenix w dniu 9 maja 1990 r., Bezposrednio po
nalotach. Krotko méwigc, hakerzy mylili sie w swoim gtupim przekonaniu, ze mogg ukry¢ sie za
»wzgledng anonimowoscig swoich terminali komputerowych”. Przeciwnie, powinni w petni zrozumie¢,
ze policjanci stanowi i federalni aktywnie patrolowali rytm w cyberprzestrzeni - ze byli na zegarek
wszedzie, nawet w tych obskurnych i tajemniczych norach cybernetycznych wystepkéw, podziemnych
tablicach.

1990: Steve Jackson Games.

Dwa miesigce przed nalotami na Operacje Sundevil, ale (w przeciwienstwie do popularnego potaczenia
tych dwdch) w zupetnie odrebnej operacji, firma zajmujgca sie grg RPG o nazwie Steve Jackson Games
w Austin w Teksasie zostata zaatakowana 1 marca 1990 r. Tajna stuzba przejeli komputery i dyski w
biurach firmy, a takze w domu jednego z ich pracownikéw, Loyda Blankenshipa - ,Mentora”, dawniej
LOD. Blankenship pisat gre RPG o nazwie GURPS Cyberpunk, ktérg agenci interpretowali jako
,podrecznik przestepstw komputerowych”. Czes$¢ sprzetu skonfiskowanego podczas nalotu zwrdcono
cztery tygodnie pdzniej; wiekszos¢, ale nie wszystko, zostata zwrdcona cztery miesigce pdzniej. Firma
prawie zbankrutowata w wyniku sekwestracji zasobdéw krytycznych. Oburzenie spotecznosci
komputerowej rozprzestrzenito sie poza podziemia. Mitch Kapor, John Barlow i John Gilmore zatozyli
Electronic Frontier Foundation czesciowo ze wzgledu na oburzenie zwigzane z traktowaniem Steve
Jackson Games:

...Zaangazowalismy prawnikéw, a nastepnie poprosilismy ich, aby zbadali, co sie dzieje z réznymi
dochodzeniami i postepowaniami rzgdowymi. Zidentyfikowalismy kilka szczegdlnych sytuacji
prawnych, takich jak Craig Neidorf w Chicago i Steve Jackson Games, gdzie wydawato nam sie, ze
nastgpito znaczne przekroczenie granic przez rzad oraz naruszenie prawa do wolnosci stowa i wolnosci
prasy. Wtasnie decydowalismy, jak to zrobi¢ by interweniowad, gdy bardzo wyraznie zdaliSmy sobie



sprawe, ze nie chcieliSmy by¢ funduszem obrony prawnej, poniewaz byto to zbyt waskie. Naprawde
potrzebna byta poprawa dyskursu o tym, w jaki sposdb technologia bedzie wykorzystywana przez
spoteczenstwo; musimy robié rzeczy w obszarze publicznym edukacji i rozwoju polityki. ...

Steve Jackson Games pozwat Tajne Stuzby o odszkodowania i przyznano im 50 000 USD odszkodowania
oraz ponad 25 000 USD honorariéw adwokackich. Sprawa miafa trwaty wptyw na sposdb, w jaki
funkcjonariusze organéw S$cigania przeprowadzali dochodzenia w sprawie przestepstw
komputerowych i konfiskaty dowoddéw elektronicznych.

1992: LOpht Heavy Industries.

W 1992 r. Grupa entuzjastow komputeréw zorganizowata przechowywanie zapasowego sprzetu w
wynajetej powierzchni w Bostonie. Wspdtpracowali przy analizie stabych punktéw, w szczegélnosci
stabych punktéw produktéw Microsoft, i zyskali reputacje dzieki powaznym badaniom w tej dziedzinie
oraz pojawianiu sie na konferencjach dotyczacych bezpieczenstwa. Ich program , LOphtCrack” zostat
przyjety przez wielu administratoréw systemu do testowania plikow haset w celu zlokalizowania
tatwych do odgadniecia hasef; cztonkowie nawet zeznawali przed Senackg Podkomisjg ds.
Cyberbezpieczeristwa Rzgdowego w 1998 r. (mdwigc, ze mogg zdja¢ Internet za pdt godziny) . Stynne
rgczki z grupy to ,,Brian Oblivion”, ,Kingpin”, ,Mudge”, ,,Space Rogue, ”,, Stefan von Neumann, , Tan” i
,Weld Pond”. Grupa spowodowataszum w podziemnych i naziemnych spotecznosciach
bezpieczenstwa, gdy ich firma, LOpht Heavy Industries, zostata zakupiona przez firme ochroniarska

@stake, Inc. w 2000 roku. ostatecznie kupiony przez Symantec w 1994 roku.
2004: Shadowcrew

Kradziez fizycznych kart kredytowych i tworzenie fatszywych kart to cze$¢ techniki kryminalnej zwanej
»carding”. Jednym ze znaczacych sukceséw dochodzenia i scigania miedzynarodowego pierscienia
oszustw zwigzanych z kartami kredytowymi w 2000 roku rozpoczety sie od operacji zapory ogniowej
US Secret Service pod koniec 2004 roku. Sledczy odkryli sie¢ ponad 4000 cztonkéw komunikujacych sie
przez Internet i spiskowcow, ktdrzy uzywajq phishingu, spamu, fatszywej tozsamosci dokumenty (np.
fatszywe prawa jazdy), tworzenie fatszywych plastikowych kart kredytowych, odsprzedaz kart
podarunkowych kupowanych za pomoca fatszywych kart kredytowych, ogrodzenie skradzionych
towaréw za posrednictwem serwisu eBay oraz miedzypanstwowe lub miedzynarodowe transfery
Srodkow przy uzyciu pieniedzy elektronicznych, takich jak E-Gold i Web Money . W pazdzierniku 2004
r. Departament Sprawiedliwosci postawit w stan oskarzenia 19 przywddcéw Shadowcrew. Do listopada
2005 r. 12 z tych oséb przyznato sie juz do oskarzen o spisek i korki przy skradzionych numerach kart
kredytowych przy stratach przekraczajagcych 4 miliony dolaréw. W lutym 2006 r. Przywddca
Shadowcrew, 41-letni Kenneth J. Flury z Cleveland Ohio, zostat skazany na 32 miesigce wiezienia z
trzyletnim nadzorowanym zwolnieniem i 300 000 USD w restytucji na Citibank. W czerwcu 2006 r.
Wspdtzatozyciel Andrew Mantovani, 24, ze Scottsdale, Arizona zostata ukarana grzywng w wysokosci
5000 S, a takze otrzymata 32 miesigce wiezienia z trzyletnim nadzorowanym zwolnieniem. Pieciu
innych postawionych w stan oskarzenia kryminalistdw skazano z nim. Do tego czasu w sumie 18 z 28
podejrzanych zostato juz uznanych za winnych.

Pod koniec 2000 roku: Russian Business Network (RBN) .ussian Business Network (RBN) mogta
powstac jako legalna firma hostingowa w 2006 roku:

Wedtug firmy Verisign zajmujgcej sie bezpieczenstwem internetowym, ktéra w czerwcu opublikowata
szeroko zakrojone dochodzenie w sprawie rosyjskiego stroju (tinyurl.com/ywvgpg), RBN zostat
zarejestrowany jako strona internetowa w 2006 r. Poczgtkowo znaczna czes¢ jej dziatalnosci byta
legalna. Ale najwyrazniej zatozyciele wkrétce odkryli, ze bardziej optacalne jest prowadzenie



nielegalnych dziatan i zaczeli wynajmowac swoje ustugi przestepcom. Verisign mowi po prostu, ze jest
teraz ,,catkowicie nielegalne”. Od tego czasu jego dziatania byty monitorowane przez wiele organizacji,
w tym londyniska grupe antyspamowa Spamhaus. ,RBN nalezy do najgorszych na $wiecie sieci
spamerskich, pornografii dzieciecej, ztosliwego oprogramowania, phishingu i cyberprzestepczosci” -
mowi rzecznik. ,Zapewnia, kuloodporny ”hosting, ale prawdopodobnie jest rowniez zamieszany w
przestepstwo.”

Ill

Badacz Internet Storm Center, ,,David Bizeul”, spedzit ostatnie trzy miesigce na badaniu rosyjskiej sieci
biznesowej (RBN). RBN jest wirtualnym schronieniem dla rosyjskich przestepcéw odpowiedzialnych za
ataki ztosliwego kodu, ataki phishingowe, pornografie dzieciecg i inne nielegalne operacje... "Badanie
Bizeula to 70-stronicowy raport z obszerng dokumentacjg na temat dziatalnos$ci przestepczej RBN.
Grupa wspiera rozpowszechnianie zto$liwego oprogramowania, spam, phishing, odmowe ustugi,
dystrybucje narzedzi do cyberatakéw, pornografie i pornografie dzieciecg. Raport Davida Goldmana z
2011 r. Zawierat nastepujace przydatne informacje:

,To nie jest mafia, to mafia prowadzgca te operacje”, powiedziat Karim Hijazi, dyrektor generalny firmy
monitorujgcej botnety Unveillance. ,Rosyjska mafia to najbardziej ptodni cyberprzestepcy na swiecie.
Zorganizowana cyberprzestepczo$s¢ to prawdziwie miedzynarodowa sprawa, ale najbardziej
zaawansowane ataki zwykle pochodzg z Rosji. Rosyjski ttum jest niesamowicie utalentowany z jakiegos
powodu: po zniesieniu zelaznej kurtyny w latach 90. wielu bytych cyberprzestepcéw z KGB zdato sobie
sprawe, ze mogg wykorzystaé swoje umiejetnosci eksperckie i szkolenie, aby zarobi¢ na zhakowanych
informacjach, ktére wczesniej pozyskiwali dla rzagdu cele szpiegowskie. Byli szpiedzy zgrupowani razem,
tworzac Rosyjskg Sie¢ Biznesu, przestepcze przedsiebiorstwo, ktére jest zdolne do niektdrych
naprawde przerazajacych atakéw. To tylko jedna z wielu zorganizowanych organizacji
cyberprzestepczych, ale jedna z najstarszych i najwiekszych.

,Rosjanie zmagali sie z umiejetnosciami technicznymi” - powiedziat Greg Hoglund, CEO firmy
cyberbezpieczenstwa HBGary. , Rosyjscy przestepcy majg niedorzeczny zestaw narzedzi. W wielu
przypadkach kierujg reklamy do uzytkownikéw koricowych, dlatego muszg by¢ wyrafinowani ”.

Anonymous

W 2003 roku dziatacze polityczni z zamitowaniem do umiejetnosci obstugi komputera utworzyli luzne
stowarzyszenie nazywajace sie Anonimowym dla wspétpracy w szeregu cyberatakéw na cele, ktérych
cztonkowie nie lubili. Filozofia grupy wyraznie odrzuca wszelkie scentralizowane kontrole; kazdy moze
twierdzi¢, ze jest cztonkiem Anonimowego. W 2008 r. Samozidentyfikowani cztonkowie ruchu
opisywali swoje wysitki Chanology zaatakowat Kos$ciot Scjentologii. Cztonkowie nekali takze organizacje
probujgce zaostrzy¢ przepisy dotyczace wtasnosci intelektualnej oraz ograniczenia egzekwowania
prawa i zwalczania piractwa. Inne cele tej organizacji to Epilepsy Foundation, hip-hopowe strony
internetowe, kampania polityczna Sarah Palin, rzad Iranu, rzad Australii oraz oddziat Tea Party w
Oregonie. Jedna z najbardziej nagtosnionych kampanii poparta Juliana Assange'a, lidera Fundacji
WikilLeaks, ktorego grupa upublicznita ponad milion dokumentéw sklasyfikowanych przez USA i inne
rzady jako zastrzezone lub tajne i ujawnita zawstydzajace szczegdty kilku wojen i komunikacji
wewnetrznej wsrod dyplomatédw. W styczniu 2013 r. Cztonkowie ogtosili, ze udostepnig duze ilosci
informacji zastrzezonych przez rzad USA. Informujg Swiat o swoich planach, publikujac swoje
wiadomosci na zhakowanej stronie internetowej rzadu USA.

2013: Unlimited Operations

W maju 2013 r. OSmiu hakeréw kryminalnych, cztonkowie znacznie wiekszego swiatowego kregu
cyberprzestepcdw nazywajacych sie Unlimited Operations, zostali oskarzeni o kradziez o wartosci



ponad 45 milionéw dolaréw z bankomatéw na catym swiecie. Gang ,zastosowat wyrafinowane techniki
wiaman do wtamania sie do systeméw globalnych instytucji finansowych, kradziezy danych kart
debetowych przedptaconych i wyeliminowania limitow wypfat. Skradzione dane karty byty nastepnie
rozpowszechniane na catym sSwiecie i wykorzystywane do dokonywania fatszywych wyptat z
bankomatdéw na duzg skale na catym swiecie”

W pierwszej fazie przestepcy wtamali sie do Narodowego Banku Ras Al-Khaimah PSC (RAKBANK) w
Zjednoczonych Emiratach Arabskich. Korzystajgc z tych zainfekowanych danych, sie¢ przestepcza
przeprowadzita ponad 4500 transakcji bankomatowych w ciggu 20 godzin i ukradta ponad 5 milionéw
dolaréw. Drugi etap rozpoczat sie ,,... po potudniu 19 lutego i trwat do wczesnego rana 20 lutego 2013
r. Ta operacja ponownie naruszyfa sie¢ procesora kart kredytowych, ktdéry obstugiwat przedptacone
karty debetowe MasterCard, tym razem wydane przez Bank of Muscat , z siedzibg w Omanie.
”Catkowite straty z 36 000 transakcji w 24 krajach zarobity 40 miliondw dolaréw w gotéwce z
bankomatdw.

SZPEIGOSTWO PRZEMYSLOWE

Po co wydawac pienigdze na opracowywanie konkurencyjnych produktéw, skoro mozna ukras¢ prace,
gdy jest gotowa do zastosowania? Wiele firm w krajach, w ktérych praworzadnosc jest staba lub nie
ma jej wcale, skorzystato ze ztego bezpieczenistwa, outsourcingu i liberalnej polityki imigracyjnej, aby
ukras¢ wiasnosc intelektualng i konkurowac ze znizkg z pomystodawcami.

* W 2001 r. JunshengWang z Bell Imaging Technologies przyznat sie do naruszenia 18 USC 132 (a) (2)
poprzez kradziez tajemnic handlowych z Acuson Corporation. W raporcie Countinintelligence News
and Developments (CIND) stwierdzono: ,Wang, przyznajac sie do winy, przyznat, ze przed 24 sierpnia
2000 r. wzigt bez autoryzacji i skopiowat dla Bell Imaging dokument przedstawiajgcy architekture
urzadzenia ultrasonograficznego Sequoia, ktdre zawierato handel tajemnice Acuson Corporation.
Zgodnie z umowag Wanga, byt on w stanie uzyskaé dostep do tajemnic handlowych Acuson, poniewaz
jego zona byta zatrudniona jako inzynier w tej firmie i poniewaz przyniosta ten dokument do ich domu.
Po skopiowaniu dokumentu zabrat go ze sobg w podrdéz stuzbowa do Chinskiej Republiki Ludowe],
przekazujac go firmie Bell Imaging w 2000 r”

* W maju 2001 r. wiadze federalne aresztowaty dwdch naukowcow Lucent i trzeciego cztowieka
opisanego jako ich partner biznesowy 4 maja, oskarzajagc ich o kradziez kodu zrédiowego
oprogramowania powigzanego z PathStar Access Server Lucent i udostepniajgc go Datang Telecom
Technology Co., Pekin firma bedaca w wiekszosci wtasnoscig rzgdu chinskiego. Oprogramowanie jest
uwazane za ,klejnot koronny” firmy. Obywatele chifiscy Hai Lin i Kai Xu byli uwazani za , wybitnych
cztonkéw” personelu Lucenta az do ich aresztowania. Motywacja kradziezy, zgodnie z dokumentami
sgdowymi, byto zbudowanie potegi sieciowej podobnej do ,Cisco of China”. Mezczyzni staneli wobec
zarzutéw spisku majgcego na celu popetnienie oszustwa w sieci, karanego maksymalnie piecioletnim
wiezieniem i grzywng w wysokosci 250 000 USD. W kwietniu 2002 r. Obaj zostali rowniez oskarzeni o
kradziez tajemnic czterech firm oprdcz Lucent: Telenetworks, NetPlane Systems, Hughes Software
Systems i Ziatech. Oskarzono takze dodatkowego obywatela chinskiego, Yong-Qing Chenga.
Opracowali spotke joint venture z Datang Telecom Technology Company z Pekinu, aby sprzedac klon
systemu transmisji danych i gtosu Lucent Path Star do dostawcy Internetu w Chinach.

*  We wrzes$niu 2002 r. Firma 3DGeo w Mountain View w Kalifornii oskarzyta Shan Yanming,
pracownika China National Petroleum Corporation, od pozyczek dla firmy, o szpiegostwo przemystowe
za préby kradziezy oprogramowania zaprojektowanego do wykorzystywania danych sejsmicznych do
mapowania zt6z ropy. Zostat przytapany na prébie pobrania danych korporacyjnych na swéj komputer
osobisty i zostat aresztowany przez agentéw FBI.



* W kwietniu 2003 r. Biuro Prokuratora Standw Zjednoczonych dla Pétnocnego Dystryktu Kalifornii
ogtosito, ze 9 kwietnia 2003 r. Tse Thow Sun przyznat sie do winy za kradziez tajemnic handlowych.
Przyznat, ze na poczatku 2002 r., Pracujgc dla firmy ttumaczacej jezyk, dostarczyt laptopa i dysk twardy
zawierajgcy tajemnice handlowe i poufne informacje zastrzezone dla konkurenta i zapytat o ptatnosc
w wysokosci 3 milionéw USD. Sun, 32-letni obywatel Singapuru, zostat oskarzony przez Sad Federalny
w dniu 9 kwietnia 2002 r. Zostat oskarzony o kradziez tajemnic handlowych, z naruszeniem 18 U.S.C. §
1832 (a) (3); prdéba kradziezy tajemnic handlowych, z naruszeniem 18 U.S.C. § 1832 (a) (4); i
miedzystanowy transport skradzionych towardw, z naruszeniem 18 U.S.C. §2314. Na podstawie
umowy w sprawie zarzutu pan Sun przyznat sie do kradziezy tajemnic handlowych.

* W maju 2003 r. Trzech szwedzkich pracownikéw LM Ericsson zostato oskarzonych o szpiegostwo za
rzekome kradziez wtasnosci intelektualnej i wystanie jej rosyjskim szpiegom. , [Afshin] Bavand zostat
aresztowany 5 listopada 2002 r. Podczas rozmowy z rosyjskim agentem wywiadu na przedmiesciach
Sztokholmu. Policja przeszukata Rosjanina, ktéry nie zostat zidentyfikowany, i znalazta 4000 dolaréw w
gotoéwce i dokumentach Ericsson

* Seria atakow o kryptonimie ,Titan Rain” zostata odkryta przez Shawna Carpentera pod koniec 2003
roku. Carpenter zauwazyt powddz dziatalnosci hakerdow skupiajgcych sie na kradziezy danych z
szerokiej gamy ,najbardziej wrazliwych baz wojskowych, kontrahentéw i firm lotniczych”. odkryt, ze
nataki pochodzity tylko od trzech chinskich routeréw, ktdre dziataty jako pierwszy punkt potaczenia z
sieci lokalnej do Internetu”. Carpenter wspoétpracowat z armig amerykanska i $ledczymi FBI, aby
dowiedzie¢ sie wiecej o atakach i atakujgcych. Wedtug Thornburgha wielu analitykdw ocenia, ze
,Uwaza sie, ze Titan Rain nalezy do najbardziej rozpowszechnionych zagrozen cyberszpiegowskich,
jakie kiedykolwiek miaty sieci komputerowe w USA.

* W lipcu 2004 r. Indyjski inzynier oprogramowania zatrudniony w amerykanskim centrum rozwoju
oprogramowania w Indiach zostat oskarzony o ,spakowanie” zastrzezonego kodu Zrédtowego
oprogramowania do drukowania kart identyfikacyjnych i przestania go na osobiste konto e-mail. W
rezultacie Jolly Technologies zakonczyto dziatalnos¢ w Bombaju

* W 2005 i 2006 r. EMC wniosta pozew przeciwko kilku pracownikom o rzekome kradziez tajemnic
handlowych.

* W grudniu 2006 r. Dwdch obywateli chinskich, Fei Ye i Ming Zhong, przyznato sie w grudniu 2006 r.
do zarzutéw o szpiegostwo gospodarcze w imieniu Chinskiej Republiki Ludowej. Zostali aresztowani w
listopadzie 2001 r. Ze skradzionymi tajemnicami handlowymi w bagazu; informacje pochodzg z Sun
Microsystems i Transmeta Corporation. Agenci planowali zaprojektowaé¢ konkurencyjnego
mikroprocesora przy uzyciu skradzionych projektéw; zyski miaty zostaé podzielone z miastem
Hangzhou i prowincjg Zhejiang. Firma agentéw zostata czesciowo sfinansowana z chinskiego
Narodowego Programu Badan i Rozwoju Zaawansowanych Technologii.

* W kwietniu 2008 r. Spigcy agent Chi Mak, naturalizowany obywatel USA, ktéry mieszkat w Los
Angeles przez 20 lat, zostat skazany na 24,5 lat wiezienia federalnego za szpiegostwo przemystowe.
Ukradt szczegdtowe plany dotyczgce sprzetu marynarki wojennej USA, w tym podwodnych systemoéw
napedowych, i prébowat wystaé je do Chin za posrednictwem swojego brata i szwagierki.

* W 2009 r. Siobhan Gorman, piszgc w TheWall Street Journal, podata, co nastepuje:

Wedtug obecnych i bytych urzednikéw ds. Bezpieczeristwa cyberprzestepcy przenikneli do sieci
elektrycznej w USA i pozostawili programy, ktdre mogtyby zosta¢ wykorzystane do za ktdcenia dziatania
systemu. Urzednicy powiedzieli, ze szpiedzy przybyli z Chin, Rosji i innych krajéw podobno mieli misje



poruszania sie po amerykanskim systemie elektrycznym i jego elementach sterujgcych. Intruzi nie
probowali uszkodzi¢ sieci energetycznej ani innej kluczowej infrastruktury, ale urzednicy ostrzegali, ze
mogg sprébowaé podczas kryzysu lub wojny. ,,Chinczycy préobowali zmapowac naszg infrastrukture,
taka jak sie¢ elektryczna”, powiedziat starszy urzednik wywiadu. ,Podobnie Rosjanie”. Szpiegostwo
wydawato sie wszechobecne w USA i nie jest skierowane do zadnej firmy ani regionu, powiedziat byty
urzednik Departamentu Bezpieczenstwa Wewnetrznego. ,,S3 ingerencje i narastajg”, powiedziat byty
urzednik, odnoszac sie do systemoéw elektrycznych. ,,W zesztym roku byto ich wiele.”

* Biuro National Counterintelligence Executive (ONCIX) opublikowato swdj raport do Kongresu w
sprawie Zagranicznego Poboru Gospodarczego i Szpiegostwa Przemystowego 2009-2011
zatytutowany ,Zagraniczni szpiedzy kradngcy tajemnice gospodarcze USA w cyberprzestrzeni”.
Streszczenie zawierato ten komentarz:

Wrazliwe informacje i technologie gospodarcze w USA sg atakowane przez stuzby wywiadowcze, firmy
sektora prywatnego, instytucje akademickie i badawcze oraz obywateli dziesigtek krajow.

* Chinscy aktorzy sg najbardziej aktywnymi i statymi na S$wiecie sprawcami szpiegostwa
gospodarczego. Amerykanskie firmy z sektora prywatnego i specjalisci ds. Bezpieczeristwa
cybernetycznego zgtosili atak wtaman do sieci komputerowej, ktére powstaty w Chinach, ale IC nie
moze potwierdzié, kto byt za to odpowiedzialny.

* Rosyjskie stuzby wywiadowcze prowadzg szereg dziatarn w celu zebrania informacji gospodarczych i
technologii od celéw USA.

* Niektorzy amerykanscy sojusznicy i partnerzy korzystajg ze swojego szerokiego dostepu do
amerykanskich instytucji w celu uzyskania poufnych informacji ekonomicznych i technologicznych w
USA, przede wszystkim poprzez agresywne pozyskiwanie i inne taktyki wywiadu ludzkiego (HUMINT).
Niektore z tych standw majg zaawansowane mozliwosci cybernetyczne.

* Raport z marca 2012 r. Wyszczegdlniat, w jaki sposéb firma American Superconductor Corporation
(AMSC), odnoszaca sukcesy firma nadzorujgca i gromadzaca dane (SCADA), zostata praktycznie
zniszczona ekonomicznie przez gtdwnego klienta, chinskg firme Sinovel, ktéra ukradta ich wtasne
oprogramowanie turbin wiatrowych i nastepnie przestat ptaci¢ za jakiekolwiek dalsze ustugi
oprogramowania.

* Na poczatku 2013 r. Raport firmy Symantec dotyczacy zagrozen bezpieczeristwa w Internecie w 2012

r., poinformowat, ze mate firmy sg coraz czesciej atakowane przez cyberataki i szpiegostwo
przemystowe: ,,W 2012 r. 50 procent wszystkich ukierunkowanych atakéw byto wymierzonych w firmy
zatrudniajgce mniej niz 2500 pracownikdéw. W rzeczywistosci najwiekszym obszarem wzrostu
ukierunkowanych atakéw w 2012 r. byty firmy zatrudniajgce mniej niz 250 pracownikéw; 31 procent
wszystkich atakéw byto ich ”.



