SPRZETOWE ELEMENTY BEZPIECZENSTWA

Sprzet komputerowy zawsze odgrywat gtdwng role w bezpieczenstwie komputerdw. Z biegiem lat ta
rola wzrosta dramatycznie, ze wzgledu zaréwno na wzrost mocy obliczeniowe], pojemnosci pamieci i
mozliwosci komunikacyjnych, jak i na zmniejszenie kosztow i wielkosci komponentdw.
Wszechobecnos¢ tanich, wydajnych i wysoko potgczonych urzadzen komputerowych stanowi powazne
wyzwanie dla bezpieczenstwa komputerowego. Jednoczes$nie wyzwania stawiane przez duze,
scentralizowane systemy komputerowe nie zmniejszyty sie. Zrozumienie elementéw sprzetowych
komputerow ma zatem kluczowe znaczenie dla dobrze rozumianego rozumienia bezpieczenstwa
komputerowego.

PROJEKT BINARNY

Chociaz istniejg duze rdéznice miedzy architekturami komputerdw i konstrukcjami sprzetu
komputerowego, wszystkie majg co najmniej jedng wspdlng ceche: wykorzystujg one unikalnie
zakodowang serie impulséw elektrycznych do reprezentowania dowolnej postaci w ich zasiegu.
Podobnie jak kod Morse'a z kropkami i mysinikami, kody impulséw komputerowych mogg by¢
potgczone razem w celu przekazania informacji alfabetycznej lub numerycznej. Jednak w odrdznieniu
od alfabetu Morse'a komputerowe ciagi impulsowe mogg by¢ rédwniez taczone w operacjach
matematycznych lub manipulacja danymi. W 1946 r. Dr John von Neumann, w Institute for Advanced
Study of Princeton University, po raz pierwszy opisat w formalnym raporcie, w jaki sposéb mozna
zastosowac binarny system liczb w komputerowych implementacjach. System binarny wymaga
kombinacji tylko dwéch cyfr, 0 i 1, aby reprezentowa¢ dowolng cyfre, litere lub symbol, a przez to
dowolng grupe cyfr, liter lub symboli. W przeciwieristwie do tradycyjnego systemu dziesietnego ktéry
wymaga kombinacji 10 réznych liczb, od 0 do 9, liter od a do z, oraz duzej liczby symboli, aby przekazaé
te same informacje. Von Neumann zdawat sobie sprawe, ze elementy elektryczne i elektroniczne
mozna uznac za posiadajgce tylko dwa stany, witaczane i wytgczane oraz ze te dwa stany mogg
odpowiadac¢ 0 i 1 systemu dwdjkowego. Jesli wigczanie i wytgczanie elementu komputerowego
odbywato sie z duzg szybkoscig, otrzymane wyniki napiecia lub pradu najlepiej bytoby opisaé jako
impulsy. Pomimo 60 lat intensywnych innowacji w sprzecie komputerowym i wprowadzenia
niektérych optycznie opartych metod reprezentacji danych, charakter tych elektrycznych impulséw i
sposoéb ich obstugi pozostajg ostateczng miarg doktadnosci i niezawodnosci komputera.

CHARAKTERYSTYKA IMPULSOW

Idealnie, ksztatt fali pojedynczego impulsu powinien by¢ prostoliniowy, o pfaskim wierzchotku, o
doktadnie okreslonym czasie trwania, amplitudzie i zaleznosci fazowej od innych impulséw w szeregu.
To wyjatkowa zaleta komputeréw cyfrowych, ze mozna je zaprojektowaé tak, aby dziataty z ich
pierwotng doktadnoscig, pomimo znacznego pogorszenia charakterystyki impulsow. Btedy beda
jednak wystepowac, gdy pewne limity zostang przekroczone, a tym samym naruszona zostanie
integralno$¢ danych. Poniewaz te btedy sg trudne do wykrycia, wazne jest ustalenie harmonogramu
konserwacji zapobiegawczej i rygorystyczne jej przestrzeganie. Tylko w ten sposdb operatorzy mogg
wykry¢ pogorszong wydajnosé zanim bedzie wystarczajgco ostry, aby wptyngé na niezawodnos¢.

OBWODY

Aby generowad impulsy o pozgdanych wtasciwosciach i prawidtowo nimi manipulowac¢, wymagane sg
elementy o jednolitej jakosci i niezawodnosci. Aby obnizy¢ koszty produkcji, utatwié¢ konserwacje i
wymiane, a ogdlnie poprawic¢ niezawodnos¢, projektanci komputerdw starajg sie uzywac jak najmniej
réznych rodzajéw komponentow i wigczac duzg liczbe kazdego typu do dowolnej maszyny. Komputery
pierwszej generacji uzywaty az 30 000 lamp prdzniowych, gtéwnie w podtdozenowych typach



elementéw logicznych. Podstawowymi obwodami byty klapki lub bramki, ktére wytwarzaty impuls
wyjsciowy za kazdym razem, gdy dany zestaw impulséw wejsciowych byt obecny. Jednakze, lampy
prézniowe generowaty intensywne ciepto, nawet w stanie czuwania. W konsekwencji, uzyteczny czas
dziatania miedzy awariami byt stosunkowo krétki. Wraz z rozwojem diod pdtprzewodnikowych i
tranzystorow komputery staty sie znacznie mniejsze i znacznie chtodniejsze niz ich poprzedniczki lamp
prozniowych. Dzieki postepowi w projektowaniu logiki, pojedynczy typ bramki, taki jak obwdd Nie-I
(NAND), mdgtby zastgpic¢ wszystkie inne elementy logiczne. Uzyskana w ten sposéb poprawa kosztéw
i niezawodnosci zostata przyspieszona dzieki zastosowaniu monolitycznych ukfadéw scalonych. Nie
mniej wazna jest ich znacznie wieksza szybkos$¢ dziatania. Od tego czasu miedzy awarie obwoddéw
elektronicznych komputera sg zwykle niezalezne od liczby wykonanych operacji, co oznacza, ze
przepustowos¢ wzrasta bezposrednio wraz z predkoscia; predkosé jest definiowana jako szybko$é, z
jaka komputer uzyskuje dostep, porusza sie i manipuluje danymi. Ostatecznym ograniczeniem
predkosci komputera jest czas wymagany do przejscia sygnatu z jednego elementu fizycznego do
drugiego. Przy predkosci 299 792 458 metréw na sekunde (186 282 mil na sekunde) w prdzni, sygnat
elektryczny przesuwa sie o 3,0 metra lub 9,84 stopy w 10 nanosekundach (0,000 000,01 sekundy).
Gdyby komponenty byly tak duze, jak byty pierwotnie, a w konsekwencji tak odlegte od siebie,
dzisiejsze nanosekundowe predkosci komputera bytyby oczywiscie niemozliwe, podobnie jak
zwiekszona przepustowosc i niezawodnosé, ktore sg obecnie powszechne.

KODOWANIE

W typowej aplikacji dane mogg by¢ ttumaczone i ponownie ttumaczone automatycznie na kilka
réoznych kodéw tysigce razy na sekunde. Wiele z tych kodéw reprezentuje wczesniejsze technologie
zachowane ze wzgledu na kompatybilnosé¢ wsteczng i wytgcznie ekonomiczne. W kazdym danym
kodzie kazdy znak pojawia sie jako okreslona grupa impulséw. W kazdej grupie kazda pozycja impulsu
jest znana jako bit, poniewaz reprezentuje jedng z dwdch cyfr binarnych, 0 lub 1. Bajt to nazwa
oryginalnie zastosowana do najmniejszej grupy bitéw, ktére mozna odczytac i zapisa¢ (dostep lub
adres) jako jednostke. Dzisiaj bajt jest zawsze uwazany przez konwencje za 8 bitow. W nowoczesnych
systemach bajt jest postrzegany jako jednostka pamieci dla jednego amerykanskiego standardowego
kodu wymiany informacji (ASCll), chociaz nowsze systemy, takie jak Unicode, ktére obstugujg
miedzynarodowe znaki akcentowane i wiele innych symboli, uzywajg do 4 bajtéw na znak . Zgodnie z
konwencjg wiekszo$¢ ludzi uzywa prefikséw metrycznych (kilo-, mega-, giga-, tera-) do wskazania
kolekcji bajtow; zatem KB odnosi sie do kilobajtéw i jest zwykle definiowany jako 1024 bajty. Poza
polem przetwarzania danych K zwykle wskazywatby na mnoznik 1000. Ze wzgledu na
niejednoznacznos¢ definicji zaproponowano Amerykanski Narodowy Instytut Norm i Technologii
(NIST), a w 2000 r. Powotata Miedzynarodowg Komisje Elektrotechniczng i nowy zestaw jednostek do
przechowywania informacji lub komputera. Jednostki te sg ustalane przez serie przedrostkow
skazujgcych potege 2; w tym schemacie KB oznacza kibibity i odnosi sie wytgcznie do 1024 (21° lub ~
10%) bajtéw. Jednakze, kibibity, mibibity (22° lub ~108), gibibity (23° lub ~10°) i tebibity (2%° lub ~ 10*2)
sg terminami, ktore nie sg jeszcze szeroko stosowane. Poniewaz ttumaczenia miedzy systemami
kodowania sg realizowane z niewielkim kosztem, brakuje prawdziwej zachety do ujednolicenia réznych
systemow. Jednak wszystkie ruchy danych i ttumaczenia zwiekszajg prawdopodobienstwo btedéw
wewnetrznych, dlatego tez kontrole parzystosci i testy waznosci staty sie niezbedne.

PARZYSTOSC

Redundancja jest kluczem do bezbtednego przetwarzania danych. Uwzgledniajgc dodatkowe bity we
wczesniej okreslonych lokalizacjach, niektdre rodzaje btedéw mozna wykryé natychmiast, sprawdzajgc
te metadane (dane o oryginalnych danych). W typowej aplikacji dane przesuwajg sie tam i z powrotem
wiele razy, miedzy pamiecig podstawowg, pamiecig dodatkowg, urzadzeniami wejsciowymi i



wyjsciowymi, a takze za posrednictwem tgczy komunikacyjnych. Podczas tych ruchéw dane moga
utraci¢ integralnos¢ przez upuszczenie 1 lub wiekszej liczby bitéw, poprzez wprowadzenie
wprowadzonych dodatkowych bitédw i losowe zmiany w okreslonych bitach. Aby wykry¢ niektdre z tych
zdarzen, bity parzystosci sg dodawane przed przeniesieniem danych i sg sprawdzane pdzniej.

PIONOWE KONTROLE NADMIAROWOSCI

W tym stosunkowo prostym i niedrogim schemacie, poczatkowo ustalane jest, czy w kazdym znaku
powinna by¢ parzysta lub nieparzysta liczba "1" bitdw. Na przyktad, uzywajac binarnie kodowane;j
reprezentacji dziesietnej liczby "5", stwierdzamy, ze 6-bitowa grupa impulséw 000101 zawiera dwie 1-
nki, parzysta liczbe. Dodajgc siddma pozycje do grupy kodu, mozemy miec¢ albo rodzaj parzystosci. Jesli
wybrano nieparzystg parzystosé, 1 zostanie dodane w pozycji najbardziej na lewo od pozycji kontrolnej:

Nieparzystos¢ parzysto$é 1000101 trzy 1-nki
Parzysta parzystos$¢ 0000101 dwie 1-nki

Po kazdym ruchu liczba 1 bitéw bytaby zliczana, a jesli nie byta liczbg nieparzysty, przyjmowany bytby
btad, a przetwarzanie wstrzymane. Oczywiscie, jesli 2 bity lub dowolna liczba parzysta zostaty
niewtasciwie przestane, zaden btgd nie zostatby wskazany, poniewaz liczba bitéw "1" bytaby wciaz
nieparzysta. Aby rozwigzac problem niejednolitosci kazde z nich 4-, 5-, 6-, 7-, 8- i 16-bitowe grupy
kodéw mogg mie¢ dodatkowy bit dodany do sprawdzania parzystosci. Ponadto moze wystepowad
niespdjnos¢ nieparzystosci lub parzystosci miedzy producentami, a nawet miedzy réznymi
urzadzeniami pochodzacymi od jednego dostawcy.

POZIOME TESTY NADMIAROWOSCI

Btedy mogg nie zosta¢ wykryte przez samg kontrole redundancji pionowej (VRC), z powodow wtasnie
omoéwionych. Dodatkowym zabezpieczeniem, szczegdlnie przydatnym w transmisji danych i
rejestrowaniu nosnikow, takich jak tasmy i dyski, jest kontrola podtuznej redundancji (LRC). Dzieki tej
technice dodatkowy znak jest generowany po pewnej z géry okres$lonej liczbie znakdw danych. Kazdy
bit w dodatkowej postaci zapewnia parzystos¢ dla odpowiadajgcego mu wiersza, tak jak robig to
pionowe bity parzystosci dla odpowiednich kolumn. Tu przedstawiamy oba typy, poniewaz zostatyby
zapisane na 7-$ciezkowej tasmie magnetyczne;j.

Poziomy bity parzystosci

.
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00100000510_'_':
11001101 1
101100111
O0DO0OO0ODO0O1T D10 * Pionowe bity parzystosci ®
01011000 1
111110100
000001100

4+ Kierunek ruchu tasmy

Jeden kawatek zostat zakreslony, aby pokazaé, ze jest niejednoznaczny. Ten bit pojawia sie na
przecieciu wiersza parzystosci i kolumny parzystosci i musi by¢ z géry ustalony, aby byt poprawny dla
jednego lub drugiego, poniewaz moze nie by¢ poprawny dla obu. Na ilustracji niejednoznaczny bit jest
poprawny w przypadku nieparzystego wymogu parzystosci kolumny znaku VRC; jest niepoprawny dla



rownej parzystosci LRC bitowy rzad. W praktyce pionowe paski kontrolne bytyby dotgczone do kazdej
kolumny znakéw, jak pokazano, ale bity podtuzne bytyby zgodne z blokiem danych, ktéry moze
zawierac od 80 do kilkuset znakéw. Gdy mozliwe jest uzycie zaréwno LRC, jak i VRC, kazdy pojedynczy
btad danych w bloku bedzie zlokalizowany na przecieciu niepoprawnych bitéw parzystosci wiersza i
kolumny. Wskazany bit moze nastepnie zosta¢ poprawiony automatycznie. Ograniczenia tej metody
sg nastepujace: (1) wielokrotnych btedow nie mozna skorygowac, (2) btedu w niejednoznacznej pozycji
nie mozna skorygowac, oraz (3) btedu, ktdry nie generuje zaréwno wskazania VRC, jak i LRC, nie mozna
skorygowad.

CYKLICZNE KONTROLE NADMIAROWOSCI

Gdy koszt btedu danych moze by¢ wysoki, uzasadniony jest dodatkowy koszt cyklicznych kontroli
nadmiarowych (CRC). W tej technice stosuje sie stosunkowo duzg liczbe nadmiarowych bitéw. Na
przyktad kazdy 4-bitowy znak wymaga 3 bitdw parzystosci, podczas gdy 32-bitowe stowo na
komputerze wymaga 6 bitow parzystosci. Dodatkowe miejsce jest wymagane w pamieci gtdéwnej i
dodatkowej, a transmisja trwa dtuzej niz bez takich kontroli. Zaletg jest jednak to, ze kazdy pojedynczy
btagd moze by¢ wykryty, zaréwno w bicie danych, jak i w bicie parzystosci, a jego lokalizacja moze by¢
pozytywnie zidentyfikowana. W prostym elektronicznym procesie uzupetniania niepoprawne 0 jest
konwertowane na 1 i na odwrét.

KODY SAMOKONTROLI

Stosuje sie kilka rodzajow koddw, ktére z natury zawierajg zdolnosé sprawdzania podobng do tej w
systemie parzystosci. Typowym z nich jest kod 2 do 5, w ktdrym kazda cyfra dziesietna jest
reprezentowana przez bitowg konfiguracje zawierajgcg doktadnie dwa 1 i trzy 0. Jezeli test parzystosci
polegatby na zliczaniu 1s, aby sprawdzi¢, czy ich liczba byta nieparzysta czy parzysta, test 2 na 5
wskazywatby btad, gdy liczba 1 byta mniejsza lub rowna 2.

OPERACIE SPRZETOWE

Wejscie, wyjscie i przetwarzanie to trzy podstawowe funkcje kazdego komputera. Aby chronic
integralnos$¢ danych podczas tych operacji, dostepnych jest kilka funkcji sprzetowych.

* Read-after-write. W napedach dyskowych i tasmowych powszechng praktyka jest odczytywanie
danych natychmiast po ich zarejestrowaniu i poréwnywanie ich z oryginalnymi wartosciami. Kazda
niezgodnos¢ oznacza btad, ktéry wymaga przepisania.

* Echo. Dane przesytane do urzadzenia peryferyjnego, do terminala zdalnego lub do innego komputera
moga by¢ generowane w celu wygenerowania sygnatu zwrotnego. To echo jest pordwnywane z
oryginalnym sygnatem, aby zweryfikowa¢ poprawnos¢ odbioru. Zawsze jednak istnieje ryzyko
wystgpienia btedu w sygnale zwrotnym i fatszywego oznaczenia btgd w oryginalnej transmisji.

* Przepetnienie. Maksymalny zakres wartosci numerycznych, ktére moze pomiesci¢c dowolny
komputer, jest ustalany na podstawie jego projektu. Jesli program jest nieprawidtowo skalowany lub
wymagana jest operacja niemozliwa, taka jak dzielenie przez zero, wynik operacji arytmetycznej moze
przekroczy¢ dopuszczalny zakres, powodujgc btad przepetnienia. Wczes$niejsze komputery wymagaty
zaprogramowanych instrukcji wykrywania nadmiarowosci, ale teraz ta funkcja jest ogdlnie dostepna i
jest realizowany przez elementy sprzetowe na poziomie maszyny. Nadmiarowo$¢ w ramach
programow aplikacyjnych musi by¢ nadal przetwarzana w oprogramowaniu. (Faktycznie,
niewykonanie tego moze spowodowad, ze oprogramowanie bedzie naduzywane przez ztosliwe strony.)



* Walidacja. W dowolnym systemie kodowania komputerowego niektdre wzorce bitowe mogg by¢
nieprzypisane, a inne mogg by¢ nielegalne. Na przyktad w IBM System / 360 Extended Binary Coded
Decimal Interchange Code (EBCDIC) liczba 9 jest reprezentowana przez 11111001, ale 11111010 jest
nieprzypisany. Kontrola parzystosci nie wykrytaby drugiej grupy jako btednej, poniewaz obie majg te
samg liczbe 1 bitow. Sprawdzenie waznosci odrzuci jednak konfiguracje drugiego bitu jako
niepoprawng. Podobnie niektére wzorce bitéw reprezentujg przypisane kody instrukcji, podczas gdy
inne tego nie robig. W jednym komputerze instrukcja zamiany liczb w formacie spakowanym na liczby
dziesietne strefowe to 11110011 lub F3 w zapisie heksadecymalnym; 11110101 lub F5 jest
nieprzypisane, a sprawdzenie waznosci spowoduje zatrzymanie przetwarzania za kazdym razem ta
instrukcja zostata przetestowana.

* Replikacja. W wysoce wrazliwych aplikacjach, dobrg praktyka jest zapewnienie sprzetu do backupu
na miejscu, do natychmiastowego przetgczenia w przypadku awarii komputera podstawowego. Z tego
powodu rozsadnie jest zachowac¢ dwa identyczne, mniejsze komputery zamiast zastepowac je jedng
jednostkg o réwnowaznej lub nawet wiekszej mocy. Odporne na awarie lub odporne na awarie
komputery korzystajg z dwéch lub wiecej procesoréw pracujgcych jednoczesnie, dzielgcych fadunek i
wymieniajacych informacje o biezgcym statusie powtarzajgcych sie réwnolegle proceséw. Jedli jeden z
procesordow zawiedzie, inny kontynuuje przetwarzanie bez pauzy.

Wiele wrazliwych aplikacji, takich jak systemy rezerwac;ji biletéw lotniczych, ma szerokie mozliwosci
transmisji danych. Wazne jest, aby caty ten sprzet byt duplikowany, a takze same komputery. (Awaria
systemu rezerwacji biletéw lotniczych, jesli moze przekroczy¢ stosunkowo niewielky liczbe godzin,
moze doprowadzi¢ do awarii samej linii lotniczej). Wymiana powinna by¢ réwniez natychmiast
dostepna dla urzadzen peryferyjnych. W niektdrych systemach operacyjnych konieczne jest
poinformowanie systemu, ze urzadzenie jest wytgczone i ponowne przypisanie jego funkcji do innej
jednostki. W bardziej wyrafinowanych systemach uszkodzone urzadzenie jest automatycznie wycinane
i wymieniane. Na przyktad nowojorska gietda obstuguje i utrzymuje dwa identyczne systemy
transakcyjne, aby niepowodzenie systemu podstawowego nie powodowato zadnych zaktécen w
handlu.

PRZERWANIA

Sekwencja operacji wykonywanych przez system komputerowy jest okreslona przez grupe instrukcji:
program. Jednak wiele zdarzen wystepujacych podczas operacji wymaga odchylen od
zaprogramowanej sekwencji. Przerwania sg sygnatami generowanymi przez elementy sprzetowe,
ktore wykrywajg zmienione warunki i inicjujg odpowiednie dziatanie. Pierwszym krokiem jest
natychmiast zapisanie statusu rézinych elementdw we wstepnie przypisanych miejscach pamieci.
Okreslone zapisane wzorce bitéw, potocznie zwane stowami statusu programu, zawierajg informacje
niezbedne do zidentyfikowania przez komputer przyczyny przerwania, podjecia dziatania w celu jej
przetworzenia, a nastepnie powrotu do witasciwej instrukcji w sekwencji programu po przerwaniu
wyczyszczone.

RODZAJE PRZERWAN

Pie¢ rodzajow przerwan jest w powszechnym uzyciu. Kazdy z nich ma znaczenie w ustanawianiu i
utrzymywaniu integralnosci przetwarzania danych

Przerwania wejscia / wyjscia : Przerwania wejscia / wyjscia (I / O) sg generowane za kazdym razem,
gdy dostepne jest urzadzenie lub kanat, ktdéry byt zajety. Ta zdolnos¢ jest niezbedna, aby uzyskac
bezbtedne wykorzystanie zwiekszonej przepustowosci zapewnianej przez buforowanie, naktadanie
przetwarzania i multiprogramowanie. Po kazdym przerwaniu wejscia / wyjscia sprawdza sie, czy dane




zostaty odczytane lub zapisane bez bteddéw. Jesli tak, mozna rozpoczgé nastepng operacje wejscia /
wyjscia; w przeciwnym razie inicjowana jest procedura odzyskiwania po btedzie. Liczba przypadkéw
wystgpienia tych btedéw powinna by¢ tak, aby pogorszona wydajnos¢ mogta zostaé wykryta i
skorygowana.

Wywotania supervisora : Organ nadzorczy lub monitor jest cze$cig oprogramowania systemu
operacyjnego, ktéry kontroluje interakcje miedzy wszystkimi elementami sprzetu i oprogramowania.
Kazda prosba o odczyt lub zapis danych jest zaplanowana przez przetozonego, gdy zostanie do tego
wezwany. Przerwania we / wy sg rowniez obstugiwane przez wywotania nadzorcéw, ktére koordynuja
je za pomocg zgdan odczytu / zapisu. tadowanie, wykonywanie i koriczenie programdw sg inne wazne
funkcje inicjowane przez wywotania superwizora.

Przerwanie kontroli programu : Niewtasciwe uzycie instrukcji lub danych moze spowodowad
przerwanie konczgce program. Na przyktad préba podziatu przez zero i operacje powodujgce
przepetnienie arytmetyczne sg anulowane. Nieprzypisane kody instrukcji, préby uzyskania dostepu do
chronionej pamieci i nieprawidtowe adresy danych sg innymi rodzajami wyjatkéw, ktére powodujg
przerwania w sprawdzaniu programu.

Przerwy w kontroli_maszyny : Wsrdd wyjatkdw, ktére spowodujg, ze przerwania sprawdzania
maszynowego sg btedy parzystosci, uszkodzone sektory dysku, odtgczenie urzadzen peryferyjnych i
wadliwe moduty obwoddw. Wazne jest, aby postepowac zgodnie z odpowiednimi procedurami, aby
wyczysci¢ kontrole maszyny bez utraty danych lub btedu przetwarzania.

Przerwania zewnetrzne : Przerwania zewnetrzne s3 generowane przez dziatanie zegara, przez
nacisniecie klawisza przerywania lub przez sygnaty z innego komputera. Gdy dwie centralne jednostki
przetwarzania sg ze sobg potgczone, sygnaty przechodzgce miedzy nimi inicjuja zewnetrzne
przerwania. W ten sposéb sterowanie i synchronizacja sg utrzymywane w sposéb ciggty, podczas gdy
programy, dane i urzadzenia peryferyjne moga by¢ wspétdzielone i koordynowane. W komputerach
typu mainframe zegar elektroniczny jest zwykle uwzgledniany w centralnej jednostce procesora dla
wpisow czasowych dziennikdw zadan i pomiardw z uptywem czasu. Jako interwat czasowy zegar mozna
ustawic¢ tak, aby generowat przerwanie po okreslonym czasie. Ta funkcja powinna by¢ uzywana jako
Srodek bezpieczen'stwa, zapobiegajgcy pozostawaniu na komputerze wrazliwych zadan na
wystarczajgco dtugo, aby umozliwi¢ nieuprawnione manipulowanie danymi lub instrukcjami.

PULAPKOWANIE

Putapkowanie to rodzaj odpowiedzi sprzetowej na przerwanie. W celu wykrycia wyjatku,
bezwarunkowa gataz zostaje przeniesiona do pewnej z géry okreslonej lokalizacji. Instrukcja przekazuje
kontrole do procedury nadzoru, ktéra inicjuje odpowiednie dziatanie.

PAMIEC | PRZECHOWYWANIE DANYCH

Tak jak ludzki umyst podlega aberracjom, tak samo jest z pamieciag komputera. W interesie
bezpieczenstwa i integralnosci danych opracowano rézne srodki terapeutyczne dla kilku rodzajéw
przechowywania.

PAMIEC GROWNA

Pamie¢ o dostepie swobodnym (RAM) i jej pochodne, takie jak dynamiczna pamie¢ RAM (DRAM),
synchroniczna pamie¢ DRAM (SDRAM, wprowadzona w 1996 r. i dziatajgca z czestotliwoscig 133
megahercoéw [MHz]) oraz DDR-3 (SDRAM z podwadjng przeptywnoscig danych w 2005 r. i dziatajacy z
czestotliwoscig 800 MHz) nalezy dzieli¢ niezbedng jakosé tatwego i szybkiego dostepu do odczytu i



zapisu danych. Niestety, ta niezbedna cecha jest jednocze$nie potencjalnym zZrdédtem trudnosci w
utrzymaniu integralnosci danych przed niechcianymi operacjami odczytu / zapisu. Problemy s3
znacznie zintensyfikowane w S$rodowisku multiprogramowania, szczegdlnie przy dynamicznym
przydzielaniu pamieci, gdzie istnieje mozliwos¢, ze jeden program zapisze nieprawidtowo dane innego
uzytkownika w pamieci. Ochrona przed tym typem btedu musi byé zapewniona przez system
operacyjny. Jedna forma ochrony wymaga podziatu pamieci gtéwnej na bloki lub strony; na przyktad
2048 osmiobitowych bajtéw kazdy. Strony mogg by¢ oznaczone jako tylko do odczytu, jesli zawierajg
state, tabele lub programy, ktére moga byé udostepniane przez wielu uzytkownikéw. Ponadto
stronom, ktére majg by¢ niedostepne, z wyjgtkiem wyznaczonych uzytkownikéw, mozna przypisaé
blokade za pomocg odpowiednich instrukcji programu. Jesli odpowiedni klucz nie zostanie
uwzgledniony w programie uzytkownika, dostep do tej strony zostanie odrzucony. Ochrone mozna
zapewni¢ wylfacznie przed pisaniem lub przed czytaniem i pisaniem.

PAMIEC TYLKO DO ODCZYTU

Jedng z wyrdzniajgcych cech pamieci gtéwnej jest bardzo duza predkos¢, z jaka dane mogg by¢
wprowadzane lub odczytywane. Zestaw procedur sekwencyjnych, ktére realizujg te i inne funkcje, to
program, a programista ma petng swobode faczenia waznych instrukcji w znaczacy sposdb. Jednak
niektdre operacje, takie jak uruchamianie systemu lub uruchamianie, sg czesto i rutynowo wymagane
i moga by¢ wykonywane automatycznie przez wstepnie zaprogramowang grupe elementéw pamieci.
Elementy te powinny by¢ chronione przed nieumysinymi lub nieautoryzowanymi zmianami. W tym
celu opracowano klase elementéw pamieci, ktére po zaprogramowaniu nie moga byé w ogdle
zmienione lub wymagajg stosunkowo dtugiego czasu. Elementy te nazywane sg pamiecig tylko do
odczytu lub ROM; proces, w ktérym instrukcje sekwencyjne sg ustawione na te elementy, jest znany
jako mikroprogramowanie. Technike te mozna wykorzystaé, gdy integralno$¢ danych jest chroniona
przez wyeliminowanie mozliwosci btedu programisty. Warianty tej zasady obejmujg programowalne
pamieci tylko do odczytu (PROM) i kasowalna, programowalna pamie¢ tylko do odczytu (EPROM), z
ktorych wszystkie tgczg mikroprogramowanie z nieco wiekszym stopniem elastycznosci niz sama
pamiec tylko do odczytu. Dane na tych uktadach mozna zmienic¢ za pomocg specjalnej operacji, czesto
nazywane] flashowaniem (dostownie ekspozycja na silne swiatto ultrafioletowe, rézni sie ona od
uzywanej obecnie pamieci flash do przechowywania takich danych, jak cyfrowe pliki muzyczne i zdjecia
cyfrowe - wrécimy do temat pamieci flash pozniej).

PAMIEC DODATKOWA

Termin "pamiec¢ wtérna" tradycyjnie byt uzywany do opisywania przechowywania, takiego jak dyski
magnetyczne, dyskietki, tasmy i kasety z taSmg. Chociaz dyskietka magnetyczna o pojemnosci 1,44
megabajta (MB) jest przestarzata, to magnetyczny dysk twardy o pojemnosci do terabajtéw pozostaje
istotnym elementem praktycznie wszystkich komputeréw, a zewnetrzne dyski twarde o pojemnosci
terabajta wielkosci ksigzki w miekkiej oprawie sg teraz dostepne od reki za kilkaset dolaréw. Nowszym
opracowaniem sg dyski optyczne, takie jak wymienna, kompaktowa pamie¢ tylko do odczytu (CD-
ROM), oryginalnie udostepniona we wczesnych latach 80-tych, ktéra jest przydatna do
dtugoterminowego przechowywania danych archiwalnych na poziomie okoto 700 MB na pfycie.
Hybrydowe formy réwniez istniejg, na przyktad ptyty CD-R, ktére mozna zapisac raz, oraz ptyty CD-RW,
ktore obstugujg wielokrotne odczyty i zapisy. Cyfrowy dysk wideo (DVD), lub tak jak go zmieniono,
cyfrowy uniwersalny dysk, zostat wprowadzony w 1997 roku i zapewnia pojemnosci od 4,7 gigabajta
(GB) na dysk do 30 GB do archiwizacji danych. Dyski optyczne o wiekszej pojemnosci wykorzystuja
technologie Blu-ray wprowadzong w 2002 roku i mogg przechowywac po 25 GB na strone; zwykle s3g
uzywane do dystrybucji filmdw, ale dyski BD-R (jednorazowego uzytku) i BD-RE (wielokrotnego zapisu)
majg duzy potencjat w zakresie uogdlnionego przechowywania danych. Najnowszym dodatkiem do



pamieci dodatkowej jest pamie¢ RAM, ktéra symuluje dyski twarde, znane jako pamiec flash.
Pochodzacy z elektrycznych EPROM (EEPROM) i wprowadzony przez firme Toshiba w latach 80-tych,
ten rodzaj pamieci istnieje obecnie w wielu réznych formatach, w tym stosunkowo niedrogich
tokenach Universal Serial Bus (USB) o pojemnosciach pamieci teraz w zakresie gigabajtéw. Urzadzenia
te pojawiajg sie jako zewnetrzne dyski po podtgczeniu do komputera osobistego typu plug-and-play.
Innym formatem pamieci flash sg mate karty o wielu rozmiarach znaczkdéw pocztowych, ktére mozna
umieszczaé w telefonach komdrkowych, aparatach fotograficznych, drukarkach i innych urzadzeniach,
a takze komputerach. Zabezpieczenia sprzetowe opisane wczesniej, takie jak nadmiarowos¢, waznosg,
parzystos¢ i odczyt po zapisie, majg znaczenie dla zachowania integralnosci pamieci wtdrnej. Te
zabezpieczenia sg wbudowane w urzgdzenie i zawsze dziatajg, o ile nie sg wytgczone lub dziatajg
nieprawidtowo. Inne srodki ostroznosci sg opcjonalne, takie jak standardowe procedury
wewnetrznego etykietowania napeddéw, tasm i dyskéw. Standardowe wewnetrzne etykiety moga
zawiera¢ numery identyfikacyjne, liczbe rekordéw oraz daty utworzenia i wygasniecia. Chociaz
pomocne, zewnetrzne etykiety z tworzywa sztucznego lub papieru na nosnikach nagrywalnych nie sg
wystarczajgcym zamiennikiem generowanych komputerowo etykiet, magnetycznie wpisanych na
samym nosniku i automatycznie sprawdzane za pomocy zaprogramowanych instrukcji. Innym
Srodkiem bezpieczenstwa, ktéry czasami jest podwazany, jest ochrona przed zapisem na nos$nikach
wymiennych. Blokady sprzetowe uniemozliwiajg zapisywanie do nich. Te blokady powinny zostac
aktywowane natychmiast po usunieciu nosnika z systemu. Niewykonanie tej czynnosci spowoduje
zniszczenie danych, jesli te same media zostang niewtfasciwie uzyte przy innej okazji. Dyski twarde,
dyski optyczne i karty pamieci flash sg klasyfikowane jako urzgdzenia do bezposredniego dostepu
(DASD). W przeciwienstwie do tasm magnetycznych z ich wytgcznie sekwencyjnym przetwarzaniem,
DASD mogg przetwarza¢ dane zaréwno losowo, jak i sekwencyjnie. Ta mozliwos¢ jest niezbedna w
operacjach online, w ktérych nie mozna sortowaé transakcji przed przetworzeniem. Wada
bezposredniego dostepu jest to, ze moze istnie¢ mniejsza kontrola nad wpisami i wieksza szansa na
degradacje systemu niz w przypadku sekwencyjnego przetwarzania wsadowego. Jedno z mozliwych
zrédet btedéw DASD wynika z duzej predkosci obrotowej nosnika zapisu oraz, z wyjgtkiem urzadzen
head-per-track, rowniez ruchu gtowic. Aby zminimalizowa¢ te mozliwo$é, obszary na powierzchni
zapisu maja swoje adresy magnetycznie wpisane. Gdy komputer kieruje dane do odczytu z lub do
okreslonej lokalizacji, adres w pamieci gtdéwnej jest poréwnywany z odczytem z DASD. Tylko wtedy,
gdy bedzie zgoda, operacja zostanie wykonana. Poprzez odpowiednie programowanie mozna
zapewnic integralno$¢ danych. Oprdcz sprawdzania adresu, mozna dokonac¢ poréwnania na numerach
identyfikacyjnych lub na kluczowych polach w kazdym rekordzie. Chociaz dodatkowy czas
przetwarzania jest zwykle nieistotny, moze nastgpi¢ znaczna poprawa w zakresie prawidtowego
ksiegowania transakcji. Kilka innych $rodkéw bezpieczeristwa czesto wigcza sie do DASD. Jedna jest
podobna do funkcji ochrony w pamieci gtdwnej i polega na okreslaniu "zakreséw" dla kazdego zestawu
danych. Jesli te wartosci, ktére sg po prostu gérng i dolng granicg adreséw pliku danych, zostang
przekroczone, zadanie zostanie przerwane. Kolejny $rodek bezpieczenstwa wynika z faktu, ze
uszkodzone obszary na powierzchni dysku mogg powodowaé btedy niewykrywalne podczas
normalnych operacji. Aby zminimalizowac te mozliwosé, dyski powinny by¢ testowane i certyfikowane
przed uzyciem, a nastepnie okresowo. Dalsze informacje sg dostarczane przez systemy operacyjne,
ktore rejestrujg liczbe napotkanych btedéw dysku. Ponowne formatowanie lub wymiana musi zostac
zamoéwiona, gdy btedy przekroczg wczesniej okreslony poziom. Wiele dyskéw twardych komputeréw
osobistych ma teraz pewng forme samokontroli, analizy i raportowania (SMART). Opracowany na
podstawie wczesniejszych technologii, takich jak IBM Predictive Failure Analysis (PFA) i Intellisafe firmy
Compagq, producenta dyskéw Seagate, Quantum i Conner, SMART moze ostrzega¢ operatoréw o
potencjalnych problemach z napedem. Niestety wdrozenie SMART nie jest znormalizowane i ma
potencjat prewencyjny prognozy dotyczgce konserwacji i awarii s czesto pomijane. Zauwaz, ze SMART



rézni sie od zakresu technologii stosowanych do ochrony dyskéw twardych przed awariami. Awaria
gtowicy wystepuje, gdy komponent odczytujgcy dane z dysku faktycznie dotyka powierzchni dysku,
potencjalnie uszkadzajac go i dane na nim przechowywane. Wiele dyskéw twardych ma systemy, ktére
umozliwiajg wycofanie gtowic z dysku przed wystgpieniem takiego kontaktu. Te s$rodki ochronne
osiggnety punkt gdzie aktywny dysk twardy moze by¢ noszony przy wzglednym bezpieczenstwie jako
cze$¢ odtwarzacza muzyki i wideo (np. Apple iPod lub Microsoft Zune)

CZAS

W sali komputerowej i wielu biurach zazwyczaj dominuje zegar scienny. Nie ma watpliwosci, ze ten
wskaznik czasu rzeczywistego ma znaczenie w planowaniu i regulowaniu funkcji ludzi i maszyn, ale
wewnetrzne czasy dziatania komputera sg wazniejsze dla bezpieczenstwa.

SYNCHRONICZNY

Wiele operacji komputerowych jest niezaleznych od pory dnia, ale musi utrzymywac doktadne relacje
z jakim$ wspdlnym czasem i ze sobg. Przyktady tej synchronizacji obejmujg dziatanie bramek,
przerzutnikéw i rejestrow oraz transmisje danych z duzg predkoscig. Synchronizacje uzyskuje sie na
rozne sposoby. W przypadku bram i innych elementéw obwodu, zegary elektroniczne zapewniajg
doktadnos$¢ rozmieszczonych impulséw z wysokg czestotliwoscig, podczas gdy napedy dyskowe i
tasmowe sg utrzymywane z predkoscig znamionowg przez serwomotory sterujagce w oparciu o
czestotliwos¢ linii elektroenergetycznej. Ze wszystkich btedéw komputerowych najtrudniejsze do
wykrycia i skorygowania sg prawdopodobnie te spowodowane niespdjnosciami czasowymi.
Wewnetrzne zegary mogg wytwarzacé 1 miliard impulsdw na sekunde (zwanych 1 gigahercem [GHz])
lub wiecej, gdy komputer jest wiaczony. Utrata nawet pojedynczego impulsu lub jego losowe
odksztatcenie lub opdznienie moze spowodowac niewykryty btedy. Bardziej ktopotliwy jest fakt, ze
nawet jesli zostang wykryte btedy, ich przyczyny moga nie zostac¢ zidentyfikowane, chyba ze
przypadkowe btedy czasowe stajg sie czeste lub spdjne. Przyktad podstepnego charakteru usterek
czasowych jest konsekwencja fluktuacji mocy elektrycznej, gdy napiecie spada ponizej normy. Podczas
tych nieustalonych zmian napiecia dyski mogg zwolni¢; jesli sektory sg rejestrowane, ich rozmiar
fizyczny bedzie odpowiednio mniejszy. Nastepnie, po przywrdéceniu prawidiowego napiecia,
nieprawidtowe rozmiary sektorow mogg powodowacé btedy danych lub utrate danych.

ASYNCHRONICZNY

Niektére operacje nie wystepuja w ustalonych odstepach czasu i dlatego sg okreslane jako
"asynchroniczne". W tym trybie sygnaty generowane po zakonczeniu jednej akcji inicjujg nastepujaca.
Przyktadowo, transmisje danych o niskiej predkosci, takie jak te, ktdore uzywajg zwyktych modemow,
sg zwykle asynchroniczne. Zakodowane sygnaty generowane przez przypadkowe nacisniecie klawiszy
klawiatury sg niezalezne od impulséw zegarowych

NATURALNE ZAGROZENIA

Aby zachowac¢ dokftadnos¢ i aktualnos¢ wynikéw komputerowych, komputery muszg by¢ chronione
przed zagrozeniami Srodowiskowymi.

AWARIA ZASILANIA

Prawdopodobnie najczestszg przyczyng przestoju komputera jest awaria zasilania. Nieobecnosci i
zamglenia sg widocznymi oznakami ktopotéw; niewykryte skoki napiecia sg znacznie czestsze, chociaz
nie mniej niszczace. Btyskawica moze wytwarzac¢ impulsy napieciowe na liniach komunikacyjnych i
liniach energetycznych o wystarczajgcej amplitudzie, aby zniszczyé sprzet lub przynajmniej losowo



zmieni¢ dane. Nagte burze i intensywne upaty lub chtéd naktadajg nadmierne obcigzenia na
generatory. Spadek napiecia sieciowego moze spowodowac awarie komputera lub urzadzenia
peryferyjnego. Nawet jesli nie, mogg pojawic sie szkodliwe skoki napiecia, gdy dodatkowe generatory
zostang przetgczone, aby przenosi¢ wieksze obcigzenia. Tam gdzie jest to uzasadnione, wskaznik
nagrywania moze by¢ wykorzystywany do wykrywania fluktuacji linii elektroenergetycznej. Takie
monitorowanie jest czesto zalecane, gdy systemy komputerowe majg niewyjasnione, btedne btedy. W
kazdym momencie, gdy sygnalizowane sg warunki braku tolerancji, wyjscia komputera powinny by¢
starannie sprawdzane, aby zapewnié integralnos¢ danych. Jesli takie zdarzenia wystepujg czesto lub
aplikacja jest wrazliwa nalezy rozwazy¢ jeden pomocniczy sprzet do zarzadzania energia. Sg to zaréwno
proste regulatory napiecia i kondycjonery linii, jak i zasilacze awaryjne (UPS).

CIEPLO

Utrzymujace sie wysokie temperatury mogg spowodowac nieprawidtowe dziatanie podzespotéw
elektronicznych lub ich catkowite zawieszenie. W zwigzku z tym klimatyzacja jest niezbedna, a
wszystkie urzadzenia muszg by¢ odpowiednie, niezawodne i prawidtowo zainstalowane. Jesli do
komputera dostarczone jest zapasowe zasilanie, musi ono by¢ réwniez dostepne dla klimatyzatoréw.
Na przyktad po trzesieniu ziemi w San Francisco w 1989 roku komputery stacjonarne i serwery sieciowe
w co najmniej jednej gtdwnej siedzibie firmy zostaty uszkodzone przez brak synchronizacji miedzy
klimatyzacjg a zasilaniem. Klimatyzacja zostata znokautowana przez trzesienie, a budynek zostat
ewakuowany, ale komputery pozostaty wigczone. Wiele nie udato im sie uratowaé na poziomie
uktaddéw i ptyt gtdwnych w ciggu nastepnych kilku dni, poniewaz temperatura w nieochtodzonych
biurach byta zbyt wysoka. Czesto nierozpoznang przyczyng przegrzania jest niedroznosé kratek
wentylacyjnych. Wydruki, tasmy, ksigzki i inne przedmioty nie moga by¢ umieszczane na szafkach, w
ktérych mogg uniemozliwi¢ swobodny przeptyw powietrza. Termometr cyfrowy to dobra inwestycja
dla kazdego pomieszczenia, w ktérym uzywane sg komputery. Obecnie wiele urzadzen elektronicznych
zawiera termostaty odcinajgce moc, jesli temperatura wewnetrzna przekracza granice
niebezpieczenstwa.

Wilgotnos¢

Kazda ekstremalna wilgotnos¢ moze by¢ szkodliwa. Niska wilgotnos¢ - ponizej okoto 20 procent -
powoduje gromadzenie fadunkéw elektrostatycznych, ktére moga wptywac¢ na impulsy danych.
Poniewaz zjawisko to jest nasilone przez wyktadzine, podtogi w pomieszczeniach komputerowych
powinny by¢ wolne od dywandéw lub pokryte wyktadzing antystatyczng. Wysoka wilgotnos¢ - powyzej
okoto 80 procent - moze prowadzi¢ do kondensacji, ktéra powoduje zwarcia w obwodach
elektrycznych lub koroduje metalowe styki. Aby zapewni¢ dziatanie w granicach dopuszczalnych
wartosci granicznych, nalezy zainstalowac regulatory wilgotnosci i przechowywac ciggte wartosci
pomiarowe.

Woda

Woda wprowadzana przez deszcz, powodzie, rury rozrywane i tryskacze napowietrzne
prawdopodobnie byta odpowiedzialna za bardziej rzeczywiste uszkodzenie komputera niz pozar lub
inny pojedynczy czynnik. Nalezy zachowac ostroznos¢ podczas lokalizacji urzgdzen komputerowych, w
prowadzeniu rur wodociggowych i przy wyborze srodkéw gasniczych, aby zminimalizowad to znaczace
niebezpieczenstwo. Niedostepnos¢ wody - na przyktad po awarii gtéwnej - spowoduje prawie
natychmiastowe wytgczenie komputerow typu mainframe chtodzonych woda. Centra danych o
znaczeniu krytycznym powinny by¢ przygotowane na te ewentualnosé. Przyktadowo, kiedy rzeka Des
Moines wylata w 1993 r., powodujac, ze budynki mieszkalne w wiezowcu zostaty ewakuowane z
gtéwnej siedziby gtdwnej grupy finansowej, ale nie z powodu wody w budynku. Budynek pozostawat



wysoki i suchy, ale powddz zmusita miejska elektrownie do zamkniecia, pozbawiajgc budynek wody
niezbednej do chtodzenia. Po powodzi firma zainstalowata w piwnicy zbiornik na wode o pojemnosci
40 000 galondéw, aby zapobiec ponownemu wystgpieniu tego problemu

BRUD | PYL

Czasteczki obcych substancji mogg zaktdcaé prawidtowe dziatanie taSm magnetycznych i napeddéw
dyskéw, drukarek i innych urzadzen elektromechanicznych. Wszystkie wloty powietrza muszg by¢
filtrowane, a wszystkie filtry muszg by¢ utrzymywane w czystosci. Filizanki kawy wydajg sie by¢
szczegoblnie niestabilne w Srodowisku komputerowym; wraz z jakimkolwiek innym jedzeniem lub
piciem, powinny one zostac catkowicie zakazane. We wszystkich obszarach, w ktérych uzywany jest
sprzet komputerowy, nalezy rygorystycznie egzekwowad zasady dobrego gospodarowania

PROMIENIOWANIE

Wiele juz napisano o niszczgcym dziataniu pdl magnetycznych na tasmach lub plikach dyskowych.
Jednakze, poniewaz natezenie pola magnetycznego zmniejsza sie gwattownie wraz z odlegtoscig, jest
mato prawdopodobne, ze uszkodzenie moze by¢ spowodowane tylko przez duze magnesy trzymane
bardzo blisko zarejestrowanych powierzchni. Na przyktad przechowywanie dysku CD lub DVD przez
przymocowanie go do szafki na dokumenty za pomocg magnesu nie jest dobrym pomystem, ale
zwyczajne przejscie obok lodowki ozdobionej magnesami, trzymajgc CD lub DVD, prawdopodobnie nie
spowoduje zadnych uszkodzen. Rozprzestrzenianie sie sygnatéw bezprzewodowych moze narazi¢ dane
na btedne impulsy. Biura powinny by¢ sSwiadome potencjalnych zaktécen miedzy telefonami
bezprzewodowymi, telefonami komérkowymi, bezprzewodowymi punktami dostepu do Internetu i
urzadzeniami peryferyjnymi oraz mikrofalami. Radioaktywnos$¢ moze stanowié powazne zagrozenie dla
personelu, ale nie dla komputera lub nos$nika zapisu.

PRZESTO)

Istotne jest prawidtowe funkcjonowanie centrum przetwarzania danych, w ktérym regularna
konserwacja prewencyjna odbywa sie regularnie, a takze doktadne zapisywanie czasu i przyczyny, ze
dowolny element komputera nie dziata. Im czesciej komputer jest wytgczony, tym bardziej operatorzy
beda nadazad za zaplanowanymi obcigzeniami. W takich warunkach omijane sg kontrole, stosowane
sg skroty, oraz btedy ludzkie mnozg sie. Nalezy przestudiowacd zapisy dotyczace przestojow, aby wykry¢
niekorzystne tendencje i wskazaé sprzet, ktdry musi zosta¢ poddany przegladowi lub zastgpiony, zanim
przestang by¢ nadmierne. Jesli nieplanowane przestoje sie wydtuza, konserwacja zapobiegawcza
powinna zostac rozszerzona lub poprawiona do momentu odwrdcenia tendencji

KOMUNIKACIA

Jednym z najbardziej dynamicznych czynnikbw w biezgcym uzytkowaniu komputera jest
rozprzestrzenianie urzadzen i systeméw transmisji danych. Sg to miedzy innymi: od modemoéw
telefonicznych po sieci przewodowe, od telefonéw komérkowych z obstugg Internetu po
bezprzewodowg sie¢ Ethernet 802.11, a takze Bluetooth, podczerwien, osobisci cyfrowi asystenci
(PDA), odtwarzacze muzyczne i nowe technologie, ktére pojawiajg sie niemal co miesigc. Komputery,
ktére nie dziataja co najmniej w niepetnym wymiarze godzin w trybie potgczonym, mogg by¢
rzadkoscig. Koniecznos¢ przyspieszania informacji na duze odlegtosci zwieksza sie proporcjonalnie do
wielkoSci i rozproszenia geograficznego podmiotow gospodarczych; konieczno$¢ zachowania
integralnosci i bezpieczenstwa danych oraz trudnos¢ w tym zakresie wzrastajg jeszcze szybciej. Gtéwne
zagrozenia, przed ktérymi nalezy sie chronié, to btedy ludzkie i mechaniczne, nieautoryzowane
przystgpienie, zmiana i sabotaz. Termin "akcesja" odnosi sie do umiejetnosci odczytu danych



przechowywanych lub przesytanych w systemie komputerowym; moze by¢ przypadkowe lub celowe.
"Zmiana" jest swiadomym wprowadzaniem nieautoryzowanych lub niepoprawnych danych. "Sabotaz"
jest zamierzonym aktem niszczenia lub uszkadzania systemu lub danych w nim zawartych. W
przypadku kazdego z tych zagrozen narazenie i Srodki zaradcze bedg zaleze¢ od sprzetu i urzagdzen.

TERMINALE

W tych dyskusjach terminal jest dowolnym urzgdzeniem wejscia / wyjscia, ktore obejmuje urzadzenia
do odbierania, wyswietlania, komponowania i wysytania danych. Przyktady obejmujg komputery
osobiste i wyspecjalizowane urzadzenia, takie jak jednostki zatwierdzania kart kredytowych.
Przesytanie danych odbywa sie miedzy komputerami, miedzy terminalami lub miedzy komputerami i
terminalami. Same terminale mogg by¢ klasyfikowane jako nieme lub inteligentne. Niemy terminale
majg niewiele mozliwosci przetwarzania lub przechowywania i s3 w duzej mierze zalezne od
komputera hosta dla tych funkcji. Inteligentne terminale zwykle obejmujg pamie¢ dyskowa i
mozliwosci mniej wiecej odpowiadajgce komputerowi osobistemu. Oprdécz znacznie ulepszonych
mozliwosci komunikacyjnych, sg one w stanie dziataé samodzielnie. W najprostszym z terminali
jedynym zabezpieczeniem przed btedami transmisji jest niemozno$é rozpoznawania znakow
nieuwzglednionych w prawidtowym zestawie i wyswietlanie znaku zapytania lub innego symbolu, gdy
sie pojawi. Niemal kazdy terminal moze by¢ wyposazony w funkcje wykrywania btedu parzystosci
pionowej. Bardziej zaawansowane terminale sg w stanie wykry¢ dodatkowe btedy za pomocg
podtuznych i cyklicznych znakéw redundancji, a takze za pomocg kontroli parzystosci i waznosci.
Oczywiscie wykrywanie bteddw to tylko pierwszy krok w utrzymywaniu integralnosci danych. Korekcja
btedéw jest zdecydowanie wazniejszg czescig, a retransmisja jest najczesciej stosowang technika
korekgcji. Inteligentne terminale i komputery osobiste sg zdolne do szybkiej transmisji i odbioru. Mogg
wykona¢ skomplikowane testy danych przed zagdaniem retransmisji, lub mogg by¢ zaprogramowane,
aby wewnetrznie poprawic btedy. Techniki samokorygujgce wymagajg kodéw dziatajgcych w przdd,
takich jak kod cykliczny Hamminga. S one podobne do wykrywajacych btedy cyklicznych koddéw
nadmiarowych, z tym, ze wymagajg jeszcze wiecej nadmiarowych bitow. Chociaz korekcja btedow jest
drozsza i zwykle wolniejsza niz wykrywanie z retransmisjg, jest przydatna w pewnych okolicznosciach.
Przyktady obejmujg uktady simplex, w ktérych nie jest mozliwy sygnat zwrotny, oraz uktady
potdupleksowe, w ktorych czas obrécenia linii od transmisji do odbioru jest zbyt dtugi. Korekta do
przodu jest rowniez konieczna, gdy btedy sg tak liczne, ze retransmisje zatykajg obwody, z niewielkg
lub zadng uzyteczng przepustowoscig informacji. Nalezy zachowac bardziej efektywne wykorzystanie
inteligentnych terminali i komputeréw osobistych integralnos¢ danych przez szyfrowanie. Mogg by¢
rowniez stosowane do kompresji lub zageszczania. Zmniejszenie liczby znakéw w komunikacie
zmniejsza prawdopodobienstwo wystgpienia btedu, a takze czas potrzebny na transmisje. Jedna
technika zastepuje dtugie tancuchy spacji lub zer za pomocga znaku specjalnego i liczby liczbowej;
procedura jest odwracana podczas odbierania danych. Wreszcie, inteligentny terminal lub
mikroprocesor moze by¢ uzywany do kodowania lub odczytywania danych, gdy poziom
bezpieczenstwa wymaga kryptografii. Wszystkie terminale kazdego typu, w tym komputery osobiste
komputerow stacjonarnych i notebookéw (komputery PC), majg co najmniej jedng wspdlng ceche:
koniecznos¢ ochrony przed sabotazem lub nieautoryzowanym uzyciem. Chociaz zasady ustalania
wiasciwej fizycznej lokalizacji i procedury ograniczania dostepu sg zasadniczo takie same jak te, ktére
dotycza centralnego komputera, rzeczywiste problemy z odlegtymi terminalami sg jeszcze trudniejsze.
Pojedyncze lokalizacje, niewystarczajgcy nadzor i tatwiejszy dostep dla wiekszej liczby oséb zwiekszaja
prawdopodobienstwo naruszenia bezpieczeristwa.

URZADZENIA PRZEWODOWE



Dostepne sg cztery typy urzadzen przewodowych: dostep telefoniczny, dzierzawione linie, cyfrowe
linie abonenckie (DSL) i przekazniki kablowe. Zaréwno powszechne nosniki, jak i niezalezne systemy
mogg wykorzystywaé rézne media do transmisji danych. Rosngce zapotrzebowanie na wiekszg
szybkos$¢ i lepszg jakos¢ transmisji danych spowodowato wykorzystanie kabli koncentrycznych i
Swiattowodowych, podczas gdy stacje mikrofalowe i satelity komunikacyjne czesto sg okreslane jako
tacza bezprzewodowe w systemach przewodowych. Zasadniczo decyzje dotyczgce wyboru ustugi
opierajg sie na ilosci danych, ktére nalezy obstuzy¢, oraz na zwigzanych z nimi kosztach, ale wzgledy
bezpieczenstwa mogg by¢ jeszcze wazniejsze.

LINIE TELEFONICZNE

Nadal szeroko stosowane w terminalach kart kredytowych i debetowych, linie telefoniczne zostaty
zastgpione w wielu innych aplikacjach za posrednictwem taczy dzierzawionych, linii DSL i kabli
obstugujgcych ruch internetowy. Potgczenia telefoniczne sg nawigzywane miedzy modemami
dziatajgcymi na zwyktych liniach gtosowych, zwanych czasami zwyktymi ustugami telefonicznymi
(POTS). W przypadku, gdy dostep telefoniczny do sprzetu nadal istnieje, na przyktad w celu konserwacji
okreslonego sprzetu, niezbedne sg odpowiednie kontrole w celu ochrony zaréwno sprzetu, jak i
integralnosci innych systemdw, do ktdrych moze by¢ podtaczony. Dostep do portéw telefonicznych
moze uzyskaé kazdy, kto ma telefon w dowolnym miejscu na swiecie, a praktyka wybierania w czasie
wojny w celu wykrywania modeméw jest nadal uzywana przez osoby szukajgce nieautoryzowanego
dostepu do sieci organizacji. (Wirtualne wybieranie numeréw polega na wybieraniu blokéw numeréw
w celu ustalenia, ktdre z nich odpowiadajg jako modemy lub faksy, numery te sg rejestrowane i moga
zosta¢ wybrane pdzniej w celu uzyskania nieautoryzowanego dostepu do systemdéw lub ustug.)
Zalecenia:

*Skompiluj dziennik nieautoryzowanych préb wejscia i uzywaj go, aby zniecheci¢ do dalszych wysitkéw.
* Skompiluj dziennik wszystkich dostepéw do poufnych danych i sprawdz ich odpowiednios¢.

* Wyposaz wszystkie terminale w wewnetrzne generatory identyfikacyjne lub urzadzenia odbierajgce
odpowiedzi, aby nawet wtasciwe hasto zostato odrzucone, jesli zostanie wystane z nieautoryzowanego
terminalu. Technika ta moze wymagac dostepnosci autoryzowanego serwera kopii zapasowych w
przypadku awarii gtéwnego urzadzenia.

* Podaj uzytkownikom osobistg identyfikacje oprécz hasta, jesli wymaga tego poziom bezpieczenstwa.
Dodatkowym zabezpieczeniem moze by¢ magnetycznie pasiasta lub skomputeryzowana karta
plastikowa, ktérg nalezy wiozyé do specjalnego czytnika. Wartos¢ takich kart jest ograniczona,
poniewaz mogg z nich korzysta¢ wszyscy, bez wzgledu na to, czy sg autoryzowani, czy nie. Aby spetnic¢
wysokie wymagania bezpieczenstwa, nalezy wzigé pod uwage inne zalezne od sprzetu identyfikatory
biometryczne, takie jak odciski dtoni i wznowienia gtosu.

* W razie potrzeby skorzystaj z urzadzenia oddzwaniania, ktére uniemozliwia stacji zdalnej
bezposrednie wejscie do komputera. Zamiast tego urzgdzenie wybiera numer dzwonigcego z
wewnetrznej listy zatwierdzonych numerdéw telefondéw, aby nawigzac¢ potgczenie.

Przy odpowiedniej dyscyplinie hasta mozna zminimalizowa¢ problemy zwigzane z akcesjg, zmiang i
sabotazem danych. Jednak jakos$¢ przesytu jest bardzo zmienna. Wbudowany w publiczny system
telefoniczny jest automatycznym mechanizmem ustalania trasy, ktéry kieruje sygnaty przez
niekontrolowane sciezki. Odlegto$¢ i liczba przechodzacych punktéw przetgczania oraz szansa na
obecno$¢ przestuchan, standw przejsciowych i innych produktéw szumowych bedg miaty



nieprzewidywalny wptyw na czestos¢ wystepowania btedéw. Opisane wczesniej systemy parzystosci
sg skutecznym sposobem ograniczenia takich bteddéw.

LINIE DZIERZAWIONE

Linie dzierzawione od wspdlnego przewoznika do wytgcznego uzytku jednego abonenta nazywane sg
liniami dedykowanymi. Poniewaz sg one bezposrednio potgczone miedzy okreslonymi punktami,
zwykle nie mozna ich uzyskaé przez sie¢ dial-up. Tradycyjnie dzierzawione linie byty miedzianymi, ale
mozna rowniez wynajgc¢ $wiattowodowe i koncentryczne linie kablowe punkt-punkt. Podtgczanie jest
technicznie wykonalng metody uzyskiwania dostepu do taczy dzierzawionych, ale jest drozsze,
trudniejsze i mniej wygodne niz wybieranie przez przetgczang sie¢. tacza dzierzawione sg z reguty
bezpieczniejsze niz te, z ktdrych mozna fatwo wybrac na czas wojny. Do tego zwiekszonego poziomu
bezpieczenstwa tgczy dzierzawionych dodaje sie zapewnienie odbioru o wyzszej jakosci. Problemy
zwigzane z niepewnymi sciezkami transmisji i przejSciowymi przejsciami sg eliminowane, chociaz inne
zrédta btedéw nie s3. W konsekwencji kontrola parzystosci pozostaje minimalnym wymogiem.

CYFROWE LINIE ABONENCKIE

Spadajgc gdzies pomiedzy linig dzierzawiong a POTS, cyfrowa linia abonencka oferuje cyfrowg
transmisje lokalnie za posrednictwem zwyktych linii telefonicznych, ktére moga byé wykorzystywane
jednoczesnie do transmisji gtosu. Jest to mozliwe, poniewaz zwykte miedziane linie telefoniczne mogg
przenosié, przynajmniej na krétkich dystansach, sygnaty znajdujgce sie w zakresie znacznie wyzszych
czestotliwosci niz ludzki gtos. Modem DSL jest uzywany przez komputer do przetaczania sie do
najblizszego przetacznika telefonicznego, w ktdrym to momencie transmisja danych przechodzi do
szkieletu Internetu. Komputery potgczone z Internetem za posrednictwem DSL komunikujg sie za
pomocy protokotu TCP / IP i sg okreslane jako hosty, a nie terminale. S3 narazone na kompromis
poprzez szeroki zakres exploitow. Jednak niewiele z tych zagrozen jest wiaczanych przez sam DSL.
Podobnie jak w przypadku tgczy dzierzawionych, podstuch jest mozliwy, ale inne ataki, takie jak
wykorzystanie stabych punktéw w implementacjach TCP / IP na komputerach hosta, s3 tatwiejsze.

NOSNIKI KABLOWE

Wszedzie tam, gdzie dostepna jest telewizja kablowa (TV), te same kable s$wiattowodowe Ilub
koncentryczne, ktdre przenoszg sygnat telewizyjny, moga rowniez stuzy¢ do szybkiej transmisji danych.
Zalety tej technologii obejmujg predkosci pobierania, ktére w przypadku kabli koncentrycznych
przekraczajg 50 megabitow na sekunde, lub w przypadku kabla swiattowodowego - przekraczajg 100
gigabitow na sekunde. Wady wynikajg z faktu, ze potaczenia z operatorem mogg by¢ wspoétdzielone
przez innych abonentéw w tej samej lokalizacji. O ile ustugodawca nie ogranicza dostepu, byé moze
zgodnie z umowag dotyczacg jakosci ustug, wielu abonentdw moze jednoczesnie korzystac z Internetu,
co spowalnia szybkosé transmisji. Jeszcze powazniejsza jest mozliwos¢é naruszenia bezpieczenstwa,
poniewaz wiele komputerdw w sgsiedztwie moze wspétdzielié¢ czesé wirtualnej sieci lokalnej, a zatem
kazdy z nich jest potencjalnie dostepny dla kazdego innego wezta w tej sieci. Z tego powodu potgczenia
kablowe powinny byc¢ zaporg ogniowa. Szczegdty dotyczace zapdr ogniowych i ich zastosowan. Innym
powodem uzywania zapér jest to, ze pofaczenia kablowe s3 zawsze wigczone, zapewniajac
maksymalng mozliwo$¢é hakeréw dostepu do nienadzorowanego komputera. \

KOMUNIKACIJA BEZPRZEWODOWA

Transfery danych miedzy wielonarodowymi korporacjami rozwijajg sie bardzo szybko, a
transoceaniczne sieci radiowe i telefoniczne okazaty sie zbyt kosztowne, zbyt wolne, zbyt zattoczone i
podatne na btedy, aby zapewnié odpowiednig obstuge. Wazng alternatywa jest satelita komunikacyjny.



Orbitujgc nad Ziemig, satelita odbija sygnaty radiowe o bardzo wysokiej czestotliwosci, ktére moga
przenosié program telewizyjny lub dane komputerowe z réwng predkoscia i tatwoscig. W przypadku
komunikacji na krétszych dystansach koszty ustug przewodowych typu "common-carrier" byty tak
wysokie, ze sprzyjaty konkurencyjnym technologiom. Jedno z nich, radiowe tgcze mikrofalowe, jest
uzywane w wielu sieciach. Jedng z cech takich transmisji jest to, ze mogg by¢ odbierane tylko na
bezposredniej linii wzroku z anteny nadawczej lub retransmisyjnej. Z takimi stacjami naziemnymi
punkt-punkt, czasami trudno jest ustawi¢ promienie radiowe tam, gdzie nie mogg zostaé
przechwycone; z transmisjg satelitarng i bezprzewodowg jest to niemozliwe. Jest to istotny problem w
przypadku technologii bezprzewodowe] sieci lokalnej opartej na standardach IEEE 802.11 i
powszechnie znanej jako Wi-Fi (marka nalezgca do Wi-Fi Alliance, termin ten jest skrotem od wiernosci
bezprzewodowej). Potrzeba bezpieczenstwa jest w konsekwencji wieksza, a skramblery lub enkodery
kryptograficzne sg niezbedne do przekazywania poufnych danych. Ze wzgledu na szerokie pasma na
czestotliwosciach mikrofalowych mozliwe sg niezwykle szybkie szybkosci przesytania danych. Dzieki
pionowym, podtuznym i cyklicznym znacznikom sprawdzania nadmiarowos$ci mozna wykry¢ prawie
wszystkie btedy, ale przepustowos¢ pozostaje wysoka.

KRYPTOGRAFIA

Presja konkurencyjna w biznesie, polityce i sprawach miedzynarodowych nieustannie stwarza sytuacje,
w ktdrych moralnos¢, prywatnosé i prawa wydajg sie ustepowad przed zniewalajgcg checig zysku.
Informacja, ze wzgledu na nig sama lub za cene, jakg przynosi, jest pozgdanym towarem. Jestesmy
przyzwyczajeni do widoku samochoddw pancernych i uzbrojonych straznikdw przewozgcych
pienigdze, ale czesto nieocenione dane sg przenoszone z niewieloma srodkami ostroznosci. Kiedy
liczba komputeréw i kompetentnych technikéow byta niewielka, ryzyko zwigzane z nieostroznym
przetwarzaniem danych nie byto moze duze. Teraz jednak istnieje bardzo duza populacja dobrze
poinformowanych oséb komputerowych, a wérdd nich osoby chetne i zdolne do wykorzystania swojej
wiedzy do nielegalnych celéw. Inni znajdujg stymulacje i satysfakcje w pokonywaniu intelektualnego
wyzwania, ktore dostrzegajg w pokonaniu Srodkéw bezpieczenstwa komputerowego. Pozyskiwanie
informacji w nieautoryzowany sposéb jest stosunkowo tatwe, gdy dane sg przesytane miedzy
lokalizacjami. Jedng z metod zniechecania do tej praktyki lub uczynienia jej kosztownym wartg wysitku
jest kryptograficzne kodowanie danych przed transmisjg. Ta technika jest réwniez przydatna w
zachowaniu bezpieczenstwa plikdw wewnatrz urzadzenia do przechowywania danych. Jesli wszystkie
wazne pliki bylyby przechowywane na nosnikach magnetycznych lub optycznych tylko w szyfrach
kryptograficznych, czesto$¢ kradziezy i odsprzedazy bytaby niewatpliwie mniejsza. Mozna uzywaé
wielu rodzajow szyfrow, w zaleznosci od ich kosztu i wymaganego stopnia bezpieczeristwa.
Teoretycznie kazdy kod moze zosta¢ ztamany, biorgc pod uwage wystarczajgcy ilos¢ czasu i sprzetu. W
praktyce, jesli szyfr nie moze zosta¢ ztamany dos$¢ szybko, zakodowane dane mogg stac sie
bezwartosciowe. Poniewaz jednak sam klucz moze zosta¢ uzyty do rozszyfrowania pdziniejszych
wiadomosci, konieczne jest czeste zmienianie kodow lub kluczy.

BACKUP

Podobnie jak w przypadku wiekszosci problemoéw, gtéwnym celem bezpieczeristwa komputerowego
powinno by¢ zapobieganie, a nie leczenie. Niezaleznie jednak od tego, jak wielki wysitek ten sie uda,
nigdy nie mozna zagwarantowac petnego sukcesu. Istniejg cztery powody takiego stanu rzeczy:

1. Nie kazdy problem mozna przewidzied.

2. Jezeli koszt unikniecia okreslonej szkody przewyzsza koszt odzyskiwania, Srodki zapobiegawcze
moga nie byc¢ uzasadnione.



3. Srodki zapobiegawcze, przenoszone do skrajnoéci, moga nakfadaé niemozliwe ograniczenia na
wydajnos¢ i wydajnos¢ operacji. W zwigzku z tym konieczne moze by¢ unikniecie takich srodkow,
ktérych celem jest zdarzenie, ktorego statystyczne prawdopodobienstwo wystgpienia jest niewielkie.

4. Nawet w optymalnych warunkach starannie opracowane plany mogg zbtadzi¢. W prawdziwym
Swiecie niepewnosci i ludzkiej omylnosci, gdzie wystepuje aktywna lub nieumyslna ingerencja, jest
niemal pewne, ze w takim czy innym momencie najlepsze srodki ostroznosci okazg sie nieskuteczne.

Uznajac niemoznos¢ zapobiegania wszelkim niepozgdanym dziataniom i zdarzeniom, konieczne jest
zaplanowanie odpowiednich sposobdw na ich wyleczenie. Plany takie muszg obejmowaé tworzenie
kopii zapasowych dla personelu, sprzetu, zasilania, urzadzen fizycznych, danych i oprogramowania.
Plany tworzenia kopii zapasowych powinny by¢ oceniane pod katem:

* Priorytety ustalone dla kazdego wniosku, aby zapewni¢ ich witasciwe przypisanie i faktyczne
przestrzeganie.

* Czas wymagany do przywrdcenia aplikacji o wysokim priorytecie do stanu petnego funkcjonowania.

* Stopien pewnosci, ze plany mozna faktycznie zrealizowac w razie potrzeby. W przypadku waznych
aplikacji alternatywne plany powinny by¢ dostepne w przypadku, gdy plan podstawowy nie moze
zosta¢ wdrozony.

* Stopien bezpieczenstwa i integralnosci danych, ktére beda istniaty, jesli faktycznie zostanag
wprowadzone plany tworzenia kopii zapasowych.

* Stopien, w jakim obserwuje sie zmiany warunkéw wewnetrznych lub zewnetrznych, oraz szybkos¢, z
jaka plany sg modyfikowane w celu odzwierciedlenia takich zmian.

Przydzielanie priorytetéw przed faktyczng awarig jest kluczowym i niezwykle waznym procesem. W
wiekszosci organizacji nowe aplikacje mnozg sie, a stare rzadko sg odrzucane. Jesli plany tworzenia
kopii zapasowych prébujg objg¢ wszystkie miejsc pracy, prawdopodobnie nie osiggng zadnego.
Wiasciwe wykorzystanie priorytetéw pozwoli na realistyczne planowanie, a wazne zadania zostang
wykonane na czas i po akceptowalnych kosztach.

PERSONEL

Problemy zwigzane z codzienng pracg komputera wymagajg planéw awaryjnych dla personelu, od
ktorego zalezy dziatanie sprzetu. Choroby, zwolnienia, zwolnienia, awanse, rezygnacje, nadgodziny i
dodatkowe zmiany to tylko niektére z powododw, dla ktérych rozwazni menedzerowie nieustannie
zajmujg sie problemem tworzenia kopii zapasowych personelu. Te same praktyki, ktére sprawdzajg sie
w codziennych problemach, mogg dostarczy¢ wskazéwek dotyczgcych awaryjnych planéw tworzenia
kopii zapasowych.

SPRZET
Kopia zapasowa sprzetu dla centrow danych moze przybierac rézne formy:

* Wiele procesoréw w tym samym miejscu, aby chronié przed utratg ustugi z powodu awarii jednego
urzadzenia

* Duplikaty instalacji w pobliskich obiektach tej samej firmy
* Utrzymywanie programow w kompatybilnym biurze ustug, w trybie testowym lub w trybie gotowosci

* Umowa na wykonanie kopii zapasowej w obiekcie przeznaczonym do odzyskiwania po awarii



* Odwrotna umowa z podobng instalacjg w innej firmie

Prawdopodobienstwo, ze dwa procesory lokalne sg jednoczesnie wytgczane z powodu btedow
wewnetrznych, jest bardzo mate. W zwigzku z tym wiekszo$¢ instalacji nierzadko pozostaje w tyle w
aplikacjach o znaczeniu krytycznym. Jednak ten rodzaj kopii zapasowe] nie zapewnia ochrony przed
awarig zasilania, pozarem, wandalizmem ani zadng katastrofg, ktéra mogtaby uderzy¢ w dwa lub
wiecej procesoréow naraz. Katastrofy z 11 wrzesnia 2001 r. dowiodty, ze nawet bardzo mato
prawdopodobne wydarzenie moze sie zdarzy¢. W przypadku zduplikowanych procesoréw w réznych,
ale czesto posiadanych witrynach, istnieje mate prawdopodobienstwo, ze oba te czynniki oddziatujg
na te same sity. Chociaz wspodtczynnik bezpieczenstwa zwieksza sie wraz z odlegtoscia dzielaca je,
trudnos¢ w transporcie ludzi i danych staje sie wieksza. Alternatywna strona musi reprezentowac
kompromis miedzy tymi sprzecznymi celami. Ponadto nalezy zachowa¢ petng kompatybilnos¢ sprzetu
i oprogramowania, nawet jesli spowoduje to nadmierne obcigzenie operacyjne jednej z instalacji.
Krotko po 11 wrzesnia wiele nowojorskich firm finansowych powrécito do pracy z alternatywng strong
komputerowg na rzece Hudson. Wsparcie zapewniane przez biura obstugi moze by¢ niezwykle
skuteczne, szczegodlnie jesli wybdr obiektu jest starannie wykonany. Chociaz biura ustug progresywnych
czesto ulepszajg zardwno sprzet, jak i oprogramowanie, prawie nigdy nie robig tego w sposdb, ktory
by powodowat problemy ze zgodnoscig dla dotychczasowych klientéw. Po przetestowaniu programoéw
mozna je przechowywac w trybie offline na tasmie lub dysku za niewielkg optatg. Zaktualizowane
matryce mozna obracaé w bibliotece biura serwisowego, zapewniajgc kopie zapasowe danych poza
siedzibg, a takze mozliwos$¢ natychmiastowej petnej operacyjnosci. Efektywne wsparcie sprzetowe jest
rowniez dostepne w niezaleznych obiektach utworzonych specjalnie w tym celu. W jednym typie
obiektu jest odpowiednia przestrzen, moc, klimatyzacja i linie komunikacyjne, aby pomiesci¢ bardzo
duzy system. Wiekszos¢ producentdw jest w stanie zapewni¢ niemal kazdg konfiguracje w krétkim
czasie, gdy katastrofa trafi do cennego klienta. Koszty tego rodzaju rezerwowego punktu bazowego s3
udostepniane przez wielu uzytkownikéw, tak aby wydatki byty minimalne do momentu pojawienia sie
faktycznej potrzeby. Jezeli jednak dwdch lub wiecej podmiotéw udostepniajgcych dane jest
geograficznie blisko, ich urzagdzenia mogg przestac dziata¢ w wyniku tego samego pozaru, powodzi lub
awarii zasilania. Przed zawarciem umowy na taki obiekt nalezy przeanalizowaé ten potencjalny
problem; alternatywa moze by¢ catkowicie fatszywe poczucie bezpieczedstwa. Kilka firm, ktérych
instalacje zostaty uszkodzone lub zniszczone 11 wrzesnia, zostaty w krdtkim czasie dostarczone przez
ich dostawcow kompletnemu sprzetowi zastepczemu. Inny typ zaplecza jest juz wyposazony w
komputery, napedy dyskowe i tasmowe, drukarki, terminale i linie komunikacyjne, dzieki czemu moze
natychmiast zastgpi¢ niesprawny system. Koszty gotowosci za te ustuge sg znacznie wyisze niz w
przypadku instrumentu bazowego, ale zapewnienie ozywienia w mozliwie najkrétszym czasie jest
znacznie wieksze. Tutaj rowniez rozsgdne bytoby zbadanie prawdopodobienstwa, ze wiecej niz jeden
klient bedzie wymagat instalacji w tym samym czasie i zazgdac¢ zapewnienia spetnienia wtasnych
potrzeb. Kilka firm z powodzeniem skorzystato z tego typu kopii zapasowych i odzyskiwania po awarii
po 11 wrzesnia. Backup przez wzajemne porozumienie byt przez wiele lat akceptowang praktyka, cho¢
nieczesto wystawiang na prébe. Niestety wielu menedzeréw wecigz polega na tym przestarzatym
zabezpieczeniu. Trzeba przetrwac tylko jedng istotng zmiane oprogramowania systemu operacyjnego
uswiadomienie sobie, ze kiedy sie pojawia, ani czas, ani sktonno$¢ nie sg dostepne do modyfikowania
i testowania programéw innej firmy. Nawet drobne zmiany w sprzecie i oprogramowaniu ktére ciagle
odbywaijg sie w wiekszosci instalacji, mogg sprawic, ze bedg niezgodne. Jednoczesnie, zgodnie z ustawg
o chorobie Parkinsona, obcigzenia zawsze sie rozszerzaja, aby wypetni¢ dostepny czas i udogodnienia.
W konsekwencji wielu, ktérzy wierza, ze majg odpowiednie zabezpieczenie, dostanie tylko niemitg
niespodzianke, jesli sprobujg skorzystac z przywileju.

MOC



Niezbednym elementem kazdej instalacji przetwarzania danych jest energia elektryczna. Kopie
zapasowe mocy na komputery osobiste i mate serwery dzieki zasilaczom bezprzerwowym s3g rozsadne
pod wzgledem kosztéow i dos¢ skuteczne. W przypadku komputerdw typu mainframe i duzych
serweréw dostepnych jest kilka typdw kopii zapasowych. Gtéwng determinantg w wyborze powinno
by¢ catkowite koszty przewidywanych przestojow i powtérzed w pordwnaniu do kosztu kopii
zapasowej, aby je wyeliminowaé. Czas przestoju i czas ponownego uruchomienia mogg by¢
ekstrapolowane z zapiséw poprzednich doswiadczen. Problemy zwigzane z energig elektryczng mozna
sklasyfikowa¢ wedtug rodzaju i czasu trwania. Problemy z zasilaniem, poniewaz wptywajg na
komputery, sktadajg sie z amplitudy, czestotliwosci i ksztattu fali, ktérych czas trwania wynosi od
utamkéw milisekundy do minut lub godzin. Dtugotrwate przestoje zazwyczaj spowodowane sg silnymi
wiatrami, lodem, btyskawice, pojazdy niszczace linie energetyczne lub awarie sprzetu, ktdre
uniemozliwiajg prace catej podstacji. W przypadku komputeréow typu mainframe w centrach danych
zwykle mozliwe jest, cho¢ kosztowne, zlecenie dostawy energii z dwdch réznych podstacji, z ktérych
jedna dziata jako zapasowa. Innym rodzajem ochrony sg generatory benzynowe lub wysokoprezne.
Dostepne sg elementy sterujace, ktdre wykrywajg awarie zasilania i automatycznie uruchamiajg silnik.
Petng predkos$¢ osigga sie w mniej niz minute, a wyjscie generatora moze zasila¢ komputer w razie
potrzeby przez kilka dni. Kilka sekund opdznienia w przetgczaniu zrdodet zasilania wystarcza, aby
przerwac dziatanie programoéw uruchomionych na komputerze i zniszczy¢ pliki danych. Aby tego
unikng¢, zaprojektowano "nieprzerwane" Zzrédto zasilania. W jednej wersji linia pragdu przemiennego
zasila prostownik, ktéry dostarcza prad staty do falownika. Falownik z kolei napedza silnik
synchroniczny sprzezony z alternatorem, ktérego wyjscie AC zasila komputer. Podczas gdy prostownik
dostarcza prad staty do falownika, taduje on réwniez duzy zestaw baterii o duzej fadownosci. Po
wykryciu usterki na gtéwnej linii zasilajgcej akumulatory sg natychmiastowo i automatycznie
przetgczane, aby napedzac silnik synchroniczny. Poniewaz ogromny odptyw baterii moze jg wyczerpac
w ciggu kilku minut, nalezy réwniez zapewnic generator diesla. Zalety tego projektu to:

* Zmiany w czestotliwosci linii, amplitudzie i przebiegu nie docierajg do komputera.

* Przetaczenie z linii energetycznej na baterie jest niewykrywalne przez komputer. Programy dziatajg,
a zadne dane nie sg tracone.

* Milisekundowe skoki i inne stany przejsciowe, ktore mogg by¢ odpowiedzialne za uszkodzenie
sprzetu i niewykryta utrata danych, sg catkowicie ttumione.

TESTOWANIE

Najwazniejszym aspektem kazdego planu tworzenia kopii zapasowych jest jego skutecznos¢. Czy to
zadziata? Btedem bytoby czekac¢ na awarie, aby sie dowiedzie¢. Jedyng sensowng alternatywg jest
systematyczne testowanie. Jedna forma testu jest podobna do préby kostiumowej, z rzeczywistg
awarig $cisle symulowang. W ten sposdb mozna korzystac ze sprzetu, ludzi i procedur, dopdki praktyka
nie zapewni biegtosci. Okresowo po tym testy powinny byé powtarzane, aby zmiany sprzetu,
oprogramowania i personelu nie ostabity kopii zapasowa.

PROCEDURY ODZYSKIWANIA

Procedury wymagane do odzyskania od dowolnego problemu systemowego bedg zaleze¢ od natury
problemu i od zastosowanych srodkow tworzenia kopii zapasowych. Odzyskiwanie sprzetu siega od
natychmiastowe]j i w petni automatycznej, poprzez reczng naprawe lub wymiane komponentéw, po
budowe, wyposazenie i obsadzenie catkowicie nowego centrum danych. Prawie kazde centrum danych
to kolekcja sprzetu z opcjami, modyfikacjami, dodatkami i funkcjami specjalnymi. Jezeli konieczna
bedzie wymiana sprzetu, musi by¢ dostepna aktualna lista konfiguracji i ustalone wczesniej procedury



ponownego zamawiania. Jeszcze lepszg praktyka bytoby utrzymywanie aktualnej listy pozadanych
urzadzen, ktére mogtyby by¢ podstawg do wymiany. Prawdopodobnie wymiana byfaby szybsza i
potezniejsza, ale nalezy zaplanowac¢ dodatkowy czas na szkolenie i konwersje.

ROZWAZANIA MIKROKOMPUTERA

Dziatajg cztery czynniki w celu zintensyfikowania problemoéw zwigzanych ze sprzetem, poniewaz
dotyczg matych komputerdéw:

1. Dostepnosc
2. Wiedza
3. Motywacja
4. Szansa
DOSTEPNOSC

Dostepnosé jest konsekwencjg pracy matych komputeréw w szeroko otwartym srodowisku biurowym,
a nie w kontrolowanym centrum danych. Zaden ochroniarz, specjalne odznaki, pufapki-putapki,
kamery, bibliotekarze tasmowi ani nadzorujgcy zmiany nie ograniczajg dostepu do sprzetu lub
nosnikéw danych w biurze, tak jak robig to w typowym centrum danych.

WIEDZA

Wiedza i jej brak sg réwnie niebezpieczne. Z jednej strony, gdy komputery osobiste przenikajg
srodowisko biurowe, wiedza techniczna staje sie szeroko rozpowszechniana. Kiedy ta wiedza byta
ograniczona do stosunkowo niewielu ekspertéw komputerowych, ktérych mozna byto tatwo
kontrolowaé, jej rosngca uniwersalnos$¢ sprawia, ze kontrola jest niezwykle trudna, a nawet
niemozliwa. Z drugiej strony, gdy komputery sg obstugiwane przez osoby o minimalnej wiedzy i
umiejetnosciach, prawdopodobienstwo naruszenia bezpieczenstwa przez btad i nieumyslnos¢ znacznie
wzrosto.

MOTYWACIJA

Motywacja istnieje w wielu formach. Jest obecny wszedzie tam, gdzie mozna przekierowac cenny
majatek dla osobistych korzysci; powstaje, gdy prawdziwa lub wyobrazona niesprawiedliwosé
wywotuje pragnienie zemsty; i moze po prostu by¢ formg autoekspresji. Nielegalne przekierowanie
aktywow korporacyjnych zawsze zapewniato mozliwosci kradziezy; teraz, gdy wielu pracownikéw
posiada komputery w domu, wartosé¢ skradzionego sprzetu, programéw i danych moze zostaé
zrealizowana bez udziatu osdéb trzecich. Gdy do réwnania zostanie dodana strona trzecia i zostanie
uwzgledniony kwitngcy rynek skradzionych danych osobowych, potencjat kradziezy danych,
przestepstwa o niskim ryzyku i wysokim zysku, jest bardzo duzy. Komputery i sieci sg rowniez celem
sabotazu, a takze kradziezy danych. Opieranie sie na takich systemach przez rzady, wojsko, wielkie
korporacje i innych postrzeganych spotecznych i gospodarczych probleméw oznacza, ze przestepcze
dziatania beda prawdopodobnie kontynuowane. Poniewaz komputery osobiste sg teraz czescig tych
systemow, sg takze tgczem z polityka lub praktyka, ktérej nie akceptuje jedna lub wiecej grup ludzi.
Motywacja do sabotowania komputeréw osobistych jest bardziej prawdopodobna w najblizszym
czasie, niz do zaniku. Trzecia motywacjg do tamania zabezpieczen komputera jest wyzwanie i
podekscytowanie. Niezaleznie od tego, czy probujg przezwyciezy¢ techniczne przeszkody, bezkarnie
tamad prawo, czy tez po prostu przekroczy¢ zakazany teren, niektorzy hakerzy uznajg te wyzwania za
nieodtaczne i stajg sie hakerami przestepczymi. Ogladanie aktow z rozbawiong tolerancjg lub nawet



tagodng dezaprobaty jest catkowicie niezgodne z wielko$cig potencjalnych szkdéd i Swietosci
pokonanych barier zaufania. Poniewaz technologia istnieje, aby zablokowaé wszystkich, oprdcz
najbardziej zdeterminowanego i sprawnego technicznie hakera przestepczego, brak ochrony
wrazliwych systemdw jest coraz czesciej postrzegany jako zaniedbanie.

MOZLIWOSCE

Przy tak wielu komputerach osobistych w prawie kazdym biurze, praktycznie bez nadzoru w godzinach
pracy, a juz na pewno w zadnym innym czasie, mozliwosci sg obfite w przypadku dwéch rodzajow
naruszen bezpieczenstwa: celowych przez osoby posiadajgce wiedze techniczng i niezamierzone przez
osoby bez nich.

ZAGROZENIA DLA MIKROKOMPUTEROW

Do najwazniejszych zagrozen dla mikrokomputeréw naleza:
* Obrazenia fizyczne

* Kradziez

* Energia elektryczna

* Elektrycznosc statyczna

* Komunikacja danych

* Konserwacja i naprawa

OBRAZENIA FIZYCZNE

Mikrokomputery i ich urzadzenia peryferyjne nie sg odporne na uszkodzenia. Napedy dyskdéw s3
bardzo podatne na awarie w wyniku uderzenia; klawiatury nie mogg tolerowac zabrudzen lub
nieostroznego obchodzenia sie z nimi. Istotne jest, aby komputery byly uznawane za delikatne
instrumenty i aby byty odpowiednio traktowane. Nawet w centrum danych kontrolowanym przez
dostep, gdzie jedzenie i napoje sg oficjalnie zakazane, czesto zdarza sie, ze kawa rozlewa sie po
ustawieniu na lub w poblizu sprzetu operacyjnego. W niekontrolowanym srodowisku biurowym rzadko
zdarza sie, aby nie narazaé¢ komputeréw osobistych na bezposrednie niebezpieczerstwo oblodzenia
potencjalnie szkodliwymi ptynami. Problem pogtebia powszechna praktyka niezabezpieczania
nosnikéw , takich jak ptyty CD i DVD lezgce na tej samej powierzchni, na ktérych tatwo moze sie dostac
do nich zywnos¢ i napoje. Chociaz catkowite wyeliminowanie tych praktyk moze by¢ niemozliwe,
wieksza dyscyplina ochroni nosniki danych i sprzet przed zanieczyszczeniem. Jak wspomniano w
rozdziale dotyczagcym ciepta, uszkodzenie moze rdéwniez wynika¢ z blokowania otwordéw
wentylacyjnych niezbednych do odpowiedniego chtodzenia. Takie otwory mogg by¢ nieskuteczne
poprzez umieszczenie urzadzenia zbyt blisko Sciany lub, w przypadku laptopdw, na miekkich
powierzchniach, takich jak dywany, ktére blokujg otwory wentylacyjne na podstawie maszyny. Otwory
na obudowy komputera a wyswietlacze w ksztatcie rurek katodowych sg zbyt czesto pokryte papierami
lub ksigzkami, ktére uniemozliwiajg swobodny przeptyw powietrza chtodzacego. W wyniku tego
wzrasta wewnetrzna temperatura sprzetu, co powoduje nieprawidtowe dziatanie komponentéw
marginalnych, otwarte styki przerywane, btedy i ostatecznie usterek systemu lub ustaje.

KRADZIEZ

Mozliwosci kradziezy komputeréw osobistych i ich nosnikdw danych sg znacznie wieksze niz w
przypadku ich wiekszych odpowiednikdw. Pliki zawierajgce zastrzezone informacje lub drogie



programy sg fatwo kopiowane na nosniki wymienne tak mate jak znaczek pocztowy i pobierane z lokalu
bez pozostawiania $ladéw. Zewnetrzne napedy dyskowe sg na tyle mate, ze mozna je przenosi¢ w etui
lub etui attachée, a nowe dyski USBUS wygladajg jak breloczki dla niewtajemniczonych. Powszechna
praktyka polegajgca na zabraniu komputerédw przenosnych do domu na wieczér lub prace w weekend
ostatecznie unieruchamia nawet najbardziej sumiennych straznikéw. W biurach bez straznikéw
problem jest jeszcze trudniejszy. Bez ustanawiania policyjnego stanu nieustannej inwigilacji, co nalezy
zrobié, aby zniechecic do kradziezy? Sprzet moze by¢ przykuty lub przykrecony do biurka lub zamkniety
w szafkach zbudowanych do tego celu. Wieksza starannos¢ w nagrywaniu i $ledzeniu numeréw
seryjnych, czestszych zapaséw oraz ciggly program edukacji moze pomdc. Przede wszystkim istotne
jest rozpoznanie wielkosci problemu na wystarczajgco wysokim poziomie zarzadzania, aby do jego
rozwigzania zastosowac¢ odpowiednie zasoby. W przeciwnym razie nadal bedzie wzrastaé
zapotrzebowanie na zyski korporacyjne.

MOC

Nawet w kontrolowanym centrum danych, utrata zasilania, przerwy w zasilaniu, skoki napiecia, spadki
napiecia i przepiecia oraz inne zaktdcenia zasilania elektrycznego stanowig zagrozenie. Sytuacja jest
znacznie gorsza w typowym biurze, w ktdrym komputery osobiste sg podtgczone do istniejgcych
gniazd, z niewielka lub Zzadng mysla o konsekwencjach ztej energii. Niektére z podstawowych srodkéw
ostroznosci, ktére nalezy podjaé, to:

* Eliminowanie lub przynajmniej kontrolowanie uzycia przedtuzaczy, kostek i wielu listew wylotowych.
Kazda jednostka na tej samej linii elektroenergetycznej moze zmniejszy¢ napiecie dostepne dla
wszystkich pozostatych, a kazdy z nich moze powodowac zaktécenia na linii.

* Dostarczanie regulatorow napiecia linii i kondycjonerdw linii, gdy jest to konieczne, aby utrzymac
moc w wymaganych granicach.

* Zakaz uzywania odkurzaczy lub innych urzadzen elektrycznych podtgczonych do tej samej linii
energetycznej co komputery lub urzadzenia peryferyjne. Takie urzagdzenia wytwarzajg wysoki poziom
szumu elektrycznego, oprécz zanikdw napiecia.

* Prawidtowe podtaczenie wszystkich przewoddw uziemiajgcych. Jest to szczegdlnie wazne w starszych
biurach wyposazonych w dwustykowe gniazda, ktére wymagajg wtyczek adapteréow. Trzeci przewaéd
wtyczki musi by¢ podtgczony do statego uziemienia w celu zapewnienia bezpieczeristwa personelu, a
takze do redukcji szumoéw elektrycznych. Ponadto stosowanie UPS-6w jest wysoce zalecane dla
wszystkich komputeréw i urzgdzen pomocniczych. Urzadzenia te sg dostepne w pojemnosciach od
okoto 200 watéw dla komputeréow PC do praktycznie nieograniczonych rozmiaréw dla komputeréw
typu mainframe. Podczas dziatania linii zasilajgcej UPS moze kondycjonowac linie, usuwajgc zaktécenia
elektryczne, zwisy, skoki i przepiecia. Gdy napiecie sieci spadnie ponizej ustawionej wartosci lub gdy
catkowicie zaniknie moc, UPS konwertuje prad staty z wewnetrznych baterii na prad przemienny
wymagany do zasilania zwigzanego z nim sprzetu. W zaleznosci od jego wartosci znamionowej i
obcigzenia, UPS moze zapewnic zasilanie w stanie gotowosci przez kilka minut do kilku godzin. Jest to
wystarczajacy czas, aby wytgczy¢ komputer normalnie lub w trybie w przypadku duzych instalacji, aby
generator silnika zostat umieszczony online. Ustugi wykwalifikowanego elektryka powinny by¢
wykorzystywane wszedzie tam, gdzie istnieje mozliwosé wystgpienia problemdw z zasilaniem
elektrycznym.

ELEKTRYCZNOSC STATYCZNA



Po pokryciu podtogi dywanem w suchy dzien, iskra, ktéra przeskakuje z czubka palca do komputera,
moze by¢ lekko szokujaca dla osoby, ale dla komputera moze spowodowac powazng utrate pamieci,
degradacje danych i nawet zniszczenie komponentdéw. Efekty te sg jeszcze bardziej prawdopodobne,
gdy ludzie dotykajg komponentdw wewnatrz komputera bez odpowiedniego uziemienia. Aby temu
zapobiec, dostepnych jest kilka sSrodkéw:

* Uzyj nawilzacza, aby utrzymac wzgledng wilgotnosé powyzej 20%.

* Usun zwykte dywany. Wymien w razie potrzeby na typy bez statycznych.
* Uzyj maty antystatycznej pod krzestami i biurek.

* Uzyj paska uziemiajgcego przy kazdej klawiaturze.

* Podczas instalowania lub naprawy podzespotdw urzadzen elektronicznych nalezy nosi¢ bransoletke
uziemiajaca.

Dotkniecie paska uziemiajacego przed uruchomieniem komputera spowoduje odprowadzenie
tadunkow elektrostatycznych przez podtgczony przewdd uziemiajgcy, co spowoduje sptukiwanie
urzgdzenia okresowo natryskiem antystatycznym. Niektére kombinacje tych srodkéw chronig
personel, sprzet i dane przed czasami niejasnymi, ale zawsze rzeczywistymi niebezpieczeristwami
elektrycznosci statycznej.

PRZESYLANIE DANYCH

Chociaz komputery osobiste petnig znaczace funkcje w trybie autonomicznym, ich uzytecznosc¢
znacznie sie zwieksza dzieki komunikacji z komputerami mainframe, narzedziami informacyjnymi i
innymi matymi komputerami, zdalnie przez linie telefoniczne lub Internet lub przez sieci lokalne.
Wszystkie problemy bezpieczenstwa zwigzane z komunikacjg na komputerach mainframe dotyczg
komputeréw osobistych z dodatkowymi komplikacjami. Az do pojawienia sie komputeréw osobistych
prawie wszystkie terminale komunikujgce sie z komputerami typu mainframe byly "gtupie". Oznacza
to, ze funkcjonowaty one podobnie do maszyn typu teletype, z mozliwoscia tylko wprowadzania lub
drukowania znakéw, po jednym na raz. W rezultacie znacznie trudniej byto ztamac¢ zabezpieczenia
komputera mainframe, celowo lub przypadkowo, niz w przypadku dzisiejszych w petni inteligentnych
komputerow osobistych. Obraz tysiecy dedykowanych hakeréow wybierajgcych tatwo dostepny
komputer. Numery dostepu lub sondowanie adreséw internetowych, nielegalna zabawa i gry lub
nielegalne zyski finansowe nie sg mniej niepokojgce niz rzeczywiste. Dostepne sg Srodki zaradcze, w
tym:

* Szyfrowanie dwukierunkowe

* Czeste zmiany hastfa

* Automatyczne oddzwanianie przed zalogowaniem

* Badanie nieudanych logowan

* Monitorowanie tablic ogtoszeniowych hakerow

* Zapory ogniowe ograniczajace ruch do i z komputera
* Oprogramowanie antywirusowe

Ustawodawstwo, ktdre sprawia, ze dyrektorzy i wyzsi rangg urzednicy sg osobiscie odpowiedzialni za
straty korporacyjne, ktérym mozna byto zapobiec, powinno mie¢ znaczacy wptyw na przezwyciezenie



obecnej inercji. Roztropnos¢ moéwi, ze nalezy podjgé¢ dziatania zapobiegawcze, a nie dziatania
korygujace po takich stratach

KONSERWACIJA | NAPRAWA

W przypadku kazdego elementu systemu komputerowego nalezy przestrzegac regularnego programu
konserwacji profilaktycznej. Powinno to obejmowac zaplanowane czyszczenie napedéw dyskéw i ich
gtowic magnetycznych, klawiatur, i drukarki. Istotnym elementem kazdego programu konserwacji
zapobiegawczej jest czesta wymiana filtréw powietrza w kazdym urzadzeniu. Jesli nie zostanie to
zrobione, przeptyw czystego, chtodnego powietrza bedzie utrudniony, a niepowodzenie prawie na
pewno spowoduje. Opcje konserwacji komputerdéw osobistych, w kolejnosci malejgcej terminowosci,
obejmuja:

* Zarzadzanie na miejscu przez statych pracownikéw

* Utrzymanie na miejscu przez strony trzecie na mocy rocznej umowy
* Naprawa na wezwanie, z lub bez umowy

* Ustuga przewozowa

* Ustuga poczty elektronicznej

Poniewaz komputery osobiste sg coraz czesciej stosowane w funkcjach, ktére wptywajg na samo
istnienie firmy, ich utrzymanie i naprawa wymaga wiekszej uwagi kierownictwa. Nadmiarowe
urzadzenia i kopie zapasowe w miejscu instalacji zawsze bedg skuteczne, ale dtuzszy czas na naprawy
zewnetrzne nie bedzie juz mozliwy. W przypadku wiekszosci aplikacji biznesowych "pozyczkobiorcy"
lub "zamiennicy" powinni by¢ natychmiast dostepni, aby przestdj odbedzie sie do absolutnego
minimum. Kierownictwo musi oceni¢ znaczenie kazdego funkcjonujgcego komputera osobistego i
wybraé odpowiednig polityke utrzymania i napraw. Dostepnosé, wiedza, motywacja i mozliwosci to
szczegblne czynniki, ktére zagrazajg kazdej instalacji komputera osobistego. Do czasu rozwigzania
kazdego z tych czynnikow zaden system nie moze by¢ uznany za bezpieczny.

WNIOSEK

Tu chodzito gtéwnie o srodki, za pomoca ktdrych elementy sprzetowe systemu przetwarzania danych
wplywajg na bezpieczenstwo i integralnos¢ jego dziatan. Wiele zabezpieczen stanowi integralng czesc
samego wyposazenia; inni wymagajg Swiadomego wysitku, determinacji i zaangazowania. Skuteczny
program bezpieczenstwa, ktdry zapewnia zaréwno zmniejszone prawdopodobienstwo katastrofy
komputerowej, jak i tagodzenie skutkdw szkdd, nie moze zostaé zaprojektowany ani wdrozony bez
znacznych nakfaddw czasu i pieniedzy. Podobnie jak w przypadku innych rodzajéw unikania strat,
premia powinna by¢ oceniana na podstawie oczekiwanych kosztdw. Jednakze, po podjeciu decyzji, nie
mozna dopusci¢ do wygasniecia tego réwnowaznika polisy ubezpieczeniowej. Sktadki muszg by¢ nadal
wyptacane w formie okresowych testéw, ciaggtej aktualizacji i statej czujnosci.

LISTA KONTROLNA OCHRONY SPRZETU
MAINFRAME

* Czy przy wyborze nowego sprzetu bierze sie pod uwage wymagania dotyczace bezpieczenstwa i
integralnosci?

* Czy wymuszono harmonogram konserwacji profilaktycznej?

* Czy w dzienniku przechowywane sg wszystkie awarie komputera i nieplanowane przestoje?



* Czy istnieje osoba odpowiedzialna za przegladanie dziennika i inicjowanie dziatan?

* Czy w miare mozliwosci stosowane sg kontrole parzystosci?

* Czy istnieje ustalona procedura rejestrowania btedéw parzystosci i odzyskiwania z nich?

* Czy kody sg stosowane do przodu lub do korekty btedéw, gdy sg uzasadnione ekonomicznie?

* Czy operatorzy postepujg zgodnie z zalecanymi procedurami po btedzie odczytu lub innym
zatrzymaniu maszyny?

* Czy wszystkie interwencje operatora sg rejestrowane i wyjasniane?

* Czy jest przechowywany protokdt zadania i czy jest on porownywany regularnie z autoryzowana listg
zadan?

* Czy licznik interwatu stuzy do zapobiegania nadmiernie dtugim biegom?

* Czy sg uzywane funkcje chronigce pamie¢ masowa, takie jak blokady danych i stronicowanie tylko do
odczytu?

* Czy klucze do blokad danych oprogramowania sg odpowiednio chronione?

* Czy podjeto srodki ostroznosci, aby zapobiec utracie danych z ulotnej pamieci podczas przerw w
zasilaniu?

* Czy obowigzujg standardowe wewnetrzne i zewnetrzne procedury etykietowania tasm i dyskow?

* Czy pierscienie zabezpieczajgce przed zapisem sg zawsze usuwane z rolek tasmy natychmiast po
uzyciu?

* Czy istnieje zasada, ze nowe tasmy i dyski muszg by¢ przetestowane lub certyfikowane przed
uzyciem? W regularnych odstepach czasu?

* Czy tasmy i dyski sg odnawiane lub wymieniane, zanim wydajnos¢ spadnie?

* Czy klimatyzatory sg odpowiednie do szczytowych obcigzen termicznych? Czy klimatyzacja jest
bezpieczna?

* Czy istnieje harmonogram czestych zmian filtréw?

* Czy wszystkie generatory elektrycznosci statycznej zostaty wytgczone?
* Czy wyeliminowano wszystkie zrédta wody?

* Czy w catym obiekcie egzekwuje sie dobre gospodarowanie?

* Czy dostep do terminali danych jest ograniczony?

* Czy terminale i otaczajgce je obszary sg czesto badane w celu wykrycia niedbale pozostawionych
haset?

* Czy prowadzony jest dziennik z nieudanymi prébami wprowadzenia komputera z terminali?
* Czy dziennik jest uzywany do zapobiegania kolejnym prébom?
* Czy prowadzony jest rejestr wszystkich udanych wpiséw do poufnych danych?

* Czy dziennik stuzy do weryfikacji autoryzacji?



* Czy terminale sg wyposazone w automatyczne generatory identyfikacyjne?

* Czy procedury testowe sg wystarczajgce do zapewnienia wysokiej jakosci transmisji danych?

* Czy kryptografia lub szyfrowanie sg uzywane do ochrony poufnych danych?

* Czy sformutowano kompletny plan tworzenia kopii zapasowych? Czy jest czesto aktualizowany?

* Czy plan tworzenia kopii zapasowych obejmuje szkolenie, przekwalifikowanie i przekwalifikowanie
personelu?

* Czy dostepna jest kopia zapasowa na miejscu dla centralnej jednostki przetwarzania? Dla urzadzen
peryferyjnych?

* Czy witryna kopii zapasowej informuje o wszystkich zmianach w konfiguracji sprzetowej i systemie
operacyjnym?

* Czy twoja strona zapasowa ma wystarczajgco duzo wolnego czasu na zaspokojenie twoich potrzeb w
nagtych wypadkach?

* Czy monitorujesz napiecie i czestotliwos¢ linii zasilajgcej?
* Czy znane sg efekty zaniku, zaciemnienia i zaciemnienia?

* Czy dostepne jest wczesniejsze ostrzezenie, a jesli tak, czy istnieje lista kontrolna dziatan, ktore nalezy
podjgé?

* Czy sg uzywane korektory mocy? Regulatory napiecia? Urzadzenia do kondycjonowania linii?
Btyskawica iskier?

* Czy dostepna jest moc zapasowa? Podwodjna dostawa podstacji? Generatory silnikow?
Bezprzerwowe zasilacze?

* Czy sprzet zapewnia automatyczny restart i odzyskiwanie po awarii zasilania?
* Czy plany tworzenia kopii zapasowych sg testowane realistycznie? W czestych odstepach czasu?
MIKROKOMPUTERY

* Czy dyski wymienne sg zawsze przechowywane w zamknietym pojemniku, gdy nie s3 zamontowane
W napedzie?

* Czy nie wolno umieszczac¢ jedzenia lub napojéw na lub w poblizu sprzetu komputerowego?

* Czy komputery osobiste sg bezpiecznie zamocowane, aby zapobiec upuszczeniu lub kradziezy?
* Czy otwory wentylacyjne sg wolne?

* Czy utrzymywane sg doktadne zapasy?

* Czy zasilanie elektryczne jest prawidtowo okablowane?

* Czy dostepne sg zasilacze bezprzerwowe?

* Czy elektrycznos$¢ statyczna zostata wyeliminowana?

* Czy transmisja danych jest bezpieczna?



