ZAGROZENIA FIZYCZNE W INFRASTRUKTURZE INFORMATYCZNE)
WPROWADZENIE.

W tej czesci opiszemy szeroki zakres mozliwych zagrozen fizycznych, ktére mogg wptynaé na
infrastrukture systemow informatycznych (IS). Zagrozeniem jest kazda wiarygodna sytuacja -
faktyczna, nieuchronna, przewidywana lub mozliwa - z mozliwoscig wyrzadzenia szkody, uszkodzenia
lub zaktdécenia. Terminy zagrozenie i zagrozenie sg uzywane w tej czesci synonimicznie i majg to samo
znaczenie. Ryzyko odnosi sie do prawdopodobieAstwa wystgpienia zagrozenia. Zagrozona
infrastruktura moze by¢ dowolnym elementem systemu komputerowego lub sieci komunikacyjnej;
ktérykolwiek z kabli, przewoddéw lub urzadzen, ktore przenoszg moc lub dane; lub dowolne z ustug
wsparcia lub narzedzi potrzebnych do utrzymania petnej wydajnosci IS. Ponadto zagrozenia dla
pracownikéw stanowig istotny element bezpieczenstwa fizycznego. Szybkos¢ i doktadnos¢ kazdego
systemu zalezy od wydajnosci diugiego taricucha komponentéw fizycznych, a takze od wydajnosci
wszystkich osdéb, ktore uzywajg lub konserwujg kazdy komponent. Co$ mniej niz petna wydajnosc¢
catego systemu moze by¢ kosztowna. Zagrozeniem fizycznym jest kazde zdarzenie, ktére moze obnizy¢
wydajnosé systemu informatycznego - niezaleznie od tego, czy takie zdarzenie rzeczywiscie wystepuje
lub jest nieuchronne, czy jest prawdopodobne prawdopodobne lub mozliwe, czy tez catkowicie
nieoczekiwane i bez ostrzezenia. Lista mozliwych zagrozen jest diuga, zaczynajgc od naturalnych i
spowodowanych przez cztowieka zewnetrznych zdarzen, ktére mogg obnizy¢ wydajnosé 1S. Wiele
innych mozliwych zagrozen jest wewnetrznych, wynikajgcych z wypadkéw, niewtasciwego uzycia lub
umyslnego ataku. Zagrozenia wewnetrzne obejmujg réwniez awarie niezawodnosci, problemy z
instalacjg lub konserwacjg lub brak odpowiednich testéw. Zagrozenia mogg by¢ réwniez
spowodowane sytuacjami wewnatrz obiektu, budynku lub kompleksu, lub w wyniku lokalnych lub
regionalnych wydarzen lub, coraz czesciej, wydarzen na catym swiecie, a nawet z kosmosu. Zagrozenia
zdarzajg sie i mogg pochodzi¢ z niemal dowolnego miejsca, dlatego rozwazenie wszystkich
prawdopodobnych i znaczacych zagrozen jest rozsagdne i o wiele tansze. Chociaz terminologia czesto
odnosi sie do ,,wszystkich mozliwych zagrozen”, czytelnicy muszg zrozumie¢ dorozumiane zatozenie,
Ze rozwazajg tylko uzasadnione kategorie zagrozen. Planowanie radzenia sobie z skutkami niszczgcego
Swiat zderzenia z asteroidg wielkosci kontynentu jest bezuzyteczne; préba zdefiniowania strategii
reagowania na atak kosmicznych najezdzcéw uzbrojonych w karabiny jest niemozliwa i bezuzyteczna.
Ta czes$¢ rozpoczyna proces oceny zagrozenia, ktdry rozpoczyna sie od zidentyfikowania wszystkich
uzasadnionych sytuacji zagrozenia. Proces ten musi by¢ kompleksowy i rygorystyczny oraz obejmowac
wszystkie zainteresowane strony. Nie wystarczy po prostu przypisa¢ prawdopodobienstwo i wptyw na
zwykte lub oczywiste zagrozenia. Musi zosta¢ przeprowadzona petna analiza ryzyka, aby ryzyko,
podatnos¢ na zagrozenia oraz koszty reakcji i odzyskiwania mozna byto zmierzy¢.W przeciwnym razie
caty proces jest bezwartosciowy. W przypadku braku kompleksowego planowania bezpieczeristwo
staje sie nieracjonalnym wyborem dostawcdw i rozwigzan, ktdre mogg jedynie zwiekszac¢ koszty i
zwiekszac ryzyko odpowiedzialnosci. Alternatywnie, strategiczny proces zarzadzania ryzykiem moze
zmaksymalizowad przyszte zyski i zwiekszy¢ wartos¢ dodang, chroni¢ morale i wydajnosé¢, zwiekszac
wartosé firmy i poprawiac relacje z klientami i spotecznosciami.

Wydarzenia z 11 wrzesnia 2001 r. Wywotaly wstrzasajagce wezwanie, ze mogg sie zdarzyc
nieoczekiwane zagrozenia, a nawet najlepsze praktyki bezpieczeristwa, produkty i ustugi maja
niewielkg wartos¢ bez odpowiedniego planowania, wdrazania i wsparcia. Huragan Katrina, cztery lata
pozniej w 2005 r., Po raz kolejny pokazat, ze zaréwno biznes, jak i rzad sg wcigz nieprzygotowane, mimo
ze takie zdarzenie byto przewidywane wiele razy. Ten rozdziat sugeruje kompleksowe spojrzenie na
bezpieczenstwo fizyczne, ktdre moze wniesé wartos¢ dodang i pomdc w zapobieganiu katastrofie.
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Dane historyczne i statystyki maja ograniczong warto$¢ w przewidywaniu przysztych zagrozen..
Przeszto$¢ nie jest juz prologiem, poniewaz powstaje wiele nowych zagrozen, a wiele rodzajow
incydentdw jest coraz powazniejszych, powszechnych, ztozonych, niszczacych i kosztownych.
Proliferujgce i coraz bardziej rozproszone elementy systemu infrastruktury sg czesto wrazliwe i trudne
do ochrony. A hybrydowe konfiguracje nowych i starszych systeméw znacznie komplikujg proces
ochrony. Istnieje kilka statystyk zagrozen, ktére mogg wiarygodnie prognozowaé przysztosé
infrastruktury. Raporty dotyczace przestepstw komputerowych dotyczg gtdwnie bezpieczenstwa
logicznego, podczas gdy ogdlne statystyki dotyczace przestepstw czesto nie odnoszg sie bezposrednio
do bezpieczenstwa komputerowego. Informacje historyczne sg dodatkowo wadliwe, poniewaz wiele
incydentdéw nigdy nie jest wykrywanych, a znacznie wiecej nie zgtaszane z obawy przed zawstydzeniem,
odpowiedzialnoscig lub utratg dziatalnosci. Wiele incydentéw zwigzanych z bezpieczenstwem jest
maskowanych jako problemy kontroli jakosci z tych samych powodéw lub btednie zdiagnozowanych,
poniewaz nikt nie miat czasu na ustalenie prawdziwych przyczyn. Brak wiarygodnych precedenséw,
przewidywanie przyszte zagrozenia sg szczegdlnie trudne - ale coraz bardziej konieczne. Wiekszos¢
incydentdw zdarza sie nagle, bez ostrzezenia, i czesto tam, gdzie sg najmniej oczekiwane. Wiele
zagrozen, ktore kiedy$ uwazano za mato prawdopodobne, obecnie wystepuje szeroko i uderza z
zaskakujaca intensywnoscig i dewastacjg. Do innych czynnikéw przyczyniajacych sie nalezy stabe
zarzadzanie ryzykiem z powodu braku doswiadczenia, odmowy lub samozadowolenia, ktére mogg
szybko przeksztatcic rutynowe zagrozenia w kosztowne incydenty. Firmy o dobrej gotowosci
bezpieczenstwa zwykle mogg przetrwac, podczas gdy wiele innych nie

Dzisiejsze ryzyko jest wieksze.

Dzisiejsze zagrozenia sg coraz bardziej wyrafinowane, nieprzewidywalne, potencjalnie powazne i coraz
bardziej powszechne. Incydenty destrukcyjne moga wynikaé z btedéw lub wypadkdw, szpiegédw lub
hakowania, wandalizmu, niezadowolonych lub zaktécajgcych spokdj oséb, sporéw pracowniczych,
demonstracji, niepokojow spotecznych, ekstremistéw z wielu stron oraz, w coraz wiekszym stopniu,
terroryzmu krajowego i miedzynarodowego. Chociaz w ostatnich latach liczba przestepstw z uzyciem
przemocy spadta w niektdrych czesciach swiata, dane te mogg wprowadza¢ w btad, poniewaz rzadko
obejmujg wydarzenia zwigzane z miejscem pracy. Przemoc w miejscu pracy jest teraz powszechna i
czesto bez ostrzezenia. Incydenty mogg obejmowac nekanie, straszenie bombami, napady, sytuacje
zaktadnikoéw, strzelanie lub podpalenie. | kazde z tych zagrozen moze powaznie wptynaé na wydajnosc
SI. Zagrozenia fizyczne mogg wykracza¢ poza bezposrednie ataki. Wiele strachéw nie prowadzi do
faktycznej przemocy, a incydenty zaktdcajgce moga zdarzy¢ sie poza miejscem pracy. Jednak
niezaleznie od miejsca zdarzenia zwigzane z przemoca stajg sie coraz bardziej powszechne,
destrukcyjne i kosztowne. Ci, ktdrzy zagrazajg infrastrukturze IS, muszg przynajmniej uzyskaé dostep
do jej fizycznej czesci, ale czesto mozna to zrobi¢ w sposdb niepozorny, przez oszustwo, oszustwo lub
po prostu przymusowe wejscie. Fizyczny atak moze by¢ najlepszym sposobem na skompromitowanie
systemu informatycznego - znacznie bardziej skuteczny i rzadziej wykrywalny niz atak logiczny. Czesto
wiele istotnych elementdéw systemu jest wrazliwych, narazonych lub tatwo dostepnych. Sktadniki te
obejmujg okablowanie i kable, punkty potgczen i potgczen, sprzet systemowy i sieciowy oraz narzedzia,
ktore je obstugujg. Ataki fizyczne lub szpiegowanie za pomocg srodkdw fizycznych sg czesto fatwe,
szybkie, bezpieczne i pewne.

Prawdopodobne cele.

Firmy i organizacje sg coraz bardziej prawdopodobne ,ze beda celem hakeréow, niezadowolonych
pracownikéw, konkurencji, zwalnianych oséb, demonstrantéw, grup nienawisci, ekstremistéw, a
nawet terrorystéw. Motywy mogg obejmowac rzucajgcy sie w oczy, kuszacy lub rzucajacy wyzwanie
cel, wiciektos¢ lub zemste, okazje do wyrzadzenia szkody w reputacji lub przynajmniej negatywny



rozgtos, ztozenie oswiadczenia politycznego, wymuszenie lub szantaz, lub dla osobistych korzysci lub
zyskéw. Czesto nie ma dostrzegalnych motywdéw. Poza tym, ze sg prawdopodobnymi celami, wiekszos¢
firm jest réwniez wygodnymi, tatwymi i bezpiecznymi celami, poniewaz wiekszos¢ z nich jest
nieswiadoma i nieprzygotowana na dzisiejsze zagrozenia, a tym bardziej na przyszte. Chociaz obiekty
rzgdowe pozostajg preferowanymi celami, wiele z nich jest teraz lepiej chronionych niz wiekszos¢ firm.
Kolejne prawdopodobne zagrozenie wynika z potrzeby ekstremistdéw i terrorystéw do finansowania
ich dziatalnosci. Wiele grup i wszystkie niezalezne, samokierujgce sie komérki sg uzaleznione od
przestepczosci w celu finansowania swoich dziatan. Dzisiejsze przestepstwa mogg obejmowac rabunek
i zatrzymania, fatszywe waluty i karty kredytowe, phishing i oszustwa internetowe, kradziez,
wymuszenia, szantaz oraz sprzedaz pirackiego oprogramowania i inne podrébki. Ponadto wiele
zagranicznych rzaddéw, przedsiebiorstw i organizacji przestepczych aktywnie uczestniczy w
szpiegowaniu. Chociaz s3 to gtéwnie problemy z bezpieczeristwem korporacyjnym i logiczne, stanowig
one réwniez potencjalne zagrozenia fizyczne, ktérych nalezy powstrzymacd.

Problemy z produktywnoscia.

Dobre bezpieczerstwo moze by¢ bezposrednio skorelowane z wysoka produktywnoscia, co z kolei
moze poprawi¢ wydajnosé¢, zadowolenie klientéw i dobrg reputacje. Dobre bezpieczenstwo jest
mierzalne i moze strategicznie wzmocnié kazdy z tych czynnikdw, dodajgc zaréwno wartos¢, jak i zysk.
Cos$ mniej niz dobre bezpieczenstwo zacheca do marnowania czasu i pieniedzy. Ludzie, ktérzy nie czujg
sie bezpiecznie, nie bedg produktywni. Dotyczy to pracownikéw, odwiedzajgcych, dostawcdow i innych
0s6b w siedzibie, a takze klientéw, dostawcdw, akcjonariuszy i innych interesariuszy w odlegtych
lokalizacjach. Kazdy, kto korzysta z dowolnego systemu informatycznego, musi mie¢ pewnos¢, ze
bezpieczenstwo fizyczne i prywatnosé sg ubezpieczone, a system jest nieprzerwany, bezpieczny i dziata
z petng wydajnoscia. Kazdy zainteresowany musi bra¢ udziat w procesie planowania, ogélnie rozumie¢
zagrozenia i wspiera¢ je oraz wspiera¢ procedury bezpieczeristwa. W przeciwnym razie wydajnosc
nieuchronnie ucierpi. llekro¢ zdarzy sie incydent bezpieczenstwa, morale i wydajno$é prawdopodobnie
spadng i mogg pozostawac niskie przez wiele tygodni, a nawet miesiecy. Niezaleznie od tego, czy
infrastruktura zostanie naruszona, czy nie, prawdopodobne jest znaczne zaktécenie dziatalnosci.
Nawet gdy nie ma obrazen ani szkdd, postrzeganie potencjalnego zdarzenia moze by¢ kosztowne;
moze zaktécac produktywnosé, tracié biznes i klientéw oraz zagraza¢ dobremu wizerunkowi. Nikt nie
wie, jak czesto wystepujg zdarzenia zwigzane z produktywnoscig. Firmy na ogét ich nie zgtaszajg,
podobnie jak media. Ale te rzeczy sie zdarzajg i prawdopodobnie ze znaczng czestotliwoscig. Jednak
wszystkim zagrozeniom mozna w pewnym stopniu ztagodzi¢, a wielu bardziej mozna zapobiegad przy
znacznie nizszych kosztach niz konsekwencje dzieki skutecznym przygotowaniom technicznym,
odpowiedniej Swiadomosci pracownikéw i szkoleniom oraz dobrze zaplanowanym i dobrze
przec¢wiczonym reakcjom.

Terroryzm i przemoc s3 teraz powaznymi zagrozeniami.

Akty terroryzmu i przemocy sg teraz rzeczywistoscia, ktéra moze wystgpi¢ w dowolnym miejscu na
Swiecie. 11 wrzesnia 2001 r. | wydarzenia, ktére nastgpity po tym wydarzeniu, uswiadomity sobie
surowg rzeczywistosc, ze przemoc moze sie zdarzy¢ wszedzie i moze spowodowac ogromne szkody i
zaktécenia. A wiekszo$¢ powazinych katastrof moze zakitdcaé systemy informacyjne dalekie od
faktycznych incydentéw. Przemoc w miejscu pracy ma réwniez miejsce coraz czesciej i czesto w
obiektach uwazanych za bezpieczne. Coraz czesciej zdarzajg sie bomby i przerazenia biologiczne lub
chemiczne, grozby osobiste, nekanie, sytuacje zaktadnikdéw i strzelaniny. Niezaleznie od tego, czy
wystepuje rzeczywista przemoc, czy same zagrozenia, wiele generowanych plotek i wyobrazona
bliskos¢é niebezpieczenstwa to wszystkie zdarzenia zwigzane z produktywnoscia, ktédre mogg powaznie
zaktécaé dziatanie systemoéw informatycznych przez dtugi czas. W zwigzku z tym stajg sie one



problemami bezpieczenstwa infrastruktury, ktére wymagaja specjalnego planowania i nie nalezy ich
pozostawiac pracownikom ochrony lokali w celu zapobiegania. Istniejg inne powazne zagrozenia ze
strony wywiadu zagranicznego, terrorystow i grup krajowych ogdlnie nieznanych opinii publiczne;j.
Niektére z nich zostaty dobrze wyjasnione w raporcie Project Megiddo opublikowanym przez
Federalne Biuro Sledcze (FBI) w 1999 roku w oczekiwaniu na tysigclecie. Raport zawiera ,,strategiczng
ocene FBI dotyczacg potencjatu terroryzmu wewnetrznego w Stanach Zjednoczonych przeprowadzong
w oczekiwaniu na nowe tysigclecie lub w odpowiedzi na nie”. Przytoczone wéwczas zagrozenia s3
zasadniczo niezmienione, z tym wyjatkiem, ze dodano wiecej nieznanych wczesniej zagrozen. Sa
konsultanci z kontaktami FBI, ktérzy mogg udzieli¢ cennych porad. Proba przemocy stanowi obecnie
powazne zagrozenie dla wszystkich infrastruktur IS. Jednak dokfadne planowanie bezpieczenstwa
moze wiele zrobi¢, aby unikngé probleméw i niepotrzebnych wydatkdw.

Koszty uszkodzonej infrastruktury IS.

Bezposrednie koszty przestoju systemu mogg przekroczy¢ wiele tysiecy dolaréw na godzine. Straty
obejmujg luzne koszty oséb, ktére nie mogg korzystaé z systemow, koszty wsparcia i utrzymania
skierowane do przywracania operacji, koszty odzyskiwania, nadgodziny, a czesto zakwaterowanie,
wyzywienie i koszty podrézy podczas odzyskiwania. Zwykle wiele zasobdéw zewnetrznych jest
potrzebnych do reagowania i odzyskiwania. Wszystko szybko staje sie drogie. Czesto, aby dodatkowo
zintensyfikowac koszty, potrzebne zasoby nie sg natychmiast dostepne. Koszty posrednie mogg by¢
rowniez znaczgce. Przywrdécenie i utrzymanie dobrych public relations moze by¢ kosztowne. Czesto
publiczne ogtoszenia, komunikaty prasowe i briefingi dla mediéw informacyjnych i finansowych oraz
akcjonariuszy sg potrzebne, aby zneutralizowa¢ publiczne zawstydzenie i kontrolowac plotki. Nalezy
skontaktowac sie z kluczowymi klientami i upewnic sie, a oczekujgce zamodwienia zostaty przesuniete
w czasie. Jeszcze wieksze koszty obejmujg utrate dziatalnosci lub udziatu w rynku oraz spadajace ceny
akcji. Konkurenci czesto bedg czerpaé jak najwiecej korzysci, co wymaga dodatkowych kosztéw
ochrony marek i reputacji. Dowolna liczba takich kosztéw moze zniszczy¢ przedsiebiorstwo, chyba ze
skuteczne i szybkie wdrozenie silnych srodkéw bezpieczenstwa. Odpowiedzi z reklamami sg czesto
katastrofalne. W rzeczywistosci awaria infrastruktury na wiecej niz kilka godzin jest czesto Smiertelna,
a przedsiebiorstwo nigdy nie moze w petni sie zregenerowac. Dobre bezpieczerstwo zwykle moze
zapobiec katastrofalnym kosztom.

Kto musi by¢ zaangazowany.

Wiele zagrozen dla systemdéw informatycznych dotyczy takze pracownikéow ochrony korporacji lub
pomieszczen, ktérych zadaniem jest ochrona oséb i mienia w miejscu pracy i wokdt niego.
Zaangazowani sg réwniez CEO i CFO, poniewaz muszg oni teraz przestrzega¢ obowigzujgcych
przepiséw ustawowych i wykonawczych. Zgodnos¢ wymaga, aby zdarzenia, ktére mogg mie¢ istotny
wpltyw na wyniki finansowe, byly uwzgledniane w dokumentacji finansowej i oswiadczeniach
organizacji. Powazne zdarzenia zwigzane z bezpieczenstwem to oczywiscie takie zdarzenia, ktérych
wplyw nalezy teraz przewidzieé. Bezpieczenstwo lokali czesto obejmuje niewiele wiecej niz straznikdw,
kontrole dostepu i pewien nadzdr. Ich zrozumienie specjalnych potrzeb bezpieczenstwa infrastruktury
IS jest czesto minimalne, powigzane z ogdlnymi procedurami bezpieczenstwa fizycznego i rzadko
wykracza poza bezposrednie przestanki. Jednak bezpieczenstwo IS wymaga dodatkowej wiedzy,
doswiadczenia, ochrony i wsparcia. Dobre bezpieczenstwo musi by¢ silne, szybko dziatajace,
skoncentrowane na konkretnych celach i $cisle monitorowane. Skuteczne systemy wczesnego
ostrzegania sg niezbedne, aby zapobiec wystepowaniu zagrozen. W rzeczywistosci kazda funkcja
bezpieczenstwa bedzie miata wtasne potrzeby i priorytety oraz bedzie korzystac z wtasnych zasobdw.
Podczas powaznego incydentu bezpieczernstwo lokali, mieszkancéw, systemédw informatycznych i
infrastruktury musi koordynowac sprawnie i skutecznie. Muszg takze sprawnie wspotpracowac z



lokalnymi jednostkami strazy pozarnej i policji, innymi ratownikami i wieloma zewnetrznymi zasobami.
Kto zatem powinien zarzadza¢ procesem okreslania zagrozen dla infrastruktury 1S? A kim s3
interesariusze, ktdrzy powinni by¢ zaangazowani w ten proces? Najlepszg osobg do zarzgdzania
fizycznym bezpieczenstwem systemoéw informatycznych jest ten, kto wie duzo o potencjalnych
zagrozeniach i infrastrukturze IS. Kierownik biura, kierownik obiektu lub dyrektor ds. bezpieczenstwa
firmy lub ich pracownicy sg zwykle wyposazeni w sprzet do okreslania bezpieczeristwa IS lub
zarzadzania nim. Czesto takze dyrektor ds. Informacji (CIO), dyrektor ds. bezpieczenstwa informacji
(CISO) i urzednicy ds. Bezpieczenstwa IS (ISSO) zajmujg sie ochrong danych i przetwarzaniem danych i
nie sg najlepszymi osobami do zrozumienia bezpieczeidstwa fizycznego IS, szczegdlnie w duza
instalacja. Dlatego najlepsza osoba to zaufana osoba z odpowiednig wiedzg i doswiadczeniem oraz
wystarczajgcg iloscig czasu, aby dobrze zarzadza¢ procesem. Planowanie i zarzgdzanie
bezpieczenstwem infrastruktury, wdrazanie i testowanie go, szkolenie i zwiekszanie swiadomosci
bezpieczenstwa, monitorowanie oraz okresowa aktualizacja systemu i procedur to praca w petnym
wymiarze godzin w wiekszosci organizacji i wymaga personelu pomocniczego w wiekszych
organizacjach. Rozdziat 65 tego podrecznika szczegétowo omawia role CISO. Inng kwestig jest to, ze
nikt nie powinien zna¢ wszystkich tajemnic, co jest zasada, ktéra stata sie szczegdlnie wazna w
postepowaniu z infrastruktura IS. Kiedy pojawiajg sie problemy, wielu ekspertéw musi mobilizowac sie
bardzo szybko, skutecznie i skutecznie. Aby to zrobi¢, respondenci muszg znaé wszystkie systemy
informacyjne i mie¢ szybki dostep do infrastruktury. Bez wzgledu na to, jak bardzo zaufano, nikt nie
powinien wiedzie¢ wszystkiego o fizycznej i logicznej obronie. (W razie potrzeby takie informacje
powinny byc¢ bezpiecznie przechowywane przy uzyciu silnej kontroli dostepu.) Rozsgdnie jest podzieli¢
sekrety, aby zadna grupa nie znatfa ani nie miata dostepu do nich wszystkich. Po zrobieniu tego wiele
0s6b moze nastepnie dzieli¢ sie kazdg czescig tajemnic i obserwowac sie nawzajem, aby nikt nie byt
niezbedny. Rozdziat 45 tego podrecznika przedstawia szczegdty zarzadzania pracownikami i
bezpieczenstwa. Ale tylko luki w zabezpieczeniach i implementacje obronne powinny by¢ tajemnica.
Nie ma sensu informowanie innych o mechanizmach obronnych i o tym, gdzie organizacja jest
wrazliwa. Jednak proces okreslania podstawowych zagrozen powinien by¢ powszechnie znany wsréd
wszystkich zainteresowanych stron. Identyfikujgc duzg liczba zagrozen, ktére zostaty ocenione - ale z
zachowaniem tajemnicy prawdopodobienstwa, podatnosci na zagrozenia i informacji o wptywie -
mozemy zniecheci¢ potencjalnych ktopotliwych, przynajmniej przedstawiajgc pewne pojecie o liczbie
uwzglednionych zagrozen. Przy odrobinie szczescia zaatakujg mniej przygotowane strony.

Problemy z odpowiedzialnoscia.

Oprodcz potrzeby skutecznego reagowania w sytuacjach kryzysowych, inna kwestia, ktdra staje sie coraz
wazniejsza, jest potencjalnie bardzo kosztowna i czesto jest pomijana. To jest kwestia
odpowiedzialnosci. Kazda organizacja ma prawny i powierniczy obowigzek ochrony ludzi i mienia w
obrebie i wokét swoich pomieszczen. Jesli jakiekolwiek obrazenia lub szkody wystgpig w miejscu pracy
lub wokat niego - nawet dtugo po nim - prawdopodobnie pojawig sie zarzuty zaniedbania. Motywem
jest czesto to, ze odszkodowania zasadzane przez sady moga by¢ bardzo duze, a prawnicy czesto
podejmuja te sprawy w spekulacjach, majac nadzieje na otrzymanie bardzo wysokich opfat. Niezaleznie
od tego, czy organizacja rzeczywiscie ponosi wing, czy nie, wynikajgce z niej optaty prawne, czas i koszty
potrzebne do obrony organizacji, zta reklama i mozliwa utrata dziatalnosci, a takze ewentualne kary i
nagrody mogg by¢ druzgocace. Jesli domniemane jest zaniedbanie, problemem jest to, czy organizacja
byta odpowiednio przygotowana na wypadek awarii i czy jej reakcja byta skuteczna. Pytanie jest po
prostu: Czy kierownictwo wykonuje swdj obowigzek ochrony organizacji? OdpowiedzZ twierdzaca
wymagataby co najmniej:

* Dowodu doktadnego procesu oceny zagrozenia



* Dobrych planéw bezpieczenstwa, zasad i procedur, ktére zostaty faktycznie wdrozone
* Odpowiednigo szkolenia i aktualna $wiadomos$c¢ bezpieczeristwa

* Okresowe ¢wiczenia, ¢wiczenia, przeglady bezpieczenstwa i informacje zwrotne ze znanych
wydarzen

* Okresowe aktualizacje w celu zapewnienia skutecznosci bezpieczeristwa

Jezeli mozna wykaza¢, ze nie podjeto wszystkich tych srodkéw lub nastgpity odstepstwa od ogdlnie
przyjetych norm, wynik moze by¢ karny, jak réwniez odszkodowania za szkody. Razace zaniedbanie
prawdopodobnie rowniez bedzie zarzucane, w takim przypadku ubezpieczenie moze nie bronié
oskarzonej organizacji lub oséb, ktére wodwczas bytyby osobiscie odpowiedzialne. Nawet z
obowigzujgcym ubezpieczeniem, moze nie by¢ wystarczajgce do pokrycia bardzo duzych kar, ktére sg
czesto przyznawane przez jury. Nawet po udzieleniu wszystkich prawidtowych odpowiedzi oskarzeni
czesto uznajg ich za winnych, dopdki nie okazg sie niewinni. | moze to by¢ dtugi, bolesny i kosztowny
proces. Jednak niemal zelazng obrong przed odpowiedzialnoscig jest przestrzeganie procedur
federalnych. Najbardziej kompleksowe z nich pochodzg z Departamentu Bezpieczeristwa
Wewnetrznego (DHS) i jego Federalnej Agencji Zarzadzania Kryzysowego (FEMA). Sposrad wszystkich
innych procedur planowania i zarzadzania bezpieczeistwem, ktére sg liczne i zréznicowane, tylko
metodologia DHS / FEMA prawdopodobnie zostanie ogdlnie zaakceptowana. Procedury sg juz dobrze
znane, jednolite i kompleksowe oraz uwzgledniajg wszystkie mozliwosci zagrozen i wszystkie zasoby
reagowania. Jest mato prawdopodobne, aby adwokat powoda kiedykolwiek twierdzit, ze dziatania te
sg niewystarczajace, lub kiedykolwiek wniesie sprawe, gdy okaze sie, ze organizacja jest zgodna. Nie
ma to na celu zniesienia wszelkiej odpowiedzialnosci, a jedynie ograniczenie zakresu do sytuacji zwykle
objetych ubezpieczeniem.

Definicje i terminy.

Bezpieczenstwo infrastruktury informatycznej jest po prostu srodkiem zapewniania wydajnosci SI.
Dobre bezpieczenstwo wyklucza wszelkie zaktdcenia IS, ktdre mogtyby w jakikolwiek sposéb obnizy¢
wydajnosé. Kazde spowolnienie lub utrata wydajnosci, utrata danych, naruszenie prywatnosci lub
zaktécenie systemoéw, sieci i narzedzi obstugujgcych dowolny system informacyjny zmniejsza
wydajnosé. Dobre bezpieczenstwo zapewnia, ze wszystkie systemy pozostajg w petni operacyjne,
niezawodne i doktadne, a wszystkie ich dane pozostajg prywatne i nie mozna ich narazac¢ na szwank.
Istniejg trzy elementy bezpieczenstwa systemoéw informatycznych. Kazdy element musi byé specjalnie
zaprojektowany i utrzymywany w celu ochrony przed réznymi zagrozeniami o réznym zakresie i
natezeniu. Te trzy elementy obejmuja:

1. Bezpieczenstwo logiczne, znane rowniez jako bezpieczenstwo systemoéw informatycznych, chroni
jedynie integralnos¢ danych i przetwarzania informacji.

2. Bezpieczenstwo fizyczne, zwane takze bezpieczenstwem infrastruktury, chroni reszte systemow
informatycznych oraz wszystkich oséb, ktore uzywaja, obstuguja i konserwujg systemy. Zabezpieczenia
fizyczne muszg rowniez zapobiegaé wszelkim fizycznym dostepom lub wiamaniom, ktére mogtyby
zagrozi¢ bezpieczenstwu logicznemu.

3. Ochrona lokalu, znana réwniez jako ochrona korporacyjna lub ochrona obiektu, chroni ludzi i mienie
w catym obszarze, obiekcie lub budynku (budynkach) i jest zwykle wymagana przez kodeksy, przepisy
i zobowigzania powiernicze. Bezpieczenstwo lokalu chroni szerokie obszary. Czesto zapewnia ochrone
obwodowg, kontrole dostepu, wykrywanie dymu i ognia, ttumienie ognia, ochrone srodowiska, a



zwykle systemy nadzoru, alarmy, straznikdw i straznikdw. Bezpieczenstwo lokali jest czesto
rozszerzeniem organdéw Scigania.

Oczywiste jest, ze kazdy element naktada sie na siebie, a zagrozenie dla jednego jest czesto réwniez
zagrozeniem dla innych. Jednak kazdy element moze postrzegac i traktowad kazde zagrozenie inacze;j.
Chociaz pozostata czesc tego rozdziatu dotyczy bezpieczenstwa fizycznego, niektore zagrozenia, ktére
zwykle sg uwazane za dziedzine bezpieczeristwa logicznego lub bezpieczeristwa obiektéw, réwniez
muszg zosta¢ uwzglednione.

Jednolity, kompleksowy proces planowania.

Proces oceny zagrozenia moze przebiega¢ pod wieloma nazwami, ktore sg funkcjonalnie podobne. Sg
to miedzy innymi sytuacje awaryjne, katastrofy, operacje, planowanie awaryjne i reagowania
kryzysowego oraz kontrola szkdd. Niektdre procesy sg zastrzezone i nie majg wspdlnego jezyka ani
standardowych procedur, ktére sg zrozumiate dla wszystkich zainteresowanych. Wiele regulowanych
branz musi opracowaé plany reagowania na sytuacje kryzysowe przy uzyciu warunkéw i formatow
podyktowanych przez organ regulacyjny, co czyni te warunki i formaty zastrzezonymi takze. Istnieje
wiele réznych przyktadéw regulowanych branz, ktdre wykorzystujg materiaty niebezpieczne lub
jadrowe lub obstugujg zapory. Wiele organizacji zaangazowanych w reagowanie w nagtych wypadkach
- takie jak szpitale i pogotowie ratunkowe, szkoty, amerykanski Czerwony Krzyz i wiele agencji
wolontariackich, Gwardii Narodowej i jednostek wojskowych - moze nadal uzywad innych termindw i
modeli. Agencje rzgdowe na poziomie lokalnym, stanowym i federalnym nadal stosujg szerokg game
plandw i procedur bezpieczenstwa, mimo ze obecnie wymagana jest jedna standardowa metodologia.
Wiekszos¢ tych procedur nie jest jednolita ani kompleksowa. Mogg by¢ niekompatybilne, stanowic
gtéwne bariery komunikacyjne i powodowac niepotrzebne nieporozumienia, opdznienia i marnowane
zasoby. Z kolei wiekszos¢ organizacji prywatnych nie jest Swiadoma obowigzujgcych procedur
rzgdowych ani wielu zasobéw, ktére mogg im pomadc. Kazda organizacja doswiadcza zasadniczo tych
samych zagrozen i ma ograniczone mozliwosci reagowania i zasoby. Prawie kazda organizacja moze
zostaé przyttoczona w powaznej sytuacji kryzysowej i kazdy moze ogromnie skorzysta¢ z zasobdéw
zewnetrznych. Jednak kazde miejsce ma tendencje do uzywania odmiennych modeli, termindow i
procedur, ktore czesto sg niezrozumiate dla innych. W wielu przypadkach ich modele stajg sie planami
i procedurami przechowywania i zapominania, ktérych nikt nie rozumie ani nie akceptuje. Jesli tylko
jako ostrozna strategia zarzadzania ryzykiem w celu unikniecia probleméw zwigzanych z
odpowiedzialnoscia, potrzebny jest jeden, jednolity i kompleksowy standard dla procesdéw, procedur i
jezyka. Najlepszym sposobem na to jest przyjecie metodologii DHS / FEMA, ktdra obejmuje wszystkie
zagrozenia, skutecznie koordynuje wszystkie zasoby i jest jasna, zwiezta, zrozumiata i zaakceptowana
przez wszystkich zaangazowanych. Jest to teraz wymagane dla wszystkich departamentéw i agencji
rzgdowych, a takze dla jurysdykcji stanowych i lokalnych, jesli chcg one nadal otrzymywac¢ federalne
granty i pomoc. Przydatny publiczny / prywatny standard oceny gotowosci na wypadek katastrofy /
zagrozenia zostat opublikowany przez Emergency Management Assessment Program5 (EMAP), ktéry
jest niedochodowg organizacjg zawodowa. Standard EMAP obejmuje catg aktualng metodologie DHS
/ FEMA i zapewnia jasng i zwieztg metode do ustalenia zgodnosci, a takze proces samokontroli. EMAP
zapewnia réwniez niezalezny, zewnetrzny audyt bezpieczeristwa dowolnej organizacji rzgdowej w celu
upewnienia sie, ze jego program zarzgdzania kryzysowego jest zgodny z wymogami federalnymi;
wkrotce moze byé w stanie przeprowadzi¢ audyt takie w prywatnych organizacjach. Audyt
przeprowadzany jest w placéwce wnioskodawcy przez profesjonalnych, dobrze wyszkolonych
wolontariuszy. Caty proces audytu bezpieczenstwa jest zardwno rygorystyczny, jak i niedrogi. EMAP
jest zatem sugerowang alternatywa dla audytu bezpieczeristwa zapewnianego przez CPA, a takze dla
procedur audytu innych organizacji zawodowych, ktére zasadniczo nie obejmujg ani bezpieczenstwa



infrastruktury, ani zgodnosci z procedurami federalnymi. Gotowos¢ do zapewnienia bezpieczeristwa
zgodna z tymi standardami moze stac sie niezbednym warunkiem uzyskania przez sektor prywatny
ubezpieczenia, unikniecia odpowiedzialno$ci i nadmiernych kosztéw, ustalenia niewinnosci lub
wykorzystania rynkéow kapitatowych do zarzadzania ryzykiem. Znajomos¢ tych standardéw pomoze w
procesie oceny zagrozen, a pézniej moze zapewnié lepszg ochrone.

PROCES OCENY ZAGROZEN.

Skuteczne planowanie bezpieczenistwa rozpoczyna sie od doktadnej oceny zagrozenia. Proces ten
rozpoczyna sie od ustanowienia organizacji ad hoc, uzyskania zatwierdzenia budzetu i sponsorowania
wyzszej kadry kierowniczej oraz powotania komitetu sterujgcego, ktdry reprezentuje wszystkie
zainteresowane strony. Pierwsze cztery zadania to:

1. Zidentyfikuj wszystkie potencjalne sytuacje zagrozenia.

2. Okresl prawdopodobienstwo i oszacuj bezposrednie i posrednie koszty kazdego zagrozenia.
3. Ocen i ustal priorytetyzacje kazdego zagrozenia.

4. Przygotuj i przedstaw koicowe sprawozdanie, ktore podpisuje kazdy cztonek komitetu.

Ten raport staje sie dowodem nalezytej starannosci w celu unikniecia odpowiedzialnosci i staje sie
podstawg do ochrony infrastruktury. Aby nie przej$¢ przez proces planowania, kilka oséb decyduje o
zagrozeniach i ryzyku, a nastepnie pisze plan bezpieczenstwa. Jest to odwrotne podejscie do dobrego
i skutecznego planowania. | to nie zadziata. Bardzo niewielu kluczowych pracownikéw zaakceptuje
plan, a nawet go zrozumie, i prawdopodobnie zostanie zignorowany lub przeoczony, gdy pojawi sie
kolejny wypadek. Dobrym przyktadem nieudanego planowania sg plany zarzgdzania kryzysowego dla
obszaréw Nowego Orleanu i Baton Rouge, ktdre zostaty wdrozone przed Huraganem Katrina w 2005
r. najwyrazniej oba byty dobrymi planami. Ale niewielu urzednikow rozumiato plany lub nie pamietato
o ich wykorzystaniu. Proces planowania oceny zagrozenia musi by¢ wykonany dokfadnie i catkowicie.

Zatoéz komitet sterujacy.

Proces planowania bezpieczenstwa nie jest skuteczny, chyba Zze wszyscy interesariusze sg
reprezentowani, a najlepszym sposobem na to jest ustanowienie komitetu sterujgcego. Komitet
pomoze zidentyfikowac i oceni¢ potencjalne zagrozenia oraz pomoze opracowac¢ kompleksowy plan
ochrony. Komitet powinien reprezentowac wszystkie zainteresowane strony i obejmowac jak
najwiecej doswiadczenia, wiedzy i perspektywy. Interesariusze powinni obejmowaé uzytkownikdw,
administratoréw, kierownictwo, kluczowych partnerdw, klientéw, dostawcéw i ustugodawcéw (takich
jak personel zajmujgcy sie konserwacjg, naprawg i czyszczeniem). Kierownik projektu powinien
uczestniczy¢, podobnie jak przedstawiciele prawni, finansowi i kadrowi. Zalecani sg rdwniez niezalezni
eksperci i facylitatorzy. Najlepszym przewodniczgcym komitetu jest zwykle zewnetrzny facylitator,
ktory jest odporny na polityczne lub kulturowe uprzedzenia, lojalnos¢ lub preferencje dotyczace
produktdw. Madrze jest takie zwraca¢ sie o informacje do akcjonariuszy, pozyczkodawcdw,
ubezpieczycieli oraz przedstawicieli spotecznosciirzgdéw. Moze to by¢ wirtualny komitet, ktdry rzadko
musi sie spotyka¢ podczas petnej sesji. Komunikacja za posrednictwem poczty elektronicznej lub
telefonu powinna by¢ wystarczajgca, a wewnetrzny personel moze gromadzi¢ dane, wydawac raporty
i wspodtpracowaé z poszczegdlnymi cztonkami komitetu. Poufnos$é nie jest w tym momencie
problemem. Celem komitetu jest identyfikacja zagrozen i pomoc w planowaniu. Zaden cztonek nie
musi mie¢ petnej wiedzy na temat rzeczywistych luk w zabezpieczeniach lub wynikajgcych z nich
systemow bezpieczenstwa i zabezpieczen. Kazdy cztonek powinien jednak podpisa¢ sie na raporcie
koncowym komisji. Po zakoriczeniu poczatkowej misji najlepiej jest, aby komitet zbierat sie co najmniej



raz w roku w celu przeglagdu nowych zmieniajgcych sie zagrozen i oceny zachowania systemow
bezpieczenstwa. Komitet ten nie tylko reprezentuje wszystkie zainteresowane strony, ale moze
zapewni¢ nadzor, aby kierownictwo nie zaniedbato wykonywania, przegladu, i zaktualizuj plan
bezpieczenstwa. W rezultacie komitet doktada nalezytej starannosci, aby kierownictwo wypetnito
swoje obowigzki powiernicze.

Zidentyfikuj wszystkie mozliwe zagrozenia.

Pierwszym krokiem jest zidentyfikowanie wszystkich mozliwych sytuacji zagrozenia, ktére moga
wptynaé na infrastrukture informacyjng. Nie oznacza to, ze ktéregos dnia zdarzy sie kazde zagrozenie,
ale mozliwe, ze moze to nastgpi¢ w poblizu lub nawet na odlegtos¢. Zwigzek przyczynowy moze by¢ co
najwyzej niepewny, a wydarzenie najbardziej mato prawdopodobne, ale moze sie kiedys zdarzyé. O
wiele lepiej jest myslec obiektywnie o takich rzeczach i skutecznie planowa, niz po prostu spisywac je
jako zdarzenia, ktére mogg ,nigdy sie tu nie wydarzy¢” lub twierdzié, ze jesli taka katastrofa sie tutaj
zdarzy, ,nic nie mozemy zrobi¢, aby zfagodzi¢ to. ” Oba stwierdzenia sg oczywiscie fatszywe i
potencjalnie bardzo kosztowne. Lista zagrozern moze byé bardzo dtuga. Format powinien zawieraé
tabele dla kazdego konkretnego zagrozenia wraz z opisem w jednym wierszu, aby wyjasni¢, co to
znaczy. Na przyktad ,powddz” to zbyt ogdlny termin, aby w sposdb znaczacy ocenié¢ ryzyko. Zamiast
tego mozna wymieni¢ ,powodzie rzeczne”, ktére mogg by¢ skutkiem ulewnych deszczy, topniejgcego
$niegu lub peknietej tamy lub grobli; ,Lokalne powodzie”, takie jak przerwa w wodzie, gtéwna burza
lub powazny pozar w poblizu; lub ,zalanie pomieszczen”, by¢é moze z powodu nieszczelnych rur,
drendw lub nieszczelnych okien, dachéw, niepowodzen budowlanych, pekajgcego zbiornika na wode
lub chtodni kominowej lub ttumienia ognia. Celem jest stworzenie dtugiej listy konkretnych sytuacji
zagrozenia, ktére mozna indywidualnie ocenié. Na liscie moze znajdowac sie 100 lub wiecej zagrozen.
W miare postepu projektu zaangazowane osoby z pewnoscia dodadzg jeszcze wiecej zagrozen i
dopracowujg definicje. Lista zagrozen powinna obejmowad zagrozenia zarowno bezposrednie, jak i
posrednie oraz zagrozenia wptywajace na obszar ogdlny, region lub caty kraj. Najlepiej jest wymienic¢
wszystkie zagrozenia, w tym te, ktdre uwaza sie za mato prawdopodobne, jako srodek ostroznosci
przed przypadkowym pominieciem niektérych, ktére mogg mieé¢ wieksze znaczenie, niz jest to
widoczne na pierwszy rzut oka. Niestety, zagrozenia maja tendencje do kaskadowania: jedna sytuacja
zagrozenia moze stworzy¢ inne, a te z kolei mogg stworzyé wiecej sytuacji zagrozenia. Na przykfad
powazne powodzie mogg zamykac jezdnie i powstrzymywac ludzi od pracy, utrudnia¢ dostawe
materiatdw niezbednych do dziatania (takich jak zywno$é, woda lub paliwo do generatora awaryjnego),
zaktécaé komunikacje, powodowaé zsuwanie sie btota, zapalaé pozary, uruchamiaé grabieze lub
powodowac niepokoje spoteczne. Jako inny przyktad, podczas pozaru prawdopodobnie nastgpi utrata
energii elektrycznej do chtodzenia sprzetu, wentylacji lub komunikacji, a takze uwolniona woda lub
chemikalia, ktére muszg by¢ zawarte. Kazdy z tych warunkéw stanowi osobne zagrozenie z wtasnym
ryzykiem. W rzeczywistosci niewiele zagrozen wystepuje w oderwaniu, a wiele zdarzen kaskadowych
moze by¢ nieoczekiwanych i nieprzewidywalnych, a same mogg wywotaé jeszcze wiecej zdarzen. W
zwigzku z tym zestawienie kazdego zagrozenia powinno réwniez obejmowac dwie inne kolumny: (1)
zdarzenia, ktére mogg wywofac zagrozenie, oraz (2) kaskadowe zagrozenia, ktére mogg wynikac z
zagrozenia. Mozna to tatwo zrobié, numerujgc kazde zagrozenie i wskazujgc numery, ktére moga tgczyc
rézne zagrozenia. Informacje sg potrzebne do oceny wptywu kazdego zagrozenia. Moze to by¢ jedynie
ogoblne wskazanie do celéw planowania tego, co moze sie zdarzy¢. Faktyczna kaskada prawdopodobnie
bedzie inna, ale analiza zagrozen bedzie nadal aktualna. Nie polegaj na dziataniu sity wyzszej - na
przyktad powaznego trzesienia ziemi - jako wymowki, ze dane zagrozenie moze byé nieuniknione. Sita
wyzsza nie ogranicza odpowiedzialnosci, poniewaz takich zdarzen mozna sie spodziewac i podjgc
pewne kroki w celu zminimalizowania obrazen i szkdd. Z tych samych powoddw akty wojenne nie mogg
tez usprawiedliwiac sie. Wreszcie, lista zagrozen powinna by¢ podzielona na gtéwne kategorie, takie



jak zdarzenia naturalne, zdarzenia wywotane przez cztowieka, wandalizm, ataki, awarie systemu
wsparcia i tak dalej.

Zrédta informacji i pomocy.

Nastepnym krokiem jest kompilacja przesztych wydarzen: zapisy historyczne i szczegdty dotyczace
tego, co sie wydarzyto, kiedy i jak, jakie obrazenia i szkody wynikty, czy byto ostrzezenie, jak szybki byt
poczatek? Kompilacja powinna obejmowaé zdarzenia zaréwno w bliskich, jak i odlegtych obszarach,
ktére mogg potencjalnie powodowaé szkody i zaktdcenia, bezposrednio lub posrednio. Byé moze
bombardowania metra i autobuséw w 2005 r. W Londynie lub wczes$niejsze bomby w pociggach
podmiejskich w Madrycie mogg mie¢ wptyw na amerykanskich pracownikéw, ktdérzy dojezdzajg do
pracy i martwig sie o wtasne bezpieczenstwo. W miare powiekszania sie listy zagrozen, wszyscy
zaangazowani muszg myslec nieszablonowo i szukaé scenariuszy, ktére sugerujg, ze w przesztosci moga
sie zdarzy¢. Takie myslenie moze by¢ produktywne, gdy obiektywnie bada mozliwe scenariusze.
Konsultant ds. Bezpieczeristwa w Nowym Jorku, wspdtpracowat z najemcami w World Trade Center i
probowat zasugerowaé planowanie katastrof, ale zostat odrzucony przez wtasciciela, ktéry zapewnit
wszystkich, ze to ,,najbezpieczniejsze miejsce na ziemi”. Zrédta informacji do zbadania obejmuja biuro
pogodowe, biblioteki, lokalne jednostki strazy pozarnej i policji, urzednikéw stanowych i powiatowych,
przedsiebiorstwa uzytecznosci publicznej, akta prasowe oraz lokalng wiedze o przesztych wydarzeniach
w regionie. Przedsiebiorstwa energetyczne i komunikacyjne mogg dostarczac raporty o awariach, ale
ich terminologia musi by¢ zrozumiata. Na przykfad ,, awaria elektryczna” moze obejmowac jedynie
przerwy trwajgce dtuzej niz pie¢ minut. Regionalne i stanowe organy regulacyjne, komisje uzytecznosci
publicznej, organizacje branzowe i zawodowe oraz grupy rozwoju biznesu mogg rowniez udziela¢
przydatnych informacji, gdy ich perspektywa i terminologia zostang wyjasnione. Wszystkie lokalne,
regionalne i stanowe agencje zarzadzania kryzysowego powinny teraz mieé¢ plan ograniczania
wszystkich zagrozen, w ktdrym wyszczegdlniono wszystkie zagrozenia, ktore wystgpity w catej ich
jurysdykcji. W ich planie powinny rowniez znajdowac sie daty, opisy i lokalizacje map; informacje te
moga siegac historycznie od stulecia lub dtuzej. Kazda agencja powinna mie¢ lokalny plan dziatan
awaryjnych, w ktérym wymienione sg wszystkie potencjalne sytuacje zagrozenia w obrebie ich
jurysdykcji. Zwrd¢ szczegdlng uwage na dodatki i zatgczniki omawiajgce poszczegdlne rodzaje
zagrozen. Oprécz tego, co jest w ich planach, kazda agencja powinna udzieli¢ znacznej pomocy w opisie
mozliwych powaznych zagrozen, ktdre sg spowodowane przez cztowieka, wigzg sie z niebezpiecznymi
materiatami lub stanowig powaine zagrozenie dla zdrowia. Zagrozenia, ktére identyfikuja, s3
prawdopodobnie rowniez Twoimi zagrozeniami. Ponadto wspdtpracuj z kazdym zainteresowanym
podmiotem, aby uzyskaé porady na temat zagrozen, o ktérych wiedzg lub postrzegaja. Popros kazdg
osobe, aby skontaktowata sie z klientami, dostawcami i dostawcami, ustugodawcami, sgsiadami
biznesowymi oraz konsultantami i pracownikami naukowymi. Z tych Zrédet bedzie wiele wiedzy
specjalistycznej, perspektywy i dobrych rad. Czas szukanie go bedzie dobrze spedzony. Chociaz
niektére procedury sg nieaktualne, nadal istnieje wiele przydatnych danych zrédtowych.

Okresl prawdopodobienstwo kazdego zagrozenia.

Komitet sterujgcy powinien rozwazy¢ prawdopodobienstwo wystgpienia kazdego zagrozenia.
Najlepszym sposobem oszacowania prawdopodobienstwa jest roczne prawdopodobienstwo w skali
wzglednej (na przyktad) od 0 (brak) do 5 (bardzo prawdopodobne). Postrzegane prawdopodobienstwo
raz na 100 lat (co réwna sie 1-procentowemu rocznemu prawdopodobieistwu) mozna oszacowac na
1. 5-procentowe prawdopodobienstwo roczne mozna oszacowa¢ na 2, podczas gdy roczne
prawdopodobienstwo wynoszace 20 procent lub wiecej najlepiej bytoby oceni¢ na 5 Zagrozenia
zwigzane z niesprzyjajagcymi warunkami pogodowymi nalezy ocenia¢ wyzej niz sugerujg dane
historyczne, aby uwzglednic¢ zmieniajgce sie wzorce pogodowe na $wiecie. Nalezy rowniez uwzglednic



zagrozenia o prawdopodobienstwie 0, poniewaz ta warto$¢ moze by¢ pdzniej wykorzystana do
wykazania wzglednej podatnosci kazdego zagrozenia. Komitet sterujgcy moze dostosowac kazdg
ocene, tak jak ona obraduje, aby koricowe wyniki byty uzyteczne i znaczace.

Przyblizone koszty oddziatywania.

Po okresleniu wszystkich mozliwych zagrozen i oszacowaniu prawdopodobieristwa kazdego z nich,
nastepnym krokiem jest, aby komitet sterujacy zastanowit sie nad wptywem kazdego zagrozenia.
Wptyw uwzglednia potencjalne straty i koszty zwigzane z kazdym zagrozeniem. (Nie rozwazaj w tym
momencie zagrozen kaskadowych.) Tutaj réwniez sugerowana jest wzgledna skala od 1 (bardzo niska)
do 5 (bardzo wysoka). Ocena wptywu 0 prawdopodobnie nie ma znaczenia, poniewaz w rzeczywistosci
wystgpig pewne koszty reakcji i odzyskiwania. Mogg istnie¢ pojedyncze czynniki potrzebne do
wyjasnienia znaczenia ogdlnego wptywu. Czynniki takie mogg obejmowaé prawdopodobienstwo
obrazen lub $mierci, kwote szkdéd majatkowych, wzgledne koszty reakcji i odzyskiwania, a zwtaszcza w
przypadku oséb prywatnych i organizacji, koszty utraty dziatalnosci. Parametry kazdego czynnika i
zakres kazdej oceny mozna dostosowywac w trakcie planowania, tak aby wyniki byty realistyczne i
znaczace. Teraz celem jest pokazanie, ktdre zagrozenia sg potencjalnie najbardziej niebezpieczne lub
kosztowne, jesli wystgpig. Planowanie oceny zagrozen najlepiej wykonaé przy uzyciu najgorszego
scenariusza, poniewaz tak wifasnie dzieje sie w rzeczywistosci. Nawet wtedy faktycznie poniesione
koszty mogg byc¢ znacznie wyzsze niz oczekiwano. Chociaz komitet sterujgcy ma jedynie ograniczong
wiedze o mozliwych kosztach, przy pewnej dyskusji komitet powinien osiggna¢ konsensus co do tego,
ktéra ocena ma zastosowanie do kazdego z wymienionych zagrozen. Ich odkrycia zostang pdzniej
przejrzane przez innych, ktérzy sy w stanie lepiej przewidzie¢ potencjalne koszty i moga lepiej
zrozumieé, ze wptyw niektorych zagrozen jest znacznie bardziej kosztowny niz innych. Koszty
oddziatywania sg zaréwno bezposrednie, jak i wynikowe. Bezposrednie wydatki mogg obejmowac
koszty zwigzane z lokalizacjg problemdw, ustabilizowaniem systemoéw, naprawg i instalacjg
infrastruktury zastepczej, ponownym uruchomieniem, przywréceniem baz danych oraz doktadnym
testowaniem danych i systemoéw. Inne bezposrednie koszty, ktére mogg wynikac z kazdego zdarzenia,
to utrata wydajnosci uzytkownikéw systemu, nadgodziny potrzebne do odzyskania harmonograméw
produkcji, tymczasowe ustugi zlecone oraz tymczasowe urzgdzenia lub materiaty i materiaty potrzebne
natychmiast. Dodaj do tych potencjalnych kosztéw posrednich lub nastepczych, takich jak jedzenie,
warunki sanitarne i zakwaterowanie; utrata dziatalnosci, klientéw lub udziatu w rynku, spadajgca cena
akcji oraz koszty dziatan public relations w celu kontrolowania plotek i negatywnych wiadomosci.
Koszty beda nadal kumulowac sie podczas fazy reakcji, przez caty okres rekonwalescencji i by¢ moze
dtugo po tym. Sumy mogg znacznie przekroczy¢ oczekiwania.

Koszty zdarzen kaskadowych.

Opisano mozliwosci i prawdopodobienstwo wystgpienia zdarzen kaskadowych. Kazde wydarzenie
zwieksza koszty oddziatywania, ale okreslenie prawdopodobienstwa kaskadowania i wysokosci
dodatkowego kosztu jest w najlepszym razie wyksztatcone. Jesli zdarzenia przyczynowe dla kazdego
zagrozenia sg pokazane na liscie zagrozen, a potencjalne zdarzenia kaskadowe réwniez tam wystepuja,
nalezy oszacowaé koszty oddziatywania kazdego pojedynczego zdarzenia. Kaskada moze jednak
uniewazni¢ czynniki prawdopodobienstwa. Jesli jedno zagrozenie juz wystepuje, inne mogg by¢
nieuchronne, niezaleznie od pokazanego prawdopodobienstwa. Catkowity koszt uderzenia bedzie
prawdopodobnie nieco mniejszy niz suma czesci. Podczas wielu zdarzen mogg wystepowac pewne
korzysci skali, poniewaz reakcja na jedno zdarzenie moze zajg¢ sie innym zdarzeniem za niewielkg
dodatkowg opfatg. Tutaj cenne staje sie doswiadczenie i perspektywa komitetu sterujgcego,
specjalistow ds. Bezpieczenstwa i zarzgdzania. Jednak potgczone koszty muszg by¢ nadal realistyczne,
inaczej analiza kosztéw i wartosci bedzie btedna.



Determinacja

Decyzja o tym, ktére zagrozenia sg najwazniejsze, moze byé subiektywna i kontrowersyjna oraz oparta
na niepotwierdzonych zatozeniach. Sugerowane tutaj podejscie daje realistyczne dane iloSciowe, ktére
jasno wskazg, ktdre zagrozenia s najwazniejsze i dlaczego. Indywidualne opinie bedg sie znacznie
rézni¢. Raporty komitetu sterujgcego mogg dawac przyblizenia, ktére sg statystycznie poprawne - jesli
zasady sg przestrzegane i wszystko odbywa sie ostroznie. Obrady komitetu powinny zosta¢ przejrzane
przez ekspertéw i kierownictwo wyzszego szczebla, z wykorzystaniem obliczen. Inng popularng
alternatywa jest matryca pokazujaca prawdopodobienstwo w pionie i wptyw w poziomie, oceniajaca
oba czynniki jako wysokie, srednie lub niskie. Daje to dziewie¢ poziomdw podatnosci na kazde
zagrozenie, od wysokiego do wysokiego do niskiego. Taki uktad nie jest ani uzyteczny, ani realistyczny.
Poniewaz nalezy uwzglednic te czynniki wptywu, ktére sg potencjalnie bardziej kosztowne niz inne.

Gdy wszyscy ustalg prawdopodobiefnstwo i wptyw kazdego zagrozenia, mozna obliczyé biezaca
podatnos¢ kazdego zagrozenia. Zasadniczo podatnos¢ na zagrozenia to obliczenie tgczace
prawdopodobienstwo zdarzenia z tym, ile szkéd moze spowodowad. Sugerowana metoda daje sze$é
poziomdw podatnosci, od 0 (brak) do 5 (bardzo wysoka). Nastepne dwa kroki sg nadmiernie
uproszczone, ale mozna je dostosowa¢ do wiekszosci potrzeb. Po prostu pomnozenie czaséw
prawdopodobienstwa wptywu da wartosci podatnosci od 0 do 25, co nie odzwierciedla wzglednych
kosztow oddziatywania wiekszosci zagrozen. Podobnie jak proste modele, jak sugerujg niektére
modele.

1. Najlepiej jest zastosowac kilka czynnikéw kosztu oddziatywania, jak opisano wczesniej, a nastepnie
pofaczy¢ kazdy czynnik, stosujac state mnozniki dla kazdego z nich, aby zachowa¢ wzgledng waznos¢
kazdego kosztu wptywu. Potgczenie przez usrednienie kazdego czynnika kosztéw moze nie dac
uzytecznych wynikéw. taczenie sredniej wartosci kazdego czynnika (lub czasami najwyzsza wartos¢)
moze daé bardziej realistyczne dane.

2. Na koniec przekonwertuj obliczenia podatnosci na skale wzgledng od 0 do 5 punktéw, wybierajgc
zakres wynikdéw dla kazdej wartosci skali.

Wykonanie tej procedury dla wszystkich zagrozen pokaze, ze formuty, mnozniki i zakresy wartosci skali
moga wymagac niewielkiej korekty, aby uzyska¢ znaczace wyniki. Jak juz wspomniano, proste
mnozenie i / lub dodawanie lub inne formuty liniowe nie przyniosa realistycznych wynikdéw. Waznos¢
obliczania podatnosci na zagrozenia polega na tym, ze mozna to zrobi¢ w czasie rzeczywistym, a
mnozniki mozna réwniez korygowac w czasie rzeczywistym, gdy zmieniajg sie poziomy zagrozenia. Na
przyktad moze to znalezé odzwierciedlenie w krajowym systemie doradczym ds. Terroryzmu (NTADS)
wedtug lokalizacji lub mozliwych typow docelowych. Moze rowniez wprowadzac ostrzezenia z lokalnej
policji i zrédet wywiadowczych. (Niektore informacje o zagrozeniach sg prawdopodobnie
sklasyfikowane, ale dostarczony przez nie mnoznik nie jest ograniczony ani nawet wrazliwy). Wszystkie
dane moga by¢ wyswietlane w arkuszu kalkulacyjnym, nawet do poziomu kodowania kolorami na
kazdym poziomie podatnosci. Kazda osoba zaangazowana w zarzgdzanie bezpieczenstwem lub
zarzadzaniem sytuacjami kryzysowymi moze miec¢ dostep w czasie rzeczywistym do tych samych
ekrandéw, ktére beda aktualizowane na biezgco wraz ze zmianami warunkdéw. Dobrze jest zapewnic
wybor ekranéw podsumowanych lub szczegétowo podzielonych wedtug regiondw i kategorii zagrozen
lub uszeregowanych wedtug waznosci. Wreszcie, petne dane podatnosci powinny by¢ ograniczone i
dostepne tylko dla osdb, ktére musza to wiedzie¢. Informacje te sg bardzo wrazliwe; pokazuje
potencjalnych przestepcow tam, gdzie infrastruktura Sl jest dobrze chroniona, a gdzie nie.



Wypetnianie raportu oceny zagrozenia.

Po zakonczeniu szczegdtowej oceny zagrozenia nalezy przygotowac ogdlny raport do przekazania
wszystkim zainteresowanym stronom. Raport jest w wiekszosci tekstowy i nie sugeruje stabych
punktdw ani tego, czym moze by¢ ochrona bezpieczenstwa. Kazdy cztonek komitetu sterujgcego
powinien podpisa¢ sie w tym raporcie, podobnie jak kierownictwo wyzszego szczebla i pracownicy
ochrony. Celem tego raportu jest rozwiniecie swiadomosci bezpieczenstwa, do wykorzystania w
szkoleniach oraz jako dowdd nalezytej starannosci, ze rzeczywiscie przeprowadzono doktadng ocene
zagrozenia.

OGOLNE ZAGROZENIA.

Szereg sytuacji zagrozenia moze wptynaé na infrastrukture Sl, obnizy¢ wydajnosé i wywotaé niepokdj,
ktdry obnizy wydajnos¢ i morale. Sugerowana wczesniej lista zaczyna identyfikowac¢ niektdre z tych
zagrozen. W tej sekcji wymieniono niektére inne mozliwe sytuacje, ktére zasadniczo nie sg zwigzane z
infrastrukturg I1S. Rézne zagrozenia sugerowane w tym rozdziale sg jednak dalekie od petnej listy.
Dlatego nalezy skorzystaé z porad ekspertéw, lokalnej wiedzy i analizy biezgcych wydarzen, aby
dostosowac liste zagrozen do konkretnych potrzeb kazdej jurysdykcji, a nastepnie okresowo j3
przegladac i korygowac. Jak wspomniano wczesniej, konkretne zagrozenia sg zwykle podzielone na
szerokie kategorie, ktére mozna tatwo podsumowac w celu zapewnienia swiadomosci sytuacyjne;j.
Ogdlnie rzecz biorac, zagrozenia sg klasyfikowane jako zagrozenia naturalne, zagrozenia techniczne i
spowodowane przez cztowieka, niepokoje spoteczne, wandalizm i ataki. Inne mniej prawdopodobne,
ale potencjalnie powazniejsze mozliwosci obejmujg bomby, uwalnianie materiatéw niebezpiecznych,
pandemie i zagrozenia zwigzane z bronig masowego razenia. Ostateczne grupowanie moze by¢
wydarzeniami lokalnymi specyficznymi dla chronionych witryn. Same grupy nie sg wazne, o ile
uwzglednione sg wszystkie mozliwe scenariusze. Niektére przydziaty beda arbitralne, poniewaz
niektore zagrozenia mozna przypisa¢ do dowolnej z kilku kategorii. (Ale nigdy nie wymieniaj zadnego
konkretnego zagrozenia wiecej niz raz.) Jak dotad nie ma jednego, jednolitego, kompleksowego
formatu listy zagrozen. W miare postepu procesu planowania najprawdopodobniej pojawig sie
najlepsze grupy zagrozen.

Zagrozenia naturalne.

Zdarzenia zwigzane z zagrozeniami naturalnymi stajg sie coraz czestsze, szkodliwe i rozpowszechnione,
poniewaz ich wzorce wydajg sie zmieniaé. Coraz czestsze wydarzenia obejmujg powazne powodzie,
silne burze; huragany i tornada; zamiecie, obfite opady $niegu i burze lodowe; pozary i gesty dym;
zanieczyszczenie powietrza, wody, budynkdw lub gleby; i rosngce zagrozenia chorobami. Chociaz
trzesienia ziemi zdarzajg sie cyklicznie, one rdwniez wydajg sie obecnie bardziej powszechne. Kazde z
nich moze zaktéca¢ dziatalnos¢ na wiele bezposrednich i nastepczych sposobdw - wiele
nieprzewidzianych - w zaleznosci od lokalizacji systeméw informatycznych, sieci, terminali,
przechowywania danych, kabli i medidw. Zagrozeniom naturalnym nie mozna zapobiec, ale ich wptyw
mozna ztagodzi¢. Ponizej przedstawiono doktadniejsze spojrzenie na kazdg kategorie.

* Zagrozenia atmosferyczne. Mogg to by¢ trudne warunki pogodowe, takie jak cyklony tropikalne i
huragany; silne burze z huraganowymi wiatrami, silng btyskawicg i duzymi gradami; tornada; wichury;
$niezyce i ciezkie $niegi; burze lodowe; zanieczyszczenie powietrza i wysoki poziom ozonu; opad
nuklearny (ktory zawsze wystepuje, ale na niskich poziomach); ekstremalnie zimno; i ekstremalnie
gorgca pogoda.

* Zagrozenia geologiczne. Sg to gtdéwnie osuwiska i osuwania sie btota, osiadanie gruntow (doty) i gleby
rozlegte z powodu wody.



* Zagrozenia hydrologiczne. Zagrozenia te obejmujg powodzie rzeczne i powodzie obszaréw nisko
potozonych z powodu silnych lub dtugotrwatych opaddw; szybki 16d lub topniejacy $nieg; zatory
lodowe lub zanieczyszczenia na drogach wodnych; uszkodzenia wybrzeza w wyniku gwattownego
sztormu; erozja strumieni; i zawalenie sie jezdni, mostéw i budynkdéw. Zdarzenia hydrologiczne mogg
kaskadowo zaktdcaé systemy wodne i kanalizacyjne, powodowac niedobory zywnosci i paliw, a nawet
wywota¢ pozary lub wybuchy. Awaria tamy lub watu przeciwpowodziowego jest powazinym
zagrozeniem, ktére nalezy doktadnie przeanalizowaé, a nastepnie sprawdzic¢ z ekspertami. Wiekszos¢
tam jest dobrze utrzymana i chroniona przed zagrozeniami naturalnymi, ale nie przed wandalizmem
ani atakiem terrorystycznym. Wiekszo$¢ zbiornikdw nie jest réwniez dobrze chroniona przed atakiem
chemicznym. Konsekwencje takich wydarzen moga by¢ o wiele bardziej niszczycielskie, niz sie wydaje.
Awaria watu przeciwpowodziowego w Nowym Orleanie w 2005 r. Spowodowana przez huragan
Katrina spowodowata katastrofalne skutki na duzych obszarach. Dtugotrwata susza moze by¢
szczegoblnie destrukcyjna. Moze by¢ wiele pozardow i gestego dymu, ktére wymagajg ewakuacji. Brak
wody pitnej i chtodzacej. Zaréwno ludzie, jak i sprzet muszg by¢ chronione przed kurzem lub dymem,
ktérych nie mozna skutecznie wykona¢ w wielu obiektach. Energia hydroelektryczna moze by¢
racjonowana i narzucane ciggte zaciemnienia.

* Zagrozenia sejsmiczne. Takie zagrozenia obejmujg trzesienia ziemi i tsunami. Wiele obszaréw Standow
Zjednoczonych jest narazonych na umiarkowane lub nawet wysokie ryzyko duzego trzesienia ziemi.
Setki lat temu miaty miejsce duze wydarzenia na tych obszarach i uwaza sie, ze zbliza sie czas
ponownego wystgpienia. Na przyktad uskok Ossipee w centrum New Hampshire spowodowat
trzesienie ziemi o wielkos$ci ,San Francisco” okoto 300 lat temu i moze wystgpi¢ ponownie, co
spowodowatoby znaczne szkody w Bostonie i jego przedmiesciach. Przynajmniej spowodowatoby to
przewrocenie szafek na sprzet, zerwanie kabli i przewoddw oraz prawdopodobnie zaktdcitoby
chtodzenie i wentylacje systemdw IS. Tsunami, ktére sg spowodowane przez podmorskie trzesienia
ziemi, mogg w pewnym momencie uderzy¢ w brzegi USA, na podstawie wydarzen historycznych. |
podobnie jak huragan Katrina, duze przedsiewziecie sejsmiczne w dowolnym miejscu w Ameryce
Pétnocnej moze mie¢ wptyw na firmy na duzym obszarze.

Inne zagrozenia naturalne

* Duze erupcje wulkaniczne. Erupcje wulkanéw mogg rozprzestrzenia¢ pyt atmosferyczny na catym
Swiecie, co moze wptywaé na pogode i powodowac silne burze, uszkadza¢ systemy chtodzenia,
zaktécac transmisje radiowe i satelitarne oraz ogranicza¢ podrdze lotnicze.

* Pozar. Pozar moze zamkna¢ trasy transportu, zaktdcaé¢ media i systemy wsparcia na duzym obszarze,
wymagac ewakuacji i tworzy¢ ciezki dym, ktory jest niebezpieczny dla ludzi i sprzetu.

* Zaraza lub zaraza. Przyczyng choroby, pogody lub owaddéw, zaraza lub zaraza mogg powodowac
problemy zdrowotne i zaktéca¢ dostawy zywnosci, co moze posrednio wptywaé na dziatalnosé
gospodarcza.

* Aktywnos¢ plam stonecznych. Okoto 11-letni cykl burz stonecznych magnetycznych, ktére powodujg
plamy stoneczne, moze powodowac fale promieniowania elektromagnetycznego, ktdre moga zaktécac
komunikacje, a nawet sie¢ elektryczna.

Zagrozenia dla zdrowia

Coraz bardziej niepokojaca jest mozliwos¢ wystgpienia nagtych problemoéw zdrowotnych, takich jak
SARS ,COVID-19 lub wybuch waglika lub wirus Zachodniego Nilu w stosunkowo niewielkich ilosciach
obszarowych. Takie ogniska mogg by¢ prawdopodobnie powstrzymywane przez leki przeciwwirusowe



i szczepionki. Jednak z pewnoscig spowodujg to zaktdcenia w dziatalnosci gospodarczej. Bardziej
niepokojace jest zagrozenie kolejng pandemig, ktéra moze szybko rozprzestrzeni¢ sie na duzych
obszarach zaludnionych. Jak dotad nie ma skutecznych s$rodkéw zapobiegajgcych ani
rozprzestrzenianiu sie pandemii, innych niz izolacja i kwarantanna, w tym zamykanie firm i szkét, a by¢
moze takze wielu urzedéw miejskich. Jak wspomniano wczesniej, jako mozliwy scenariusz najgorszego
przypadku, personel odmawiajacy lub niezdolny do zgtoszenia sie do pracy podczas powaznego
zagrozenia zdrowia moze stanowié tgcznie nawet 40 procent sity roboczej i moze pozosta¢ poza
miejscem pracy nawet przez 14 miesiecy. Skonsultuj sie z lokalnymi urzednikami ds. Zdrowia, aby
uzyskaé szczegbétowe informacje na temat tych zagrozen.

Zagrozenia spowodowane przez cztowieka.

Wypadki powodujg wiekszos¢ problemdéw z bezpieczenstwem. Wypadki, niechlujstwa i btedy s3
konsekwencjami ztego projektu, ztej kontroli jakosci, niewtasciwe] instalacji, braku aktualizacji i ztej
konserwacji. Zaktdcenia czesto wystepujg podczas konserwacji. Rozmyslne dziatania, takie jak
szpiegowanie, psoty, wandalizm i szpiegostwo, stajg sie coraz bardziej powszechne i wyrafinowane,
ale wciagz pozostajg w cieniu przypadkowych, niezamierzonych wydarzei. Przenoszenie mebli lub
sprzetu (chyba, ze s3 wykonywane przez przeszkolonych specjalistéw) moze uszkodzi¢ przewody,
zfacza i inny sprzet w stopniu wystarczajagcym do awarii systemdw. | cho¢ rzadko sie to zdarza, znaczne
»przypadkowe” szkody moga wystgpi¢ podczas sporu pracowniczego lub przywiezienia na miejsce
personelu niebedacego cztonkiem zwigzku. Prace budowlane, przerdbki, naprawy i zmiany
okablowania czesto powodujg uszkodzenie systemdéw informatycznych. Zatogi czesto uktadajg szmatki
na stacjach roboczych i sprzecie, aby chroni¢ przed kurzem i zanieczyszczeniami. Ale nikt nie mysli, aby
najpierw wyfaczy¢ urzadzenie, wiec staje sie przegrzane i prawdopodobnie zawiedzie natychmiast lub
wkrétce potem. Zatogi podfaczajg rédwniez elektronarzedzia, maszyny do woskowania podtég lub
odkurzacze do dowolnych gniazdek elektrycznych, ktére sg pod reka. Jesli sg to dedykowane obwody
dla urzadzen systemowych, moze dojs¢ do uszkodzenia. W podobny sposéb uzytkownicy stacji
roboczych czesto umieszczajg znaczniki czasu, zszywacze elektryczne, lodéwki, wentylatory i grzatki
zanurzeniowe w gniazdach przeznaczonych wytacznie dla systemow informatycznych. Takie btedy
moga powodowac sporadyczne problemy, ktére sg trudne do zlokalizowania. Okablowanie i odstoniety
drut mogg réowniez stanowic zagrozenie. Okablowanie jest wrazliwe na wiele sposobdw - i staje sie
coraz bardziej. Kable danych sg delikatne i tatwo ulegajg uszkodzeniom w wyniku wypadku,
przenoszenia mebli, czyszczenia i konserwacji, niewtasciwych potaczen (takich jak nieautoryzowany
sprzet), wsciektosci lub umysinego ataku. Druty metalowe sg rowniez wrazliwe na zaktdcenia
elektryczne i magnetyczne z pobliskich miejsc oprawy oswietleniowej, silniki, transformatory lub
nadajniki RF, jak zostanie wyjasnione. Btyskawica jest przyciggana i na wszelkich drutach metalowych
mogg by¢ indukowane skoki napiecia elektrycznego. Okablowanie swiattowodowe, ktére szybko
zastepuje potgczenia metalowe Szybka komunikacja, jest szczegélnie delikatna. Kazde nietypowe
ci$nienie lub ostre zagiecie dowolnego kabla swiattowodowego moze zmienié¢ jego wtasciwosci
transmisyjne i spowodowaé awarie. Jednak na swiattowdd nie ma wptywu zadne wnioskowanie
elektryczne ani RF. Kable, panele krosowe, kable i ztgcza s czesto narazone na przypadkowe
uszkodzenie podczas rutynowej konserwacji i czyszczenia pomieszczen. Odkurzacze oraz maszyny do
mycia i woskowania mogg tatwo uszkodzi¢ przewody sygnatowe i zasilajgce. Szampon do dywandw
moze zamoczy¢ potaczenia i zala¢ przewody pod podtogg. Kétka na krzestach i sprzecie lub
przenoszenie mebli czesto niszczy kable i ztgcza. Wtamania sg powaznym zagrozeniem. Istnieje wiele
sposobéw na uzyskanie dostepu do infrastruktury systemoéw informatycznych. Po udanej ingerencji
moga nastepowadé powtarzajgce sie zaktdcenia z powodu wypadkdéw, bteddéw, weszenia, hakowania,
szpiegowania, wandalizmu, wymuszen lub umysinego ataku. Kontroli dostepu do lokali zwykle nie
zapobiega ingerencja. Punkty podatnosci infrastruktury sg rézne, a wczesne wykrycie jest konieczne,



aby zapobiec problemom, zanim to nastgpi. Wtamania przez okablowanie zostaty omdwione w
poprzedniej czesci. Nacisk ktadziony jest tutaj na zapobieganie dostepowi do sprzetu, paneli
dystrybucyjnych i koncowych, paneli krosowych lub dowolnych narzedzi, ktére je obstugujg. Ocena
mozliwych zagrozen polega w pierwszej kolejnosci na sprawdzeniu istniejgcej infrastruktury i
istniejgcych juz zabezpieczen. To jest réwniez niezbedne do ustalenia, ktére fizyczne zagrozenia i
punkty podatnosci nie sg w wystarczajgcym stopniu objete zabezpieczeniami lokalnymi i logicznymi.

Osobom nieupowaznionym nie nalezy zezwala¢ na dostep do wszelkiego rodzaju urzadzen, szaf.
Wszyscy, ktorzy uzyskali dostep, w tym odwiedzajgcy, powinni sie zalogowac i wylogowac. Jako druga
warstwa ochrony obszardow krytycznych straznik powinien by¢ pod reka, aby obserwowac kazdego
wchodzacego i wychodzgcego, uwierzytelnia¢ tozsamos$é kazdej osoby i wiedzieé, dlaczego potrzebny
jest dostep. Straznicy mogg obejmowac straznikdw, recepcjonistow, przetozonych lub kierownikéw. Z
wyjatkiem sytuacji, w ktérych wymagane jest wysokie bezpieczenstwo, funkcje odszukiwania mozna
wykonywac zdalnie za pomocg systemow nadzoru i kontroli dostepu, i monitorowane przez czujniki
ruchu i zblizeniowe. Stacje robocze znajdujace sie poza pomieszczeniami sprzetowymi sg na ogét
chronione logicznie przy uzyciu procedur logowania, tokendw, takich jak karty inteligentne i urzgdzenia
biometryczne - w zaleznosci od wrazliwosci danych obstugiwanych przez system. Kradziez sprzetu,
komponentdéw lub nosnikdw wymiennych jest mozliwa, szczegdlnie w godzinach pozabiznesowych.
Zastepstwo, a nie kradziez, jest znacznie powazniejszym zagrozeniem. Jedyng bezpieczng obrong jest
to, ze wszystkie dane muszg by¢ zawsze w petni zaszyfrowane. W przypadku kradziezy jednostki
zapasowe powinny by¢ natychmiast dostepne w pobliskim bezpiecznym magazynie.

Aby zaoszczedzi¢ czas, ztodzieje czesto przecinajg kable sygnatowe zamiast je odtgczac. Dlatego madrze
jest przechowywac kable zapasowe w pobliskim bezpiecznym miejscu.lstniejg rézne urzadzenia
zapobiegajace kradziezy, stuzgce do zaciskania lub wigzania urzgdzen do pobliskich scianek dziatowych
lub mebli. Urzadzenia te mogg by¢ uciazliwe i ucigzliwe, mogg utrudnia¢ konserwacje lub naprawy, a
wiekszos¢ z nich szybko zostaje pokonana za pomocg nozyc do $rub lub preta. Alarmy antywtamaniowe
sg bardziej skuteczne, ale wykrywajg jedynie prébe wtamania niz zapobiegajg kradziezy. Alarmy
wtamaniowe sg zwykle ciche i uruchamiane przy kazdym otwarciu skrzynki lub szafki. Oprogramowanie
moze wyzwalaé alarmy réowniez wtedy, gdy kabel zostanie odtaczony lub uszkodzony, lub gdy sprzet
zostanie odtgczony lub ulegnie awarii. Dobry, solidny sprzet i zamki szafek sg bardziej skuteczne i mogg
zniechecac do kradziezy, pod warunkiem, ze same urzadzenia i szafki nie zostang fatwo usuniete.

Podstuchy

Podstuchy sg kolejnym sposobem wtamania, ktérego celem jest kopiowanie danych, a czasem takze
ich ukradkowa zmiana. Wiekszo$¢ podstuchédw mozna umiesci¢ szybko i niepozornie, nawet w
zajmowanych przestrzeniach biurowych. Wiekszos$¢ podstuchéw jest bardzo trudna do wykrycia - jesli
nie niemozliwa - z wyjgtkiem doktadnej kontroli wzrokowej wszystkich mozliwych punktow wejscia, co
jest czasochtonne i ucigzliwe i musi byé okresowo powtarzane. Bardzo czesto podstuchy sg po prostu
niezauwazane. Podstuchy sg uzywane do nadzoru i szpiegowania, zmiany lub usuwania danych,
kradziezy oprogramowania, kradziezy ustug, wstrzykiwania robakéw lub wiruséw lub sadzenia
wabikdéw, aby naktoni¢ respondentéw do myslenia, ze znalezli prawdziwg przyczyne incydentu. Kazdy
fizyczny dostep do punktéw potaczen, przebiegdw kablowych, serwerdw, klientéw lub sprzetu
sieciowego stanowi powazng luke. Doswiadczona osoba moze ztozy¢ podstuch w ciggu kilku minut,
dyskretnie, nawet pod eskortg i uwaznie obserwowana. Podstuch jest w zasadzie urzadzeniem
monitorujgcym. Moze to by¢ niewielka skrzynka podtgczona bezposrednio do obwodu, aby odgrywac
i rejestrowac jego dane. Dane mozna nastepnie odzyskac recznie lub przesta¢ przewodowo lub radiowo
do odlegtej lokalizacji, gdzie informacje mogg by¢ trwale przechowywane i analizowane. Urzadzenie
monitorujgce moze byc¢ rozdzielaczem, ktéry moze tapaé niektdre sygnaty przeptywajace przez obwéd



i przekierowywa¢ je do usunietej lokalizacji lub do matego nadajnika, ktéry znajduje sie w poblizu i jest
dobrze ukryty. Lepszy sprzet do gwintowania zuzywa moc systemu, a nie baterie, wiec jego zywotnos¢
jest nieograniczona. Monitorowanie uzyskanych danych moze odbywaé sie w budynku lub na
zewnatrz, przez Internet, z pobliskiego pojazdu lub przez potfaczenie telefoniczne z dowolnym
miejscem na Swiecie. Podstuchy od dawna s nielegalne w Stanach Zjednoczonych bez nakazu
sgdowego. Lata temu, na przyktad, nielegalny podstuch telefonu w Nowym Jorku, zostato zatozony na
dzierzawionej linii telefonicznej do Meksyku, gdzie faktyczny nadzér moégt mie¢ miejsce zgodnie z
prawem. Potgczenie zostato wykonane przez kogo$ w centrali firmy telefonicznej i prawdopodobnie
nie zostanie wykryte. Ale jesli w koricu zostanie znaleziony, sie¢ mozna bedzie przesledzi¢ i odtgczyé.
Ta procedura sugeruje dtugosc i koszty, do ktdrych trafi okreslony przeciwnik, a takze sugeruje wysoka
wartosé informacji, ktére mozna uzyskaé. To byto lata temu, na dtugo przed dzisiejszym tatwym
dostepem do Internetu, tanich pofaczen miedzystrefowych, Wi-Fi, mikrofaléwki, satelitow i innych
systemow szerokopasmowych. Obwody Swiattowodowe s3g trudne i kosztowne do dotkniecia, a
czasem niemozliwe bez zerwania obwodu lub zmiany ich parametréw, co mozna szybko wykry¢.
Dostepny jest nowy sprzet high-tech do zaczepdéw optycznych. Ale nawet przy tym dobre wyniki sg
problematyczne. Pierwsza metoda polega na utworzeniu ostrego zgiecia w kablu i wykryciu niektérych
promieni Swietlnych, ktére mogg wyciec z zewnatrz zgiecia. Sygnat jest w najlepszym razie bardzo
staby. Aby temu zapobiec, mozna zbudowa¢é kabel. Lub kable mogg by¢ prowadzone przez metalowy
kanat, aby uzyska¢ dostep, a nastepnie bardzo ostre zakret, nawet w skrzynkach przytagczeniowych.
Wreszcie, ostry zakret zmieni impedancje optyczng przebiegu kabla i nieznacznie obnizy jego
wydajnosé, by¢ moze wystarczajgcg do skutecznego przerwania obwodu. Zmiane impedancji optycznej
mozna zmierzy¢, w tym przyblizong lokalizacje anomalii. Metoda giecia kabli moze dziata¢, ale jest
trudna do osiggniecia, wykrywalna i tatwa do zaobserwowania przez kontrole. Ta metoda moze
monitorowac dane, ale nie moze wstrzykiwaé danych. Jedynym bezposrednim sposobem na podstuch
kabla swiattowodowego jest otwarcie pofgczenia, szybkie wiozenie urzadzenia interfejsu, a nastepnie
ponowne podtgczenie obwodu. Alarmy powinny by¢ uruchamiane natychmiast, gdy obwad sie zepsuje
lub w inny sposdb ulegnie awarii, i mogg rowniez da¢ pewne pojecie, gdzie wystgpit problem. Ale z
dobrym urzadzeniem interfejsu i dziatajac szybko, mozna wstawié podstuch i przywréci¢ warunki, aby
wygladaty normalnie, zanim ktokolwiek bedzie mégt odpowiedziec. Jedli ta metoda sie powiedzie,
jakosc¢ przechwytywania bedzie doskonata, a dane mozna réwniez wstrzykiwaé do linii podstuchowe;j.
Szpiegowanie tego, co sg przenoszone przez obwody S$wiattowodowe, moze by¢é mozliwe z
pomieszczen sprzetowych lub w innych punktach, w ktérych dane optyczne sg przetwarzane na postac
elektroniczng lub na fale radiowe. Sprzet do tego i jego mozliwosci sg scisle tajne i na ogét nieznane
wiekszosci ekspertow ds. Bezpieczenstwa. Transmisje bezprzewodowe nie muszg by¢ podstuchiwane,
ale proces nadal obowigzuje. Wszystko, czego potrzeba, to bardzo czute radio i antena o duzym zysku,
czesto umieszczona w pojezdzie zewnetrznym. Druty metalowe sg stosunkowo tatwe do zaczepienia
w niewykrywalny sposdb. Mate, niepozorne cewki indukcyjne umieszczone obok drutu mogg tatwo
odbierac sygnaty bez penetracji izolacji. Czasami podstuchy wykonuje sie za pomocg matych sond,
ktore siegajg obwodu drutu. Podstuchy indukcyjne sg na ogét niewykrywalne, z wyjatkiem wizualnych
obserwacji. Podstuchy indukcyjne sg jednak trudne, gdy stosuje sie wieloprzewodowe kable skretkowe,
zwtaszcza te, w ktorych kazda para jest ekranowana, a caty kabel jest metalowy, podobnie jak niektore
anteny telefoniczne chronigce je przed zaktdceniami o czestotliwosci radiowej. Gdy indukcja nie jest
praktyczna, mostkowane krany mozna tatwo umiesci¢ w dostepnej puszce przytgczeniowej, panelu
krzyzowym lub krosowym, skrzynce testowej lub listwie zaciskowej. Mostki kranowe mogg by¢
potgczone fizycznie. W przypadku dtugich kabli zwykle jedna lub wiecej liniowych listew zaciskowych
taczy dwa kable. Sg to dobre lokalizacje dla kranéw, szczegdlnie tam, gdzie w samym kablu moga
znajdowac sie nieuzywane pary drutéw, ktdrych mozna uzy¢ do poprowadzenia danych na stukanie do
bezpieczniejszej lokalizacji. Mostkowane podstuchy mozna réwniez umieszcza¢ w dowolnym miejscu



wzdtuz drutu, penetrujac izolacje za pomocy igty lub odcinajgc niewielki kawatek oktadziny i izolacji w
celu splecenia drutu z kranu. Stukniete mostki majg zwykle bardzo wysoka impedancje, wiec nie
zmieniajg obwodu; dlatego podobnie jak kurki indukcyjne sg niewykrywalne, z wyjatkiem wizualnych.
Wymagana jest jednak umiejetnos¢ umieszczania ich w celu unikniecia uszkodzenia gwintowanego
przewodu. Podobnie jak w przypadku podstuchéw swiattowodowych, istniejg réwniez zaawansowane
technologicznie metody monitorowania tego, co przenoszg druty metalowe, ktorych szczegdty sg
klasyfikowane. Obecnie najwiekszym zagrozeniem zwigzanym z podstuchami jest to, ze robig to zwykle
obcy wywiad, przestepczo$¢ zorganizowana lub grupy terrorystyczne, ktére sg bardzo dobrze
wyposazone, dobrze wyszkolone i doswiadczone oraz majg prawie nieograniczone fundusze na
wykonywanie swojej pracy. Jest wysoce prawdopodobne, ze wiekszos¢ ich nadzoru nie zostanie
wykryta, zlokalizowana ani usunieta az dtugo po nim - jesli w ogdle.

Wysokoenergetyczne zagrozenia czestotliwosciami radiowymi.

Kontrowersyjny obszar badan dotyczy wysokoenergetycznych broni o czestotliwosci radiowej (HERF),
ktére zdaniem niektérych ekspertéw stanowia powazne zagrozenie dla zakiécenia, uszkodzenia lub
zniszczenia systemoéw i sprzetu elektrycznego i elektronicznego na bardzo duzym obszarze. Istnieje
kilka scenariuszy. Prototypowa demonstracja broni HERF na konferencjach bezpieczenstwa kilka lat
temu wykazata, ze nieporeczne urzadzenie zbudowane z tatwo dostepnych komponentéw moze
powodowac nieprawidtowe dziatanie komputeréw osobistych podczas dziatania urzadzenia. Moze to
rowniez powodowac awarie systemu. Od tego czasu nie byto juz zadnych informacji publicznych, czy
mniejsza, przenosna wersja mogtaby emitowac wigzke czestotliwosci radiowej o mocy wystarczajgcej
do zaktdcenia dziatania systeméw w odlegtosci kilkudziesieciu metréw. Takie urzadzenie jest mozliwe,
ale moze nie by¢ bardzo praktyczne, chyba ze z duzego pojazdu. Wraz z tym istnieje inne zagrozenie
zwane strumieniem czestotliwosci radiowych o wysokiej intensywnosci, ktéry jest po prostu
interferencjg ze strony innych urzadzen elektronicznych. Mogg to by¢ nadajniki znajdujgce sie w
poblizu, takie jak radio o duzej mocy, systemy telewizyjne lub radarowe, lub nadajniki w pojazdach.
Lub mogag wystepowac zaktdcenia z pobliskich nadajnikéw RF, w tym telefonéw komdrkowych,
komputerow i urzadzen zaprojektowanych do tego celu. Niektdre z tych mozliwosci to problemy
projektowe, ale gdy zaangazowane sg przenosne nadajniki RF, sytuacje stajg sie zagrozeniami dla
infrastruktury. W 2004 r. zgtoszono inne podejscie, ktdre potencjalnie jest w stanie zniszczyé
niezabezpieczony system elektryczny i elektroniczny w catym kraju za pomocg ataku impulsu
elektromagnetycznego (EMP). Ten raport pochodzi z ustalen komisji, ze eksplozja nuklearna niskiego
poziomu w gérnej atmosferze moze spowodowaé ogromng fale elektromagnetyczng, ktéra moze
spowodowac katastrofalne uszkodzenia w wiekszosci Standw Zjednoczonych. Bez obszernego
ekranowania systemy elektryczne i elektroniczne mogtyby zostaé zniszczone, i rowniez systemy
przenoszenia mocy. Wydaje sie jednak, ze taka eksplozja musi zosta¢ wykonana doktadnie tak, aby
zniszczenie byto minimalne. Obrong przed wszystkimi takimi zagrozeniami RF jest skuteczna ochrona
sprzetu i okablowania. Klatka Faradaya moze wszystko ogarngc i chroni¢. Zwykle jest to jedna lub
wiecej warstw ekranowania miedzi, ktére sg dobrze uziemione. Istniejg rowniez torby Faraday do
ochrony i przechowywania matych przedmiotdw, takich jak telefony komdrkowe lub ptytki drukowane.
Jednak po zainstalowaniu ekranowania dobrze jest sprawdzi¢, czy faktycznie dziata zgodnie z
oczekiwaniami. Kiedys$ duze, nowe centrum danych duzego banku centréw pienieznych., reklamujac
ogromne kwoty wydane na rozbudowane zabezpieczenia nowego obiektu wspomniato, ze
nieprzenikniona tarcza Faradaya otaczata caty pokdj. Jedynym problemem byto to, ze radio
tranzystorowe na gorze szafy grato wyraznie i gtosno. Gdyby pomieszczenie rzeczywiscie byto dobrze
ekranowane, zaden nadawany sygnat nie mégtby przenikngaé.



Incydenty z materiatami niebezpiecznymi mogg obejmowaé budynek, zaktad przemystowy, albo
samolot, linie kolejowg, autostrade lub wypadek na wodzie. Wiele niebezpiecznych substancji jest
rutynowo transportowanych, przechowywanych i przetwarzanych w catych Stanach Zjednoczonych.
Wiele z tych materiatéw jest wyjgtkowo niebezpiecznych po uwolnieniu. Mogg szybko wptyngé na duzy
obszar i mogg wymagaé natychmiastowej ewakuacji. Oprocz przypadkowego lub celowego uwolnienia,
materiaty te mogg zostac skradzione, aby stac sie czescig ataku w innym miejscu. A ci, ktdrzy prébuja
kras¢, transportowac i przetwarzaé materiaty na bron, mogg przypadkowo narazi¢ innych na
niebezpieczenstwo.

Toksyczne zagrozenia obejmujg gromadzenie sie radonu w zajmowanej przestrzeni lub w wodociggach.
Radon jest uwalniany naturalnie przez wiele rodzajéw skat. Jest bardzo rozpowszechniony i bardzo
niebezpieczny, jesli moze dosta¢ sie do organizmu. Radon jest czasteczky alfa, ktérej wiekszos¢
tradycyjnych urzadzen pomiarowych nie moze wykryé. Podobnie wiele toksycznych substancji moze
gromadzi¢ sie w wodzie pitnej lub powietrzu budowlanym. Kazda z tych substancji bedzie destrukcyjna
i spowoduje niepokdj daleko poza dotknietymi obszarami. Skonsultuj sie z lokalnymi urzednikami ds.
Zdrowia, aby zidentyfikowaé i ocenié te zagrozenia.

Ogien i dym z odlegtych wydarzen mogg by¢ ktopotliwe na kilka sposobéw. Dym z wydarzen odlegtych
o setki mil moze powodowaé problemy zdrowotne, opdznia¢ dostawy i dostawy oraz powodowaé
niedobory zywnosci lub paliwa. Pracownicy mogg nie by¢ w stanie dotrze¢ do pracy lub z niej, a takze
mogg martwic sie o swoje rodziny, przyjaciot i domy. Sprzet elektroniczny jest szczegdlnie podatny na
uszkodzenia srodowiska spowodowane dymem lub innymi unoszacymi sie w powietrzu czasteczkami.
| mogg wystgpi¢ problemy z uzytecznoscig lub utrata chtodzenia spowodowana duzym, odlegtym
pozarem. Szczegodlnie ktopotliwy moze byé pozar lub dym w poblizu. Oprécz wyzej wymienionych
problemdéw moze byé konieczne natychmiastowe wytgczenie systemu i ewakuacja personelu. Linie
zasilania i danych mogg by¢ zerwane lub uszkodzone przez ciepto lub wode.

Moze réwniez dojs¢ do powodzi i uwolnienia niebezpiecznych materiatéw, ktére mogg by¢ szkodliwe
dla ludzi i sprzetu. Konieczne bedzie rdwniez ograniczenie zagrozen i oczyszczenie srodowiska przed
wznowieniem petnej dziatalnosci. Dym, kurz lub inne czgsteczki unoszgce sie w powietrzu moga
powodowac awarie sprzetu, poniewaz blokujg one systemy chtodzenia, zatykajg filtry i gromadzg sie
wewnatrz urzadzenia, ograniczajac wentylacje i chfodzenie konwekcyjne. Mimo ze sg to gtéwnie
problemy zwigzane z konserwacja, stanowig one réwniez potencjalne zagrozenia.

PRZEMOC W MIEJSCU PRACY | TERRORYZM.

Uzycie sity, nekanie lub przemoc fizyczna to coraz wieksza rzeczywistos¢ w miejscu pracy. Incydenty
zwigzane z narkotykami i alkoholem rosng, podobnie jak przestepstwa w miejscu pracy niezbedne do
wspierania i ukrywania takich nawykow. Dodatkowym zagrozeniem jest rosngca obecnos$é gniewu w
miejscu pracy lub na nim. Kazdy z tych incydentdw moze powodowac powszechne urazy i zaktdcaé
dziatalnos$¢ firmy na wiele miesiecy. Rzeczywista przemoc lub terroryzm, lub po prostu zagrozenie lub
lek przed tym, mogg by¢ niezwykle kosztowne i destrukcyjne. Kazda sytuacja przemocy - zagrozona,
wyobrazona, faktyczna lub peryferyjna - moze powaznie zaktdcié systemy informatyczne, niezaleznie
od tego, czy infrastruktura jest rzeczywiscie zagrozona, czy nie. Wydajnosé, produktywnos¢ i morale
gwattownie spadng i utrzymaijg sie na niskim poziomie przez dtugi czas po zauwazalnym lub faktycznym
zagrozeniu. Petne wyleczenie moze potrwaé wiele miesiecy - zaktadajac, ze w miedzyczasie nie zdarzy
sie wiecej incydentdw. Dlatego bezpieczne $rodowisko pracy, dobre planowanie i wdrazanie
bezpieczenstwa oraz ¢wiczenia szkoleniowe w zakresie bezpieczeristwa sg niezbedne, aby wszyscy czuli
sie bezpiecznie.



Prawdopodobnie najlepszym narzedziem do zadawania rozlegtych obrazen i szkéd moze by¢ bron
masowego razenia (BMR), a nie staromodne noze, pistolety, bomby lub podpalenia, ktére powodujg
jedynie ograniczone obrazenia. Urzadzenia MD sg znacznie bardziej niebezpieczne, a wiele z nich jest
mate i tatwe do ukrycia w kieszeni, paczce lub teczce. Maty, czesto wyglagdajacy obiekt zawierajgcy
toksyny biologiczne i zasilane przez baterie latarki teoretycznie mogg zabié kazdg osobe w najwiekszym
budynku biurowym. Fiolka nie wieksza niz szminka moze zawiera¢ wystarczajgcy ilo$¢ wiruséw
hemolitycznych wiruséw, aby zabié¢ kazdg osobe w promieniu od 20 do 50 km jesli jest skutecznie
zdyspergowana. Poniewaz niewiele chemicznych lub biologicznych zwigzkdw BMR ma duzo zapachu
lub koloru, gdy s3 one wypuszczane, wszyscy mieszkancy, goscie, osoby postronne i osoby reagujgce
moga by¢ niewinnymi ofiarami. Choroba moze rozpoczgé sie w ciggu kilku minut, godzin lub dni.
Analiza laboratoryjna jest konieczna do zidentyfikowania wielu substancji. Potrzeba wiecej czasu, aby
okresli¢ zakres i zasieg szkdd. Zwykte Srodki ochrony indywidualnej i aparaty oddechowe mogg
zapewnic¢ niewielkg ochrone lub jej brak. BMR mogg by¢ niezwykle niszczycielskie. Krajowe ¢wiczenie
szkoleniowe Departamentu Sprawiedliwosci FEMA o nazwie TopOff, ktdre przeprowadzono w maju
2000 r., symulujac atak biologiczny na Denver w Kolorado, przyniosto okoto 57 000 ofiar Smiertelnych.
Od tego czasu podobne ¢wiczenia nie ujawnity oszacowan $miertelnych. Zagrozenia BMR mozna
pogrupowac¢ wedtug mnemonicznego B-NICE. Obejmujg one czynniki biologiczne, takie jak waglik,
cholera, dzuma ptucna, tularemia, gorgczka Q, ebola, ospa, botulizm, rycyna i niektére inne. Sg to
wszystkie zywe bakterie, ktorych okresy inkubacji (czas wystgpienia po ekspozycji) s3 mierzone w
godzinach lub dniach. Uwolnienia nuklearne i radiologiczne mogg powodowac panike, ale
prawdopodobnie nie spowodujg masowych ofiar, z wyjatkiem oséb w poblizu. Poziomy
promieniowania mozna tatwo monitorowa¢, a konstrukcje budowlane czesto stuzg jako skuteczne
schronienie. Urzadzenia zapalajgce sg wykorzystywane gtéwnie do wywotywania pozaréow
strukturalnych. Urzadzenie mozna sadzi¢ w ukryciu, a nastepnie uruchamiaé zdalnie lub za pomocg
timera. Rakiety i mate pociski sg coraz bardziej zapalajgcym zagrozeniem, podobnie jak incydenty typu
9/11: samoloty, pojazdy lub todzie uzywane jako bomby. Urzgdzenia wybuchowe sg podobne. Moga
one zostaé skradzione lub przemycone zarzadzeniem lub coraz czesciej improwizowane urzadzenia
wybuchowe wykonane z powszechnie dostepnych materiatéw. Mozliwe sg potgczone ataki, takie jak
urzgdzenia wybuchowe uzywane do uwalniania srodkéw chemicznych (ale nie biologicznych, ktére sg
zywymi bakteriami, ktore zostatyby zabite przez wybuch) lub tak zwane brudne bomby, ktére sa
materiatami wybuchowymi uzywanymi do uwalniania materiatéw radioaktywnych. W najgorszym
przypadku wszystkie zdarzenia zwigzane z bronig masowego razenia mogg by¢é wyjgtkowo
niebezpieczne i zaktdcajace, a ktdrekolwiek z tych zdarzen moze kiedy$ zdarzyé sie w Stanach
Zjednoczonych. Nawet plotki o AvDevent mogg by¢ szkodliwe i powodowaé powszechng histerie,
panike i stworzyé duzg armie studni chodzenia. Niezaleznie od tego, czy zagrozenie jest rzeczywiste,
czy wymyslone, walka z bronig masowego razenia jest kosztowna. Wiekszos$¢ szczegotow dotyczacych
broni masowego razenia oraz ekstremistycznych lub terrorystycznych zagrozen jest niejawna, ale
wtadze stanowe i federalne powinny byé w stanie zapewnié¢ wglad w skuteczng ocene zagrozenia.
Nalezy przynajmniej zapyta¢ witadze o postrzegane zagrozenia, mozliwe obszary docelowe oraz
incydenty regionalne i lokalne oraz obawy dotyczace bezpieczenstwa.

INNE SYTUACJE ZAGROZENIA
Woycieki, temperatura i wilgotnos¢.

Nalezy réwniez wzigé¢ pod uwage zagrozenia zwigzane z wodg i innymi cieczami, ktére mogg by¢
niebezpieczne, a takze temperature i wilgotne warunki, w ktérych znajduje sie sprzet. Systemy
zraszaczy w pobliskich przestrzeniach mogg powodowaé uszkodzenie sprzetu, podobnie jak wycieki
ptynédw ze zbiornikdw magazynowych, wiez chtodniczych lub rur w poblizu obszaréw urzadzen.



Warunki atmosferyczne w poblizu sprzetu to takze sytuacje zagrozenia. Zbyt wysokie lub zbyt niskie
temperatury powietrza mogg spowodowac awarie sprzetu. Wysoka wilgotno$¢ moze powodowacd
kondensacje w sprzecie, a co gorsza, forme dziatania galwanicznego, ktére degraduje ztgcza, ktére
ostatecznie ulegng awarii. Niska wilgotnos¢ jest rdwniez zagrozeniem, poniewaz sprzyja
wytadowaniom elektrostatycznym, ktére mogg byc Smiertelne dla sprzetu elektronicznego i czesto nie
sg wykrywane, dopdki sprzet nie ulegnie awarii bez ostrzezenia.

Odwiedzajacy poza godzinami pracy.

Personel zajmujgcy sie czyszczeniem i konserwacjg zwykle pracuje poza godzinami pracy i czesto jest
zatrudniony przez wykonawce lub wtasciciela, ktéry rzadko zapewnia duzo, jesli w ogdle, sprawdzenie
przesztosci, nadzér lub szkolenie. Bardzo niewielu pracownikow zdaje sobie sprawe ze srodkow
bezpieczenstwa, a wiekszos$¢ z nich bardzo mato wie o systemach IS, ktére ich praca moze uszkodzic.
Wielu jest zle wynagradzanych, zmuszonych jest spieszy¢ sie z pracg i moze rozumiec troche polski.
Jedno z klasycznych zaktécen moze wystgpié, gdy stacje robocze i powigzane urzadzenia sg po prostu
podtagczone do gniazdek $ciennych lub przedtuzaczy bez etykiet wskazujgcych, ze nie mozna ich
odfagczaé; personel sprzatajgcy moze z tatwoscig odtgczyé takie urzadzenia w sposéb catkowicie
niewinny, aby uruchomi¢ witasny sprzet czyszczacy, a nawet nigdy nie zauwazy¢, ze nagle wytaczyt
zasilanie sprzetu komputerowego na pobliskich biurkach. Woskowanie podtdg i dywany szamponem
sg zwykle wykonywane poza godzinami pracy przez stuzby zewnetrzne. Przenoszenie mebli i zmiana
stanowisk pracy sg czesto wykonywane po godzinach, podobnie jak naprawy, zmiany w zajetej
powierzchni biurowej i inne wazine czynnosci konserwacyjne. Prawie zawsze osoby te nie sg
eskortowane, a wielu z nich nie jest nawet logowanych ani wylogowanych z lokalu ani w zaden sposdb
zidentyfikowanych. Co gorsza, wiele z tych oséb podpiera otwarte drzwi, dzieki czemu mogg pracowac
szybciej, a czasem moga korzystac z klimatyzacji w sasiednich przestrzeniach. Osoby nieznane czesto
wchodzg do lokalu bez odpowiedniego upowaznienia. Niektorzy pracujg dla wtasciciela lub organizacji
ustugowej. Niektérzy dostarczajg jedzenie. Niektdrzy sg postaricami. A niektérzy weszg, szpieguja,
probujg ukras¢, lub by¢ moze nastawieni na przemoc. Nawet pracownicy dzienni mogg pojawic sie po
godzinach. Dlatego najlepszg politykg bezpieczenstwa jest nie zezwalanie na nikogo po godzinach,
dopdki nie zostanie pozytywnie zidentyfikowany, zalogowany i nie bedzie potrzeby ustalenia.
Wszystkich nalezy zatrzymac w recepcji lub punkcie dostawy, bez dalszego dostepu do miejsca pracy,
dopdki nie zostang odpowiednio oczyszczone. Kazdy, kto wyjezdza, réwniez powinien zostac
wylogowany, szczegdlnie jesli byt poza zasiegiem wzroku, gdzie wszedt. Kontrola gosci w dowolnej
godzinie ma dodatkowq zalete w zakresie bezpieczenstwa, poniewaz osoby z zewnatrz nie widzg, gdzie
moze znajdowad sie infrastruktura IS lub gdzie sg przechowywane pienigdze, portfele lub torebki. Aby
zapobiec wejsciu do wrazliwego obiektu, nalezy uzy¢ dzwonka nocnego lub domofonu za zamknietymi
drzwiami.

Zagrozenia zwigzane z czyszczeniem i konserwacja.

Maszyna do woskowania podtogi niszczy wszystko, czego dotknie, i bardzo szybko niszczy
niezabezpieczone okablowanie, ztgcza, zwisajgce przewody lub niewidoczne przedtuzacze zasilania
(ktére, nawiasem mowigc, s nielegalne zgodnie z wiekszoscia koddéw elektrycznych). Operator
maszyny do woskowania czesto nie widzi zadnego z tych przedmiotdéw lub moze nie mie¢ czasu na
doktadne przyjrzenie sie temu, co jest wyraznie widoczne. Szampon do dywanow zuzywa duzo ptynu i
moze zala¢ skrzynki wylotowe na poziomie podtogi i sptyngé do kanatéow i kanatéw podtogowych.
Wtyczki elektryczne, gniazda i nieautoryzowane przedtuzacze do urzadzen krytycznych sg czesto
nieznakowane. Personel sprzgtajacy nie wie, ze sg krytyczni, i moze nieSwiadomie odtgczy¢ serwery,
aby zasilié sprzet czyszczacy. Dlatego ocena zagrozenia musi najpierw ustali¢, czy projekt lokalu stwarza
problemy, nawet jesli personel sprzatajgcy i konserwujgcy wykonujg swojg prace ostroznie.



Uzytkownicy czesto wzmacniajg te zagrozenia. Wiele stacji roboczych moze by¢ wylogowanych, ale
nadal dziatajg. Nikt nie kaze uzytkownikom wytgczac i zakrywadé sprzetu przed powaznym czyszczeniem
lub konserwacja.

Zagrozenia w przechowalni

Pomieszczenia uzywane do przechowywania materiatéw komputerowych, papieru lub formularzy sg
szczegblnie niebezpieczne w przypadku pozaru. Na przyktad przechowywane kartony papieru,
formularze lub artykuty papiernicze rozszerzajg sie, gdy sie palg, a nastepnie wybuchajg w pozarze,
ktory szybko sie rozprzestrzenia i pali w bardzo wysokiej temperaturze. Taki pozar miat miejsce w
wiezowcu na Manhattanie. Mimo Zze straz pozarna szybko powstrzymata pozar, niektore stalowe
kolumny budynkéw byty tak ostabione przez ciepto, ze budynek prawie sie zawalit. Przyczyng tego
pozaru byt niedopatek papierosa ktory wpadt miedzy utozone w stos kartony papieru. Zaktadano, ze
byto to przypadkowe, ale réwnie dobrze mogto by¢ podpaleniem. Kazde pomieszczenie zawierajgce
wrazliwe lub tatwopalne materiaty musi posiadac czujniki dymu, tryskacze lub inne zatwierdzone
systemy ttumienia ognia zaprojektowane w celu ochrony zaréwno pomieszczenia, jak i jego zawartosci.
W poblizu muszg znajdowac sie réwniez gasnice. Pomieszczenia magazynowe powinny byé zamkniete,
a dostep powinien byé¢ ograniczony do zaufanych osdb, cho¢by w celu ochrony wartosci zawartosci.
Powinny istnieé¢ systemy kontroli dostepu z dopuszczeniem ograniczonym tylko do upowaznionych
0s0b, z zapewnionymi alarmami o otwartych drzwiach. Osoby doreczajgce powinny zawsze byc¢ stale
eskortowane. Krecenie sig, palenie, picie, narkotyki, drzemki lub wszelkie dziatania towarzyskie muszg
by¢ trzymane z dala od wszystkich miejsc przechowywania.

Nagte wypadki medyczne.

Wiekszos¢ nagtych przypadkow medycznych spowoduje zaktdcenia w dziatalnosci gospodarczej. Ludzie
przestajg pracowac, aby zobaczy¢, co sie dzieje, a jesli znajg ofiare, moga pozosta¢ zdemoralizowani i
nieproduktywni przez kolejne tygodnie. Wielu skupia sie na okolicznosciach i coraz czesciej angazuje
innych, by pogtebi¢ problemy. Nawet niewielkie nagte wypadki medyczne mogg powodowacd duze i
dtugie zaktdcenia. W wielu sytuacjach medycznych pierwsze pie¢ minut moze zadecydowac o zyciu lub
Smierci, a profesjonalna pomoc medyczna prawdopodobnie nie jest tak szybko niedostepna. Kazda
Smier¢, ktdra nastgpi w miejscu pracy, spowoduje dtugoterminowg, powszechng i trwatg traume i
zaktécenia. W kazdym miejscu pracy muszg znajdowal sie srodki pierwszej pomocy, tlen i
automatyczne defibrylatory elektryczne (AED). W poblizu muszg znajdowac sie osoby przeszkolone i
certyfikowane w zakresie resuscytacji sercowo-naczyniowej i pierwszej pomocy. Same koszty zaktdcen
sg znacznie wyzsze niz koszty zapewnienia wystarczajgce]j ilosci sprzetu medycznego, sprzetu i
szkolenia. Ponadto pokdj pierwszej pomocy i przeszkolona pielegniarka to madre $rodki ostroznosci i
prawdopodobnie réwniez oszczednosci. Szybka pomoc medyczna jest niezbedna dla wyzszej kadry
kierowniczej, odwiedzajgcych oraz wszystkich pracownikdw i gosci. Zagrozenia medyczne pojawig sie i
beda bardzo kosztowne, jesli pomoc medyczna nie bedzie natychmiast dostepna.

Nielegalna stacja robocza.

Wygodng metodg skonfigurowania logicznego wtamania lub ataku jest odtgczenie terminala
stacjonarnego lub stacji roboczej o ograniczonej funkcjonalnosci i zastgpienie w petni funkcjonalnej
maszyny dobrze zaprogramowanej programami szpiegujgcymi i narzedziami analitycznymi. Kazdy, kto
ma w petni funkcjonalny komputer przenosny i fizyczny dostep do sieci, moze tatwo sie potaczyd.
Nielegalni uzytkownicy mogg wtedy by¢é w stanie zalogowaé sie do sieci, prawdopodobnie
wprowadzajgc wiasne zaufane hasto uzytkownika. Mogli nastepnie wyszukiwa¢ ograniczone
informacje i uzywac w petni funkcjonalnego urzadzenia do kopiowania danych sieciowych. Nastepnie
nielegalny uzytkownik po prostu taczy sie z pobliskim gniazdkiem telefonicznym, aby eksportowaé dane



sieciowe za posrednictwem potgczenia telefonicznego. (Zapora prawdopodobnie zablokuje potgczenie
internetowe). Nielegalny uzytkownik moze uzy¢ programoéw hakerskich, aby uzyskac status nadzorcy,
a oprogramowanie szpiegujgce moze uzyskac dostep do bardziej wrazliwych informacji, ztamac hasta,
ukras¢ oprogramowanie lub zainfekowac sie¢ ztosliwym oprogramowaniem. Nielegalny uzytkownik
moze zainstalowaé¢ wejscie backdoor do sieci, ktérego wspdlnik moze uzywac¢ do szpiegowania,
monitorowania ruchu sieciowego oraz modyfikowania lub niszczenia danych. Doswiadczony
uzytkownik moze nastepnie usungé wszystkie dowody wifamania. Witamania moze dokonaé
wewnetrzny pracownik, kontrahent, technik serwisowy, sprzedawca lub konsultant, ktéry mogtby
naruszy¢ sie¢ podczas rzekomego sprawdzania komputera uzytkownika lub potgczenia LAN. Mozna to
rowniez zrobi¢ w strefie gorgcej przy uzyciu potgczenia Wi-Fi, w ktdrym moze istnie¢ niewiele zapory
ogniowej lub zabezpieczen. Personel serwisowy pracujgcy poza godzinami pracy moze réwniez
niepozornie zastgpi¢ terminal. Niezaleznie od tego, wiamanie jest powaznym zagrozeniem fizycznym.
Swiadomo$é¢ bezpieczeristwa to najlepsze zapobieganie. Nikt nie powinien wymieniaé urzadzen ani
potaczen, chyba ze kierownik, przetozony lub pracownicy w poblizu znajg tozsamos$é osoby i jej
dziatania. W przypadku jakichkolwiek watpliwosci nalezy zgtosi¢ aktywnos¢. Drugim najlepszym
sposobem zapobiegania jest dobre bezpieczenstwo sieci z alarmami, gdy ktérykolwiek system pulpitu
zostanie otwarty, odfgczony lub zamkniety.

Inne lokalne zagrozenia.

Istnieje wiele sytuacji zagrozenia specyficznych dla grupy, organizacji lub spotecznosci. Zazwyczaj wiele
z tych sytuacji jest identyfikowanych i ocenianych w miare postepu planowania. Na przyktad dla
spotecznosci wazne lokalne zagrozenia mogg obejmowac¢ wandalizm lub faktyczne uszkodzenie
budynkéw szkolnych, placédw szkolnych lub autobuséw szkolnych, zawalenie sie budynku lub mostu,
przerwane systemy transmisji energii lub energii, uszkodzone magazyny paliwa lub awarie
komunikacji. Wiele mozliwych konkretnych sytuacji zostanie prawdopodobnie omdéwionych podczas
procesu planowania, a przeglad i porady ekspertéw zewnetrznych i urzednikéw panstwowych
prawdopodobnie doprowadzg do wazniejszych sytuacji. Niektére uwagi dotyczace lokalnych zagrozen:

* Zaktécenia narzedzi. Zaktécenia zdarzajg sie czesSciej niz zgtaszane. Przerwy w dostawie prgdu mogg
trwac kilka minut, godzin lub dni, spowodowane uszkodzeniem przez burze, awarig sprzetu, gateziami
drzew uderzajgcymi w linie energetyczne, wypadkami na autostradzie, ktdre obalajg stupy, kopaniem
wypadkdéw, ktére zrywaja linie przesytowe, oraz wandalizmem lub gorzej, np. wieze liniowe. Coraz
czesciej pojawiajg sie doniesienia o wiezach transmisyjnych i stupach uzytkowych umysinie
przewréconych, awariach zasilania spowodowanych rozbiciem izolatoréow lub przecieciu drutéw
pociskami, a takze o awariach, ktére miaty miejsce, gdy ukradziono przewody i szyny zbiorcze za
warto$¢ metalu w nich zawartego. W dowolnym momencie mogg wystepowacd zaktécenia statyczne
lub radiowe lub skoki na linii elektroenergetycznej z powodu warunkéw atmosferycznych, wytadowan
atmosferycznych lub przetgczania urzadzen zasilajgcych. Przerwy w komunikacji mogg by¢ jeszcze
bardziej problematyczne i niewiele z tych sytuacji s3 powszechnie znane. Dostawcy ustug
komunikacyjnych sg przedsiebiorstwami nastawionymi na zysk i nie mogg zapewnié¢ duzej ochrony
przed awaria, tworzenia kopii zapasowych lub redundancji, gdy zta pogoda, wandalizm, celowe ataki
lub awaria sprzetu przerywaja ich ustugi. Chociaz nie ma wielu alternatywnych dostawcédw do wyboru,
jedynymi zabezpieczeniami bezpieczenstwa sg redundancja i alternatywni dostawcy.

* Zaktdcenia cywilne, polityczne i gospodarcze. Takie zaktécenia mogg wskazywaé na podwyzszony
poziom zagrozenia bezpieczenstwa wewnetrznego lub alarmy stanowe lub regionalne. Inne mozliwe
destrukcyjne wydarzenia obejmujg demonstracje, marsz, nieuporzadkowana grupe lub niesforny ttum.
Inne sytuacje kryzysowe obejmujg zamkniecie zaktadu, strajk lub blokade, awarie transportu lub
zamkniecie. Istniejg rowniez grozby wszelkiego rodzaju przemoc; incydent lub porwanie zaktadnika;



sabotaz dowolnej infrastruktury (np. linii energetycznych); zanieczyszczenie zywnosci, wody, powietrza
lub gleby; niedobdér zywnosci lub paliwa, skok kosztéw energii lub niedobdr; oraz skutki powaznej
ewakuacji gdzies w regionie.

* Skoordynowane ataki. Te ataki sg rowniez mozliwe, by¢ moze nawet przez terrorystéw. Tutaj atakuje
sie wiele punktéw infrastruktury jednoczesnie i mozna zastosowaé wiele form ataku. Mogg istniec
réoznorodnosci w celu sadzenia urzadzen do inwigilacji, umieszczania silniejszej broni lub po prostu
odwracania uwagi zespotdow reagujacych i zmniejszania ich zasobdw. Niezaleznie od tego, czy
szpiegostwo jest zamierzone, czy nie, celem skoordynowanego ataku jest maksymalne uszkodzenie i
zaktécenie.

* Burze stoneczne. Aktywnosc¢ stoneczna moze réwniez powodowad duze problemy. Plamy stoneczne
wplywajg na systemy dystrybucji energii elektrycznej, a takze na systemy elektroniczne i mogg
powaznie zaktdca¢ komunikacje satelitarng, mikrofalowa i awaryjng oraz transmisje radiowe,
telewizyjne i radarowe.

ZAGROZENIA INFORMACII POUFNYCH

Wiele innych scenariuszy zagrozen nie powinno byé opisanych publicznie, poniewaz sg tatwe do
wykonania przez kazdego, kto ma pretensje i majg sktonno$é do podzegania nasladowcéw. Inne
zagrozenia, ktére nie zostang opisane, wykorzystujg proste narzedzia lub urzadzenia, ktére s3 fatwo
dostepne, sg niepozorne do uzyci i mozna bezpiecznie ukryé po przestepstwie. Unikanie takich
zagrozen jest trudne, a obawy mato prawdopodobne. Niemniej jednak ztagodzenie jest mozliwe, a
czasem nawet odstraszajgce, gdy zagrozenia te zostang znane i zrozumiane. Wiekszo$¢ dostawcéw,
instalatoréw i konsultantéw ma dtugie listy takich niewatpliwych zagrozen i sposobdw, w jakie wiedzg,
jak zaktécaé, szpiegowaé lub niszczyé okreslone typy systeméw informatycznych. Zadna ocena
zagrozenia nie moze by¢ kompletna bez pytania wszystkich Zzrédet informacji o metody ataku, jakie
mogg zasugerowaé, a takze o metody zapobiegania lub tagodzenia kazdego zagrozenia. Wiele
uzytecznych Zrddet informacji i wskazéwek nie jest ogdlnie dostepnych publicznie - wiele Zrddet,
ktorych wyszukiwarki internetowe nie odkryty. Niektdre z tych materiatéw po prostu nie sg publicznie
dostepne, a inne zrédta mogg pochodzi¢ z dokumentéw niejawnych. Jednak informacje i zredagowane
informacje mogg zosta¢ udostepnione tym, ktdrzy ich potrzebujg. Wiecej informacji moze by¢
dostepnych od wtadz lokalnych, stanowych i federalnych, organéw regulacyjnych, grup réwiesniczych,
stowarzyszen biznesowych lub dostawcéw, grup zawodowych oraz ekspertow i konsultantéw ds.
Bezpieczenstwa. Kazde z tych Zzrédet moze chcie¢ udostepnia¢ informacje niedostepne dla ogétu
spoteczenstwa. FBI jest ostatecznym zrddtem informacji o zagrozeniach. Ale te informacje sg w
wiekszosci tajne i bez odpowiedniego poswiadczenia bezpieczenstwa i potrzeby dowiedzenia sie, FBI
nie ujawni wiele. Ogdélnokrajowa grupa oséb zaangazowanych w bezpieczeristwo IS jest sponsorowana
przez FBIl i zapewnia pewne przydatne (wrazliwe, ale niesklasyfikowane) informacje, po sprawdzeniu i
zatwierdzeniu kazdego cztonka. Ta grupa nazywa sie InfraGard, a w wiekszosci standw istniejg
oddzdziaty. OdwiedZz www.infragard.net, aby uzyskac liste lokalnych rozdziatéw i skontaktuj sie z nimi
w sprawie cztonkostwa.

PODSUMOWANIE.

Szeroka gama mozliwych zagrozen fizycznych moze zakiéca¢ infrastrukture systemoéw
informatycznych, a tym samym zaktdcac produktywnosé i wydajnosé firmy. Lista konkretnych zagrozen
moze identyfikowac kilkaset sytuacji, a kazda z nich powinna zosta¢ uwzgledniona i uwzgledniona
podczas procesu oceny zagrozenia . Niektére sytuacje zagrozenia sg oczywiste i dobrze znane, podczas
gdy wiele innych jest mniej znanych. Wiele z nich powstaje na nowo, sugerowane przez ostatnie
wydarzenia na catym Swiecie i przez ponowng analize danych historycznych. Istniejg réwniez kwestie



apatii, zaprzeczenia i ignorancji, w ktérych niektére osoby uwazajg, ze takie rzeczy nigdy na nich nie
wptyng lub Ze nic nie mozna zrobié, aby zapobiec katastrofie. Oba twierdzenia sg oczywiscie fatszywe i
potencjalnie bardzo kosztowne, jesli zostang zrealizowane. Wiekszo$¢ sytuacji zagrozenia moze i kiedys
nastgpi gdzies. Ale to, czy robig to, czy nie, jest kwestig statystyki, a nie przypuszczen.

Kazdg mozliwg sytuacje zagrozenia mozna w pewnym stopniu ztagodzi¢ poprzez staranne planowanie
bezpieczenstwa i odpowiednie zarzgdzanie w celu zminimalizowania obrazen i szkdd. W rzeczywistosci
dobre bezpieczenstwo fizyczne moze by¢ niedrogie, skuteczne i wydajne. Pierwszym krokiem jest
doktadna ocena zagrozenia w celu zidentyfikowania i rozwazenia wszystkich mozliwych sytuacji
zagrozenia. Nastepnym krokiem jest okreslenie prawdopodobienstwa wystgpienia kazdego
zagrozenia, potencjalnego wptywu, jesli tak sie stanie, oraz podatnosci organizacji w kontekscie jej
biezgcych zabezpieczen. Kazdy krok mozna obliczyé statystycznie, aby okresli¢ najlepsze mozliwe opcje.
Ten rozdziat rozpoczyna proces oceny zagrozenia, ktory uwzglednia wszystkie te czynniki. Te rozdziaty
opierajg sie na jednolitej i kompleksowej metodologii zalecanej przez rzad federalny i teraz s3
wymagane dla wszystkich federalnych, stanowych i lokalnych



