BEZPIECZENSTWO ZA ZAPORA.

Nawet dzisiaj, gdy zapytano ich, jak zabezpieczyliby komputer lub sie¢ komputerowa, wiekszos¢ ludzi
wspomina o zaporach ogniowych, pierwszych powszechnie akceptowanych urzadzeniach
zabezpieczajacych sie¢. Poniewaz bezpieczenstwo sieci stato sie nieobowigzkowym aspektem
zarzadzania systemem, réznego rodzaju mechanizmy zapory ogniowej staty sie standardem w wielu
sieciach. Podobnie jak w przypadku kazdej ztozonej funkcji ochrony, zapory sg konieczne, ale nie
wystarczajg, aby catkowicie chroni¢ przedsiebiorstwa przed naruszeniami bezpieczenstwa.
Oczekiwanie, ze zapory ogniowe zapewnig petng ochrone, jest réwnoznaczne z oczekiwaniem, ze
straznicy przy bramach kampuséw korporacyjnych zapobiegng destruktywnemu zachowaniu ze strony
pojazdéw obstugujacych obiekt. nawet przedmioty, ktére wydajg sie niegrozne dla straznikdw, mogg
zosta¢ wykorzystane do przenoszenia niszczycielskich tadunkéw. Dlatego wiekszosé nowoczesnych
architektur bezpieczenstwa sieci obejmuje systemy wykrywania wtaman i zapobiegania wtamaniom.
Systemy wykrywania wtaman (IDS) to systemy programowe lub sprzetowe, ktére automatyzuijg
monitorowanie zdarzen wystepujgcych w systemie komputerowym lub sieci. IDS nie tylko gromadzg i
synchronizujg zapisy tych zdarzen; analizujg je rowniez pod katem oznak naruszenia bezpieczenstwa.
Modwiac najscislej, systemy oceny podatnosci (VAS) to specjalna klasa systemow IDS, w ktorych system
opiera sie na statycznej inspekcji i odtwarzaniu atakow w celu oceny narazenia systemu docelowego
na okreslone luki w zabezpieczeniach. Systemy zapobiegania wtamaniom (IPS) to kolejna specjalna
klasa systeméw wykrywania witaman, w ktérych system jest zaprojektowany do reagowania na
okreslone wykryte ataki w okreslony z géry sposdb. W ostatnich latach dziedzina wykrywania wtaman
poszerzyta sie i pogtebita, napedzana wieloma czynnikami. Pracownicy ochrony, zaréwno
architektoniczni, jak i operacyjni, zdobyli wieksze doswiadczenie w zakresie technologii IDS,
wspotpracujac z komercyjnymi dostawcami produktéw w celu rozszerzenia mozliwosci produktéw i
schematoéw zarzadzania, aby dopasowac je do aktualnych potrzeb. Poniewaz personel operacyjny stat
sie bardziej komfortowy w korzystaniu z tych systemow, przenidst pewne mozliwosci IDS do centréw
zarzadzania siecig. Wreszcie, zagrozenia ewoluowaty, napedzajgc potrzeby, ktérym IDS majg
wyjatkowe kwalifikacje. Ewolucja IDS spowodowata pewne zmiany w nazewnictwie i zwigzanym z nim
rzemio$le. Jedng z tych zmian jest to, ze ocena podatnosci jest uwazana za odrebng dyscyplineg,
napedzang potrzebami rynku, ktére czesto rdéznig sie od tych, ktdre majag wptyw na IDS. Innym
powodem jest to, ze zapobieganie wtamaniom wyewoluowato jako samodzielna kategoria produktow,
oferujgca mozliwo$é automatycznego reagowania na okreslone klasy atakow.

Co to jest wykrywanie wtaman?

Wykrywanie wtaman to proces zbierania informacji o zdarzeniach zachodzgcych w systemie
komputerowym lub sieci i analizowania ich pod katem oznak wtaman. Wtamania sg definiowane jako
naruszenia zasad bezpieczendstwa, zwykle charakteryzowane jako préby naruszenia poufnosci,
integralnosci lub dostepnosci komputera lub sieci. Naruszenia te mogg pochodzi¢ od atakdow
uzyskujacych dostep do systemow z Internetu lub od upowaznionych uzytkownikéw systemow, ktorzy
probujg przekroczy¢ swoje uprawnione poziomy uprawnien lub ktérzy wykorzystujg swoj legalny
dostep do systemu w celu prowadzenia nieautoryzowanej dziatalnosci. Systemy wykrywania wtaman
to oprogramowanie lub sprzet, ktére automatyzujg ten proces monitorowania i analizy.

Co to jest zapobieganie witamaniom?

Zapobieganie wtamaniom to proces taczenia wykrywania wtaman (zgodnie z definicjg) z okreslonymi
reakcjami na pewne wykryte scenariusze wtaman. Zdarzenia wyzwalajgce mogg by¢ postrzegane jako
szczegblny podzbiér witaman i czesto charakteryzujg sie bogatszymi kategoriami ilosciowymi i
jakosciowymi niz bardziej ogélne wyzwalacze IDS. Na przyktad okreslony IPS moze skupiac sie na



monitorowaniu okreslonych typéw ruchu sieciowego. Gdy predkos¢ okreslonego typu ruchu
przekroczy spodziewany prdg, IPS zareagowatby w okreslony z géry sposdb (np. Ograniczajgc szybkos¢
kolejnego ruchu tego typu).

Gdzie wykrywanie wtaman i zapobieganie wtamaniom mieszczg sie w zarzadzaniu
bezpieczenstwem?

Wykrywanie wtaman jest niezbedng funkcja wiekszosci strategii bezpieczerstwa systemu. To (i jej
pochodna, ocena podatnosci) jest podstawowg technologig bezpieczenstwa, ktora wspiera cel, jakim
jest audytowalnosé. ,,Mozliwos$¢ audytu” oznacza zdolnos$é do niezaleznego przegladania i sprawdzania
zapiséw i dziatan systemowych w celu:

* Okresli¢ adekwatnos¢ kontroli systemu

* Zapewnij zgodnos¢ z ustalong politykg bezpieczenstwa i procedurami operacyjnymi
* Wykrywaj naruszenia bezpieczerstwa

* Zaproponuj wszelkie wskazane zmiany

Z kolei obecnos¢ silnej funkcji audytu umozliwia i wspiera kilka waznych funkcji zarzadzania
bezpieczenstwem, takich jak obstuga incydentéw i odzyskiwanie systemu. Wykrywanie wtaman
pozwala rdwniez menedzerom ds. Bezpieczenistwa na elastyczne sposoby dostosowywania sie do
potrzeb uzytkownikéw, zachowujac jednoczesnie zdolnos¢ do ochrony systemow przed okreslonymi
typami zagrozen. Trwa dyskusja na temat tego, czy IPS wyprze IDS w sktadzie zarzadzania
bezpieczenstwem. To przemieszczenie jest na razie mato prawdopodobne ze wzgledu na powigzania
miedzy IDS a audytem. Poniewaz operacje bezpieczeristwa stajg sie Scislej zintegrowane z tradycyjng
administracjg i operacjami systemu, funkcje audytowe sg niezbedne do wspierania analizy przyczyn
zrédtowych w diagnozowaniu i usuwaniu awarii systemu. Zle dostrojone urzadzenia zabezpieczajace
moga powodowac problemy w dziataniu; wazne jest, aby mdc szybko i witasciwie zidentyfikowac i
skorygowac takie problemy. Funkcje audytowe sg réwniez niezbedne do pomiaru skutecznosci
Srodkow bezpieczenstwa w ograniczaniu zagrozen bezpieczeristwa. Chociaz moze sie wydawaé, ze
przejrzyste wykrywanie i blokowanie atakéw jest optymalnym procesem bezpieczeristwa, taka
przejrzystosé - czyli brak sciezki audytu - koliduje z wykazaniem skutecznosci srodkéw bezpieczenstwa
wobec rzeczywistych zagrozen. Innymi stowy, aby zarzgdzanie bezpieczenstwem uzasadniato budzet
na srodki bezpieczenstwa, musi byé w stanie udokumentowac i okresli¢ iloSciowo przydatnosc i
skutecznos$é takich srodkow. Dlatego, niezaleznie od skutecznosci IPS w blokowaniu atakéw, IDS
prawdopodobnie zawsze bedzie konieczne do obstugi tych funkcji audytowych. IDS dostarcza
podstawowych informacji na temat profili i czestotliwosci atakdéw, ktore pozwalajg menedzerom
wykazaé skutecznos¢ i zwrot z inwestycji w mechanizmy prewencyjne. Bez twardych dowodow na
czestotliwosé atakdw, menedzerowie ds. Bezpieczenstwa pozostajg w pozycji mezczyzny machajacego
martwym kurczakiem wokot gtowy stojgc na rogu ulicy. Zapytany, dlaczego to robi, odpowiada: , Aby
trzymac z daleka latajace stonie”. ,,Ale nie ma latajgcych stoni” - protestujg obserwatorzy. "Widzie¢?
To dziafa!" - odpowiada wariat. Chociaz systemy wykrywania i zapobiegania wtamaniom sg niezbedne
jako funkcje bezpieczenstwa systemu, nie sg one wystarczajgce do ochrony systemoéw przed
wszystkimi zagrozeniami. IDS i IPS muszg by¢ czescig bardziej kompleksowej strategii bezpieczenstwa,
ktora obejmuje ocene podatnosci, polityke bezpieczenstwa i kontrole proceduralne, zapory sieciowe,
silne mechanizmy identyfikacji i uwierzytelniania, mechanizmy kontroli dostepu, szyfrowanie plikow i
taczy, sprawdzanie integralnosci plikéw, fizyczne $rodki bezpieczenstwa, i szkolenia w zakresie
bezpieczenstwa.



Krétka historia wykrywania wtaman.

Wykrywanie wtaman to automatyzacja recznych proceséw zapoczatkowanych w pierwszych dniach
przetwarzania danych. Joseph Wassermann z Bell Telephone Company udokumentowat pochodzenie
audytu systemu i bezpieczenstwa juz w potowie lat piecdziesigtych, kiedy projektowano i wdrazano
pierwszy skomputeryzowany system biznesowy. Mozliwos¢ audytowania byfta kluczowg funkcjg
bezpieczenstwa od najwczesniejszych dni bezpieczernstwa komputerowego, zgodnie z propozycjg
badania J. P. Andersona z 1973 r., Zleconego przez Sity Powietrzne Standw Zjednoczonych. Anderson
zaproponowat schemat automatyzacji przegladu $ciezek audytu bezpieczenstwa w 1980 r. W raporcie
badawczym uwazanym przez wielu za przetomowgq prace w zakresie wykrywania wtaman. Dorothy
Denning i Peter Neumann prowadzili badania nad wykrywaniem wtaman, prowadzone w latach 1984—
1986, tworzgc w 1986 r. Kolejng przetomowa prace dotyczgcg wykrywania wtaman, w ktdrej Denning
zaproponowat model wykrywania wtaman. Instancja modelu wykrywania wtaman Denninga zostata
opracowana jako system ekspercki wykrywania wtaman (IDES) przez zesp6t z SRI International. IDES
byt systemem hybrydowym, ktéry konstruowat profile statystyczne zachowan uzytkownikéw na
podstawie dziennikéw kontroli jadra systemu operacyjnego i innych Zzrédet danych systemu. IDES
dostarczyt réwniez system ekspercki oparty na regutach, ktéry umozliwiat uzytkownikom okreslanie
wzorcow zdarzen do oznaczania jako wtamania. IDES i system nastepnej generacji IDES (NIDES), ktéry
nastgpit po nim, zapoczgtkowaty ere, w ktdérej opracowano wiele projektéw badawczych i
prototypowych systemdéw wykrywania wtaman, w tym Haystack (Haystack Labs i US Air Force), NADIR
(Los Alamos National Laboratory), Wisdom i Sense (Los Alamos National Laboratory i Oak Ridge
National Laboratory), ISOA (PRC, Inc.), TIM (Digital Equipment Corporation), ComputerWatch (AT&T) i
Discovery (TRW, Inc). Pod koniec lat osiemdziesigtych naukowcy z Uniwersytetu Kalifornijskiego w
Davis zaprojektowali pierwszy sieciowy system wykrywania wtaman (poczgtkowo nazywany Network
Security Monitor, ale pdzniej przemianowany na NID), ktory dziatat tak samo, jak wiele obecnych
komercyjnych wtaman sieciowych. produkty do wykrywania. Kolejny produkt badawczy finansowany
przez sity powietrzne USA, zwany Distributed Intrusion Detection System (DIDS), badat koordynacje
sieciowych i hostowych systeméow wykrywania wtaman. DIDS zostat opracowany przez zespoty z
University of California, Davis, Haystack Laboratories i Lawrence Livermore National Laboratory.
Zapobieganie wtamaniom zostato zaproponowane jako logiczny kolejny krok w kierunku wykrywania
wtaman niemal od samego poczatku badan nad wykrywaniem wtaman. Wsparcie dla niektérych
modeli zapobiegania wtamaniom wzrosto, gdy obawy dotyczgce atakdéw na infrastrukture sieci TCP /
IP (np. Zalewanie pakietdw i znieksztatcone ataki pakietowe) wzrosty w potowie i pod koniec lat 90.
Zaproponowano inne typy IPS, aby radzi¢ sobie z hackami na poziomie jagdra i problemami z wyciekiem
informacji.

GLOWNE POJECIA

Kilka strategii stosowanych w wykrywaniu wtaman stuzy do opisu i rozréznienia okreslonych systemow
wykrywania wtaman. Majg one wptyw na zagrozenia, na ktdre reaguje kazdy system i czesto okreslajg
Srodowiska, w ktdérych nalezy uzywac okreslonych systemodw. Jak zauwazono, zapobieganie
wtamaniom opiera sie przede wszystkim na strategiach wykrywania wtaman; w zwigzku z tym czynniki
rdznicujgce zostang odpowiednio wyréznione.

Struktura procesu.

Wykrywanie wtaman definiuje sie jako proces monitorowania i generowania alarméw i jako takie
mozna je opisac¢ za pomocg prostego modelu procesu. Model ten jest tutaj naszkicowany i zostanie
uzyty do zilustrowania podstawowych koncepcji wykrywania wtaman.

Zrédta informacji.



Pierwszy etap procesu wykrywania wtaman obejmuje jedno lub wiecej zrédet informacji, zwanych
takze generatorami zdarzen. Zrédta informacji do wykrywania wtamarn mozna podzieli¢ na kategorie
wedtug lokalizacji: sieé, host lub aplikacja.

Silnik analizy

Zebrane informacje o zdarzeniu przechodzg do kolejnego etapu procesu wykrywania wtaman, w
ktédrym sg analizowane pod katem objawéw ataku lub innych probleméw zwigzanych z
bezpieczenstwem.

Odpowiedz

Gdy silnik analizy diagnozuje ataki lub problemy z bezpieczeristwem, informacje o tych wynikach s3
ujawniane na etapie reakcji procesu wykrywania wtaman. Odpowiedzi obejmujg szerokie spektrum
mozliwosci, od prostych raportéw lub dziennikéw po automatyczne odpowiedzi, ktére zaktdcajg
trwajgce ataki. Obecnosc¢ tych automatycznych odpowiedzi definiuje system zapobiegania wtamaniom.

Podejscie do monitorowania

Pierwszym gtéwnym klasyfikatorem uzywanym do rozrdzniania systemdéw wykrywania wtaman jest
podejscie do monitorowania systemu. Monitorowanie polega na zbieraniu danych o zdarzeniach ze
zrodta informacji, a nastepnie przekazywaniu tych danych do silnika analitycznego. Podejscie do
monitorowania opisuje perspektywe, z ktérej przeprowadzane jest monitorowanie wykrywania
wtaman. Podstawowe metody monitorowania stosowane obecnie w systemach wykrywania wtaman
sg oparte na sieci, hostach i aplikacjach.

Architektura wykrywania wtaman

Nawet na poczatku recznego audytu bezpieczenistwa badacze zauwazyli, ze aby informacje audytowe
byty zaufane, powinny by¢ przechowywane i przetwarzane w $rodowisku innym niz monitorowane.
Wymog ten ewoluowat i obejmuje wiekszos¢ podejsé do wykrywania wtaman z trzech powoddw:

1. Aby uniemozliwi¢ intruzowi zablokowanie lub uniewaznienie systemu wykrywania wtaman poprzez
usuniecie zrodet informacji

2. Aby uniemozliwi¢ intruzowi zaktdcenie dziatania czujnika wtargniecia w celu zamaskowania
obecnosci intruza

3. Zarzadzanie wydajnoscig i obcigzeniem pamieci masowej, ktére moze wynikaé z uruchamiania zadan
wykrywania wtaman w systemie operacyjnym

W tej architekturze system, w ktédrym dziata system wykrywania wtaman, nazywany jest hostem.
Monitorowany system lub sie¢ nazywany jest celem.

Czestotliwos¢ monitorowania

Innym czestym deskryptorem podejs¢ do wykrywania wtaman jest czas gromadzenia i analizy danych
o zdarzeniach. Zwykle dzieli sie to na podejscie wsadowe (znane réwniez jako interwatowe) i ciggte
(znane rowniez jako podejscie w czasie rzeczywistym). W analizie wsadowej dane o zdarzeniach ze
zrédta informacji sg przekazywane do silnika analizy w postaci pliku lub innego bloku. Jak sama nazwa
wskazuje, zdarzenia odpowiadajgce danemu przedziatowi czasu sg przetwarzane (i dostarczane
uzytkownikowi) po wtamaniu. Ten model byt najczesciej uzywany do wczesnego wykrywania wtaman,
poniewaz zasoby systemowe nie pozwalaty na monitorowanie lub analize w czasie rzeczywistym. W
analizie w czasie rzeczywistym dane o zdarzeniach ze Zzrddta informacji sg przekazywane do silnika



analitycznego w miare gromadzenia informacji. Informacje s3 analizowane natychmiast, dajac
uzytkownikowi mozliwosé zareagowania na wykryte problemy wystarczajgco szybko, aby wptynaé na
wynik wtamania.

Strategia analizy

W przypadku wykrywania wiaman istniejg dwie przewazajgce strategie analizy: wykrywanie naduzy¢ i
wykrywanie anomalii. W przypadku wykrywania naduzy¢ silnik analizy filtruje strumienie zdarzen,
dopasowujac wzorce aktywnosci, ktére charakteryzujg znany atak lub naruszenie bezpieczenstwa. W
przypadku wykrywania anomalii silnik analityczny wykorzystuje techniki statystyczne lub inne techniki
analityczne, aby wykryé wzorce odpowiadajace nieprawidtowemu uzytkowaniu systemu. Wykrywanie
anomalii opiera sie na zatozeniu, ze wtamania znacznie réznig sie od normalnej aktywnosci systemu.
Ogdlnie rzecz biorgc, wtargniecie w systemy wykrywania polega w wiekszym stopniu na wykrywaniu
anomalii i pomiarach ilosciowych w celu wykrywania i blokowania atakéw.

ZAPOBIEGANIE WLAMANIU

Jak wspomniano, IPS s3 czesto uwazane za specjalny przypadek IDS, w ktorym okreslone sg
automatyczne odpowiedzi. Jednak wraz z przyjeciem pierwszej generacji produktéw sieciowych IPS
ewoluowaty dodatkowe specyfikacje dla IPS oprécz specyfikacji przypisanych do IDS.

Architektura systemu zapobiegania wlamaniom

Podobnie jak w przypadku wykrywania wiaman, wiekszo$¢ systeméw IPS oddziela platforme
monitorowania i analizy od monitorowanej platformy docelowej. Wprowadzono dodatkowe
rozréznienia miedzy tymi IPS, ktore oddzielajg platforme monitorowania i analizy od platformy
odpowiedzi (s3 one oznaczone jako ,samodzielne” IPS) i tymi, ktére integruja wszystkie funkcje w
pojedynczej jednostce, zwykle zaporze, przetaczniku sieciowym lub routerze (sg one oznaczone jako
,Zintegrowane” IPS).

Strategia analizy zapobiegania witamaniom

IPS generalnie uzywajg tego samego strukturalnego podejscia do analizy danych, co IDS, ale
nomenklatura strategii analizy jest inna. Schematy analizy IPS dzielg sie na dwie ogdlne kategorie,
oparte na stawkach i oparte na tresci. Analiza IPS oparta na szybkosciach podejmuje decyzje o
zablokowaniu ruchu sieciowego na podstawie wskaznikéw obcigzenia sieci, mierzonych na podstawie
statystyk, takich jak szybkosci i liczba potgczen. Ta kategoria analizy jest szczegdlnie przydatna do
wykrywania atakéw typu ,,odmowa ustugi” (DDoS). Analiza IPS oparta na zawartosci podejmuje decyzje
o blokowaniu ruchu sieciowego na podstawie wskaznikéw anomalnych pakietdw i okreslonej
zawartosci (czesto reprezentowanej jako sygnatury IDS). To podejscie jest przydatne do wykrywania
nieprawidtowo sformutowanych pakietéw DDoS i innych typdéw atakdéw, ktérych nie mozna tatwo
wykry¢ za pomocg miar ilosciowych

ZRODLA INFORMACII

Zrédfa informacji stanowig pierwszy etap procesu wykrywania wtaman. Dostarczajg informacji o
zdarzeniach z monitorowanych systemdéw, na podstawie ktdrych proces wykrywania wtaman opiera
swoje decyzje. Zrédta informacji obejmujg zaréwno surowe dane o zdarzeniach (np. Dane zebrane
bezposrednio z mechanizmdw audytu systemu i rejestrowania), jak i dane wyjsciowe przez narzedzia
do zarzadzania systemem (np. Narzedzia do sprawdzania integralnosci plikéw, narzedzia do oceny
podatnosci, systemy zarzgdzania siecig, a nawet inne systemy wykrywania wtaman ). W tej sekcji zZrodta
informacji do wykrywania wtaman sg klasyfikowane wedtug lokalizacji: sie¢, host lub aplikacja.



Monitorowanie sieci

Najpopularniejszym podejsciem do monitorowania wykorzystywanym w systemach wykrywania
wtaman jest sie¢. W tym podejsciu informacje s3 gromadzone w postaci pakietéw sieciowych, czesto
przy uzyciu urzadzen interfejsu sieciowego ustawionych w trybie przechwycenia. (Takie urzadzenie
dziatajgce w trybie promiscuous przechwytuje caty dostepny dla niego ruch sieciowy - zwykle w tym
samym segmencie sieci - a nie tylko ruch adresowany do niego). Inne podejscia do wykonywania
monitorowania sieciowego obejmujg wykorzystanie portow tgczacych (wyspecjalizowane porty
monitorowania, ktére umozliwiajg przechwytywanie ruchu sieciowego ze wszystkich portéw
przetgcznika) na przetacznikach sieciowych lub wyspecjalizowanych zaczepach sieci Ethernet (np.
snifferach) w celu przechwytywania ruchu sieciowego.

Monitorowanie systemu operacyjnego.

Niektére monitory zbierajg dane ze zrédet wewnetrznych komputera. Réznig sie one od monitoringu
sieciowego poziomem abstrakcji, na ktérym gromadzone sg dane. Monitorowanie oparte na hoscie
zbiera informacje z poziomu systemu operacyjnego (OS) komputera. Najczestszymi zrédtami danych
na poziomie systemu operacyjnego sg Sciezki audytu systemu operacyjnego, ktore sg zwykle
generowane w jagdrze systemu operacyjnego, oraz dzienniki systemowe, ktére sg generowane przez
narzedzia systemu operacyjnego.

Monitorowanie aplikacji.

Monitorowanie oparte na aplikacjach zbiera informacje z uruchomionych aplikacji. Zrédta informacji
wykorzystywane w podejsciach opartych na aplikacjach obejmujg dzienniki zdarzen aplikacji i
informacje o konfiguracji aplikacji. Wraz ze wzrostem ztozonosci systemdw stale rosnie znaczenie
zrédet informacji opartych na aplikacjach. Pojawienie sie technik programowania zorientowanego
obiektowo wprowadza konwencje nazewnictwa obiektéw danych, ktére niweczg wiekszos¢ zdolnosci
analityka do zrozumienia dziennikéw dostepu do plikdw. W tej sytuacji poziom aplikacji jest jedynym
miejscem w systemie, w ktérym mozna ,zobaczyé¢” dostep do danych na odpowiednim poziomie
abstrakcji, ktéry moze ujawni¢ naruszenia bezpieczenstwa. Jeden szczegdlny przypadek
monitorowania w oparciu o aplikacje obejmuje catg kategorie produktéw w zakresie bezpieczenstwa.
Ten typ systemu (czasami nazywany wykrywaniem wyttaczania) monitoruje transfery danych, szukajac
anomalii zwigzanych z przemieszczaniem danych przez granice polityki. Takie monitorowanie danych
jest bardzo popularne jako mechanizm zgodnosci dla przedsiebiorstw zajmujgcych sie danymi
konsumenckimi, finansowymi lub innymi danymi podlegajgcymi regulacjom.

Inne rodzaje monitorowania.

Jak wspomniano, zrédta informacji o wykrywaniu wtaman nie sg ograniczone do nieprzetworzonych
danych o zdarzeniach. W rzeczywistosci, umozliwienie systemom wykrywania wtaman dziatania na
wynikach z innych systemdw czesto optymalizuje jako$¢ wynikdéw systemu wykrywania wiaman. Gdy
dane sg dostarczane przez inne czesci infrastruktury bezpieczenstwa systemu (np. Zapory sieciowe,
programy do sprawdzania integralnosci plikdw, skanery antywirusowe lub inne systemy wykrywania
wtaman), czutosé i niezawodnos¢ wynikow systemu wykrywania wtaman moze znacznie wzrosngc.

Problemy ze Zrédtami informagji.

Istnieje kilka problemoéw dotyczacych Zrddet informacji stuzgcych do wykrywania wtaman.
Najwazniejsze z nich, ktore przetrwaty w historii wykrywania wtaman, to:



* W systemach opartych na hoscie musi istnie¢ rownowaga miedzy zbieraniem wystarczajgcej ilosci
informacji, aby dokfadnie przedstawi¢ naruszenia bezpieczenstwa, a gromadzeniem tak duzej ilosci
informacji, ze proces gromadzenia uszkodzi monitorowany system.

* Wiernos$¢ procesu wykrywania wtaman zalezy nie tylko od zebrania odpowiednich informacji, ale
takze od zebrania ich z odpowiednich punktéw obserwacyjnych w monitorowanym systemie lub sieci.

* Jesli IDS ma tworzy¢ zapisy zdarzen, ktére bedg wykorzystywane do wspierania proceséw prawnych,
system musi zbiera¢ i obstugiwaé informacje o zdarzeniach w sposéb zgodny z prawnymi zasadami
dowodowymi.

* Informacje zbierane przez IDS czesto zawierajg informacje o charakterze wrazliwym. Informacje te
muszg by¢ zabezpieczone i przetwarzane w sposéb zgodny z normami prawnymi i etycznymi.

SCHEMATY ANALIZ

Po zdefiniowaniu i umieszczeniu zrédet informacji i czujnikdw, zebrane w ten sposdéb informacje musza
zosta¢ przeanalizowane pod katem oznak ataku. Silnik analizy stuzy do wykrywania witaman,
przyjmowania danych o zdarzeniach ze zZrédta informacji i badania ich pod katem symptomoéw
problemdw z bezpieczenstwem. Jak wspomniano wczesniej, systemy wykrywania wtaman zazwyczaj
zapewniajg funkcje analizy, ktére mozna podzieli¢ na dwie kategorie: wykrywanie naduzy¢ i
wykrywanie anomalii.

Wykrywanie niewtasciwego uzycia.

Wykrywanie naduzy¢ to filtrowanie strumieni zdarzen pod katem wzorcow aktywnosci, ktoére
odzwierciedlajg znane ataki lub inne naruszenia zasad bezpieczenistwa. Detektory naduzyé uzywaja
réoznych algorytméw dopasowywania wzorcédw, operujgc na duzych bazach danych wzorcéw lub
sygnatur atakow. Wiekszos¢ obecnych komercyjnych systemow wykrywania witaman obstuguje
wykrywanie naduzyé. Wykrywanie naduzy¢ zaktada, ze istnieje jasne zrozumienie polityki
bezpieczenstwa systemu, ktéra moze wyrazaé¢ sie we wzorcach odpowiadajgcych pozadanej i
niepozgdanej aktywnosci. Dlatego podpisy mozna opisa¢ w kategoriach ,to nigdy nie powinno sie
zdarzyc¢”, a takze ,tylko to powinno sie kiedykolwiek zdarzy¢”. Podpisy moga rowniez obejmowaé od
uproszczonych kontroli atomowych (jednoczesciowych) do raczej ztozonych kontroli ztozonych
(wieloczesciowych). Przyktadem atomowego sprawdzenia jest sygnatura przepetnienia bufora, w
ktdrej szuka sie okreslonego polecenia, po ktdrym nastepuje cigg znakdw przekraczajacy okreslong
dtugosc¢. Przyktadem sprawdzenia ztozonego jest sygnatura stanu wyscigu, w ktérej wystepuje seria
starannie ustawionych w czasie polecei. Podpisy sg gromadzone i konstruowane w pewien sposob,
aby zoptymalizowaé filtrowanie danych o zdarzeniach wzgledem nich. Kolejnym wymogiem
wykrywania naduzy¢ jest zakodowanie danych o zdarzeniach zebranych ze zrédet informacji w sposdb
umozliwiajgcy ich poréwnanie z danymi podpisu. Mozna to zrobi¢ na rdéine sposoby, od
dopasowywania wyrazen regularnych (czasami nazywanych dopasowywaniem ,brudnych stéw”) po
ztozone schematy kodowania obejmujgce diagramy standw i kolorowe sieci Petriego. Diagramy stanu
to schematy graficzne stuzagce do modelowania witaman. Wyrazajg intruzje w postaci standw,
reprezentowanych przez wezty lub okregi, oraz przejsé¢, reprezentowanych przez linie lub tuki.
Kolorowe sieci Petriego sg rozszerzeniem techniki diagraméw standw, ktdére dodajg kolorowe zetony,
ktore zajmujg wezty stanu i ktorych kolor wyraza informacje o kontekscie stanu. W niektdrych IDS i IPS
opartych na zawartosSci znaczace zasoby sg przeznaczone na identyfikacje sformatowanych pakietéw
sieciowych, zwtaszcza tych, w ktérych format zawartosci pakietu nie odpowiada formatowi ustugi (np.
SMTP) lub powigzanemu numerowi portu pakietu. Ten znieksztatcony schemat pakietow stanowi



jedng z gtéwnych kategorii atakow DDoS, ktére majg na celu odmowe dostepu do sieci legalnym
uzytkownikom.

Wykrywanie anomalii.

Wykrywanie anomalii to analiza strumieni zdarzen systemowych, charakteryzujgca je przy uzyciu
technik statystycznych i innych technik klasyfikacji w celu znalezienia wzorcéw aktywnosci, ktére
wydajg sie odbiegaé od normalnego dziatania systemu. Podejscie to opiera sie na zatozeniu, ze ataki i
inne naruszenia zasad bezpieczenstwa sg podzbiorem nietypowych zdarzen systemowych. Do
wykrywania anomalii wykorzystuje sie kilka popularnych technik:

* Analiza ilosciowa. Wiekszo$¢ nowoczesnych systeméw wykorzystujacych wykrywanie anomalii
zapewnia analize ilosciowg, w ktérej reguty i atrybuty sg wyrazane w postaci liczbowe;j.
Najpowszechniejszymi formami analizy iloSciowej sg wyzwalacze i progi, w ktdrych atrybuty systemu
sg wyrazane jako zliczenia wystepujgce w pewnym przedziale czasu, z pewnym poziomem okreslanym
jako dopuszczalny. Wyzwalacze i progi mogg by¢ proste, w ktérych dopuszczalny poziom jest staty lub
heurystyczny, w ktérych dopuszczalny poziom jest dostosowywany do obserwowanych pozioméw.
Systemy zapobiegania witamaniom do sieci, ktdrych celem sg ataki DDoS, czesto uzywajg
heurystycznych wyzwalaczy i progdw do scharakteryzowania normalnego obcigzenia przepustowosci,
szybkosci potaczen i liczby potgczen w ruchu sieciowym.

* Analiza statystyczna. Wiekszos$¢ systemdw wczesnego wykrywania anomalii wykorzystywata techniki
statystyczne do identyfikacji nieprawidtowych danych. W analizie statystycznej profile s3 budowane
dla kazdego uzytkownika i zasobu systemowego, a statystyki sg obliczane dla réznych atrybutéw
uzytkownika i zasobdw dla okreslonego przedziatu czasu (zwykle jest to ,,sesja”, definiowana jako czas,
ktdry uptynat od zalogowania do wylogowania).

* Techniki uczenia sie. Odnotowano duze zainteresowanie badawcze wykorzystaniem réznych technik
uczenia sie, takich jak sieci neuronowe i logika rozmyta, do wykrywania anomalii. Pomimo
zachecajgcych wynikéw, istnieje wiele praktycznych przeszkéd w stosowaniu tych technik w
Srodowiskach produkcyjnych. Praktyczne przeszkody powstajg z powodu niedopasowania miedzy
atrybutami, ktére sg odpowiednie do charakteryzowania przez sieci neuronowe i logike rozmytg, a
atrybutami, ktére s3 wykonywane przez personel operacyjny i systemy. Wartos¢ korzystania z sieci
neuronowych (wiekszos¢ z nich wykorzystuje logike rozmytg) polega na tym, ze potrafig one
scharakteryzowac i rozpoznac bardzo subtelne oznaki problemdéw w systemach. Ma to znaczenie w
sytuacjach, w ktdorych wykrywane problemy nie sg subtelne. Jednak w przypadku naruszen
bezpieczenstwa, na rdzinice miedzy normalnym zachowaniem a atakiem bezpieczeristwa czesto
wplywa kontekst systemu; w tych scenariuszach niewiele, jesli w ogéle, sieci neuronowe mogg
dostarczy¢ wgladu w to, w jaki sposob podjety decyzje dotyczace podejrzanych zdarzen, ktoére
wyzwalajg. Osoba odpowiedzialna za ochrone w kontekscie operacyjnym zwykle potrzebuje tego
rodzaju wgladu, aby opracowac odpowiednig reakcje na wykryte wtamanie.

* Zaawansowane techniki. Wykrywanie anomalii stosowane do wykrywania wfaman pozostaje
aktywnym obszarem badan. Ostatnie wysitki badawcze obejmujg zastosowanie tak zaawansowanych
technik analitycznych, jak algorytmy genetyczne, eksploracja danych, czynniki autonomiczne i
podejscia do uktadu odpornosciowego, do problemu rozpoznawania nowych atakéw i naruszen
bezpieczenstwa. Ponownie, techniki te nie byly jeszcze szeroko rozpowszechnione w komercyjnych
systemach IDS, chociaz pojawity sie w produktach specjalnego przeznaczenia

Podejscia hybrydowe.



Istniejg powazne problemy zwigzane zaréwno z wykrywaniem naduzyé, jak i metodami wykrywania
anomalii w analizie zdarzen w celu wykrywania wtaman; jednakze potaczenie obu podejs¢ zapewnia
znaczne korzysci. Silnik wykrywania anomalii moze umozliwi¢ IDS wykrywanie nowych lub nieznanych
atakéw lub naruszen zasad. Jest to szczegdlnie cenne, gdy system docelowy chroniony przez IDS jest
dobrze widoczny w Internecie lub innej sieci wysokiego ryzyka. W IPS wykrywanie anomalii
zastosowane do atrybutdw ruchu sieciowego jest jednym z jedynych sposobdw radzenia sobie z
atakami DDoS typu packet-flood, ktére sg coraz wiekszym problemem w dzisiejszych sieciach. Z kolei
silnik wykrywania naduzy¢ chroni integralnosé niektdrych silnikéw wykrywania anomalii, zapewniajac,
ze przeciwnik bedacy pacjentem nie moze stopniowo zmienia¢ wzorcéw zachowan w czasie, aby
ponownie wyszkoli¢ detektor anomalii, aby akceptowat zachowanie ataku w normalny sposéb.
znaczace niedociggniecia w wykrywaniu anomalii ze wzgledéw bezpieczeristwa.

Zagadnienia w analizie.
Oto kilka z wielu probleméw wystepujacych w analizie wykrywania wtaman:

* Systemy wykrywania naduzy¢, chociaz bardzo skuteczne w wykrywaniu scenariuszy, dla ktérych
zdefiniowano sygnatury wykrywania, nie mogg wykrywa¢ nowych atakow.

* Systemy wykrywania anomalii sg w stanie wykry¢ nowe ataki, ale zwykle majg tak wysokie wskazniki
fatszywie pozytywnych odpowiedszi, ze uzytkownicy czesto ignorujg generowane przez siebie alarmy.

* Systemy wykrywania anomalii, ktére opierajg sie na technikach sztucznej inteligencji (Al), czesto
cierpig z powodu braku odpowiednich danych szkoleniowych. (Dane sg uzywane do zdefiniowania
logiki detektora w celu odréznienia zdarzen ,,normalnych” od ,nienormalnych”).

* Ztoczyncy z uprawnieniami dostepu do systemu, podczas gdy systemy wykrywania anomalii s3g
szkolone, mogg potajemnie uczyé system akceptowania okreslonych wzorcéw nieautoryzowanych
dziatan w normalny sposdb. Pdzniej systemy wykrywania anomalii zignorujg faktyczne niewtasciwe
uzycie.

ODPOWIEDZ.

Ostatni etap wykrywania wtaman, reagowania, to dziatania podejmowane w odpowiedzi na naruszenia
bezpieczenstwa wykryte przez IDS. Odpowiedzi sg podzielone na opcje pasywne i aktywne. Rdznica
miedzy odpowiedziami biernymi i aktywnymi polega na tym, czy za reakcje na wykryte naruszenia
odpowiada uzytkownik systemu IDS, czy tez sam system. Jak juz wspomniano, pierwsza opcja jest
zwigzana z klasycznym IDS; ta ostatnia jest zwigzana z IPS.

Odpowiedzi pasywne.

Po wybraniu odpowiedzi pasywnych IDS po prostu dostarcza wyniki procesu wykrywania
uzytkownikowi, ktdry musi nastepnie dziata¢ na tych wynikach, niezaleznie od IDS. W tej opcji
uzytkownik ma petng kontrole nad reakcjg na wykryty problem. W niektérych IDS informacje
przekazywane uzytkownikowi dotyczgce wynikow detekcji mozna podzieli¢ na alarmy i raporty.

Alarmy.

Alarmy to komunikaty, ktére sg natychmiast przekazywane uzytkownikom. Komercyjne systemy
wykrywania wtaman wykorzystujg rézne kanaty do przekazywania tych alarmoéw personelowi ochrony.
Najczesciej jest to ekran wiadomosci lub ikona zapisywana na konsoli sterowania IDS. Inne kanaty
alarmowe obejmujg pagery, poczte elektroniczng, komunikacje bezprzewodowg i putapki systemu
zarzadzania siecig.



Raporty.

Raporty to wiadomosci lub grupy wiadomosci, ktére sg generowane okresowo. Zazwyczaj
dokumentujg wydarzenia, ktére miaty miejsce w przesztosci i czesto zawierajg zagregowane dane
liczbowe i informacje o trendach. Wiele komercyjnych produktéw IDS obstuguje rozbudowane funkcje
raportowania, umozliwiajgc uzytkownikowi skonfigurowanie automatycznego generowania raportéw
w kilku wersjach, z ktérych kazda jest przeznaczona dla innego poziomu zarzadzania.

Aktywne odpowiedzi: Man-in-the-Loop i autonomiczne.

Gdy IDS zapewnia aktywne opcje odpowiedzi, zwykle dzielg sie one na dwie kategorie. Pierwsza
wymaga od IDS podjecia dziatan, ale przy aktywnym udziale interaktywnego uzytkownika. Ta opcja jest
czasami nazywana mechanizmem man-in-the-loop. Ta opcja jest preferowana w przypadku
krytycznych systeméw, poniewaz umozliwia operatorowi $ledzenie napastnika lub interwencje w
wrazliwej sytuacji w elastyczny i doktadny sposdb. Druga opcja aktywnej odpowiedzi, ktdora zwykle
definiuje IPS, przewiduje wstepnie zaprogramowane dziatania podejmowane automatycznie przez
system bez udziatu cztowieka. Opcja automatycznej odpowiedzi jest wymagana w przypadku
niektérych rodzajow narzedzi do automatycznego ataku (wirusy lub robaki) lub atakow DDoS. Ataki te
przebiegajg z predkoscia maszyny i dlatego znajdujg sie poza zasiegiem recznej interwencji
kontrolowanej przez cztowieka. Poniewaz ataki zautomatyzowane i ataki DDoS sg najczesciej
wybieranym narzedziem przez szantazystow online, liczba IPSéw umieszczonych w sieciach
komercyjnych gwattownie wzrosta w ciggu ostatnich kilku lat.

Zautomatyzowane cele reakc;ji.
Odpowiedzi automatyczne obstugujg trzy kategorie celéw odpowiedzi:
1. Zbieranie dodatkowych informacji o wtargnieciu lub intruzie

2. Zmiana Srodowiska (np. Zmiana ustawien przetacznika lub routera w celu odmowy dostepu
intruzowi)

3. Podejmowanie dziatan przeciwko intruzowi

Chociaz ostatnia z tych grup, czasami oznaczana jako kontratak lub hack back, czasami jest omawiana
w kregach bezpieczeristwa, inne opcje sg znacznie bardziej produktywne w wiekszosci sytuacji. W tej
chwili podjecie dziatan przeciwko intruzowi jest uwazane za niewfasciwe w prawie wszystkich
sytuacjach i powinno by¢ podejmowane wyfacznie za radg i radg organu prawnego. Zmiana otoczenia
i gromadzenie wiekszej ilosci informacji moze odbywac sie w trybie samodzielnym lub zintegrowanym.

Samodzielne odpowiedzi.

Niektére automatyczne odpowiedzi sg zaprojektowane tak, aby wykorzystywaé funkcje, ktére sg
catkowicie objete systemem wykrywania wtaman. Na przyktad system wykrywania wtaman moze miec
specjalne reguty wykrywania, bardziej czute lub szczegétowe niz te dostepne w normalnych trybach
pracy. W samodzielnej odpowiedzi adaptacyjnej IDS uzytby bardziej wrazliwych regut, gdy zostanie
wykryty dowdd preambuty ataku. Dzieki temu system IDS moze zwiekszaé poziom czutosci tylko wtedy,
gdy potrzebne sg dodatkowe mozliwosci wykrywania, co zmniejsza liczbe fatszywych alarméw.

Zintegrowane odpowiedzi.

Opcja odpowiedzi czesto uwazana za najbardziej produktywng polega na uzyciu zintegrowanych
srodkow, ktdre zmieniajg ustawienia systemu, aby zablokowac dziatania atakujgcego. Takie
odpowiedzi mogg mie¢ wptyw na konfiguracje systemu docelowego, hosta IDS / IPS lub sieci, w ktérej



oba znajduja sie. W pierwszym przypadku IDS / IPS moze zmieni¢ ustawienia mechanizmdéw logowania
na hoscie docelowym, aby zwiekszy¢ ilo$¢ lub rodzaj gromadzonych informacji. IDS moze réwniez
zmieni¢ swoj silnik analityczny, aby rozpoznawaé bardziej subtelne oznaki ataku. W innej opcji
odpowiedzi odzwierciedlonej w produktach komercyjnych system IDS odpowiada na zaobserwowang
sygnature ataku, wysytajac zapytanie do systemu docelowego w celu ustalenia, czy jest on podatny na
ten konkretny atak. Jesli luka jest obecna, IDS kieruje system docelowy do naprawy tej luki. W efekcie
ten proces zapewnia system docelowy z funkcjg odpornosciowg i pozwala mu sie ,leczy¢”, albo
bezposrednio blokujac atak, albo tez interaktywnie naprawiajgc wszelkie szkody wyrzadzone w trakcie
ataku. Wreszcie, niektore systemy moga wykorzystywac specjalne systemy wabikéw, zwane
pojemnikami na midd lub wyscietanymi komérkami, jako odwrdcenie uwagi napastnikdw. Gdy te
systemy sg zapewnione, IDS moze by¢ skonfigurowany do przekierowywania napastnikéw do
Srodowisk wabikéw. W szczegdlnym przypadku zintegrowanej odpowiedzi, wystepujgcym w wielu
komercyjnych ofertach IPS, IPS jest zintegrowany z przetgcznikiem lub routerem. Po wykryciu ataku
przetacznik lub router jest rekonfigurowany w locie, aby zablokowac¢ zrédto ataku. Inne oferty IPS
zaprojektowane do radzenia sobie z atakami DDoS wykorzystujg wiele IDS / IPS do wykrywania atakow,
a nastepnie manipulujg strukturg przetgczajaca, aby przekierowaé ataki z docelowych systeméw. Z
biegiem czasu takie funkcje IPS zostang prawdopodobnie zintegrowane z urzgdzeniami infrastruktury
sieciowej, podobnie jak wiele funkcji zapory.

Wsparcie dochodzeniowe.

Chociaz gtéwnym celem projektowania systeméw wykrywania wtaman jest wykrywanie atakow i
innych potencjalnie problematycznych zdarzen systemowych, informacje gromadzone i
archiwizowane przez systemy wykrywania wltaman moga réwniez wspiera¢ osoby odpowiedzialne za
badanie incydentow bezpieczeristwa. Ten wymég funkcjonalny moze naktadaé dodatkowe wymagania
techniczne na IDS. Na przyktad, jesli badacze planujg wykorzysta¢ funkcje monitorowania IDS do
prowadzenia ukierunkowanego nadzoru nad trwajgcym atakiem, bardzo wazne jest, aby Zrddta
informacji byty ,ciche”, aby przeciwnicy nie byli Swiadomi, ze s3 monitorowani. Ponadto osoby
monitorujgce IDS muszg by¢ w stanie przekazywaé informacje $ledczym zaufanym, bezpiecznym
kanatem. Wreszcie, sam system IDS musi znajdowac¢ sie pod kontrolg sledczych lub innych zaufanych
stron; w przeciwnym razie przeciwnicy mogg maskowac swoje dziatania, wybidrczo podszywajac sie
pod Zrddta informacji. By¢ moze najwazniejszg rzecza, o ktdérej badacze powinni pamietac o IDS, jest
to, ze dostarczone informacje powinny by¢ potwierdzone przez inne Zrédta informacji (np. Dzienniki
urzadzen infrastruktury sieciowej), niekoniecznie akceptowane wedtug wartosci nominalnej.

Problemy w odpowiedziach.

Podobnie jak w przypadku Zrddet informacji i strategii analitycznych, pewne problemy zwigzane z
funkcjami reagowania IDS przetrwaty w historii wykrywania wtaman. Gtéwne kwestie to:

* Potrzeby uzytkownikdw w zakresie mozliwosci reagowania IDS sg tak rézne, jak sami uzytkownicy. W
niektérych srodowiskach systemowych komunikaty odpowiedzi systemu IDS s3 monitorowane przez
catg dobe, a administratorzy systemu podejmujg dziatania w czasie rzeczywistym na podstawie
alarmoéw IDS. W innych srodowiskach uzytkownicy mogg uzywac odpowiedzi systemu wykrywania
wtaman w postaci raportow jako miernika wskazujgcego srodowisko zagrozenia, w ktdrym znajduje sie
okreslony system. Przy wyborze IDS nalezy wzig¢ pod uwage specyficzne potrzeby uzytkownika

* Biorgc pod uwage fatszywie dodatnie poziomy btedéw dla IDS, opcje odpowiedzi muszg byé
dostrajane przez uzytkownikéw. W przeciwnym razie uzytkownicy po prostu wytgcza odpowiedzi IDS.
To uniewaznia wartos¢ IDS.



* Gdy IDS zapewnia automatyczne odpowiedzi na wykryte problemy, istnieje ryzyko, ze IDS sam
przeprowadzi skuteczny atak typu ,,odmowa ustugi” na chroniony przez siebie system. Zatézmy na
przyktad, ze IDS jest skonfigurowany z regutami, ktére méwig mu ,,po wykryciu ataku z danego adresu
IP skieruj zapore ogniowq tak, aby blokowata pdzniejszy dostep z tego adresu IP”. Atakujgcy, wiedzac,
ze system IDS jest tak skonfigurowany, moze przeprowadzi¢ atak za pomoca sfatszowanego adresu
zrodtowego IP, ktory wydaje sie pochodzi¢ od gtéwnego klienta lub partnera organizacji. IDS rozpozna
atak, a nastepnie zablokuje dostep tej organizacji na pewien czas, powodujgc odmowe ustugi.

OCENA POTRZEB | WYBOR PRODUKTU.

Wartos¢ produktéw do wykrywania wiaman w ramach strategii bezpieczenstwa organizacji jest
optymalizowana poprzez doktadng ocene potrzeb. Te potrzeby i cele zwigzane z bezpieczenstwem
moga stuzy¢ jako wskazowki przy wyborze produktéw, ktdre poprawig stan bezpieczenstwa
organizacji.

Dopasowanie potrzeb do funkgcji.
Potrzeby, na ktére najczesciej odpowiadajg systemy wykrywania i zapobiegania wlamaniom, obejmuja:

* Zapobieganie problematycznym zachowaniom poprzez zwiekszenie ryzyka wykrycia i ukarania
atakujgcych systemu.

* Wykrywanie naruszen bezpieczenistwa, ktérym nie zapobiegty (lub nawet w niektérych przypadkach
nie mozna byto zapobiec) za pomocg innych Srodkéw bezpieczenstwa.

* Dokumentacja istniejgcego poziomu zagrozenia dla systeméw komputerowych i sieci organizacji.

* Wykrywanie i, jesli to mozliwe, tagodzenie preambut ataku. (Obejmuje to takie dziatania, jak sondy
sieciowe, skanowanie portéw i inne tego typu ,brzeczenie klamkami”).

* Diagnoza problemoéw w innych elementach infrastruktury bezpieczenstwa (tj. Awarie czy btedne
konfiguracje).

* Zapewnienie personelowi odpowiedzialnemu za bezpieczenstwo systemu mozliwosci testowania
efektow bezpieczenstwa dziatan konserwacyjnych i modernizacyjnych w sieciach organizacyjnych.

* Dostarczanie informacji o naruszeniach, ktore majg miejsce, umozliwiajgc Sledczym ustalenie i
usuniecie pierwotnych przyczyn.

* Dostarczenie dowoddw zgodnosci z danym wymogiem prawnym dotyczgcym ochrony informacji.
Stanowi to istotng potrzebe dla cztonkdw réznych regulowanych branz, takich jak bankowos¢ i opieka
zdrowotna.

Bez wzgledu na to, ktére z tych konkretnych potrzeb sg istotne dla uzytkownika, wazne jest, aby
rozwazy¢ zdolnos¢é systemu wykrywania wtaman do zaspokojenia potrzeb okreslonego srodowiska, w
ktorym jest zainstalowany. Krytyczng czescig tego okreslenia jest rozwazenie, czy system wykrywania
wiaman ma mozliwo$s¢ monitorowania okreslonych Zrédet informacji dostepnych w $rodowisku
docelowym. Jeszcze wazniejsze jest to, czy polityka bezpieczenistwa organizacji przektada sie na
polityke monitorowania i wykrywania, ktérag mozna wykorzysta¢ do skonfigurowania IDS (lub w
przypadku IPS, polityke monitorowania, wykrywania i reagowania). Struktura zabezpieczen polityka
ma szczegdlne znaczenie dla powodzenia IPS.

Scenariusze szczegolne.



Nie ma powszechnie stosowanego opisu sieci komputerowych lub systeméw IDS, ktére je chronia.
Istniejg jednak pewne typowe scenariusze, biorgc pod uwage aktualne trendy w korzystaniu z sieci i
systemu. Popularnym uzasadnieniem stosowania IDS na wczesnym etapie cyklu zycia bezpieczenstwa
organizacji jest ustalenie poziomu zagrozenia dla danej enklawy sieciowej. W tym celu czesto
wykorzystuje sie sieciowe systemy IDS, z monitorami umieszczonymi poza zaporg organizacyjna. Ci,
ktérzy sa odpowiedzialni za zdobycie wsparcia zarzadzania dla wysitkdw zwigzanych z
bezpieczenstwem, czesto uwazajg to uzycie IDS za bardzo pomocne. Wiele organizacji uzywa IDS do
ochrony serwerow WWW. W takim przypadku charakter interakcji miedzy serwerem WWW a
uzytkownikami wptynie na wybdr i konfiguracje IDS. Wiekszos¢ serwerdw Web petni dwa rodzaje
funkcji: (1) informacyjne (np. Serwery WWW obstugujgce proste zapytania HTTP i FTP od
uzytkownikéw) i (2) transakcyjne (np. Serwery WWW, ktére umozliwiajg interakcje uzytkownika
wykraczajgcg poza zwykty ruch HTTP lub FTP). Transakcyjne serwery WWW sg zwykle trudniejsze do
monitorowania niz serwery informacyjne, poniewaz zakres interakcji miedzy uzytkownikami a
serwerami jest szerszy. W przypadku krytycznych transakcyjnych serwerow WWW kierownicy ds.
Bezpieczenstwa mogg chcieé rozwazy¢ wiele IDS, monitorujgc serwery na wielu poziomach abstrakgji
(tj. Aplikacji, hosta i sieci). Trzeci scenariusz obejmuje organizacje, ktére chcg uzywac IDS jako
dodatkowej ochrony okreslonych czesci swoich systemdéw sieciowych. Przyktadem tego jest
organizacja medyczna, ktéra chce chroni¢ systemy baz danych pacjentdw przed naruszeniami
prywatnosci. W tej sytuacji, jak w podanym wtasnie przyktadzie serwera WWW, moze by¢ wskazane
uzycie wielu IDS, monitorujgcych interakcje na wielu poziomach abstrakcji. Dane wyjsciowe tych wielu
systemoOw mozna zsynchronizowac, a niespdjnosci mozna zauwazy¢ w celu wiarygodnego wskazania
poziomdw zagrozenia. Innym przyktadem, ktéry jest coraz bardziej powszechny, jest organizacja, ktdra
troszczy sie o tacznosc bezprzewodowa. W tym przypadku monitoringu WiFi produkty sg dostepne na
rynku, z funkcjami gromadzenia informacji i monitorowania podobnymi do tych, ktére maja klasyczne
systemy IDS. W ostatnich latach coraz szersze wykorzystanie bezprzewodowych sieci lokalnych (WLAN)
w budynkach i kampusach stymulowato rozwdj bezprzewodowych systemow wykrywania i
zapobiegania wtamaniom (WIDPS). Podstawowe zasady s3 takie same, jak w przypadku innych
systemow IDS i IPS, z dodatkiem jednej interesujgcej pomytki: WIDPS s3 czesto uzywane do wykrywania
nieautoryzowanych punktéw dostepu zainstalowanych w sieciach WLAN organizacji przez
nieuczciwych pracownikéw lub intruzéw. Karen Scarfone i Peter Mell w wydaniu NIST SP 800-94 z lipca
2012 r. Zwracajg uwage, ze czujniki WIDPS nalezy umieszcza¢ w obszarach, w ktérych nie powinno by¢
zadnej aktywnosci sieci bezprzewodowej. Niektdrzy menedzerowie bezpieczedstwa przechodzg i
omijajg swoje obiekty z narzedziami WIDPS na swoich laptopach w celu identyfikacji
nieautoryzowanych punktdw dostepu. Nie mozna jednak wykry¢ catkowicie pasywnego
podstuchiwania ruchu w sieci WLAN. W rozlegtych sieciach, jesli architekt bezpieczenstwa zdecyduje
sie na natozenie wielu systeméw IDS i IPS na warstwy, moze by¢é wymagany monitor zdarzen
bezpieczenstwa / menedzer informacji o bezpieczenstwie (SIM / SEM). Taki system bytby niezbedny
do skonsolidowania i zintegrowania wynikow kazdego IDS / IPS w spdjny zestaw wnioskow.

Integracja produktéw IDS z infrastrukturg bezpieczenstwa.

Jak wspomniano, IDS nie zastepuje zapory, wirtualnej sieci prywatnej, pakietu do identyfikacji i
uwierzytelniania ani zadnego innego produktu punktu bezpieczeistwa. Jednak system IDS moze
poprawié¢ jako$¢ ochrony zapewnianej przez inne produkty punktowe, monitorujgc ich dziatanie,
odnotowujgc oznaki nieprawidtowego dziatania lub obejscia. Ponadto IPS moze wspédtdziataé z
pozostatymi produktami punktowymi, aby pomdc zablokowa¢ trwajgcy atak.

Wdrazanie produktow IDS.



Pierwsze generacje instalacji IDS dostarczyly pewnych spostrzezen zwigzanych z wdrazaniem IDS.
Kluczowe punkty to lokalizacja czujnikdw, planowanie integracji IDS, dostosowywanie ustawien
alarmoéw i outsourcing ustug IDS / IPS.

Lokalizacja czujnikéw.

Istniejg cztery ogdlne lokalizacje czujnikéw IDS:

1. Poza gtdbwnga zaporg organizacyjng

2. W sieci DMZ (wewnatrz gtéwnej zapory, ale poza wewnetrznymi zaporami)
3. Za wewnetrznymi zaporami ogniowymi

4. W krytycznych podsieciach, w ktérych znajdujg sie krytyczne systemy i dane

Jak wspomniano, czujniki IDS umieszczone poza gltdwng zaporg organizacyjng sg przydatne do
okreslenia poziomu zagrozenia dla danej sieci. Czujniki umieszczone w DMZ13 mogg monitorowac
proby penetracji serwerdw internetowych. Monitory IDS do uzytku wewnetrznego ataku s3
przeprowadzane na wewnetrzne segmenty sieci, za wewnetrznymi zaporami ogniowymi. W przypadku
krytycznych podsieci czujniki IDS sg zwykle umieszczane w przepustach, w ktérych podsieci sg
potaczone z resztg sieci firmowej. W przypadku sieci bezprzewodowych wyspecjalizowane urzadzenia
IPS stuzg do wykrywania i zgtaszania nieautoryzowanego dostepu do sieci za posrednictwem punktow
dostepu WLAN lub punktéw dostepu otwartego oprogramowania, poprzez zle skonfigurowane
interfejsy WLAN w laptopach i innych urzgdzeniach WLAN. Te urzadzenia IPS sg zwykle umieszczane za
zaporami i rozmieszczone w przestrzeni fizycznej zajmowanej przez organizacje i jej uzytkownikow.

Harmonogram integracji IDS.

Woczesne generacje produktéw do wykrywania wtaman udowodnity, ze nie wolno przyspieszac
procesOw integracji. Systemy IDS nadal polegajg na interakcjach operatora w celu eliminowania
fatszywych alarmoéw i reagowania na uzasadnione alarmy. W zwigzku z tym niezwykle wazne jest, aby
procesy zapewniaty personelowi operacyjnemu odpowiednig ilos¢ czasu na poznanie zachowania IDS
w systemach docelowych, rozwijajgc poczucie, w jaki sposdb IDS wspdtpracuje z poszczegdlnymi
komponentami systemu w réznych sytuacjach. Ta madros$¢ odnosi sie jeszcze bardziej do instalacji IPS,
gdzie btagd w okresleniu odpowiedzi moze mie¢ katastrofalne skutki dla funkcjonowania sieci o
znaczeniu krytycznym.

Ustawienia alarmu.

Systemy IDS charakteryzujg sie znacznymi wskaznikami fatszywych alarméw, w niektérych sytuacjach
nawet 80 procent. Wielu doswiadczonych integratoréw IDS zaleca zawieszenie alarmdéw na okres
tygodni, nawet miesigce, gdy operatorzy zapoznajg sie z systemem IDS i systemami docelowymi.
Szczegblnie rozsgdne jest opdinienie aktywacji automatycznych odpowiedzi na ataki, dopodki
operatorzy i administratorzy systemu nie zapoznajg sie z IDS i nie dostosujg go do Srodowiska
docelowego.

Outsourcing IDS / IPS.

Wszelkie dyskusje na temat strategii IDS i IPS bytyby niepetne bez wzmianki o outsourcingu tych ustug
bezpieczenstwa. Z takim podejSciem wigzg sie znaczgce korzysci, zwtaszcza w przedsiebiorstwach zbyt
matych, aby pozwoli¢ sobie na rozbudowany personel ochrony. Podobnie jak w innych obszarach
outsourcingu IT, aby podejscie to byto skuteczne, trzeba miec¢ niezwykle jasne wyobrazenie o
konkretnych pozgdanych celach bezpieczenstwa i operacyjnych. Niezbedna jest jasno sformutowana



polityka bezpieczenistwa, ktéra odzwierciedla aktualne obawy. Zalet outsourcingu jest wiele: dostawcy
zarzadzanych ustug ochrony zwykle majg duze doswiadczenie w pracy ze sprzetem IDS i IPS, ich
pracownicy sg czesto dobrze wyszkoleni i doswiadczeni w obstudze sprzetu, personel monitorujacy jest
zwykle obecny przez catg dobe, oraz warunki umowy czesto obejmujg okreslone poziomy uméw
serwisowych. Mdwigc stowami madrego CISO, ,outsourcing to nie odcigzanie”. Oznacza to, ze
outsourcing funkcji bezpieczenstwa nie zwalnia Cie z odpowiedzialnosci za bezpieczenstwo systemu.
Oznacza to réwniez, ze musisz zachowaé nalezytg starannos¢ przy wyborze dostawcy ustug,
przydzielaniu mu zadan i zarzagdzaniu nim oraz monitorowaniu, aby zapewni¢, ze Twoje cele polityki sg
dobrze obstugiwane przez dostawce.

WNIOSEK

Wykrywanie wtaman i zapobieganie wtamaniom to cenne dodatki do pakietéw bezpieczenstwa
systemu, umozliwiajgce kierownikom ds. Bezpieczeristwa wykrywanie, a czasami blokowanie naruszen
bezpieczenstwa, ktére nieuchronnie wystepujg pomimo zastosowania prewencyjnych srodkéw
bezpieczenstwa. Chociaz obecne produkty komercyjne sg niedoskonate, stuzg do rozpoznawania wielu
typowych typow wtaman, w wielu przypadkach wystarczajgco szybko, aby umozliwi¢ personelowi
ochrony i systemom IPS blokowanie uszkodzen systemdéw i danych. Ponadto wraz z postepem prac
badawczo-rozwojowych w zakresie wykrywania i zapobiegania witamaniom jako$é i mozliwosci
dostepnych systemow IDS i IPS bedg stale sie poprawiac.



