PORADNIKI

Omijanie firewall'i : Narzedzia 1 Techniki



1.Wprowadzenie

Firewall'e s3 uwazane jako podstawowy mechanizm obronny kiedy taczymy si¢ z Internetem. Sg
rozne typy, ale firewall' zasadniczo kontrolujg dostep przez warstwe aplikacji 1 transportu, czgsto
uzywajac informacji warstwy aplikacji dla podejmowania decyzji o kontroli dostgpu. Firewall ma
zatrzymywac¢ niechciany ruch z Internetu do chronionej sieci. W podobny sposdb, mozemy
kontrolowa¢ ruch przeplywajacy na zewnatrz do Internetu. Firewall jest granicznym mechanizmem
zabezpieczen. Musi sterowaé tym co pojawia si¢ w wewnetrznej sieci. To prosty obraz polaczen
migdzy wnetrzem a strong zewnetrzng. Jedyna informacja jaka ma firewall o poszczegdlnych
potaczeniach ,to zrodltowe i docelowe adresy 1 numery portow. Jest bardzo tatwo oszukac firewall
zezwalajac na protokow, ktory przypuszczalnie bedzie zablokowany — albo przez zmian¢ numeru
portu zwigzanego z tym protokotem lub uzycie tunelowania protokolu. Wprowadzimy tu pojecie
protokotu tunelowania i pokazemy jak tatwo mozna uzy¢ go do omijania firewall'a

2. Protokdl tunelowania

Protokot tunelu zawiera jeden protokdét w drugim. Tunelowanie jest ogdlng technikg ktéra moze
by¢ uzywana do przenoszenia protokotu przez obcg sie¢. Jest czgsto uzywane do potaczenia dwoch
1izolowanych sieci z prywatnym mostkiem przez sie¢ publiczng, formujagc VPN (Virtual Private
Network) .Najpopularniejszy ruch IP jest szyfrowany i umieszczany w strumieniu TCP, ktory jest
przenoszony przez publiczny Internet miedzy dwoma zdalnymi stronami. Dla tunelowania moze
by¢ wykorzystany dowolny protokét. Jedynym wymaganiem jest to, aby prorokot byl dozwolony
przez dowolny firewall, ktory znajduje si¢ miedzy tunelema punktami. Protokoty takie jak SMTP 1
HTTP generalnie spelniaja to wymaganie. Inne, takie jak ICPM-ECHO (protokdét "ping") rowniez
sg dozwolone przez wigkszos¢ konfiguracji.

2.1 Omijanie firewall'i

Protokol tunelowania moze odwréci¢ protokow warstwy aplikacji (takie jak HTTP lub SMTP) do
protokolu warstwy transportowej. To moze utrudni¢ prace firewall'owi przez ktéry przechodzi caty
ruch. Jednym z narzedzi stworzonym do wykorzystania tego faktu jest httptunnel, ktoy jest
dostepny jako Publiczna Licencja GNU. Narzedzie to tworzy dwupunktowy tunel HTTP, ale moze
by¢ uzyte w polaczeniu z innym oprogramowaniem (takim jak SSH i Telnet) aby uzyskaé
nieograniczony dostgp przez firewall. Uzytkownicy po stronie z ograniczeniami firewall'a moga
wylaczy¢ protokoty, ktore sg blokowane ,przez tunelowanie ich przez HTTP. Oczywisty problem
powodowany przez to narzedzie jest taki ,ze zasady firewall'a juz dluzej nie dyktujg zasad
bezpieczenstwa. Chociaz uzytkownicy musza podja¢ $wiadomg decyzj¢ dla odwotania aplikacji
takich jal htc 1 hts, 1 tak uzytkownicy ostatecznie decydujg jaki okreSlony protokdt bedzie
przechodzit przez firewall.

2.2 Prosty tunel

Mozliwe sa duzo bardziej nikczemne scenariusze, takie jak zademonstrowane przez BT
Laboratories. Simple Tunnel jest innym tunelem ogo6lnego przeznaczenia zaprojektowanym
niezaleznie od GNU httptunnel ,ale mniej wigcej] w tym samym czasie .Zostat zbudowany jako
czg$¢ demonstratora, stworzonego do podkreslenia watku ktérego tunelowanie stanowi
bezpieczenstwo sieciowe. Podobnie jak GNU httptunnel, Simple Tunnel réwniez uzywa HTTP
jako $rodka transportu, chociaz moze byclatwo rozszerzony na prawie kazdy protokot klient —
serwer. Jednak, jest spakowany jako biblioteka a nie jako aplikacja — zaprojektowany aby by¢
wbudowanym w inne apliakcje. Ta biblioteka, nazwana libtunnel, dostarcza kanatu dla
przekaywania arbitralnych komunikatow miedzy punktami koncowymi tunelu. Ten system
komunikacji moze by¢ wuzyty w bibliotekach wysokopoziomowych 1 apliakcjach, dla
komunikowania si¢ ze zdalnym hostem. Dziatanie Simply Tnnel jest pokazane ponizej na rysunku.
Klient i serwer kolejkuja komunikaty przy kazdym koncu tunelu. Klient tworzy okresowe
polaczenia z serwerem . Polaczenia te sg typu HTTP. Algorytm uzywany przez klienta jest



nastepujacy:

1. Jesli klient ma komunikaty do wystania, tworzy zadanie HTTP POST do serwera.
Komunikaty sag kodowane 1 wysytane w ciele tego zadania. W przeciwnym razie

2. jesli klien nie ma komunikatow do wystania, tworzy zadanie HTTP GET do serwera

3. Jesli serwer ma jakie§ komunikaty do wystania, s3 one kodowane 1 zwracae w ciele tej
odpowiedzi

Aplikacja serwera

Aplikacja kliencka
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Klient moze by¢ skonfigurowany do uzycia proxy, ktore pozwala dziata¢ przez bramke warstwy
apliakcji. Dodatkowo, serwer moze zarzadza¢ tunelami wielu klientow jednoczesnie. Apliakcje przy
kazym koncu tunelu uzywaja prostego API do odczytu i zapisu komunikatow i rowniez do kontroli
kilku charakterystyk tuneli. Biblioteka Simple Tunnel uzywana byla w kilku przyktadowych
apliakcjach. Jedng z nich jest biblioteka zdalnego gniazda, nazwanej librsocket. Uzywa ona
komunikatéw dostarczanych przez libtunnel do systemu tunelowania wywolanego sieciowy stosu
klienta. Librsocket API jest bardzo podobna do standardowego gniazda API. Zostala wybrana
poniewaz jest raczej prosta, bardzo uzyteczna i zaimplementowana bardzo szerokim zakresie na
platformach. Ale prawie kazde API na dowolnej maszynie moze by¢ tunelowany w ten sam sposéb.
Ta technika daje atakujagcemu pelny dostgp do zasobow zdalnego hosta. Podczas gdy protokoét
tunelowania jest bardzo silnym narz¢dziem uzywanym przeciwko firewall'om atakujacy z zewnatrz
musi zainstalowa¢ oprogramowanie klenckie na maszynie za firewall'em. Szczesciem dla
atakujacego jest wiele sposobow na dokonanie tego, albo przez wykorzystanie slabosci
oprogramowania, lub ataki social-engineeringu. Oto kilka przyktadow;

Zdalne wykorzystanie. Zdalnie wykorzystany blad w programie, ktory pozwala atakujagcemu
wykona¢ kod, moze by¢ uzyte do zaladowania instalacji tunelu klienta.

Trojany. Uzytkownik moze by¢ zmuszony do uruchomienia tunelu klienta, sadzac ,ze jest to co$
innego

Infekcja wirusem. Wirus ktory moze zainfekowa¢ programy wykonywalne moze zawiera¢ tunel
klienta. Nawet wirus makro moze by¢ stworzony do przeniesienia tunelu klienta, jesli makro ma



dostep do funkcji sieciowych.

Lista tych atakéw oczywiscie nie jest wyczerpana, ale ilustruje fakt ,ze zainstalowanie podstepnego
oprogramowania klienckiego nie szczeg6Olnie trudne. Dla zademonstorwania ataku Konia
Trojanskiego, librsocket zostala uzyta do zbudowania specjalnej wersji przegladarki Mozilla. W
wersji Trojana na Macintosha, zmiana wymagata dodatkowej pojedycnzej lini kodu w zrédle
Mozilli i ponwnego potaczenia z librsocket . Wynikowa przegladarka zachowywata si¢ jak normalny
sieciowy klient, z wyjatkiem tego,ze wykonywata regularne polaczenia z tunelem serwera. Ilekro¢
uzytkownik uruchamial przegladarka z Trojanem, nieswiadomie otwieral sieciowy stos swojej
maszyny do wykorzystania przez "atakujacego"

3. W stron¢ doglebnej obrony

Powidziano ,ze calkowite bezpieczenstwo systemu jest takie jak zabezpieczenie najstabszego
komponentu w systemie. Implikuje to to ,ze staby komponent w izolacji jest mniejszym probleme
niz kiedy jest integrowany jako czegs$ésystemu, ktory zalezy od zabezpieczenia stabego komponentu.
Firewall moze by¢ ominiety jesli host od strony uzytkownika moze by¢ zagrozony. Siec
niezabezpieczonych systemdéw moze nie mie¢ swoich zasad bezpieczenstwa wprowadzonych przez
sam firewall. Ale problemem nie s3 mozliwosci firewalla, jest to zabezpeiczenie systemu za samym
firewall'em. Startegiaa "dogtebnej obrony" jest krytyczna dla prewnecji przed atakami. Termin ten
osiggnat popularno$¢ niedawno 1 czesto uzywa siggo w odniesieniu do wykrywania wiruséw lub
intuzéw. Ale prawdziwa obrona powinna chroni¢ réwniez przeciwko tym atakom. Ponizej
rozpatrzymy rodzaje "obrony dogtebnej" wymaganej do prewencji przed atakami tunelowania.

3.1 Domeny

Carroll 1 Landwehr argumentuja ,ze kluczowa charakterystyka bezpiecznych systeméw jest ich
mozliwos¢ do zarzadzania domenami dla przechowywania u przetwarzania. Domena jest zbiorem
informacji 1 autoryzowang do ich wykorzystywania. Pojecie to wywodzi si¢ z zabezpieczeh
wojskowych. Nie jest krytyczne jak domeny sg zarzadzane ale to jak mogg by¢ chronione przed
wtracaniem si¢ jedna w druga i z interakcjami migdzy nimi w sposéb ktory moglby naruszy¢ zasady
bezpieczenstwa. Mechanizm obslugujacy "zarzadzanie domenami" moze by¢ implementowany
zarowno sprzgtowo jak i programowo. Sterowanie programowe moz¢ istnie¢ zar6wno na poziomie
systemu jak 1 wewnatrz apliakcji. To co jest krytyczne to to czy sterowanie dziata poprawnie. Moze
si¢ to wydaje oczywiste — ale dowolna wada w mechanizmach niskopoziomowych moze catkowicie
podkopaé to na wyzszym poziomie. Sg rézne przyklady jak te pomysty mogg by¢ stosowane w
systemach sieciowych. Dalton i Clarke sugerowali jak zapewni¢ bezpieczny dostep do serwisOw
LAN z hostow Internetowych. Choo pokazat jak rozszerzy¢ ten pomyst, przez segregowanie sieci
wewnetrznych w VPN'y uruchmiajacych si¢ na roznych poziomach wrazliwosci. Te 1 inne schematy
dostarczaja ogromnego zastosowania zaufanych systemow, takich jak CMW (Compartemend Mode
Workstation). CMW rdzni si¢ od "konwencjonalnych" stacji roboczych na kilka sposobow:

Znakowanie informacji. Wszystkie informacje sa przechowywane w segmentach z dolaczong
etykieta okresla wrazliwos¢ informacji (np SECRET, TOP SECRET) jak rowniez jej przedziat
(NUCLEAR, COMMAND). CMW zapewnia ,ze etykiety nie moga by¢ modyfikowane bez
poprawnej autoryzacji i ,ze sg one przenoszone z informacjg poprzez siec.

Kontrola dostepu. Dodatkowo do normalnego pojecia uprawnienia, znanego jako DAC
(Discretionary Access Control), CMW wymusza jeszcze MAC (Mandatory Access Control). Jest to
niezmienna zasada bezpieczenstwa uzywana przz wojsko do kontroli wrazliwych informacji.
Zasada MAC nie moze by¢ zmieniana lub nadpisywana.

Uprzywilejowanie i uwiarygadnianie
Zamiast posiada¢ pojedynczego "super — uzytkownika", CMW ma zbidr uprzywilejowan i



uwairygodnien, ktére moga by¢ przypisane do pojedynczego uzytkownika i programu. W systamch
Unix,zwykle programy takie jak ping 1 xterm muszg uruchamia¢ si¢ jako root poniewaz wykonuja
uprzywilejowane operacje. Program ping, na przyktad, musi otworzy¢ surowe gniazdo sieciowe aby
wysta¢ datagram ICMP. W CMW, ping tylko wymaga uprzywilejowania dla otwarcia surowego
gniazda. Uwiarygadnianie jest pojeciem, ktére daje uzytkownikom mozliwo$¢ uruchamiania
pewnych niebezpiecznych programoéw. Kazdy uzytkownik moze uruchomi¢ program ping, ale tylko
uzytkownik z poprawng autoryzacja moze zamontowa¢ lub odmontowaé system
plikow.Autoryzacja pozwala na administrowanie systemem roznym uzytkownikom, nie tylko
tym ,ktorzy majg pelng kontrolg nad systemem.

Kontrola funkeji. Logowanie dostarcza sposobu na skontrolowanie operacji systemu. Jadro CMW
loguje caly system funkcji, ktére wykonujg jego przetwarzanie. To logowanie nie moze by¢
wylaczone. Dodatkowo, CMW dostarcza sposobu apliakcji na logowanie swoich wtasnych akcji w
bezpieczny sposob.

Jezyk programowania Java, zorientowany obiektowo jest inng technologia obstugujaca
"zarzadzanie domenami". Obecnie ta czynno$¢ jest dokonywana wewnatrz jednej apliakcji — Java
Virtual Machine (JVM). Z tego powodu, srodowisko Javy jest wrazliwe na btedy w architekturze
podstawowej maszyny. Obiekty Javy sa chronione przed wzajemng interferencja ,ale bardzo cze¢sto
btad w apliakcji, ktory wspotistnieje z JVM, moze interferowa¢ z obiektami Javy. Zatem
bezpieczenstwo w Javie zalezy jeszcze od zafunaego podstawowego systemu.

3.2 Domeny sieciowe

Bezpieczne systemy sieciowe muszg mie¢ mozliwo$¢ zarzadzania domenami , ktére obejmuja
wiele hostéw. Choo propnuje rozwigzanie IPSec dla segmentowania wewnetrznych sieci. Opisuje
on uzycie technologii CMW dla wymuszenia tej segregacji przez uruchamianie wielu stosow IPSec,
przynajmniej jeden dla kazdego wrazliwego poziomu. W jego schemacie IPSec uruchamia si¢ jako
proces obszaru uzytkownika, ktory chroni przed bledami stosu wptywajacymi zaréwno na inne
wrazliwe poziomy jak i jadro. Zauwazmy jednak ,ze pojedynczy demon ISAKMP jest zaufany dla
wszyskich procesoOw IPSec. Czyni to caty schemat bezbronnym wobec atakéw kluczem,jesli demon
moze by¢ ostabiony. ISAKMP jest prawdopodobnie zbyt zlozony aby uruchamia¢ si¢ jako zaufany
serwis, chociaz trudno jest zobaczy¢ jak moze uruchomi¢ si¢ w tym schemacie.

3.3 Bump in the wire

Powyzsze pomysty moga by¢ rozszerzone rowniez o pozostale systemy. Podejsécie to implementuje
polaczenia sieciowe jako bump-in-the-wire dla hostow niezaufanych. BITW zast¢puje wbudowane
potaczenia sieciowe z zaufanymi dolaczanymi wersjami, zaimplementowanymi w firmware na
specjalnej karcie sieciowej. Karta ta jest faktycznie malusienkim komputerem, uruchamiajgcym
swoj wlasny zaufany stos sieciowy .Zamiast petnego stosu sieciowego, niezaufane hosty maja zbior
prostych funkcji wywolujacych okreslone uslugi na tej karcie. Caly kluczowy materiaty jest
podtrzymywany przez karte i nigdy nie jest przechowywany w gltéwnej pamigci komputera. System
moze System moze zachowac wrazliwe etykiety przez hosty. Demon ISAKMP zaktada wrazliwos¢
koncowych punktow gniazda komunikacyjnego, wigc etykiety nie musza by¢ dolaczane do
pakietow przy przesylaniu Graniczne warunki dla uzytkownika i hosta sg okreslane przez PKI.
Hosty ktore nie maja mozliwo$ci obstuzenia warazliwych informacji sa zabezpieczane przed
zrobieniem tego przez stos sieciowy — poprzez osadzenie go na karcie moze to by¢ zabezpieczone
w wysokim stopniu. BITW chroni jadro systemu operacyjnego przed btedami sieciowych potaczen.
Sam host jest jeszcze wrazliwy na bledy w oprogramowaniu na nim uruchomionym — wazna jest tez
mozliwo$¢ zarzadzania domenami. Ale wpltyw bledow w oprogramowaniu moze by¢ powstrzymany
przez zasade bump-in-the-wire. Jest to skuteczna izolacja od reszty maszyny. Nawet w trybie jadra,
maszyna moze tylko komunikowa¢ si¢ z kartg przez bardzo ograniczony interfejs. Powinna by¢
mozliwos¢ konfiguracji 1 zarzadzania kartg catkowicie ze strony sieciowej, z zaufanych hostow w



sieci.



