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WPROWADZENIE: ABC ETYKI KOMPUTEROWE)
Dlaczego wpis dotyczacy etyki w podreczniku bezpieczenstwa komputerowego?

W erze informacji wiele potencjalnych naduzy¢ i naduzy¢ informacji stwarza problemy z prywatnoscia
i bezpieczernstwem. Poza mozliwymi kwestiami prawnymi, kwestie etyczne dotyczg wielu grup i oséb
—w tym pracownikéw i klientéw, dostawcow, konsultantéw, bankieréw i akcjonariuszy — ktérzy maja
dostateczng stawke w tej sprawie, aby skonfrontowac sie, a nawet zniszczy¢ organizacje z powodu
naruszen etycznych. Jak to czesto bywa, podnoszenie swiadomosci lezy u podstaw utrzymywania
kontroli. W tym rozdziale termin ,,etyka” odnosi sie do systemu zasad moralnych, ktére odnoszg sie do
korzysci i szkdd okreslonych dziatan oraz do stusznosci i niestusznosci motywdw i celdow tych dziatan.
Gtéwne sekcje obejmujg zasady etyki, testy pomagajgce rozpoznac etyczne i nieetyczne zachowanie
oraz podejscia majgce na celu zapewnienie dobrego etycznego postepowania.

SWIADOMOSC
Ponizsze sekcje opisujg niektdre z najwazniejszych kwestii.

Zasada 1: Etyka sie liczy. Coraz czesciej spoteczeistwo wymaga od oséb i organizacji wyzszych
standardéw etycznych niz w przesztosci; na przyktad w ostatnich latach wiele krajow uchwalito przepisy
dotyczace prywatnosci, ograniczenia dotyczace konfliktu intereséw dla urzednikéw publicznych oraz
przepisy dotyczace petnego ujawnienia informacji dla kandydatéw na rdzne urzedy publiczne. Ludzie,
indywidualnie i zbiorowo, naprawde chcg ufa¢ innym. Dwa nastepstwa zasady, ze etyka sie liczy, to:

1. Dobre standardy etyczne sg zazwyczaj dobre dla biznesu.
2. Naruszenie zasad etyki prawie zawsze jest szkodliwe dla biznesu.

Innymi stowy, dobre zachowanie etyczne jest zwykle doceniane przez spoteczenstwo, a zte zachowanie
etyczne prawie zawsze jest krzywo na siebie i karane — predzej czy pdzniej.

Zasada 2: Etyka to sprawa kazdego. Drugg wazng zasadg jest to, ze dobra etyka rozwija sie najlepiej,
gdy wszyscy nad nig pracujg, zaréwno praktykujgc dobrg etyke, jak i zmuszajgc do tego innych.
Odwrotna sytuacja jest rowniez prawdziwa: ci, ktdrzy praktykujg ztg etyke lub decydujg sie ignorowadé
zt3 etyke innych, sg naprawde czescig problemu. Etyka jest nieuchronnie sprawa kazdego.

Test: Postaw sie w sytuacji innej osoby. Jedna z najlepszych oséb oceniajgcych, czy okreslone
zachowanie jest etyczne, czy nie, zacheca do postawienia sie na miejscu drugiej osoby i zadania pytania
o odwrdcenie rdl: ,,A co, gdybym byt odbiorcg danego zachowania?” Ten wariant uswiecone;j tradycja
ztotej zasady przekfada sie na: ,Jesli nie chciatbym, zeby mi to zrobiono, prawdopodobnie nie
powinienem robic tego innym”.

Podejscie: ujawnij! Jedng z najlepszych wskazowek, ktére pomogg zapewni¢ dobre zachowanie
etyczne, jest poinformowanie interesariuszy o tym, co robisz lub zamierzasz zrobi¢. Dobra etyka
kwitnie w Swietle dnia; zta etyka ostatecznie polega na ukrywaniu. Ujawnienie daje ci dwie formy
spokoju: po pierwsze, jeste$ otwarcie szczery; po drugie, jesli innym sie to nie podoba, przynajmniej
dates im mozliwos¢ wyrazenia swoich obaw. Rozwazmy na przyktad polityke organizacyjna, zgodnie z
ktérg menedzerowie czytajg e-maile pracownikéw. Prawie kazda polityka (od agresywnej interwencji
do catkowitego odejscia) moze by¢ etyczna wtedy i tylko wtedy, gdy pracownicy zostang o tym
poinformowani.



Zasada 3: Interesariusze dyktujg etyke.

Interesariusze sg definiowani jako wszelkie osoby lub grupy, ktérych stawka jest co$ w wyniku decyzji.
W s$wiecie biznesu akcjonariusze sg prawie zawsze interesariuszami; pracownicy, klienci, dostawcy, a
nawet konkurenci czesto sg réwniez interesariuszami. To, w jaki sposdb decyzja szkodzi
interesariuszom lub przynosi korzysci interesariuszom, jest gtdwnym czynnikiem etycznym. Wptyw na
interesariuszy jest tak wazny, ze najlepszym miejscem do przyjrzenia sie etyce decyzji jest identyfikacja
interesariuszy i okreslenie tego, o co im chodzi. Decyzje niezmiennie wptywajg na jednostki i grupy,
czesto w odwrotny sposdb: niektdrzy mogg zyskad, inni stracic lub cierpiec. Skutki i kompromisy budzg
gtéwne obawy etyczne.

Zasada 4: Tradycyjne zasady nadal obowigzuja.

Ostatnie pokolenia nie sg pierwszymi, ktére zadajg pytania i rozwijajg idee dotyczace etyki, chociaz
pojecie etyki biznesowej jest wysmiewane jako oksymoron i dopiero niedawno promowane w
Srodowisku akademickim jako cenny obszar nauki. Zaawansowana technologia skomplikowata
niektdre kwestie, ale te podstawowe zasady nadal obowigzuja:

* Ztota Reguta (,Czyn innym tak, jak chciatbys, zeby oni czynili tobie”) i jej warianty zostaty juz
wspomniane. Zasady te pozostajg ponadczasowe i fundamentalne.

* Rozwazenie wzajemnego oddziatywania obowigzkéw, praw i odpowiedzialnosci pozostaje wazne.
Podejmujgc decyzje etyczne, zwykle badamy prawne, zawodowe i zwyczajowe ograniczenia
zachowania, ktére majg zastosowanie w naszej sytuacji.

* Tradycyjne powody dobrego zachowania etycznego, takie jak zasady religijne, egoizm, utylitaryzm i
altruizm, wcigz dostarczajg nam przydatnej taksonomii do dyskusji na temat etyki.

Chodzi o to, ze chociaz nowoczesna technologia stworzyta nowe mozliwosci nieetycznego zachowania
i nowe motywacje do dobrego etycznego postepowania, nie byto konieczne opracowanie nowych
zasad postepowania z etyka. Na przyktad wiele zasad (w tym grzecznosci) rzadzacych zachowaniem
sprzedazy obwoznej nadal ma zastosowanie do technologii push w Internecie.

Wiecej testow.

Zasugerowalismy ,test butéw innych” jako doskonaty oceniajgcy, czy dane zachowanie jest etyczne,
czy nie. Tutaj przedstawiamy trzy inne testy. Pierwsze dwa sg negatywne w sensie sugerowania, ze
zachowanie jest niewtfasciwe; trzeci jest pozytywny i sugeruje, ze dane zachowanie jest etyczne.

1. ,Test mamy” pyta, jak twoja mama (matzonek, dzieci, najlepsza przyjaciétka itp.) zareagowataby,
gdyby byta swiadoma twoich dziatan. Jesli wstydzisz sie, ze kto$ bliski Ci wie, co sie dzieje, szanse s3
catkiem dobre, jest to nieetyczne.

2., Test zespotu wzrokowego” idzie o krok dalej i uwzglednia wyniki ujawnienia swoich dziatan catemu
Swiatu w ramach transmisji zespotu sledczego. Ponownie, im wiecej zaktopotania, tym bardziej
prawdopodobny jest nieetyczny charakter dziatan.

3. ,Test rynkowy” prosi Cie o zastanowienie sie nad otwartym nagtosnieniem swoich dziatan jako
konkurencyjnej strategii relacji z klientami. Niewazne, czy taka strategia marketingowa jest
rzeczywiscie mozliwa; jesli taka ekspozycja mogtaby pozytywnie zaimponowaé innym,
prawdopodobnie stoisz na solidnych podstawach etycznych.



Podejscie wedtug wytycznych: Zapytaj!

UznaliSmy ujawnianie informacji za jedng z najlepszych wytycznych pomagajacych zapewnic¢ dobre
zachowanie etyczne. Oznacza to po prostu poinformowanie interesariuszy o tym, co robisz lub
zamierzasz zrobi¢. Po wykonaniu tej czynnos$ci odpowiednia wskazédwka staje sie poproszenie tych
interesariuszy o ich zgode (lub przyzwolenie lub przynajmniej potwierdzenie) przed kontynuowaniem.
Moze to mie¢ forme umozliwienia zainteresowanym stronom rezygnacji z niektdrych polityk. Wielu
interesariuszy woli podejscie opt-in niz domysine zatozenie akceptowalnosci, szczegdlnie jesli to
zatozenie jest nieintuicyjne lub w inny sposdb niejasne. Przyktadem takiego podejscia do zachowan
etycznych jest prawnie obowigzujgcy w wielu krajach wymodg proszenia klientow o zgode na
wykorzystanie ich danych osobowych do celéw innych niz pierwotnie zdefiniowane funkcje. Zazwyczaj
klienci muszg albo zrezygnowac z udostepniania informacji, albo wyrazi¢ zgode na takie wykorzystanie
swoich informacji. W innych przypadkach interesariusze, tacy jak pracownicy lub udziatowcy, moga nie
zgadzacd sie z etycznymi konsekwencjami proponowanych dziatan. Nastepnie mogg w miare mozliwosci
sprzeciwiac sie propozycjom. Ostateczng opcjg dla takich interesariuszy jest wycofanie sie; pracownicy
moga zrezygnowa, a akcjonariusze sprzedac swoje akcje. Jesli proponowane dziatania sg postrzegane
jako nielegalne, krytycy mogg zosta¢ sygnalistami i zgtosi¢ podejrzenie niezgodnosci z prawem
organom $cigania i organom regulacyjnym.

Inne podejscie oparte na wytycznych: specjalista ds. etyki

Wyznaczenie osoby do petnienia funkcji petnoetatowego lub niepetnoetatowego specjalisty ds. etyki
w przedsiebiorstwie jest skutecznym, proaktywnym sposobem zapewnienia dobrego etycznego
zachowania. Wiele duzych organizacji uwaza to obecnie za stanowisko w zespole najwyzszego
kierownictwa. Ale nawet mate organizacje mogg formalnie delegowac takie obowigzki w niepetnym
wymiarze godzin; nie wymagajg wiele czasu i energii zaangazowanej osoby. We wszystkich
przypadkach wspdlne cele obejmuja:

* Wyrazne zaangazowanie kierownictwa w dobrg etyke biznesowg, w tym odpowiednie zasoby
wspierajace to stanowisko

* Uznanie organizacji, ze ta osoba ma odpowiednie uprawnienia i odpowiedzialnos$¢ oraz jest kanatem
informacji do i wewnatrz organizacji

* Bezproblemowe drogi dostepu do tej osoby
Zasada 5: Etyka nie musi i nie powinna by¢ ktopotem. The

Ostatnig rzecza, jakiej oczekuje sie od etyki biznesowej, to ktopoty. Polityka etyczna organizacji nie
powinna by¢ niejasna, skomplikowana, ucigzliwa ani stanowié przeszkody w realizacji zadan. Klucze do
unikania ktopotéw to:

* Jasna i bezposrednia artykulacja polityki etycznej

* Podnoszenie swiadomosci jako gtéwny cel polityki etycznej

* Jasny, wygodny i bezpieczny dostep do ttumaczenia ustnego, na przyktad przez rzecznika ds. etyki
* Spdjnosé w promulgacji, edukacji, stosowaniu i egzekwowaniu

Pracownicy nie powinni zgadywa¢, co stanowi akceptowalne zachowanie, ani nie powinni by¢
obarczeni niepokojem, poczuciem winy lub strachem. Osoby fizyczne powinny mieé¢ mozliwos¢
uzyskania wyjasnien w sprawach przed, w trakcie lub po wydarzeniach bez zwtoki i bez obawy, ze
zostang uznane za ucigzliwe. Pytania dotyczgce kwestii etycznych zastugujg na bezstronne odpowiedzi,



bez zatozenia, ze doszto do naruszenia etyki lub ze w gre wchodzg ukryte motywy. Zawsze, gdy dana
osoba czuje sie niekomfortowo w danej sytuacji lub potencjalnej sytuacji, niezaleznie od tego, czy jest
bezposrednio zaangazowana, czy nie, a zwtaszcza jesli ,,informowanie o nieprawidtowosciach” dotyczy
innych lub nawet polityki organizacyjnej, ten dyskomfort nalezy rozwigza¢. Nawet jesli dana osoba sie
myli i nie powinna by¢ zaniepokojona, dyskomfort powinien zosta¢ rozwiany. Jesli dana osoba ma racje
i istnieje uzasadniona obawa, organizacja powinna rozwigzac¢ problem w sposéb, ktéry nie stawia
sygnalisty na miejscu, ale raczej wskazuje na poparcie dla takiego ujawnienia.

Zasada 6: Zasady etyczne zastugujg na formalnos¢.

Podobnie jak inne wazne zasady, zasady etyczne organizacji zastugujg na formalnosé:
* Przejrzysta dokumentacja

* Wyrazna motywacja

* Jasne sankcje

* Jasne wsparcie zarzadzania na kazdym poziomie, w tym na najwyzszym

Cokolwiek mniej niz powyisze sugeruje w najlepszym razie zamieszanie, a w najgorszym frazesy.
Formalnos¢ nie powinna oznaczaé¢ biurokracji ani stoséw podrecznikdw. Zgodnie z pigtg zasada
unikania ktopotéw, dokumentacja powinna by¢ zwiezta i przejrzysta oraz ukierunkowana na
uproszczenie spraw, a nie ich komplikowanie. Przygotowanie i prezentacja polityk powinna
odzwierciedla¢ proces przemyslanej, priorytetowej analizy. Nastepstwem tej zasady jest partycypacja
rowiesnicza. Polityki, ktdre ostatecznie opierajg sie na wsparciu organizacyjnym, najlepiej
opracowywac i rozpowszechniac¢ przy zaangazowaniu réwiesnikow.

Zasada 7: Zasady etyczne zastugujg na przeglad.

By¢ moze jedyng rzeczg tak niebezpieczng jak ignorancja, jesli chodzi o polityke, jest samozadowolenie.
Dotyczy to zaréwno zasad etycznych, jak i kazdej innej polityki organizacyjnej. W szczegdlnosci
zatozenie, ze wszyscy w organizacji sy zaangazowani w polityke, jest w najlepszym razie naiwne.
Przeglad oferuje rodzaj konserwacji zapobiegawczej, w ramach ktdrej zasady i ich rozpowszechnianie
sg ponownie rozwazane z myslg o ulepszeniu. Kazda polityka organizacyjna wymaga subskrypcji ze
strony cztonkdéw organizacji. Zrozumienie i zgodnos¢ z jakgkolwiek politykg ma niebezpieczng
tendencje do wygasania, gdy polityka po prostu zbiera kurz. Nawet okazjonalna wzmianka i dyskusja o
kwestiach etycznych lub zasadach podczas spotkan moze tchngé nowe zycie w starg polityke. Podobnie
jak konsekwencjg zasady 6 byt udziat réwiesnikdw w formalizacji polityki, tak samo zaangazowanie
rowiesnikdw jest nastepstwem przegladu polityki. Taka wzajemna weryfikacja nie tylko zapewnia

Zasada 8: Przewiduij.

Niewielu ludzi cieszy perspektywa powaznego naruszenia etyki organizacyjnej, zwtaszcza jesli sprawy
dochodzg do krepujgcego rozgtosu, a nawet dziatan prawnych. Lepiej zawczasu zastanowi¢ sie nad
najgorszymi scenariuszami, niz zajmowac sie nimi bez przygotowania i po fakcie. Myslenie zyczeniowe
czesto zniecheca organizacje do wtaczania odpowiednich kwestii do polityki formalnej. Nie mozna
pozwolié, aby sie wydarzyto. Lepiej jest zaja¢ sie trudnymi problemami, niz brac¢ cos za pewnik. Dwa
najlepsze sposoby na zrobienie tego to:

1. Posiadaj kompleksowe polityki, ktére uwzgledniajg kazdg przewidywalng ewentualnosé.

2. Zatrudnij petnoetatowego lub niepetnoetatowego specjaliste ds. etyki, aby byt na biezgco.



Czasami inne omawiane testy (buty innej osoby, mama, zespdt okulistyczny, rynek) mogg skutkowadé
niejasng lub niejednoznaczng analiza. Postawienie sie w czyjejs sytuacji moze by¢ trudne, zwtaszcza
jesli rozne osoby miatyby bardzo rdézne reakcje na twoje zachowanie. A czasami twoja rodzina i
przyjaciele, opinia publiczna lub twoi klienci mogg by¢ neutralni lub podzieleni w swoich reakcjach. Tak
zwany test zapachu nie wymaga oceny ilosciowej ani nawet jakosciowej; polega po prostu na twojej
intuicji, czy dane zachowanie ,pachnie podejrzanie”. Innymi stowy, jesli ztapiesz sie na szukaniu
usprawiedliwien lub poczujesz sie troche nieswojo, nawet myslgc o konsekwencjach, etyka moze by¢
tak zta lub staba, jak pachnie.

Podejscie: inwentaryzacja.

Od czego organizacja moze zaczgé¢ z tym wszystkim, jesli jeszcze tego nie zrobita? Rzeczy zwykle
zaczynajg sie od zaniepokojonej osoby (ty?) robigcej bilans i podnoszgcej Swiadomosé. Pytania do
rozwazenia dla Ciebie i innych oséb w Twojej organizacji. Jesli podobajg Ci sie odpowiedzi, oznacza to,
ze Twoja organizacja jest swiadoma etycznie. Jesli nie podobajg Ci sie odpowiedzi, Twoja organizacja
musi poradzi¢ sobie z odkrytymi przez Ciebie problemami.

* Jedli uwazasz, ze wspotpracownik naduzywa zasobow firmy lub kogo$ neka, czy to oczywiste, co
powinienes zrobi¢? Czy w organizacji jest ktos, z kim mégtbys wygodnie porozmawiac?

* Czy masz poczucie, ze najwyzsze kierownictwo w Twojej organizacji jest Swiadome kwestii etycznych?
Czy masz poczucie, ze im zalezy?

* Czy wiesz, czy Twoja organizacja monitoruje korzystanie z poczty elektronicznej lub komputera przez
pracownikow? Jak wiele spraw osobistych, takich jak poczta e-mail i surfowanie po sieci, jest
dozwolone w czasie pracy firmy?

* Jak wazna jest jakos¢ produktow i ustug Twojej firmy? Czy twierdzenia marketingowe sg zgodne z
jakoscig?

* Jakie informacje o klientach, dostawcach lub pracownikach gromadzi Twoja firma bez ich zgody?
Nawet bez ich wiedzy? Jakie, jesli w ogdle, informacje o klientach, dostawcach lub pracownikach, bez
ich zgody, przekazuje Twoja firma podmiotom spoza organizacji? Nawet bez ich wiedzy?

* Czy Twoja organizacja w petni przestrzega umoéw licencyjnych i ptatnosci za oprogramowanie i sprzet?

* Czy klienci, dostawcy i pracownicy sg zawsze traktowani z godnoscig i szacunkiem? W jaki sposéb
interesariusz (np. nowy pracownik) dowiedziatby sie o polityce etycznej organizacji?

W przypadku kazdego z tych pytan nalezy poruszy¢ kwestie tego, skad sie wie. Niejednoznaczna,
mylaca lub niewiarygodna wiedza na temat tego, co sie dzieje lub nie, powinna wzbudzaé niepokdj.
Dyskomfort z takg wiedzg moze byé objawem lezgcych u podtoza problemdw z etyka. Proponowana
inwentaryzacja powinna przetozy¢ sie na kroki dziatania dla Twojej organizacji. Oto kilka sugerowanych
dziatan na poczatek.

* Popros$ rowiesnikow, aby zastanowili sie nad tymi samymi pytaniami inwentaryzacyjnymi i poréwnaj
ich mysli z twoimi.

* Wyszczegolnij i uszereguj wszelkie watpliwosci.

* Umodw sie na spotkanie z osobg zajmujgcg dos¢ wysokie stanowiska kierownicze, aby omowic te
obawy. Jesli jestes tg osobg, umow sie na spotkanie z dwoma lub trzema réwiesnikami i podwtadnymi,
ktorzy reprezentujg personel.



* Zbadaj wykonalnos$¢ powotania petno- lub niepetnoetatowego rzecznika etyki, biorgc pod uwage
wady braku takiego petnomocnika.

* Popros$ audytorow wewnetrznych lub zewnetrznych, aby rozwazyli przeprowadzenie audytu Twoich
zasad etyki przy nastepnym badaniu finansowym lub operacyjnym.

UWAGI KONCOWE.

Podobnie jak w przypadku swiadomosci bezpieczenstwa, swiadomos¢ etyczna wymaga swiezosci i
powtdrzenia.

Jak nadazy¢

Jednym z najlepszych sposobow, w jaki jednostki i organizacje mogg nadgzac za kwestiami dobrej etyki,
jest rozpowszechnianie pracy. Nie prébuj dzwiga¢ sam wysitku; prawdopodobnie przyttoczy kazda
pojedynczg osobe, a myslenie zbiorowe jest cenne w tych sprawach. Nie znoszac indywidualnych
odpowiedzialnosci, powierzenie funkcji rzecznika ds. etyki wtasciwej osobie z pewnosciag pomoze
utrzymaé przedsiebiorstwo na odpowiednim kursie etycznym. Coraz wiecej czasopism, zaréwno
fachowych, jak i ogdlnoksztatcacych, zawiera artykuty dotyczgce etyki. Czytanie, a nastepnie
omawianie ich z réwiesnikami moze by¢ nieocenione.

Dlaczego nadazy¢

Trzymanie sie na szczycie etyki organizacyjnej jest wazne, poniewaz jest to wtasciwe postepowanie.
Wspodtczesna praktyka biznesowa obejmuje idee rozszerzonego taricucha wartosci, w ktérym podmioty
takie jak klienci i dostawcy, tradycyjnie postrzegane jako znajdujgce sie poza granicami
organizacyjnymi, s3 obecnie postrzegane jako partnerzy. Z tymi podmiotami nawigzywane sg
strategiczne sojusze, a utrzymanie zadowolenia i pewnosci siebie partnerow biznesowych jest obecnie
strategiczng koniecznoscia. Zepsucie relacji przez naruszenie zasad etyki jest catkowicie niezgodne z
dobrymi praktykami biznesowymi. Nawet jesli klienci i dostawcy nie sg formalnie postrzegani jako
partnerzy biznesowi, nadal sg niezbedni do prowadzenia biznesu i nie nalezy ich traktowac jako
pewnik. Przynajmniej, biorgc pod uwage szeroki wachlarz dostepnych obecnie alternatyw, nieuczciwy
wyzysk i inne formy nieetycznych praktyk narazajg organizacje na catkowite porzucenie. Wreszcie, w
duchu catkowitego zarzadzania jakoscig, w ktérym wszyscy w przedsiebiorstwie sg postrzegani jako
przyczyniajacy sie do jego sukcesu lub porazki, mozna powiedzie¢, ze przedsiebiorstwo liczy na Ciebie.
Moze by¢ réwniez odwrotnie: Twoja praca i przyszta kariera moggy zaleze¢ od sukcesu Twojego
przedsiebiorstwa. Dobra etyka Twojej organizacji wptywa pozytywnie na Ciebie i Twoich
wspotpracownikéw, ale zta etyka bedzie miata odwrotny skutek.



