
ETYCZNE PODEJMOWANIE DECYZJI I ZAAWANSOWANA TECHNOLOGIA 

WPROWADZENIE: ABC ETYKI KOMPUTEROWEJ 

Dlaczego wpis dotyczący etyki w podręczniku bezpieczeństwa komputerowego? 

W erze informacji wiele potencjalnych nadużyć i nadużyć informacji stwarza problemy z prywatnością 

i bezpieczeństwem. Poza możliwymi kwestiami prawnymi, kwestie etyczne dotyczą wielu grup i osób 

– w tym pracowników i klientów, dostawców, konsultantów, bankierów i akcjonariuszy – którzy mają 

dostateczną stawkę w tej sprawie, aby skonfrontować się, a nawet zniszczyć organizację z powodu 

naruszeń etycznych. Jak to często bywa, podnoszenie świadomości leży u podstaw utrzymywania 

kontroli. W tym rozdziale termin „etyka” odnosi się do systemu zasad moralnych, które odnoszą się do 

korzyści i szkód określonych działań oraz do słuszności i niesłuszności motywów i celów tych działań. 

Główne sekcje obejmują zasady etyki, testy pomagające rozpoznać etyczne i nieetyczne zachowanie 

oraz podejścia mające na celu zapewnienie dobrego etycznego postępowania. 

ŚWIADOMOŚĆ 

Poniższe sekcje opisują niektóre z najważniejszych kwestii. 

Zasada 1: Etyka się liczy. Coraz częściej społeczeństwo wymaga od osób i organizacji wyższych 

standardów etycznych niż w przeszłości; na przykład w ostatnich latach wiele krajów uchwaliło przepisy 

dotyczące prywatności, ograniczenia dotyczące konfliktu interesów dla urzędników publicznych oraz 

przepisy dotyczące pełnego ujawnienia informacji dla kandydatów na różne urzędy publiczne. Ludzie, 

indywidualnie i zbiorowo, naprawdę chcą ufać innym. Dwa następstwa zasady, że etyka się liczy, to: 

1. Dobre standardy etyczne są zazwyczaj dobre dla biznesu. 

2. Naruszenie zasad etyki prawie zawsze jest szkodliwe dla biznesu. 

Innymi słowy, dobre zachowanie etyczne jest zwykle doceniane przez społeczeństwo, a złe zachowanie 

etyczne prawie zawsze jest krzywo na siebie i karane – prędzej czy później. 

Zasada 2: Etyka to sprawa każdego. Drugą ważną zasadą jest to, że dobra etyka rozwija się najlepiej, 

gdy wszyscy nad nią pracują, zarówno praktykując dobrą etykę, jak i zmuszając do tego innych. 

Odwrotna sytuacja jest również prawdziwa: ci, którzy praktykują złą etykę lub decydują się ignorować 

złą etykę innych, są naprawdę częścią problemu. Etyka jest nieuchronnie sprawą każdego. 

Test: Postaw się w sytuacji innej osoby. Jedna z najlepszych osób oceniających, czy określone 

zachowanie jest etyczne, czy nie, zachęca do postawienia się na miejscu drugiej osoby i zadania pytania 

o odwrócenie ról: „A co, gdybym był odbiorcą danego zachowania?” Ten wariant uświęconej tradycją 

złotej zasady przekłada się na: „Jeśli nie chciałbym, żeby mi to zrobiono, prawdopodobnie nie 

powinienem robić tego innym”. 

Podejście: ujawnij! Jedną z najlepszych wskazówek, które pomogą zapewnić dobre zachowanie 

etyczne, jest poinformowanie interesariuszy o tym, co robisz lub zamierzasz zrobić. Dobra etyka 

kwitnie w świetle dnia; zła etyka ostatecznie polega na ukrywaniu. Ujawnienie daje ci dwie formy 

spokoju: po pierwsze, jesteś otwarcie szczery; po drugie, jeśli innym się to nie podoba, przynajmniej 

dałeś im możliwość wyrażenia swoich obaw. Rozważmy na przykład politykę organizacyjną, zgodnie z 

którą menedżerowie czytają e-maile pracowników. Prawie każda polityka (od agresywnej interwencji 

do całkowitego odejścia) może być etyczna wtedy i tylko wtedy, gdy pracownicy zostaną o tym 

poinformowani. 

 



 

Zasada 3: Interesariusze dyktują etykę. 

Interesariusze są definiowani jako wszelkie osoby lub grupy, których stawką jest coś w wyniku decyzji. 

W świecie biznesu akcjonariusze są prawie zawsze interesariuszami; pracownicy, klienci, dostawcy, a 

nawet konkurenci często są również interesariuszami. To, w jaki sposób decyzja szkodzi 

interesariuszom lub przynosi korzyści interesariuszom, jest głównym czynnikiem etycznym. Wpływ na 

interesariuszy jest tak ważny, że najlepszym miejscem do przyjrzenia się etyce decyzji jest identyfikacja 

interesariuszy i określenie tego, o co im chodzi. Decyzje niezmiennie wpływają na jednostki i grupy, 

często w odwrotny sposób: niektórzy mogą zyskać, inni stracić lub cierpieć. Skutki i kompromisy budzą 

główne obawy etyczne. 

Zasada 4: Tradycyjne zasady nadal obowiązują. 

Ostatnie pokolenia nie są pierwszymi, które zadają pytania i rozwijają idee dotyczące etyki, chociaż 

pojęcie etyki biznesowej jest wyśmiewane jako oksymoron i dopiero niedawno promowane w 

środowisku akademickim jako cenny obszar nauki. Zaawansowana technologia skomplikowała 

niektóre kwestie, ale te podstawowe zasady nadal obowiązują: 

* Złota Reguła („Czyń innym tak, jak chciałbyś, żeby oni czynili tobie”) i jej warianty zostały już 

wspomniane. Zasady te pozostają ponadczasowe i fundamentalne. 

* Rozważenie wzajemnego oddziaływania obowiązków, praw i odpowiedzialności pozostaje ważne. 

Podejmując decyzje etyczne, zwykle badamy prawne, zawodowe i zwyczajowe ograniczenia 

zachowania, które mają zastosowanie w naszej sytuacji. 

* Tradycyjne powody dobrego zachowania etycznego, takie jak zasady religijne, egoizm, utylitaryzm i 

altruizm, wciąż dostarczają nam przydatnej taksonomii do dyskusji na temat etyki. 

Chodzi o to, że chociaż nowoczesna technologia stworzyła nowe możliwości nieetycznego zachowania 

i nowe motywacje do dobrego etycznego postępowania, nie było konieczne opracowanie nowych 

zasad postępowania z etyką. Na przykład wiele zasad (w tym grzeczności) rządzących zachowaniem 

sprzedaży obwoźnej nadal ma zastosowanie do technologii push w Internecie. 

Więcej testów. 

Zasugerowaliśmy „test butów innych” jako doskonały oceniający, czy dane zachowanie jest etyczne, 

czy nie. Tutaj przedstawiamy trzy inne testy. Pierwsze dwa są negatywne w sensie sugerowania, że 

zachowanie jest niewłaściwe; trzeci jest pozytywny i sugeruje, że dane zachowanie jest etyczne. 

1. „Test mamy” pyta, jak twoja mama (małżonek, dzieci, najlepsza przyjaciółka itp.) zareagowałaby, 

gdyby była świadoma twoich działań. Jeśli wstydzisz się, że ktoś bliski Ci wie, co się dzieje, szanse są 

całkiem dobre, jest to nieetyczne. 

2. „Test zespołu wzrokowego” idzie o krok dalej i uwzględnia wyniki ujawnienia swoich działań całemu 

światu w ramach transmisji zespołu śledczego. Ponownie, im więcej zakłopotania, tym bardziej 

prawdopodobny jest nieetyczny charakter działań. 

3. „Test rynkowy” prosi Cię o zastanowienie się nad otwartym nagłośnieniem swoich działań jako 

konkurencyjnej strategii relacji z klientami. Nieważne, czy taka strategia marketingowa jest 

rzeczywiście możliwa; jeśli taka ekspozycja mogłaby pozytywnie zaimponować innym, 

prawdopodobnie stoisz na solidnych podstawach etycznych. 



Podejście według wytycznych: Zapytaj! 

Uznaliśmy ujawnianie informacji za jedną z najlepszych wytycznych pomagających zapewnić dobre 

zachowanie etyczne. Oznacza to po prostu poinformowanie interesariuszy o tym, co robisz lub 

zamierzasz zrobić. Po wykonaniu tej czynności odpowiednią wskazówką staje się poproszenie tych 

interesariuszy o ich zgodę (lub przyzwolenie lub przynajmniej potwierdzenie) przed kontynuowaniem. 

Może to mieć formę umożliwienia zainteresowanym stronom rezygnacji z niektórych polityk. Wielu 

interesariuszy woli podejście opt-in niż domyślne założenie akceptowalności, szczególnie jeśli to 

założenie jest nieintuicyjne lub w inny sposób niejasne. Przykładem takiego podejścia do zachowań 

etycznych jest prawnie obowiązujący w wielu krajach wymóg proszenia klientów o zgodę na 

wykorzystanie ich danych osobowych do celów innych niż pierwotnie zdefiniowane funkcje. Zazwyczaj 

klienci muszą albo zrezygnować z udostępniania informacji, albo wyrazić zgodę na takie wykorzystanie 

swoich informacji. W innych przypadkach interesariusze, tacy jak pracownicy lub udziałowcy, mogą nie 

zgadzać się z etycznymi konsekwencjami proponowanych działań. Następnie mogą w miarę możliwości 

sprzeciwiać się propozycjom. Ostateczną opcją dla takich interesariuszy jest wycofanie się; pracownicy 

mogą zrezygnować, a akcjonariusze sprzedać swoje akcje. Jeśli proponowane działania są postrzegane 

jako nielegalne, krytycy mogą zostać sygnalistami i zgłosić podejrzenie niezgodności z prawem 

organom ścigania i organom regulacyjnym. 

Inne podejście oparte na wytycznych: specjalista ds. etyki 

Wyznaczenie osoby do pełnienia funkcji pełnoetatowego lub niepełnoetatowego specjalisty ds. etyki 

w przedsiębiorstwie jest skutecznym, proaktywnym sposobem zapewnienia dobrego etycznego 

zachowania. Wiele dużych organizacji uważa to obecnie za stanowisko w zespole najwyższego 

kierownictwa. Ale nawet małe organizacje mogą formalnie delegować takie obowiązki w niepełnym 

wymiarze godzin; nie wymagają wiele czasu i energii zaangażowanej osoby. We wszystkich 

przypadkach wspólne cele obejmują: 

* Wyraźne zaangażowanie kierownictwa w dobrą etykę biznesową, w tym odpowiednie zasoby 

wspierające to stanowisko 

* Uznanie organizacji, że ta osoba ma odpowiednie uprawnienia i odpowiedzialność oraz jest kanałem 

informacji do i wewnątrz organizacji 

* Bezproblemowe drogi dostępu do tej osoby 

Zasada 5: Etyka nie musi i nie powinna być kłopotem. The 

Ostatnią rzeczą, jakiej oczekuje się od etyki biznesowej, to kłopoty. Polityka etyczna organizacji nie 

powinna być niejasna, skomplikowana, uciążliwa ani stanowić przeszkody w realizacji zadań. Klucze do 

unikania kłopotów to: 

* Jasna i bezpośrednia artykulacja polityki etycznej 

* Podnoszenie świadomości jako główny cel polityki etycznej 

* Jasny, wygodny i bezpieczny dostęp do tłumaczenia ustnego, na przykład przez rzecznika ds. etyki 

* Spójność w promulgacji, edukacji, stosowaniu i egzekwowaniu 

Pracownicy nie powinni zgadywać, co stanowi akceptowalne zachowanie, ani nie powinni być 

obarczeni niepokojem, poczuciem winy lub strachem. Osoby fizyczne powinny mieć możliwość 

uzyskania wyjaśnień w sprawach przed, w trakcie lub po wydarzeniach bez zwłoki i bez obawy, że 

zostaną uznane za uciążliwe. Pytania dotyczące kwestii etycznych zasługują na bezstronne odpowiedzi, 



bez założenia, że doszło do naruszenia etyki lub że w grę wchodzą ukryte motywy. Zawsze, gdy dana 

osoba czuje się niekomfortowo w danej sytuacji lub potencjalnej sytuacji, niezależnie od tego, czy jest 

bezpośrednio zaangażowana, czy nie, a zwłaszcza jeśli „informowanie o nieprawidłowościach” dotyczy 

innych lub nawet polityki organizacyjnej, ten dyskomfort należy rozwiązać. Nawet jeśli dana osoba się 

myli i nie powinna być zaniepokojona, dyskomfort powinien zostać rozwiany. Jeśli dana osoba ma rację 

i istnieje uzasadniona obawa, organizacja powinna rozwiązać problem w sposób, który nie stawia 

sygnalisty na miejscu, ale raczej wskazuje na poparcie dla takiego ujawnienia. 

Zasada 6: Zasady etyczne zasługują na formalność. 

Podobnie jak inne ważne zasady, zasady etyczne organizacji zasługują na formalność: 

* Przejrzysta dokumentacja 

* Wyraźna motywacja 

* Jasne sankcje 

* Jasne wsparcie zarządzania na każdym poziomie, w tym na najwyższym 

Cokolwiek mniej niż powyższe sugeruje w najlepszym razie zamieszanie, a w najgorszym frazesy. 

Formalność nie powinna oznaczać biurokracji ani stosów podręczników. Zgodnie z piątą zasadą 

unikania kłopotów, dokumentacja powinna być zwięzła i przejrzysta oraz ukierunkowana na 

uproszczenie spraw, a nie ich komplikowanie. Przygotowanie i prezentacja polityk powinna 

odzwierciedlać proces przemyślanej, priorytetowej analizy. Następstwem tej zasady jest partycypacja 

rówieśnicza. Polityki, które ostatecznie opierają się na wsparciu organizacyjnym, najlepiej 

opracowywać i rozpowszechniać przy zaangażowaniu rówieśników. 

Zasada 7: Zasady etyczne zasługują na przegląd. 

Być może jedyną rzeczą tak niebezpieczną jak ignorancja, jeśli chodzi o politykę, jest samozadowolenie. 

Dotyczy to zarówno zasad etycznych, jak i każdej innej polityki organizacyjnej. W szczególności 

założenie, że wszyscy w organizacji są zaangażowani w politykę, jest w najlepszym razie naiwne. 

Przegląd oferuje rodzaj konserwacji zapobiegawczej, w ramach której zasady i ich rozpowszechnianie 

są ponownie rozważane z myślą o ulepszeniu. Każda polityka organizacyjna wymaga subskrypcji ze 

strony członków organizacji. Zrozumienie i zgodność z jakąkolwiek polityką ma niebezpieczną 

tendencję do wygasania, gdy polityka po prostu zbiera kurz. Nawet okazjonalna wzmianka i dyskusja o 

kwestiach etycznych lub zasadach podczas spotkań może tchnąć nowe życie w starą politykę. Podobnie 

jak konsekwencją zasady 6 był udział rówieśników w formalizacji polityki, tak samo zaangażowanie 

rówieśników jest następstwem przeglądu polityki. Taka wzajemna weryfikacja nie tylko zapewnia  

Zasada 8: Przewiduj. 

Niewielu ludzi cieszy perspektywa poważnego naruszenia etyki organizacyjnej, zwłaszcza jeśli sprawy 

dochodzą do krępującego rozgłosu, a nawet działań prawnych. Lepiej zawczasu zastanowić się nad 

najgorszymi scenariuszami, niż zajmować się nimi bez przygotowania i po fakcie. Myślenie życzeniowe 

często zniechęca organizację do włączania odpowiednich kwestii do polityki formalnej. Nie można 

pozwolić, aby się wydarzyło. Lepiej jest zająć się trudnymi problemami, niż brać coś za pewnik. Dwa 

najlepsze sposoby na zrobienie tego to: 

1. Posiadaj kompleksowe polityki, które uwzględniają każdą przewidywalną ewentualność. 

2. Zatrudnij pełnoetatowego lub niepełnoetatowego specjalistę ds. etyki, aby był na bieżąco. 



Czasami inne omawiane testy (buty innej osoby, mama, zespół okulistyczny, rynek) mogą skutkować 

niejasną lub niejednoznaczną analizą. Postawienie się w czyjejś sytuacji może być trudne, zwłaszcza 

jeśli różne osoby miałyby bardzo różne reakcje na twoje zachowanie. A czasami twoja rodzina i 

przyjaciele, opinia publiczna lub twoi klienci mogą być neutralni lub podzieleni w swoich reakcjach. Tak 

zwany test zapachu nie wymaga oceny ilościowej ani nawet jakościowej; polega po prostu na twojej 

intuicji, czy dane zachowanie „pachnie podejrzanie”. Innymi słowy, jeśli złapiesz się na szukaniu 

usprawiedliwień lub poczujesz się trochę nieswojo, nawet myśląc o konsekwencjach, etyka może być 

tak zła lub słaba, jak pachnie. 

Podejście: inwentaryzacja. 

Od czego organizacja może zacząć z tym wszystkim, jeśli jeszcze tego nie zrobiła? Rzeczy zwykle 

zaczynają się od zaniepokojonej osoby (ty?) robiącej bilans i podnoszącej świadomość. Pytania do 

rozważenia dla Ciebie i innych osób w Twojej organizacji. Jeśli podobają Ci się odpowiedzi, oznacza to, 

że Twoja organizacja jest świadoma etycznie. Jeśli nie podobają Ci się odpowiedzi, Twoja organizacja 

musi poradzić sobie z odkrytymi przez Ciebie problemami. 

* Jeśli uważasz, że współpracownik nadużywa zasobów firmy lub kogoś nęka, czy to oczywiste, co 

powinieneś zrobić? Czy w organizacji jest ktoś, z kim mógłbyś wygodnie porozmawiać? 

* Czy masz poczucie, że najwyższe kierownictwo w Twojej organizacji jest świadome kwestii etycznych? 

Czy masz poczucie, że im zależy? 

* Czy wiesz, czy Twoja organizacja monitoruje korzystanie z poczty elektronicznej lub komputera przez 

pracowników? Jak wiele spraw osobistych, takich jak poczta e-mail i surfowanie po sieci, jest 

dozwolone w czasie pracy firmy? 

* Jak ważna jest jakość produktów i usług Twojej firmy? Czy twierdzenia marketingowe są zgodne z 

jakością? 

* Jakie informacje o klientach, dostawcach lub pracownikach gromadzi Twoja firma bez ich zgody? 

Nawet bez ich wiedzy? Jakie, jeśli w ogóle, informacje o klientach, dostawcach lub pracownikach, bez 

ich zgody, przekazuje Twoja firma podmiotom spoza organizacji? Nawet bez ich wiedzy? 

* Czy Twoja organizacja w pełni przestrzega umów licencyjnych i płatności za oprogramowanie i sprzęt? 

* Czy klienci, dostawcy i pracownicy są zawsze traktowani z godnością i szacunkiem? W jaki sposób 

interesariusz (np. nowy pracownik) dowiedziałby się o polityce etycznej organizacji? 

W przypadku każdego z tych pytań należy poruszyć kwestię tego, skąd się wie. Niejednoznaczna, 

myląca lub niewiarygodna wiedza na temat tego, co się dzieje lub nie, powinna wzbudzać niepokój. 

Dyskomfort z taką wiedzą może być objawem leżących u podłoża problemów z etyką. Proponowana 

inwentaryzacja powinna przełożyć się na kroki działania dla Twojej organizacji. Oto kilka sugerowanych 

działań na początek. 

* Poproś rówieśników, aby zastanowili się nad tymi samymi pytaniami inwentaryzacyjnymi i porównaj 

ich myśli z twoimi. 

* Wyszczególnij i uszereguj wszelkie wątpliwości. 

* Umów się na spotkanie z osobą zajmującą dość wysokie stanowiska kierownicze, aby omówić te 

obawy. Jeśli jesteś tą osobą, umów się na spotkanie z dwoma lub trzema rówieśnikami i podwładnymi, 

którzy reprezentują personel. 



* Zbadaj wykonalność powołania pełno- lub niepełnoetatowego rzecznika etyki, biorąc pod uwagę 

wady braku takiego pełnomocnika. 

* Poproś audytorów wewnętrznych lub zewnętrznych, aby rozważyli przeprowadzenie audytu Twoich 

zasad etyki przy następnym badaniu finansowym lub operacyjnym. 

UWAGI KOŃCOWE. 

Podobnie jak w przypadku świadomości bezpieczeństwa, świadomość etyczna wymaga świeżości i 

powtórzenia. 

Jak nadążyć 

Jednym z najlepszych sposobów, w jaki jednostki i organizacje mogą nadążać za kwestiami dobrej etyki, 

jest rozpowszechnianie pracy. Nie próbuj dźwigać sam wysiłku; prawdopodobnie przytłoczy każdą 

pojedynczą osobę, a myślenie zbiorowe jest cenne w tych sprawach. Nie znosząc indywidualnych 

odpowiedzialności, powierzenie funkcji rzecznika ds. etyki właściwej osobie z pewnością pomoże 

utrzymać przedsiębiorstwo na odpowiednim kursie etycznym. Coraz więcej czasopism, zarówno 

fachowych, jak i ogólnokształcących, zawiera artykuły dotyczące etyki. Czytanie, a następnie 

omawianie ich z rówieśnikami może być nieocenione.  

Dlaczego nadążyć 

Trzymanie się na szczycie etyki organizacyjnej jest ważne, ponieważ jest to właściwe postępowanie. 

Współczesna praktyka biznesowa obejmuje ideę rozszerzonego łańcucha wartości, w którym podmioty 

takie jak klienci i dostawcy, tradycyjnie postrzegane jako znajdujące się poza granicami 

organizacyjnymi, są obecnie postrzegane jako partnerzy. Z tymi podmiotami nawiązywane są 

strategiczne sojusze, a utrzymanie zadowolenia i pewności siebie partnerów biznesowych jest obecnie 

strategiczną koniecznością. Zepsucie relacji przez naruszenie zasad etyki jest całkowicie niezgodne z 

dobrymi praktykami biznesowymi. Nawet jeśli klienci i dostawcy nie są formalnie postrzegani jako 

partnerzy biznesowi, nadal są niezbędni do prowadzenia biznesu i nie należy ich traktować jako 

pewnik. Przynajmniej, biorąc pod uwagę szeroki wachlarz dostępnych obecnie alternatyw, nieuczciwy 

wyzysk i inne formy nieetycznych praktyk narażają organizację na całkowite porzucenie. Wreszcie, w 

duchu całkowitego zarządzania jakością, w którym wszyscy w przedsiębiorstwie są postrzegani jako 

przyczyniający się do jego sukcesu lub porażki, można powiedzieć, że przedsiębiorstwo liczy na Ciebie. 

Może być również odwrotnie: Twoja praca i przyszła kariera mogą zależeć od sukcesu Twojego 

przedsiębiorstwa. Dobra etyka Twojej organizacji wpływa pozytywnie na Ciebie i Twoich 

współpracowników, ale zła etyka będzie miała odwrotny skutek. 

 


