ZABEZPIECZENIA E-COMMERCE | SERWEROW WWW
WPROWADZENIE.

Dzi$ handel elektroniczny obejmuje cate przedsiebiorstwo. Najbardziej oczywiste aplikacje e-
commerce obejmuja transakcje biznesowe z klientami zewnetrznymi na urzgdzeniach mobilnych i w
sieci WWW (WWW lub WWW), ale sg one jedynie przystowiowym wierzchotkiem géry lodowe;j.
Obecnos¢ handlu elektronicznego stata sie znacznie bardziej wszechobecna, czesto obejmujac cate
logistyczne i finansowe tancuchy dostaw, ktdére sg podstawg wspdtczesnego handlu. Nawet
najmniejsze organizacje teraz polegajg na Internecie, aby uzyska¢ dostep do ustug i informacji.
Gwattowny rozwdj aplikacji mobilnych w ciggu ostatnich kilku lat spowodowat gteboka integracje
transakcji elektronicznych z minutg na minute zycia codziennego. Spacerujgc ulica w dowolnym
obszarze miejskim, urzadzenia mobilne staty sie wszechobecne. Narody, ktérym brakowato
infrastruktury przewodowej, opuscity pokolenie technologiczne i przeszty bezposrednio na
infrastrukture telekomunikacyjng opartg na technologiach telefonii komdérkowej. Wszechobecne
pragnienie poprawy wydajnosci czesto powoduje zbiezno$é miedzy systemami obstugujgcymi
konwencjonalne operacje z systemami wspierajgcymi biznes online organizacji. Dlatego tez czesto
systemy wewnetrzne w sklepach stacjonarnych wykorzystujg te same systemy zaplecza, z ktérych
korzystajg klienci Web. Czesto zdarza sie, ze kioski i kasy fiskalne wykorzystujg bezprzewodowe sieci
lokalne do nawigzywania potgczen z systemami wewnetrznymi. Te potfgczenia mogg zapewnié
intruzom bezposredni dostep do serca przedsiebiorstwa. Sprawa TJX, na ktérg zwrdécono uwage opinii
publicznej na poczatku 2007 r., Byta jednym z serii wtaman na duzg skale do informacji
przechowywanych elektronicznie w systemach back-office i e-commerce. Przede wszystkim wydaje
sie, ze sprawa TJX rozpoczeta sie od niedostatecznie zabezpieczonej sieci korporacyjnej i powigzanych
systemoOw zaplecza, a nie od penetracji strony internetowej. Naruszenie to przerodzito sie w naruszenie
bezpieczenstwa korporacyjnych systemoéw danych. Zgtoszono, ze co najmniej 94 miliony kart
kredytowych zostato naruszonych. W dniu 30 listopada 2007 roku ogtoszono, ze TJX, organizacja
macierzysta sklepow, w tym TJ Maxx i Marshall’s, zgodzita sie uregulowaé roszczenia bankowe
zwigzane z kartami VISA na kwote 40,9 min USD. Handel elektroniczny osiggnat obecnie petnoletnosc,
stwarzajac ryzyko powiernicze, ktdre jest wazne dla kierownictwa wyzszego szczebla i dla zarzadu.
Bezpieczenstwo sieci danych, zaréwno tych uzywanych przez klientéw, jak i tych uzywanych
wewnetrznie, osiggneto poziom, na ktdrym znaczaco wptywa na wynik finansowy. TJX ucierpiat
zaréwno pod wzgledem finansowym, jak i public relations, a historie dotyczace szczegdtéw tej sprawy
pojawity sie w Wall Street Journal, New York Times, Business Week i wielu branzowych publikacjach.
Bezpieczenstwo danych nie jest juz abstrakcyjng kwestig, ktérg interesuje sie tylko personel
techniczny. Rozliczenia prawne znacznie przekraczajg koszty bezposrednio zwigzane z rozwigzaniem
problemu technicznego. Ochrona informacji zwigzanych z handlem elektronicznym wymaga
wielopfaszczyznowego podejscia, obejmujacego zasady i strategie biznesowe, a takie kwestie
techniczne lepiej znane specjalistom ds. Bezpieczenstwa informacji. W catym przedsiebiorstwie ludzie
i informacje sg fizycznie chronieni. Nawet najmniejsze organizacje majg zamkniete drzwi i
recepcjonistke, ktdra powstrzymuje osoby postronne przed wejsciem do lokalu. Im wieksza
organizacja, tym doktadniejsze srodki ostroznosci. Mate firmy majg proste, zamkniete drzwi; Wieksze
przedsiebiorstwa czesto majg wiele poziomdéw zabezpieczer, w tym zamki elektroniczne, ochrone i
dodatkowe poziomy recepcjonistéw. Firmy zazdrosnie strzegg tez prywatnosci rozmow kierowniczych
i projektéw badawczych. Pomimo tych norm nie jest niczym niezwyktym stwierdzenie, ze praktyki
bezpieczenstwa informacji sg stabsze niz fizyczne srodki bezpieczenstwa. Potgczenie z Internetem (i
wewnatrz firmy, z intranetem) pogarsza problem, znacznie zwiekszajgc ryzyko i zmniejszajgc trudnosc
atakéw. Wszechobecne urzadzenia mobilne tylko poteguja trudnosci.



POLITYKI | STRATEGIE BIZNESOWE.

W ztozonym S$wiecie bezpieczedstwa e-commerce najlepsze praktyki nieustannie ewoluujg. Nowe
protokoty i produkty sg regularnie ogtaszane. Przed eksplozjg Internetu wiekszos¢ firm rzadko
udostepniata swoje dane i wtasne aplikacje jakimkolwiek zewnetrznym podmiotom, a bezpieczenstwo
informacji nie byto priorytetem. Obecnie firmy korzystajgce z handlu elektronicznego potrzebujg
solidnych architektur bezpieczenstwa dla praktycznie wszystkich zastosowan. Skuteczne
bezpieczenstwo informacji stato sie gtéwnym problemem biznesowym. Tu przedstawiono elastyczne
ramy do tworzenia bezpiecznych aplikacji handlu elektronicznego oraz pomoc w identyfikacji
odpowiednich i wymaganych ustug bezpieczeristwa. W celu utatwienia doftgczono pokazane przyktady
teoretyczne zrozumienie przez czytelnika struktury w Srodowisku biznes-klient (B2C) i biznes-biznes
(B2B). Rozsgdne ramy bezpieczenstwa handlu elektronicznego to takie, ktore:

1. Definiuje obawy zwigzane z bezpieczeristwem informacji specyficzne dla aplikacji.

2. Definiuje ustugi bezpieczenstwa potrzebne do rozwigzania probleméw zwigzanych z
bezpieczenstwem.

3. Wybiera ustugi bezpieczenstwa na podstawie analizy kosztéw i korzysci oraz kwestii ryzyka i zysku.

4. Zapewnia statg uwage na zmiany technologii i wymagan w miare zmieniania sie zaréwno zagrozen,
jak i wymagan aplikacji.

To czteroetapowe podejscie jest zalecane do zdefiniowania wyboru ustug bezpieczenstwa i procesow
decyzyjnych.

Krok 1: Zdefiniuj obawy dotyczace bezpieczenstwa informacji specyficzne dla podania.

Pierwszym krokiem jest zdefiniowanie lub opracowanie architektury aplikacji i klasyfikacji danych
zwigzanych z kazda transakcjg. Ten krok dotyczy sposobu dziatania aplikacji. Z reguty, jesli kwestie
bezpieczenstwa zostang zdefiniowane pod katem wpltywu na biznes, tatwiej bedzie omoéwié je z
kierownictwem i tatwiej bedzie zdefiniowa¢ wymagania dotyczace bezpieczenstwa. Zalecanym
podejsciem jest opracowanie diagramu transakcyjnego sledzenia przeptywu, ktdry sledzi transakcje i
typy danych na réznych serwerach i sieciach. Powinien to by¢ funkcjonalny i logiczny obraz tego, jak
aplikacja bedzie dziataé, czyli jak bedg przebiegaé transakcje, jakie systemy bedg uczestniczy¢ w
zarzadzaniu transakcjami i gdzie te systemy bedg wspieraé cele biznesowe i tanicuch wartosci produktu
w organizacji. Nalezy zidentyfikowac¢ zrédta danych i interfejsy danych, a przetwarzane informacje
nalezy sklasyfikowaé¢. W ten sposéb mozna przedstawié petny przeptyw transakgji.

Typowe punkty architektury warstwowej obejmuja:

* Klienci. Mogg to by¢ komputery PC, cienkie klienty (urzadzenia, ktére korzystajg ze
wspotuzytkowanych aplikacji z serwera i majg niewielka ilo$¢ pamieci), osobiste asystenty cyfrowe
(PDA) i telefony obstugujgce protokét aplikacji bezprzewodowych (WAP).

* Serwery. Mogg to by¢ procesory WorldWideWeb, aplikacji, baz danych i oprogramowania
posredniego, a takze serwery zaplecza i starsze systemy.

* Urzadzenia sieciowe. Przetaczniki, routery, zapory sieciowe, karty sieciowe, kodeki, modemy oraz
wewnetrzne i zewnetrzne witryny hostingowe.

* Przestrzenie sieciowe. Strefy zdemilitaryzowane sieci (DMZ), intranety, ekstranety i Internet.



Na tym etapie procesu wazne jest, aby zidentyfikowaé krytycznos$¢ aplikacji dla firmy i nadrzedne
kwestie zwigzane z bezpieczenstwem: poufnosc¢ transakcji, integralno$¢ transakcji lub dostepnosé
transakcyjng. Zdefiniowanie tych kwestii bezpieczeristwa pomoze uzasadnic¢ ustugi bezpieczenstwa
wybrane do ochrony systemu. Im doktadniej mozna opisac architekture, tym doktadniej mozna chronic
informacje za pomocg ustug bezpieczenstwa.

Krok 2: Opracuj opcje ustug bezpieczenstwa.

Drugi krok dotyczy alternatywnych ustug bezpieczedstwa dla kazdego komponentu architektury i
danych zwigzanych z kazdg transakcja. Kazdy komponent architektoniczny i punkt danych powinien
zostac przeanalizowany i dla kazdego zdefiniowane mozliwe ustugi bezpieczenstwa. Na tym etapie nie
nalezy w znacznym stopniu rozwazac kosztow i wykonalnosci. Celem jest stworzenie petnej listy opcji
ustug ochrony z uwzglednieniem wszystkich alternatyw. Proces powinien by¢ poréwnywalny z burza
mozgow lub wykorzystywac te same techniki, co burza mézgdéw. Nalezy uwzgledni¢ wszystkie pomysty,
nawet jesli niepraktyczne lub naciggane. Na tym etapie nie nalezy podejmowac decyzji; proces ten jest
zarezerwowany dla kroku 3. Organizacja zajmujgca sie bezpieczenistwem informacji Swiadczy ustugi na
rzecz przedsiebiorstwa. Ustugi Swiadczone przez organizacje zajmujgce sie bezpieczenstwem
informacji réznig sie w zaleznosci od firmy. Wymagane ustugi bedg zaleze¢ od kilku czynnikéw, ale
najwazniejsze z nich to:

* Czynniki branzowe

* Apetyt firmy na ryzyko

* Dojrzatosc¢ funkcji bezpieczenstwa

* Podejscie organizacyjne (scentralizowane lub zdecentralizowane)
* Wptyw poprzednich incydentéw bezpieczenstwa

* Wewnetrzne czynniki organizacyjne

* Czynniki polityczne

* Czynniki regulacyjne

* Postrzegana strategiczna wartos$¢ bezpieczenstwa informacji

Na ustugi swiadczone przez organizacje zajmujgce sie bezpieczerstwem informacji sktada sie kilka
czynnikéw. ,,Ustugi bezpieczenstwa” definiuje sie jako zabezpieczenia i srodki kontrolne majgce na celu
ochrone poufnosci, integralnosci i odpowiedzialnosci za informacje i zasoby komputerowe. Ustugi
bezpieczenstwa wymagane do zabezpieczenia transakcji handlu elektronicznego muszg opierac sie na
wymaganiach biznesowych i checi przyjecia lub ograniczenia ryzyka naruszenia bezpieczenstwa
informacji. Specjalisci ds. Bezpieczenstwa informacji mogg byc¢ ekspertami merytorycznymi, ale rzadko
sg przygotowani do podejmowania decyzji biznesowych wymaganych przy wyborze niezbednych ustug.
Zidentyfikowano dwanascie ustug bezpieczenstwa, ktére majg kluczowe znaczenie dla skutecznego
bezpieczenstwa handlu elektronicznego:

1. Polityka i procedury to ustuga bezpieczenstwa, ktéra definiuje poziom bezpieczeristwa informacji,
ktdrego wymaga organizacja i sposdb, w jaki bedzie on wdrazany. Skuteczna polityka i procedury bedg
wspotgraty ze strategig, rozwojem, wdrazaniem i obstugg systemu. Kazda organizacja bedzie miatainne
zasady i procedury; najlepsza praktyka moéwi, ze organizacje majg zasady i procedury oparte na ryzyku,
jakie organizacja jest gotowa podjg¢ w zwigzku ze swoimi informacjami. Organizacje powinny



przynajmniej posiadac polityke wysokiego szczebla, ktdora dyktuje wtasciwe wykorzystanie zasobdow
informacyjnych i konsekwencje naduzycia.

2. Poufnosé i szyfrowanie to ustugi bezpieczenstwa, ktére zabezpieczajg dane podczas ich
przechowywania lub przesytania z jednego komputera do drugiego. Istnieje wiele schematéw i
produktéw szyfrowania; kazda organizacja musi zidentyfikowac produkty, ktore najlepiej integrujg sie
z wdrazang aplikacjg. Oméwienie kryptografii znajduje sie w rozdziatach 7 i 37 niniejszego podrecznika.

3. Uwierzytelnianie i identyfikacja to ustuga bezpieczenstwa, ktéra rozrdznia uzytkownikéw i
weryfikuje, czy sg tym, za kogo sie podajg. Zazwyczaj uzywane sg hasta, ale silniejsze metody obejmuja
tokeny, karty inteligentne i dane biometryczne. Te silniejsze metody weryfikujg to, co masz (np. Token)
lub kim jestes (np. Dane biometryczne), a nie tylko to, co wiesz (hasto). Uwierzytelnianie
dwusktadnikowe tgczy dwie z tych trzech metod i jest okreslane jako silne uwierzytelnianie. Wiecej
informacji na ten temat mozna znalez¢ w rozdziale 28 tego podrecznika.

4. Autoryzacja okresla, jakich uprawnien dostepu potrzebuje uzytkownik w systemie. Dostep obejmuje
dane, system operacyjny, funkcje transakcyjne i procesy. Dostep powinien zosta¢ zatwierdzony przez
kierownictwo, ktére jest wtascicielem systemu lub go rozumie, przed udzieleniem dostepu.
Upowaznieni uzytkownicy powinni mie¢ dostep tylko do informacji, ktérych potrzebujg do swojej
pracy.

5. Autentycznos¢ to ustuga bezpieczenstwa, ktéra weryfikuje transakcje i wigze transakcje z jedng
odpowiedzialng osobg lub podmiotem. Nazywana rdéwniez niezaprzeczalnoscig, autentycznosc
zapewnia, ze dana osoba nie moze kwestionowacd szczegétdw transakcji. Jest to szczegdlnie przydatne
w przypadku umoéw i celdw prawnych.

6. Monitorowanie i audyt zapewniajg elektroniczng sciezke historycznego zapisu transakcji. Dzienniki
inspekcji sktadaja sie z dziennikdw systemu operacyjnego, dziennikdw transakcji aplikacji, dziennikow
bazy danych i dziennikbw ruchu sieciowego. Monitorowanie tych dziennikdw pod katem
nieautoryzowanych zdarzen jest uwazane za najlepsze rozwigzanie.

7. Kontrola dostepu i wykrywanie wtaman to ustugi techniczne, fizyczne i administracyjne, ktére
zapobiegajg nieautoryzowanemu dostepowi do sprzetu, oprogramowania lub informacji. Dane s3
chronione przed modyfikacjg, kradziezg lub zniszczeniem. Kontrole dostepu zapobiegajg wystgpieniu
nieuprawnionego dostepu. Wykrywanie wfaman wykrywa nieautoryzowany dostep po jego
wystgpieniu, dzieki czemu mozna zminimalizowac¢ szkody i odcig¢ dostep. Kontrole te sg szczegdlnie
konieczne, gdy przetwarzane sg informacje poufne lub krytyczne.

8. Zaufana komunikacja to ustuga bezpieczenstwa, ktéra zapewnia, ze komunikacja jest bezpieczna. W
wiekszosci przypadkéw zwigzanych z Internetem oznacza to, ze komunikacja bedzie szyfrowana. W
przesztosci komunikacja cieszyta sie zaufaniem, poniewaz znajdowata sie w granicach organizacji.
Komunikacja jest obecnie wszechobecna i moze pochodzi¢ z dowolnego miejsca, w tym z ekstranetu i
Internetu.

9. Antywirus to ustuga bezpieczenistwa, ktdra zapobiega, wykrywa i usuwa wirusy, konie trojanskie i
inne ztosliwe oprogramowanie.

10. Kontrole integralnosci systemu to ustugi bezpieczenstwa, ktdre pomagajg zapewnicé, ze system nie
zostat zmieniony lub naruszony przez nieuprawniony dostep.

11. Zatrzymywanie i usuwanie danych to ustuga bezpieczenstwa, ktdra archiwizuje wymagane
informacje lub usuwa dane, gdy nie s3 juz potrzebne. Dostepnos¢ zatrzymanych danych ma kluczowe



znaczenie w sytuacji awaryjnej. Dzieje sie tak niezaleznie od tego, czy problemem jest awaria
systemow, czy proces prawny, czy to spowodowany kleskg zywiotowg, czy atakiem terrorystycznym.

12. Klasyfikacja danych to ustuga bezpieczenstwa, ktdra okresla wrazliwos¢ i poufnosé informacji.
Ustuga zawiera przewodniki dotyczace etykietowania informacji i ochrony w trakcie zycia informacji.
Po zidentyfikowaniu aplikacji handlu elektronicznego zespdt musi zidentyfikowaé problemy zwigzane
z bezpieczenstwem tej konkretnej aplikacji i niezbedne ustugi bezpieczeristwa. Nie wszystkie ustugi
bedg odpowiednie, ale uzycie petnej listy i wykluczenie tych, ktére nie s3 wymagane, zapewni
kompleksowga ocene wymagan, z odpowiednim zabezpieczeniem wbudowanym w rozwéj systemu. W
rzeczywistosci kierownictwo moze pogodzic¢ zaakceptowane ustugi z poziomem akceptacji ryzyka.

Krok 3: Wybierz opcje ustug bezpieczenistwa w oparciu o wymagania.

Trzeci krok wykorzystuje klasyczne techniki analizy kosztdw i korzysci oraz zarzadzania ryzykiem, aby
dokona¢ ostatecznego wyboru opcji ustug bezpieczenstwa. Zalecamy jednak, aby wszystkie opcje
zidentyfikowane w kroku 3 byty rozmieszczone wzdtuz kontinuum, tak jak pokazano na Rysunku 30.2,
tak aby mozna je byto przegladac¢ razem i poréwnywadé. Pomiar i porédwnanie poziomu bezpieczenstwa
dla kazdej ustugi bezpieczeristwa i danych w ramach transakcji utatwi proces decyzyjny. Nastepnie
mozna zidentyfikowaé wykonalne alternatywy i wybrac najlepsze rozwigzanie w oparciu o wymagania.
Najwazniejszym elementem do rozwazenia jest wzgledne zmniejszenie ryzyka kazdej opcji w
poréwnaniu z innymi alternatywami. Analiza kosztéw i korzysci opiera sie na kwestiach ryzyka i
nagrody. Informacje o skutecznosci sg bardzo przydatne w modelu kosztow i korzysci. Cztery
dodatkowe koncepcje decydujg o wyborze opcji ustugi bezpieczenstwa:

1. Ryzyko lub wykonalnos$¢ wdrozenia

2. Koszt wdrozenia i wsparcia

3. Skutecznosé w zwiekszaniu kontroli, a tym samym zmniejszaniu ryzyka
4. Klasyfikacja danych

Ryzyko wdrozeniowe dotyczy mozliwosci wdrozenia opcji ustugi bezpieczeristwa. Niektére systemy
zabezpieczenn sg trudne do wdrozenia ze wzgledu na takie czynniki, jak dojrzatos¢ produktu,
skalowalnos¢, ztozonosé i mozliwos$¢ obstugi. Inne czynniki do rozwazenia to dostepne umiejetnosci,
kwestie prawne, wymagana integracja, mozliwosci, wczesniejsze doswiadczenie i ograniczenia
technologii.

Koszt wdrozenia i wsparcia mierzy koszty wdrozenia sprzetu i oprogramowania, wsparcia i
administracji. Rozwazenie kwestii administracyjnych jest szczegdlnie krytyczne, poniewaz wsparcie
ustug bezpieczeristwa na wysokim poziomie ma kluczowe znaczenie dla sukcesu organizacji.

Skutecznos$¢ mierzy redukcje ryzyka proponowang przez opcje ustugi ochroniarskiej juz w produkcji.
Ryzyko mozna zdefiniowac jako wptyw i prawdopodobieristwo wystgpienia negatywnego zdarzenia po
wdrozeniu strategii fagodzacych. Przyktadem negatywnego zdarzenia jest kradziez numerdéw kart
kredytowych z firmowej bazy danych. Takie zdarzenie powoduje nie tylko mozliwe straty dla
konsumentéw, ale takze negatywne relacje public relations, ktére mogg wptynac na przyszty biznes.
Skuteczne opcje ustug ochrony zmniejszajg ryzyko wystgpienia negatywnego zdarzenia.

Klasyfikacja danych mierzy wrazliwosé i poufnos¢ przetwarzanych informacji. Dane muszg by¢
klasyfikowane i chronione przed niewtasciwym wykorzystaniem, ujawnieniem, kradziezg lub
zniszczeniem, niezaleznie od formatu przechowywania, przez caty okres ich zycia (od stworzenia do
zniszczenia). Zwykle twérca informacji jest uwazany za wiasciciela informacji i jest odpowiedzialny za



klasyfikacje, identyfikacje i etykietowanie. Im bardziej wrazliwe i poufne sg informacje, tym wiecej
Srodkow bezpieczenstwa informacji bedzie potrzebnych do ich zabezpieczenia i ochrony.

Krok 4: Zapewnia ciggta uwage na zmiany technologii i wymagan.

Jedynym statym elementem tej analizy jest potrzeba rozwoju i radzenia sobie z coraz wiekszymi
zagrozeniami i technologiami. Niezaleznie od tego, jakie podejscie do bezpieczenstwa zidentyfikowano
w poprzednich krokach, nalezy je zawsze rozwaza¢ w kontekscie ciggtej potrzeby aktualizowania
wybranych podejs¢. Zmiany beda nieuniknione, niezaleznie od tego, czy wynikna z zgodnosci, regulacji,
postepu technologicznego, czy nowych zagrozen.

Korzystanie z struktury ustug bezpieczenstwa.

Kolejne dwie sekcje to przyktady pokazujace site metodologii ustug bezpieczeristwa. Pierwszy przyktad
to model B2C; biznesem moze by¢ kazda aplikacja do sprzedazy bezposredniej. Drugi przyktad to model
B2B. Obie firmy wykorzystujg Internet aby ulepszy¢ swoj taricuch wartosci produktu. Przyktady sg
krétkg demonstracjg metodologii ustug bezpieczenstwa, nie s3 kompletne ani reprezentatywne dla
zadnej konkretnej aplikacji lub firmy.

Ustugi w zakresie bezpieczenstwa dla klientéw. Firma B2C

pragnie kontaktowac sie z klientami bezposrednio przez Internet i umozliwi¢ im wprowadzenie swoich
danych do aplikacji. Ponizsze zatozenia zostaty przyjete w celu przygotowania tego przyktadu systemu
B2C:

* Firma korzystajaca z Internetu
* Obstugiwane gtéwne transakcje

* Zewnetrzny system oparty na kliencie, w szczegdlnosci z wytgczeniem wsparcia, administracji i
operacji

* Aplikacja o znaczeniu krytycznym dla biznesu

* Bardzo wrazliwa klasyfikacja danych

* Architektura tréjwarstwowa

* Niezaufani klienci, poniewaz kazdy w Internecie moze by¢ klientem
Nalezy zabezpieczy¢ pie¢ warstw:

1. Warstwa prezentacji to interfejs klienta, czyli to, co klient widzi lub styszy na urzadzeniu
internetowym. Klient to niezaufany komputer lub inne urzadzenie klienta. Wymagania bezpieczerstwa
na tym poziomie sg minimalne, poniewaz firma zwykle nie narzuca klientowi bezpieczenstwa.
Identyfikacja i uwierzytelnienie wykonywane na poziomie prezentacji to kontrole zwigzane z dostepem
do urzadzenia. Mnozenie sie urzadzen w przestrzeni klienta (np. Tradycyjne komputery PC, cienkie
komputery stacjonarne i PDA) utrudnia ustanowienie jednolitej procedury kontroli dostepu na tym
poziomie. Chociaz ta warstwa jest koricowym punktem koricowym bezpiecznego potaczenia, nie jest z
natury godna zaufania, co zostato zilustrowane przez az nazbyt wiele incydentéw z udziatem
komputerow publicznych w kawiarniach, hotelach i innych miejscach.

2. Warstwa sieciowa to potgczenie komunikacyjne miedzy firma a klientem. Klient lub klient korzysta z
potgczenia internetowego, aby uzyskaé¢ dostep do aplikacji B2CWeb. Wymagania dotyczace
bezpieczenstwa sg minimalne, ale wrazliwe, a ruch poufny bedzie musiat by¢ szyfrowany.



3. Warstwa srodkowa to serwer WWW, ktéry faczy sie z przegladarka klienta i moze przekazywad i
odbiera¢ informacje. Serwer WWW wspiera aplikacje bedac posrednikiem pomiedzy biznesem a
klientem. Serwer WWW musi by¢ bardzo bezpieczny. Nalezy zapobiegaé kradziezy, fatszowaniu i
oszukanczemu wykorzystaniu informacji. Do typowych zagrozen, ktdrym nalezy zapobiegaé¢ w
warstwie srodkowej, nalezg rowniez odmowa ustugi i niszczenie witryn internetowych.

4. Warstwa aplikacji to miejsce, w ktdrym przetwarzane sg informacje. Aplikacja stuzy jako posrednik
miedzy zadaniami klientdw a systemami realizacji zamoéwien wewnatrz firmy. W niektérych
przyktadach serwer aplikacji i serwer bazy danych sg takie same, poniewaz zaréwno aplikacja, jak i baza
danych znajdujg sie na tym samym serwerze. Jednak w innych przypadkach mogg znajdowa¢ sie na
serwerze WWW.

5. Warstwa wewnetrzna skfada sie ze starszych systemow biznesowych i baz danych, ktére wspierajg
obstuge klienta. Serwery zaplecza zawierajg aplikacje wspierajgce, w tym przetwarzanie zamodwien,
naleznosci, zapasy, dystrybucje i inne systemy.

Dla kazdego z tych pieciu pozioméw potrzebujemy czterech ustug bezpieczenstwa:

1. Zaufana komunikacja

2. Uwierzytelnienie / identyfikacja

3. Audyt

4. Kontrola dostepu

Krok 1: Zdefiniuj obawy dotyczace bezpieczenstwa informacji specyficzne dla aplikaciji.

Zdefiniowanie zagadnien bezpieczenstwa bedzie dotyczyto wdrazanego systemu. Aby zrozumiec
ryzyko systemu, najlepiej zacza¢ od ryzyka biznesowego; nastepnie zdefiniowanie zagrozen dla
kazdego elementu architektury.

Ryzyko biznesowe

* Aplikacja wymaga wysokiej dostepnosci, poniewaz klienci bedg zagda¢ kontaktu poza godzinami pracy
oraz w weekendy.

* Strony internetowe muszg by¢ zabezpieczone przed manipulacjg i cyberwandalizmem, poniewaz
firma obawia sie utraty zaufania klientéw w wyniku negatywnej reklamy.

* Klienci muszg by¢ zadowoleni z poziomu ustug.

* System bedzie przetwarzat dane karty kredytowej klienta i bedzie podlegat przepisom o ochronie
prywatnosci zawartym w ustawie Gramm-Leach-Bliley, 15 USC §§ 6801-09.

Obawy technologiczne
Z pieciu warstw architektonicznych w tym przyktadzie nalezy zabezpieczy¢ cztery:

1. Warstwa prezentacji nie bedzie zabezpieczona ani zaufana. Komunikacja miedzy klientem a
serwerem sieci Web bedzie szyfrowana w warstwie sieciowe;.

2. Warstwa sieciowa bedzie musiata filtrowa¢ niepozadany ruch, zapobiegaé atakom typu ,odmowa
ustugi” (DoS) i monitorowaé ewentualne wtamania.



3. Warstwa srodkowa bedzie musiata zapobiegaé nieautoryzowanemu dostepowi, by¢ odporna na
manipulacje, zawierac skuteczny monitoring oraz wspiera¢ wydajne i efektywne przetwarzanie.

4. Warstwa aplikacji bedzie musiata zapobiegaé nieautoryzowanemu dostepowi, wspierac¢ terminowe
przetwarzanie transakcji, zapewniac skuteczne Sciezki audytu i przetwarzac informacje poufne.

5. Warstwa wewnetrzna bedzie musiata zapobiega¢ nieautoryzowanemu dostepowi, zwtaszcza
poprzez potaczenia internetowe, oraz chronié¢ poufne informacje podczas transmisji, przetwarzania i
przechowywania.

Krok 2: Opracuj opcje ustug bezpieczenstwa.

Cztery ustugi bezpieczernstwa omdwione w tym przyktadzie sg najbardziej krytyczne w srodowisku
handlu elektronicznego. Inne ustugi, takie jak niezaprzeczalnosc i klasyfikacja danych, sg wazne, ale nie
zostaty uwzglednione w celu uproszczenia przyktadu. Wybrane ustugi to:

* Zaufana komunikacja

* Uwierzytelnianie i identyfikacja
* Monitorowanie i audyt

* Kontrola dostepu

W przypadku B2C dostepnych jest wiele opcji ustug bezpieczenistwa, a na horyzoncie pojawia sie wiecej
produktow i protokotéw. Istnieje pie¢ warstw architektonicznych dla kazdej ustugi zdefiniowanej w
kroku 1.

1. Warstwa prezentacji. Mozna wybraé kilka rdznych opcji zaufanej komunikacji. Chociaz
najpopularniejszym protokotem na poziomie aplikacji jest Hypertext Transfer Protocol (HTTP); stale
rosngce zapotrzebowanie na prywatnosc i zapewnienie integralnosci przemawia za korzystaniem z
jego bezpieczniejszego, zaszyfrowanego rodzenstwa, Transport Layer Security, nastepcy protokotu
Secure Socket Layer (SSL), 4 w potgczeniu

z certyfikatami w infrastrukturze klucza publicznego (PKI) w celu uwierzytelnienia i kryptograficznego
zabezpieczenia $ciezki komunikacyjnej. Uzycie lub ewentualne uzycie potaczen bezprzewodowych
gdzies na sciezce tylko zwieksza znaczenie zabezpieczonych, zaszyfrowanych sciezek. Poniewaz klient
nie jest zaufany, nie mozna polegac na jego metodach uwierzytelniania, audytu lub kontroli dostepu.

2. Warstwa sieciowa. Wirtualne sieci prywatne (VPN) sg uwazane za najlepsze praktyki w zakresie
bezpiecznej komunikacji w warstwie sieciowej. Zapory to skuteczne urzadzenia do zabezpieczania
komunikacji sieciowej. Klient moze miec osobistg zapore ogniowa. Jesli klient jest w duzej korporacji,
istnieje duze prawdopodobienstwo, ze zapora sieciowa bedzie zaktéca¢ komunikacje. Jesli klient
korzysta z komputera domowego lub laptopa, ruch moze chroni¢ osobista zapora ogniowa. Po stronie
firmy B2C w Internecie bedzie rdwniez zapora ogniowa.

3. Warstwa srodkowa. Serwer WWW i wymagania bezpieczeistwa serwera aplikacji sg istotne.
Nieautoryzowany dostep do serwera internetowego moze spowodowac zniszczenie witryny przez
hakeréw, ktdrzy zmienig dane w sieci. Co wazniejsze, dostep do sieci WWW lub serwera aplikacji moze
prowadzi¢ do kradziezy, manipulacji lub usuniecia danych klienta lub zastrzezonych danych.
Komunikacja pomiedzy serwerem Web a klientem musi by¢ bezpieczna w transakcjach e-commerce.
HTTP to najpowszechniejsza forma komunikacji przegladarki. W 2000 roku zgtoszono, ze ponad 33
procent transakcji dokonywanych przy uzyciu kart kredytowych odbywato sie przy uzyciu
niezabezpieczonego protokotu HTTP.5 W 2007 roku firma VISA poinformowata, ze zgodnos¢ ze



standardem Payment Card Industry Data Security Standard (PCI DSS) poprawita sie do 77 procent
najwiekszych sprzedawcéw w Stany Zjednoczone, 6 wcigz dalekie od uniwersalnosci. Ten brak
szyfrowania stanowi naruszenie zaréwno umowy handlowej, jak i PCl, ale epizody nadal sie zdarzajg. Z
tego samego powodu organizacje nierzadko naduzywajg szyfrowania, niezaleznie od tego, czy dotyczy
ono certyfikatéw podpisanych przez siebie, wygastych, czy tez nieuznanych ogédlnie. (Patrz rozdziat 37
w tym podreczniku). HTTPS (HTTP przez TLS) jest najpowszechniejszym bezpiecznym rozwigzaniem
protokotu, ale dtugos¢ i zawarto$¢ klucza szyfrowania sg krytyczne: im wiekszy klucz, tym
bezpieczniejsza jest transakcja przed odszyfrowaniem sitowym ( patrz rozdziat 7). Certyfikaty cyfrowe
w PKI i podpisy cyfrowe nie sg tak powszechne, ale sg skuteczniejszymi formami zabezpieczen.

4. Warstwa aplikacji. Serwer aplikacji zapewnia gtéwne przetwarzanie dla serwera WWW. Ta warstwa
moze obejmowac przetwarzanie transakgji i aplikacje bazodanowe; musi by¢ bezpieczny, aby zapobiec
btednemu lub oszukarczemu przetwarzaniu. W zaleznosci od wrazliwosci przetwarzanych informacji
dane mogg wymagac zaszyfrowania. Przechwytywanie i nieuprawniona manipulacja danymi to
najwieksze zagrozenia w warstwie aplikacji.

5. Warstwa wewnetrzna. W typowym przyktadzie warstwa wewnetrzna jest zabezpieczona zaporg
ogniowa chronigcg system skierowany na zewnatrz. Ten firewall pomaga firmie B2C chronic sie przed
wiamaniami do Internetu. Wymagane sg hasta do baz danych i systemu operacyjnego oraz srodki
kontroli dostepu.

Kierownictwo moze zdecydowaé, ktéra funkcja bezpieczenstwa jest wymagana i na jakim poziomie.
Ten format mozna powtdrzyé, aby omowic¢ ustugi bezpieczenstwa na wszystkich poziomach i
wszystkich systemach, a nie tylko systemy zwigzane z handlem elektronicznym

Krok 3: Wybierz opcje ustug bezpieczenstwa na podstawie wymagan.

W kroku 3 firma B2C moze przeanalizowac i wybrac ustugi bezpieczenstwa, ktore najlepiej spetniajg jej
wymagania prawne, biznesowe i bezpieczenstwa informacji. Analiza ta wymaga czterech etapéw:

1. Ryzyko lub wykonalnos$¢ wdrozenia

2. Koszt wdrozenia i wsparcia

3. Skutecznosé w zwiekszaniu kontroli, a tym samym zmniejszaniu ryzyka
4. Klasyfikacja danych

Ryzyko wdrozeniowe jest funkcjg zdolnosci organizacji do skutecznego wprowadzenia technologii. W
tym przyktadzie zaktadamy, ze ryzyko wdrozenia jest niskie, a zasoby sg tatwo dostepne do wdrozenia
technologii. Koszty wdrozenia i wsparcia majg nadrzedne znaczenie w procesie podejmowania decyzji.
Oba koszty nalezy rozpatrywacd tgcznie. Niestety koszt wsparcia jest trudny do oszacowania i tatwo
przeoczony. W tym przyktadzie dostepne sg zasoby zaréwno do wdrazania, jak i do obstugi technologii.
Skutecznos$¢ w zwiekszaniu kontroli jest integralng czescig decyzji dotyczacych korzysci i zarzadzania
ryzykiem. Nalezy wzigé pod uwage kazdy element, aby okresli¢ wzajemne korzysci w przypadku
nakfadania sie kontroli i uzupetniaé inne kontrole. W tym przypadku wzrost kontroli jest rozumiany i
wspierany przez kierownictwo. Klasyfikacja danych jest podstawg wymagan. Pomoze to w
prowadzeniu dyskusji na temat kosztow i korzysci, poniewaz oddajg warto$¢ informacji dla
podstawowej dziatalnosci. W tym przyktadzie dane sg uwazane za wystarczajgco istotne, aby uzasadnic
dodatkowe $rodki bezpieczenstwa w celu ochrony danych przed niewtasciwym wykorzystaniem,
kradziezg i utrata.



Aby zabezpieczy¢ przyktadowe srodowisko, potrzeba wielu decyzji technologicznych. Kierownictwo
moze zastosowaé to podejscie do wykreslenia poziomdéw ochrony wymaganych przez system. Na
przyktad w przypadku ustug audytu systemu w kolejnosci od minimalnej do maksymalnej:

* Minimalny poziom bezpieczedstwa to rejestrowanie systemow z ograniczong liczbg zdarzen
systemowych. Na przyktad uzywany jest domysiny poziom rejestrowania od producenta, ale nie
zawiera wszystkich wymaganych informacji. Dzienniki nie sg przegladane, ale sg dostepne do celéw
Sledczych w przypadku incydentu zwigzanego z bezpieczeristwem.

* Wyzszy poziom bezpieczeristwa zapewnia dziennik, ktéry rejestruje wiecej dziatan w oparciu o
wymagania, a nie, na przyktad, domyslny poziom producenta. Podobnie jak w przypadku minimalnego
poziomu bezpieczenstwa, dziatania sg rejestrowane i dostepne w celu wsparcia kryminalistyki, ale nie
sg przegladane. W takim przypadku w dzienniku systemowym zapisywanych jest wiecej typéw
informacji, ale nadal mogg one nie zawieraé wszystkiego, co jest wymagane.

* Odpowiedni dziennik jest przechowywany na kazdym serwerze i jest recznie monitorowany pod
katem anomalii i potencjalnych zdarzen zwigzanych z bezpieczeristwem.

* Dziennik jest automatycznie przegladany przez oprogramowanie na kazdym serwerze.

* Dzienniki systemowe sg konsolidowane na scentralizowanym serwerze bezpieczeristwa. Dane z
dziennikow systemowych s3 przesytane do scentralizowanego serwera bezpieczenstwa, a
oprogramowanie jest nastepnie uzywane do skanowania dziennikdw w poszukiwaniu okreslonych
zdarzen, ktére wymagajg uwagi. Zdarzenia, takie jak préby uzyskania eskalowanych uprawnien
administratora lub dostepu administratora, mozna oznacza¢ do recznego przegladu.

* Maksymalny poziom ustug to oparty na hoscie system wykrywania wtaman (IDS) uzywany do
skanowania dziennikéw systemowych w poszukiwaniu anomalii i mozliwych zdarzeri zwigzanych z
bezpieczenstwem. Po wykryciu witamania nalezy podjg¢ dziatania. Procedura powinna obejmowad
takie procesy, jak powiadomienie, eskalacja i automatyczna reakcja obronna.

Ustugi bezpieczenstwa dla firm.

Drugie studium przypadku wykorzystuje strukture ustug bezpieczenstwa w przyktadzie B2B. Ponizej
znajduje sie teoretyczna dyskusja na temat tego, jak ramy mozna zastosowac do bezpieczenstwa
handlu elektronicznego B2B. W tym przyktadzie systemu B2B mozna przyjac nastepujace zatozenia:

* Potgczenie z Internetem.
* Obstuguje duze transakcje.

* Opisy bedg dotyczyly podmiotéw zewnetrznych i klientéw (z wylaczeniem ustug wsparcia,
administracji i bezpieczenstwa operacji).

* Wymagana jest zaufana komunikacja.

* Architektura trzywarstwowa.

* Niezaufany klient.

* Aplikacja o znaczeniu krytycznym dla biznesu.
* Dane sg klasyfikowane jako bardzo wrazliwe

W tym przykfadzie jest pie¢ warstw, ktére nalezy zabezpieczy¢:



1. Warstwa prezentacji to interfejs klienta i to, co klient widzi lub styszy za pomocg urzadzenia Web.
Klient jest niezaufanym komputerem klienta, ale mozna zastosowaé wiecej ograniczen
bezpieczenstwa, poniewaz firma moze narzucié¢ wieksze bezpieczedstwo. Jak wspomniano wczesniej,
bezpieczenstwo warstwy prezentacji jest skomplikowane ze wzgledu na szerokg game potencjalnych
urzadzen klienckich, ktére mozna zastosowac.

2. Warstwa aplikacji to miejsce, w ktérym przetwarzane sg informacje. Aplikacja stuzy jako posrednik
miedzy zgdaniami klienta biznesowego a systemami realizacji wewnatrz firmy (serwer zaplecza).
Serwer aplikacji jest serwerem pomocniczym i bazg danych.

3. Warstwa wewnetrzna klienta to interfejs miedzy serwerem aplikacji obstugujgcym system w
lokalizacji biznesowej klienta a wtasnymi wewnetrznymi starszymi aplikacjami i systemami klienta.

4. Warstwa sieciowa to potgczenie komunikacyjne miedzy firma a inng firma. Do potgczenia obu firm
wykorzystywany jest Internet. Wrazliwy i poufny ruch bedzie musiat by¢ szyfrowany. Najlepsza
praktyka jest dalsze zabezpieczenie ruchu za pomoca zapory.

5. Warstwa wewnetrzna to starsze systemy firmy, ktére wspierajg obstuge klienta. Serwer zaplecza
zawiera systemy pomocnicze, w tym przetwarzanie zamowien, naleznosci, zapasy, dystrybucje i inne
systemy. Cztery ustugi bezpieczenstwa to:

1. Zaufana komunikacja

2. Uwierzytelnienie / identyfikacja

3. Audyt

4. Kontrola dostepu

Krok 1: Zdefiniuj obawy dotyczace bezpieczenstwa informacji specyficzne dla aplikacji.

Zdefiniowanie zagadnien bezpieczenstwa bedzie dotyczyto wdrazanego systemu. Aby zrozumiec
ryzyko systemu, najlepiej zacza¢ od ryzyka biznesowego; nastepnie zdefiniuj ryzyko dla kazdego
elementu architektury.

Ryzyko biznesowe

* Komunikacja miedzy serwerami aplikacji musi byé bardzo bezpieczna. Danych nie wolno
modyfikowaé, kradzi¢ ani zle przekierowywac.

* Dostepnosc jest krytyczna w normalnych godzinach pracy.

* Oszczednosci kosztéw uzyskane dzieki przejsciu z elektronicznej wymiany danych (EDI) na Internet
sg znaczne i z nawigzka pokryjg koszty systemu.

Obawy technologiczne
W tym przyktadzie wystepuje szes¢ warstw architektonicznych, z ktdrych pie¢ nalezy zabezpieczy¢:

1. Warstwa prezentacji nie bedzie zabezpieczona ani zaufana. Komunikacja miedzy klientem a aplikacja
klienta jest zaufana, poniewaz wykorzystuje prywatng sie¢ klienta.

2. Serwer aplikacji musi by¢ bezpieczny. Ruch miedzy dwoma serwerami aplikacji bedzie musiat by¢
szyfrowany. Serwer aplikacji znajduje sie w sieci klienta i wykazuje potencjalnie wysoki i by¢é moze
niepotrzebny poziom zaufania miedzy obiema firmami.



3. Warstwa wewnetrzna klienta zostanie zabezpieczona przez klienta.

4. Warstwa sieciowa musi odfiltrowywac ruch, ktéry nie jest wymagany, zapobiega¢ atakom DoS i
monitorowaé mozliwe wtamania. Pokazane sg dwie zapory: jedna do ochrony klienta, a druga do
ochrony firmy B2B.

5. Warstwa aplikacji bedzie musiata zapobiegaé nieautoryzowanemu dostepowi, wspierac¢ terminowe
przetwarzanie transakcji, zapewniaé skuteczne $ciezki audytu i przetwarzaé informacje poufne.

6. Warstwa wewnetrzna bedzie musiata zapobiegaé nieautoryzowanemu dostepowi (zwfaszcza przez
potgczenia internetowe) i chroni¢ poufne informacje podczas transmisji, przetwarzania i
przechowywania

Krok 2: Opracuj opcje ustug bezpieczenstwa.

W tym przyktadzie omdéwiono cztery ustugi bezpieczeristwa. Mozna byto uwzgledni¢ inne, takie jak
autentycznosé, niezaprzeczalnos$é i poufnosc, ale zostaty one wykluczone, aby uproscié ten przyktad.

Wybrane ustugi bezpieczenstwa obejmuja:

1. Zaufana komunikacja

2. Uwierzytelnienie / identyfikacja

3. Audyt

4. Kontrola dostepu

W srodowiskach B2B dostepnych jest wiele opcji ustug bezpieczenstwa.

* Warstwa prezentacji. Do komunikacji mozna wybraé kilka réznych opcji. Najpopularniejszy jest
protokdt HTTP. Komunikacja miedzy warstwg prezentacji znajdujgca sie na urzadzeniu klienckim a
serwerem aplikacji, w tym przyktadzie, ma charakter wewnetrzny zaufanej sieci wewnetrznej klienta i
jest przez niego zabezpieczona. Wczesniejsze odcinki z tym scenariuszem obejmujg wspomniang
wczesniej sprawe TJX i odcinek z udziatem Hannaford. Niedawno sie¢ sklepdw spozywczych Bashas w
Arizonie zostata zaatakowana przez ztosliwe oprogramowanie w sieci punktéow sprzedazy. Te
kompromisy w sieciach wewnetrznych przemawiajg za wykorzystaniem protokotu HTTPS (HTTP przez
TLS) jako warstwy prezentacji, nawet w sieciach ,,wewnetrznych”, w ktérych przesytane informacje
mogg zawiera¢ dane osobowe (Pll) w jakiej$ formie. Ze wzgledéw bezpieczeristwa, w przypadku
watpliwosci, o wiele bezpieczniej jest uruchomi¢ zaszyfrowang infrastrukture jako zabezpieczenie
przed ujawnieniem informacji umozliwiajagcych identyfikacje, niz pdzniej odkry¢, ze niektére dane w
pewnych okolicznos$ciach sg chronione. Szyfrowanie niewrazliwych danych generuje nadmierne koszty;
niezaszyfrowanie nawet niewielkiej ilosci danych osobowych moze prowadzi¢ do znacznych
zobowigzan.

* Warstwa aplikacji. Komunikacja miedzy dwoma serwerami aplikacji musi by¢ bezpieczna.
Najtatwiejszg i najbezpieczniejszg metodg komunikacji peer-to-peer jest sie¢ VPN.

* Klient wewnetrzny. Komunikacja miedzy serwerem aplikacji klienta a serwerem zaplecza klienta
odbywa sie wewnatrz zaufanej sieci wewnetrznej klienta i jest przez niego zabezpieczona.

* Warstwa sieci. W srodowisku B2B czesto zdarza sie, ze zaufana siec jest tworzona za posrednictwem
sieci VPN. Zapory prawdopodobnie bedg uczestniczyé w tej komunikacji, ale mozliwe sg réwniez
rozwigzania sprzetowe.



* Warstwa aplikacji. Serwer aplikacji znajduje sie zarowno w siedzibie klienta, jak i firmy B2B. VPN to
najbezpieczniejsza metoda komunikacji. Serwer aplikacji musi réwniez komunikowac¢ sie z warstwg
wewnetrzng i ten ruch réwniez powinien by¢ szyfrowany.

* Warstwa wewnetrzna. Warstwe wewnetrzng mozna zabezpieczy¢ inng zaporg ogniowgq z systemu
zewnetrznego. Ta zapora sieciowa pomaga firmie B2B chroni¢ sie przed wtamaniami i
nieautoryzowanym dostepem. W tym przyktadzie nie zaktada sie zapory, wiec zewnetrzna zapora i
strefa DMZ muszg by¢ bardzo bezpieczne.

Wykrywanie wtaman, odczytywanie dziennikdw i inne urzadzenia mozna fatwo dodac¢ i omoéwic¢ z
kierownictwem. Ten format mozna powtdrzy¢, aby omoéwic ustugi bezpieczenstwa na wszystkich
poziomach i wszystkich systemach, a nie tylko systemy zwigzane z handlem elektronicznym

Krok 3: Opracuj opcje ustug bezpieczenstwa.

W kroku 3 firma B2B moze przeanalizowac i wybrac ustugi bezpieczenstwa, ktdre najlepiej spetniajg jej
wymagania prawne, biznesowe i bezpieczenstwa informacji. Najwiekszg réznicg miedzy systemami
B2C i B2B jest to, ze system B2C nie zaktada zadnego poziomu zaufania. TheB2Bsystem do pewnego
stopnia zaktada zaufanie, ale wymagana jest dodatkowa koordynacja i interfejs z klientem lub
partnerem B2B. Wiarygodnos$¢ nie jest kwestig ,albo / albo” i nie nalezy jej zaktada¢. Nie mozna
lekcewazy¢ tej koordynacji i interoperacyjnosci, poniewaz ich rozwigzanie moze okazad sie trudne i
kosztowne. Analiza wymaga czterech etapdw:

1. Ryzyko lub wykonalnos$¢ wdrozenia

2. Koszt wdrozenia i wsparcia

3. Skutecznos$¢ w zwiekszaniu kontroli, a tym samym zmniejszaniu ryzyka
4. Klasyfikacja danych

Ryzyko wdrozeniowe jest funkcjg zdolnosci organizacji do skutecznego wprowadzenia technologii. W
tym przyktadzie zaktadamy, ze ryzyko wdrozenia jest niskie, a zasoby sg tatwo dostepne do wdrozenia
technologii.

Koszty wdrozenia i wsparcia sg nadrzedne w procesie podejmowania decyzji. Nalezy wzig¢ pod uwage
koszty obu firm. Niestety koszt wsparcia jest trudny do oszacowania i fatwo przeoczony. W tym
przyktadzie zasoby sg dostepne zaréwno do wdrozenia, jak i do obstugi technologii.

Skuteczno$¢ w zwiekszaniu kontroli jest integralng czescig analizy korzysci i zarzadzania ryzykiem.
Nalezy wzig¢ pod uwage kazdy komponent bezpieczeristwa, aby okresli¢ wzajemne korzysci, w ktérych
kontrole naktadajg sie i uzupetniajg inne. W tym przyktadzie kierownictwo rozumie i wspiera
zwiekszony poziom kontroli.

Klasyfikacja danych jest podstawg wymagan i pomoze prowadzi¢ dyskusje na temat kosztow i korzysci,
poniewaz oddaje wartos¢ informacji dla podstawowej dziatalnosci. W tym przyktadzie dane sg uwazane
za wystarczajgco istotne, aby uzasadni¢ dodatkowe $rodki bezpieczeristwa w celu ochrony danych
przed niewtasciwym wykorzystaniem, kradziezg i utrata.

Kazda ustuge bezpieczeristwa mozna zdefiniowaé w sposéb ciggty, biorgc pod uwage ryzyko wdrozenia,
koszty i klasyfikacje danych. Kierownictwo moze uzy¢ tego wykresu do wykreslenia poziomoéw ochrony
wymaganych przez system. Ten przyktad przedstawia skutecznos¢ opcji ustug bezpieczeristwa w
stosunku do innych protokotdw lub produktéw. Kazda organizacja powinna opracowacé wtasne
kontinua i zapewnié¢ wskazdowki dla twdrcow stron internetowych i programistow aplikacji w zakresie



prawidtowego wykorzystania i standardowych ustawien ustug bezpieczenstwa. Na przyktad w
przypadku ustug uwierzytelniania / identyfikacji, aby ustuga byta minimalna do maksimum:

* Minimalny poziom bezpieczenstwa to brak haset.

* Stabe hasta (np. tatwe do odgadniecia, wspdtdzielone, staba konstrukcja) sg lepsze niz brak haset, ale
nadal zapewniajg tylko minimalny poziom bezpieczenstwa.

* Hasta na poziomie systemu operacyjnego lub bazy danych zwykle zapewniajg zbyt duzy dostep do
systemu, ale mozna nimi skutecznie zarzadzac.

* Hasta aplikacji sg trudne w zarzadzaniu, ale mogg by¢ uzywane do ograniczania dostepu do danych
w wiekszym stopniu.

* Dostep oparty na rolach wyrdznia uzytkownikow potrzebg wiedzy, aby wspierac ich zadania. Role sg
ustalane, a uzytkownicy sg grupowani wedtug wymaganej funkgji.

* Tokeny sg przekazywane uzytkownikom i umozliwiajg dwuczesciowe uwierzytelnianie. Hasta i tokeny
sg faczone w celu silnego uwierzytelniania.

* Biometria to sposdb weryfikacji osoby podajgcej sie za uzytkownika poprzez odciski palcéw, skany
siatkdwki lub inne unikalne funkcje ciata.

Konkluzja ramowa.

Internetowy handel elektroniczny zmienit sposdb, w jaki korporacje prowadzg interesy ze swoimi
klientami, sprzedawcami, dostawcami i jednostkami biznesowymi. Sektory B2B i B2C beda sie nadal
rozwija¢é. Pomimo obaw zwigzanych z bezpieczedstwem, postep w kierunku zwiekszonego
wykorzystania Internetu jako kanatu sprzedazy, logistyki i marketingu nadal trwa. Wyzwaniem dla
specjalistdw ds. Bezpieczerstwa informacji jest dotrzymanie kroku tej zmianie z punktu widzenia
bezpieczenstwa, ale nie hamowanie postepu. Innym réwnym wyzwaniem jest to, ze produkty
zabezpieczajace Internet sg nowe i nie w petni funkcjonalne lub dojrzate. Produkty zostang ulepszone,
ale w miedzyczasie istniejgce produkty muszg zosta¢ wdrozone, a pdZniej wyposazone w ulepszone i
bezpieczniejsze ustugi bezpieczenstwa. To zmieniajgce sie Srodowisko, w tym wprowadzanie coraz
powazniejszych i bardziej wyrafinowanych zagrozen, jest nadal trudne do zabezpieczenia. Procesy
opisane w tej sekcji pozwolg specjaliscie na zapewnienie bezpieczeistwa jednostki biznesowej
dysponujgcej poteznym narzedziem do komunikacji, wyboru i wdrazania ustug bezpieczenstwa
informacji. Trzy kroki zostaty opisane i zademonstrowane na dwdch przyktadach. Proces wspiera
podejmowanie decyzji. Decyzje mogg zosta¢ podjete i fatwo udokumentowane, aby wykazaé
optacalnos¢ doboru zabezpieczen. Ryzyko zwigzane z okreslonymi decyzjami moze zosta¢ omoéwione i
zaakceptowane przez kierownictwo. Mozna obliczy¢ i oméwi¢ kompromisy miedzy kosztami a
korzysSciami. Dlatego krytyczne staje sie przeanalizowanie alternatyw i podjecie dobrych decyzji.
Procesy wspierajace te decyzje muszg by¢ sprawne i szybko wdrazane. Podejscie oparte na ustugach
bezpieczenstwa informacji umozliwi firmom wdrazanie zabezpieczen w praktycznym tempie.
Niewybrane ustugi sg tatwo widoczne. Ryzyko niewybrania okreslonych ustug ochrony musi zostac
zaakceptowane przez kierownictwo.

ZASADY ZAANGAZOWANIA.

Internet to szybko rozwijajgce sie, ztozone srodowisko. Obstuga klientéw drogg elektroniczng jest
wyzwaniem. Kwestie bezpieczenstwa zwigzane z Internetem wigzg sie z wieloma delikatnymi
kwestiami dotyczgcymi bezpieczenstwa i prywatnosci. Ataki na strony internetowe nie sg incydentami
prywatnymi; czesto sg publiczne i zawsze nalezy je traktowaé powaznie. Prawidtowe odrdznienie



,fatszywych alarméw” od prawdziwych atakéw jest ciggtym wyzwaniem, z niewielkg nadziejg na czyste
rozwigzania. Odréznienie gwattownego wzrostu popularnosci od ataku DDoS (Distributed Denial of
Service) jest nieprecyzyjne i podatne na btedy. Rzeczywiscie, pojedynczy wzrost ruchu moze miec
miejsce jednoczesnie. Internetowy pokaz bielizny Victoria’s Secret w lutym 1998 r. Byt popularny,
przekraczajac nawet najbardziej optymistyczne oczekiwania jego twdércow, a liczba odwiedzajgcych
spowodowata powazne problemy. Oczywiscie tysigce ludzi nie atakowato witryny; byli po prostu
wirtualnym ttumem prébujgcym uzyska¢ dostep do tego samego miejsca w tym samym czasie.
Podobne epizody miaty miejsce, gdy witryny byty opisywane jako interesujgce na grupach
dyskusyjnych Usenet lub w serwisach spotecznosciowych (np. YouTube, Facebook, witter i inne).
Prosby o tsunami czesto pojawiajg sie z niewielkim lub zadnym ostrzezeniem. Fizyczne moby s3
ograniczone przez transport, czas i koszty; wirtualne moby sg ograniczone wyfacznie tym, ile moze
probowac jednoczesnie uzyska¢ dostep do zasobu z lokalizacji na catym sSwiecie. Niedawnym
przyktadem byt debiut ograniczonego produktu Missoni wprowadzonego przez Target 13 wrzes$nia
2011r., Ktory spowodowat wzrost popytu, ktéry sprawit, ze witryna Target byta faktycznie niedostepna
(93% zadan zostato odrzuconych) na wiele godzin

Srodki specyficzne dla witryn internetowych.

Ochrona Witryny oznacza zapewnienie, ze witryna i jej funkcje sg dostepne 24 godziny na dobe, siedem
dni w tygodniu i 365 dni w roku. Oznacza to rdwniez zapewnienie, ze informacje wymieniane z witryng
sg doktadne i bezpieczne. Ta sekcja koncentruje sie na kwestiach specyficznych dla interakcji sieci Web
z klientami, a takze tancuchdow dostaw i dystrybucji. Praktycznie rzecz biorgc, witryna internetowa jest
waznym, jesli nie najwazniejszym, elementem interfejsu organizacji ze Swiatem zewnetrznym.
Ochrona stron internetowych znajduje sie na przecieciu technologii, strategii, operacji, relacji z
klientami i zarzadzania biznesem. Dostepnos¢ i integralnosé witryny internetowej bezposrednio
wplywa na gtéwne strumienie przeptywu gotéwki i handlu: klientdw organizacji, fanicuchy produkcyjne
i tancuchy dostaw. Dostepnos¢ jest kamieniem wegielnym strategii zwigzanych z allWeb. Czasy
bezczynnosci staty sie stopniowo coraz rzadsze. W zaleznosci od branzy i jej rynkdw mogg wystgpié
okresy mniejszej aktywnosci. W spotecznosci zajmujacej sie handlem finansowym pozostaje tylko kilka
matych okienek w ciggu 24 godzin, w ktérych mozna przeprowadzi¢ aktualizacje i konserwacje. W
miare jak globalny biznes staje sie norma, klienci, dostawcy i dystrybutorzy coraz czesciej oczekujg
informacji i mozliwosci przeprowadzania transakcji o kazdej porze dnia i nocy, nawet od niewielkich
przedsiebiorstw. W Internecie ,nikt nie wie, ze jeste$ psem” oznacza réwniez ,nikt nie wie, ze nie jestes
duza firma”. Pole gry zostato wprawdzie wyréwnane, ale nie zostato jednakowo podniesione ani
obnizone. Oczekiwania wzrosty, podczas gdy kapitat i koszty operacyjne drastycznie spadty.
Przyczynowos¢ nie ma zwigzku z wptywem. Przyttaczajgca wiekszos$¢ przerw w dostepie do Internetu
jest spowodowana mato efektownymi problemami. Gtosne, celowe ataki sg znacznie rzadsze niz
awarie sprzetu i personelu. Wptyw na organizacje biznesowg jest nie do odrdznienia. Niski profil nie
stanowi obrony przed przypadkowym atakiem skanujgcym ani przed kims, kto szuka trampoliny do
ataku na osobe trzecia. Ponadto, chociaz aktywa pojedynczej firmy mogg nie by¢ atrakcyjnym celem,
firma nadal moze by¢ uzyteczng trampoling do ataku na osobe trzecig. Takie ataki moga mie¢ miejsce
ze wzgledu na zwigzek (np. Sprzedawca lub dostawca) lub mogg by¢ jedynie oportunistycznymi
probami rekrutacji (np. Rekrutacja, a moze bardziej wiasciwymi, komputerami stacjonarnymi
stuzgcymi do taczenia sie z prasg dla botnetéw). Zdarzenia zewnetrzne i ich nastepstwa réwniez mogg
sia¢ spustoszenie, zaréwno bezposrednio, jak i posrednio. Ataki terrorystyczne z 11 wrzesnia 2001 r.,
Ktére zniszczyty kompleks World Trade Center w Nowym Jorku, wywarty wptyw na caty $wiat, nie tylko
na systemy i firmy zlokalizowane w zniszczonym kompleksie. Infrastruktura telekomunikacyjna zostata
uszkodzona lub zniszczona, przerywajgc facza internetowe wielu organizacjom. Dostawy czesci i
wszystkie podréze zostaty zaktdcone, gdy przestrzen powietrzna Ameryki Pétnocnej zostata zamknieta



na kilka dni. Manhattan byt zabezpieczony przed wyjsciami i wejsciami, podczas gdy w samym miescie
i na catym sSwiecie zawieszono normalne operacje. Ataki z 11 wrzes$nia byty wyjgtkowo uciazliwe, ale
srodki ostroznosci podobne do tych opisanych w tym podreczniku stuzyty zmniejszeniu szkéd w
operacjach internetowych i innych elementach infrastruktury zwigzanych z problemami, ktére je
zaimplementowaty. Rzeczywiscie, istnienie sieci i wynikajgca z tego zdolno$¢ do organizowania grup
bez fizycznej obecnosci okazaty sie sposobem na ztagodzenie szkdd spowodowanych atakami, nawet
dla firm, ktére miaty duzg obecnosé w World Trade Center. W okresie nastepujgcym po atakach na
World Trade Center Morgan Stanley i inne firmy z biurami na dotknietym obszarze wdrozyty szeroko
zakrojone interakcje telepracownicze i internetowe, najpierw w celu uwzglednienia swoich
pracownikéw11, a nastepnie w celu umozliwienia kontynuowania pracy. . Niektdre praktyki, problemy
i obawy na pierwszy rzut oka wydaijg sie istotne tylko dla bardzo duzych organizacji, takich jak firmy z
listy Fortune 500. W rzeczywistosci tak nie jest. Rozpatrywanie zagadnien w kontekscie duzej
organizacji pozwala ukazaé je w powiekszeniu i z petng szczegétowoscig. Mniejsze organizacje majg te
same problemy i obawy, ale mogg byé w stanie wdrozyé mniej formalne rozwigzania. ,Formalne”
niekoniecznie oznacza pisemne procedury. Moze to oznaczaé, ze pewne praktyki zwigzane z
komputerami, takie jak modyfikowanie istniejgcych obiektdw produkcyjnych, sg z natury kiepskimi
pomystami i nalezy ich unika¢. Bardzo duze przedsiebiorstwa mogg rozwigzac te problemy poprzez
wydzielenie oddzielnej grupy, dysponujacej oddzielnym sprzetem, odpowiedzialnej za obstuge
Srodowiska programistycznego. Przyrostowe rozmieszczenie etapowe to doskonata technika kalibracji
narazenia na ryzyko.

Definiowanie atakow.

Powtarzajgce sie, wielokrotne préby pofaczenia sie z serwerem moga by¢ ztowieszcze lub mogg by¢
niczym wiecej niz klientem z problemem technicznym. W zaleznosci od Zrédta duza liczba nieudanych
potaczen lub przerwanych operacji pochodzacych z weztéw bramy nalezgcych do organizacji moze
stanowi¢ problem w sieci, atak na serwer lub potaczenie obu. Moze réwniez przedstawiac¢ co$ nie
bardziej ztowieszczego niz grupa uzytkownikdw w okolicy uzyskujgcych dostep do zasobu
internetowego przez zapore ogniowa.

Definiowanie ochrony.

Istnieje réznica miedzy ochrong zasobdéw widocznych w Internecie a ochrong witryn internetowych. W
wiekszosci zasoby widoczne w Internecie nie sg przeznaczone do uzytku publicznego. W zwigzku z tym
czesto znacznie fatwiej jest przewidzie¢ wielko$¢ wykorzystania i uwzgledni¢ wzorce ruchu. Witryny
internetowe podlegajg zmianom zwigzanym z powszechnym uzytkowaniem na catym Swiecie.
Dramatyczny wzrost ruchu moze by¢ atakiem lub moze to by¢ nieoczekiwane wyswietlenie adresu URL
witryny w programie telewizyjnym lub w relatywnie niezwigzanych z nimi wiadomosciach.

Odrdznienie wojowniczos$ci od popularnosci jest trudne, jesli nie niemozliwe. Zawsze dopuszczalne s3
srodki ochrony wtasnej, ktére nie majg wptywu na klientéw. Nalezy jednak zachowac ostroznos¢, aby
zapewnic, ze $rodki sg naprawde wolne od skutkéw. Na przyktad niektére witryny, w szczegdlnosci
publiczne serwery FTP, czesto wymagajg, aby adres protokotu internetowego (IP) komputera
Z3dajacego zawierat wpis w odwrotnym systemie nazw domen, ktéry odwzorowuje adresy IP na nazwy
hostéw (np. Wezet 192.168.0.1 ma PTR [rekord wskazZnika] 1.0.168.192.in-addr.arpa) (RFC1034,
RFC1035; Mockapetris 1987a, 1987b) w przeciwieristwie do bardziej znanej bazy danych systemu nazw
domen, ktéra odwzorowuje nazwy hostdw na adresy IP. Prawdg jest, ze wiele komputeréow ma takie
wpisy, ale prawda jest réwniez, ze wiele witryn, w tym sieci firmowe i wielu dostawcéw ustug
internetowych, nie udostepnia informacji o odwréconym systemie DNS. To, czy cata populacja
powinna zosta¢ wykluczona z terenu, jest decyzjg polityczng i zarzadczg, a nie decyzjg czysto



techniczng. Nawet niewielka liczba incydentéw na popularnej stronie internetowej moze by¢
katastrofalna, zaréwno dla dostawcy, jak i dla naiwnego uzytkownika koricowego, ktéry nie ma
mozliwosci zrozumienia lub rozwigzania problemu.

Zachowanie prywatnosci.

Powaznym problemem jest rdwniez rejestrowanie interakcji miedzy klientami a Serwisem. Polityka
prywatnosci Witryny ponownie jest kwestig zarzadcza, prawng i relacjami z klientami, ktéra ma
powazne podteksty. Personel techniczny musi mie¢ Swiadomos¢, ze zasady, przepisy i inne kwestie
moga dyktowac, jakie informacje mogg by¢ rejestrowane, gdzie mogg by¢ przechowywane i jak moga
by¢ uzywane. Na przyktad ustawa o ochronie prywatnosci dzieci w Internecie z 1998 r. (COPPA) (15
U.S.C. § 6501 i nast.) Zabrania w Stanach Zjednoczonych uzyskiwania informacji o nazwisku i adresie
od dzieci ponizej 13 roku zycia. Wiele firm jest stronami umoéw z organizacjami zewnetrznymi, takimi
jak TRUSTe13, regulujacymi wykorzystanie i ujawnianie danych osobowych.

Praca z organami $cigania.

Podobnie skomplikowane jest postepowanie z organami prawnymi. Préby oszukanczych zakupéw i
inne podobne problemy mozna rozwigza¢ za pomoca praktycznie tych samych procedur, ktére sg
stosowane w przypadku konwencjonalnych préb oszustw przy zamdwieniach pocztowych lub
telefonicznych. Radzenie sobie z atakami i podobnymi naduzyciami jest bardziej skomplikowane i
zalezy od zasad i procedur organizacji oraz otoczenia prawnego. Istotng kwestig jest réwniez status
Serwisu. Jesli serwer znajduje sie w obiekcie hostingowym lub jest wiasnoscig i jest obstugiwany przez
osobe trzecig, sytuacja staje sie jeszcze bardziej skomplikowana pod wzgledem prawnym.
Zaangazowanie organdw scigania w danej sytuacji prawdopodobnie bedzie wymagac, aby sledczy mieli
dostep do serwerdw internetowych i sieci wspierajacej, co moze by¢ trudne. Na koniec pojawia sie
pytanie, jakie informacje sg rejestrowane iw jakich okolicznosciach.

Akceptowanie strat.

Zaden schemat bezpieczeristwa nie jest niezawodny. Zdarzaja sie incydenty. Pewne uspokojenie
mozna czerpac z faktu, ze najczestsze przyczyny kompromisow systemowych w 2001 roku wydajg sie
pozostad takie same, jak wtedy, gdy Clifford Stoll napisat The Cuckoo’s Egg w 1989 roku. Wczesnie;j i
teraz stabo zabezpieczone systemy:

* Konta zarzadzania z oczywistymi hastami
* Niezabezpieczone pliki systemowe
* Niezatatane znane dziury w zabezpieczeniach

Jednak wyeliminowanie najprostszych i najczestszych sposobdéw, w jakie osoby postronne moga
wtamacé sie do witryn internetowych, nie rozwigzuje wszystkich probleméw. Rosngca ztozonosc
zawartosci witryny i kodu aplikacji obstugujgcych witryny dynamiczne oznacza, ze istnieje ciagte
wyzwanie zwigzane z projektowaniem, wdrazaniem, testowaniem i zapewnianiem jakosci.
Oprogramowanie oparte na serwerze i rozproszone na serwerze (np. Dynamiczne witryny WWW)
podlega tym samym zagrozeniom zwigzanym z rozwojem, co inne formy oprogramowania. Zagrozenia
bezpieczenstwa przedostang sie na strone internetowg pomimo najlepszych wysitkow deweloperow i
testerow. Akceptacja tej rzeczywistosci jest wazng czescig planowania niezbednego do radzenia sobie
z nieuniknionymi incydentami. W przypadku podejrzenia, ze witryna lub pojedynczy komponent
zostaty naruszone, nalezy aktywowacé plany reakcji. Rdznica polega na tym, ze plan reakcji dotyczacy



witryny internetowej musi uwzgledniac fakt, ze grupg, na ktéra plan ma najwiekszy wptyw, beda klienci
firmy. Podstawowym celem planu reakcji jest powstrzymanie szkéd.

Unikanie nadmiernej reakcji.

Powazne reakcje mogg spowodowac tyle samo, jesli nie wiecej szkdd niz rzeczywisty atak. Plan reakgji
musi okreslaé organ decyzyjny i wytyczne umozliwiajgce podejmowanie skutecznych decyzji. Jest to
szczegoblnie prawdziwe w przypadku duzych witryn, w ktérych ataki moga wystepowac regularnie.
Metody okreslania momentu, w ktéorym Witryna musi zostaé odtgczona, aby zapobiec dalszym
szkodom, nalezy wczesniej okresli¢. Klony offline powinny by¢ przygotowane, aby umozliwi¢ szybkie
odpowiedzi. Kiedy pod presjg czasu podczas sytuacji awaryjnej, ostatnig rzeczg, jakiej pragniemy, jest
budowanie obrazéw systemu produkcyjnego.

Podsumowujgc, w przypadku ochrony stron internetowych i klientdw dziatania obronne sg prawie
zawsze dozwolone, a wszelkiego rodzaju dziatania obrazliwe sg prawie zawsze niedopuszczalne.
Najlepsze sg dziatania obronne, ktére sg przejrzyste dla klienta.

Odpowiednie reakcje na ataki.

Na dtugo przed pojawieniem sie komputera, zanim rozwineta sie natychmiastowa komunikacja, prawo
miedzynarodowe uznawato, ze ostrzelanie okretu wojennego byto aktem wojny. Kapitanom okretéow
wojennych wydawano rozkazy state, podsumowane jako ogien w przypadku ostrzatu. Na obszarach
bez tatwo dostepnej ochrony policyjnej prawo obywateli do samoobrony jest powszechnie uznawane
przez wiekszo$¢ organéw prawnych. W ramach prawa miedzynarodowego takie formalne standardy
postepowania sit zbrojnych sg znane jako zasady zaangazowania, pojecie o globalnym znaczeniu. . W
cyberprzestrzeni kuszace jest odrzucenie standardow realnego Swiata. tatwo jest wyobrazié¢ sobie
siebie jako mistrza wtasnego kawatka cyberprzestrzeni, bez zwigzku z prawami Swiata rzeczywistego i
ograniczeniami zachowania. Jednak personel informatyczny (IT) nie ma legitymacji prawnej kapitanow
statkdw, ktérzy nie majg kontaktu ze Swiatem zewnetrznym. Niektérzy twierdza, ze ,ogien w
przypadku ostrzatu” jest akceptowalnym standardem zachowania w Internecie. Takie podejscie nie
bierze pod uwage kwestii prawnych i etycznych dotyczacych strategii i taktyk reagowania. Moze to by¢
niezadowalajgce, ale jedyng odpowiedzig wzglednie wolng od konsekwencji prawnych (karnych,
cywilnych i regulacyjnych) jest , Tylko akcja obronna”. Blokowanie zakreséw adreséw jest obronne;
oddanie strzatu przekracza linie ataku. Kazdy konkretny incydent zwigzany z bezpieczeristwem ma
szereg potencjalnych odpowiedzi. Odpowiednia reakcja zalezy od przedsiebiorstwa oraz jego otoczenia
politycznego, prawnego i biznesowego. Dopuszczalnos¢ reakcji jest rowniez kwestig zarzadzania, a
takze potencjalnie polityczng. Okreslenie, jakie reakcje sg dopuszczalne w réznych sytuacjach, wymaga
wktadu kierownictwa w zakresie polityki, radcy prawnego w zakresie legalnosci, dziatu public relations
w zakresie opinii publicznej oraz personelu technicznego w zakresie technicznej wykonalnosci. W
zaleznosci od organizacji moze by¢ réwniez konieczne zaangazowanie zwigzkow zawodowych i innych
stron w negocjowanie tego, co stanowi odpowiednig odpowiedZ. To, co jest akceptowalne lub
odpowiednie w jednym obszarze, niekoniecznie jest akceptowalne lub odpowiednie w innym. Czesto
na arenie bezpieczedstwa narodowego standardy dowodu s nizsze niz bytyby dopuszczalne w
normalnych sporach biznesowych. W amerykanskich sgdach cywilnych sprawy s rozstrzygane na
podstawie przewagi dowoddw. Standardy dowodowe dopuszczalne w postepowaniu cywilnym nie sg
rozstrzygajace, gdy toczy sie sprawa karna, w ktérej wine nalezy ustali¢ ponad wszelkg watpliwos¢.
Gambity lub odpowiedszi, ktdre sg catkowicie legalne w Srodowisku bezpieczenstwa narodowego, mogg
by¢ catkowicie nielegalne i lekkomysinie nieodpowiedzialne w sektorze prywatnym, narazajac
organizacje na znaczng odpowiedzialno$¢ prawng. Zasady etykiety i zachowania sg podobnie ztozone.
Prawa osadzonych w wiezieniach w Stanach Zjednoczonych pozostajg znaczace, mimo ze podlegaja



zasadom i przepisom znacznie bardziej restrykcyjnym niz w przypadku ogdtu spoteczenstwa. Rowniez
Srodki bezpieczeristwa muszg by¢ odpowiednie dla 0séb i sytuacji, w ktérych sg stosowane.

Przeciwbateria.

Niektdrzy sugeruja, ze wilasciwg reakcjg na domniemany atak jest zastosowanie cyberprzestrzeni
odpowiednika baterii przeciwdziatajgcej, czyli wycelowanie w artylerie, ktéra wtasnie do ciebie
wystrzelifa. Jednak taktyka kontratakowania, stosowana jako $rodek obronny przed atakami
internetowymi, bedzie postrzegana pod wzgledem technicznym i prawnym jako atak jak kazdy inny.
Taktyki kontratakowania mogg by¢ emocjonalnie satysfakcjonujace, ale sg podatne zaréwno na btedy,
jak i szkody uboczne. Kontratak moze by¢ skuteczny tylko wtedy, gdy ztoczyriica zostanie prawidtowo
zidentyfikowany, a skutki wzajemnego ataku sg ograniczone do sprawcy. Jesli osoby trzecie zostang w
jakikolwiek sposdb skrzywdzone, dziatanie odwetowe stajg sie atakiem samym w sobie. Jednym z
bardziej znanych atakéw przeciwdziatajgcych pobiciu, ktére zakoriczyty sie niepowodzeniem, byt
przypadek z 1994 r., Kiedy dwdch prawnikéw z Phoenix w Arizonie spamowato ponad 5000 grup
dyskusyjnych Usenet, aby przekaza¢ niezamdwione informacje na temat loterii US Immigration and
Naturalization Service za 55 000 zielonych kart (zezwolen imigracyjnych). Wynikajgce z tego fale
protestow e-mailowych przeciwko przestepcom zalaty ich dostawce ustug internetowych (ISP) i
spowodowaty awarie co najmniej jednego serwera, powodujgc odmowe ustugi dla wszystkich innych,
niewinnych klientow ustugodawcy internetowego.

Trzymaj za nieszkodliwe.

Polityki operacyjne dotyczace operacji internetowych muszg zajmowaé nieszkodliwe stanowisko
wobec dziatan w dobrej wierze w ramach polityki. Radzenie sobie z kryzysem internetowym czesto
wymaga szybkiej reakcji. Jezeli pracownicy dziatajg w dobrej wierze, zgodnie ze swoimi obowigzkami i
zgodnie z udokumentowanymi procedurami, osoby podejmujgce decyzje powinny byé chronione
przed odwetem. Kara za dziatania podjete w dobrej wierze przynosi efekt przeciwny do zamierzonego.
Jesli procedury sg zte, popraw zasady i procedury; nie obwiniaj pracownikdw za przestrzeganie
ustalonych zasad. W takich okolicznosciach dziatania dyscyplinarne sg oczywiscie niewtasciwe.

ANALIZA RYZYKA.

Jak wspomniano wczes$niej, ochrona witryn internetowych organizacji zalezy od doktadnej, racjonalnej
oceny ryzyka. Opracowanie skutecznych strategii i taktyk w celu zapewnienia dostepnosci i
integralnosci miejsca wymaga przeanalizowania po kolei wszystkich potencjalnych zagrozen.
Nieograniczona dziatalno$¢ komercyjna jest dozwolona w Internecie od 1991 r. Od tego czasu duze i
mate przedsiebiorstwa coraz czesciej integruja dostep do sieci Web w swoich dziataniach
,Sekundowych”. Ryzyko zwigzane z dang konfiguracja i strategia zalezy od wielu czynnikéw, w tym od
skali przedsiebiorstwa i wzglednego znaczenia podmiotu internetowego w przedsiebiorstwie.
Praktycznie wszystkie witryny internetowe o wysokiej widocznosci (np. Yahoo !, America Online,
cnn.com, Amazon.com i eBay) doswiadczaty w réznych okresach powaznych awarii. Im wazniejszy
sktadnik sieciowy organizacji, tym wazniejsza jest dostepnos¢ i integralnos¢. Duze, tradycyjne firmy ze
stosunkowo matymi komponentami sieci Web mogg tolerowaé duze przerwy przy niewielkich
uszkodzeniach. Firmy duze lub mate, ktére w duzej mierze polegajg na sieci Web, muszg zwracac
wiekszg uwage na swojg obecnos¢ w sieci, poniewaz powazna awaria moze szybko przeksztatcié sie w
katastrofe finansowg lub public relations.

Strata biznesowa.



Straty biznesowe mozna podzieli¢ na kilka kategorii, z ktorych kazda moze wystgpi¢ w potaczeniu z
obecnoscig organizacji w Internecie. W konteks$cie tego rozdziatu klienci s3 zaréwno osobami z
zewnatrz, ktére majg dostep do Internetu, jak i osobami wewnetrznymi, ktére uzyskujg dostep do
aplikacji intranetowych. W praktyce osoby wewnetrzne korzystajgce z aplikacji hostowanych w
intranecie stanowig takie same wyzwania, jak uzytkownicy zewnetrzni.

Obraz PR.

Witryna jest publiczng twarzg organizacji 24 godziny na dobe, 7 dni w tygodniu, 365 dni w roku. Ta
ciggta obecnosc jest zaletg, dzieki czemu firma jest zawsze widoczna, ale wysoki publiczny profil
witryny sprawia, ze jest ona gtéwnym celem. Witryny rzagdowe w Stanach Zjednoczonych i za granica
czesto byly celem atakéw. W styczniu 2000 r. ,Thomas”, witryna internetowa Kongresu Standéw
Zjednoczonych, zostata zniszczona. Wczesniej, w 1996 roku, zdewastowano witryne internetowg
Departamentu Sprawiedliwosci Standw Zjednoczonych. Zniszczone zostaty réwniez witryny nalezgce
do rzaddéw Japonii, Wielkiej Brytanii i Meksyku. Ataki na strony internetowe nadal stanowig coraz
wiekszy problem. 21 marca 2013 r. seria infekcji ztosliwym oprogramowaniem sparalizowata
nadawcow i instytucje finansowe w Korei Potudniowej w czasie narastajgcych napie¢ zwigzanych z
potnocnokoreanskimi testami jgdrowymi i rakietowymi, w tym zrzeczeniem sie przez Koree Pdtnocng
rozejmu z 1953 r., Zawieszajgcego wojne koreanska. strony réznych problemoéw atakujgcych obecnosé
drugiej strony w Internecie. Chociaz nie sg powszechnie znane Zzadne rozstrzygajgce dowody
zaangazowania panstw narodowych w takie dziatania, jest to nieuniknione. Wzrost tej aktywnosci
zbiegt sie w czasie z waznymi wydarzeniami publicznymi, w tym z incydentem miedzy USA a Chinami
w 2001 r., Obejmujgcym zderzenie lotnicze miedzy samolotami wojskowymi, operacjami afgansko-
irackimi, wojng izraelsko-libariskg w 2006 r., Konfliktem rosyjsko-gruzirniskim16 i Estonig. .17 Taka
dziatalno$¢ nie ogranicza sie jednak do sfery bezpieczeristwa narodowego. Wiele witryn zostato
zniszczonych podczas incydentdw po opublikowaniu karykatur w dunskiej gazecie, ktére wedtug
niektérych zniestawiaty proroka Mahometa. W niektdrych przypadkach firmy poniosty dodatkowe
szkody w wyniku konkursdow hakerskich, w ktorych hakerzy udowadniajg swojg site, niszczac jak
najwiecej witryn. Fakt, ze nie ma bezposredniego motywu lub niecheci do firmy, nie ma znaczenia;
szkoda nadal zostata wyrzadzona. W swiecie korporacji witryny firmowe byty celem atakéw majacych
na celu zniestawienie korporacji za prawdziwe lub wyimaginowane pomytki. Niektore takie epizody
zostaty zgtoszone w mediach, podczas gdy inne nie byty przedmiotem obszernych relacji. Skala i
wartosé odcinka nie majg znaczenia; szkoda wyrzadzona docelowe]j organizacji jest prawdziwg miara.
Niezgtoszone zdarzenie, ktdre jest zdarzeniem inicjujgcym niepowodzenie w biznesie, jest bardziej
szkodliwe dla zainteresowanych stron niz pozornie bardziej znaczgca awaria z mniej powaznymi
konsekwencjami. Inni cyberwandale (np. Sadmind / IIS) uzywali skaneréw adreséw do namierzania
losowo wybranych maszyn. Niewidzialnos$¢ nie jest obrong przed atakami skanera adreséw.

Utrata klientow / firmy.

Klienci internetowi sg bardzo mobilni. Problemy ze strong internetowg szybko przektadaja sie na trwale
utraconych klientdow. Przyczyna przestoju jest nieistotna; sam fakt, ze wystgpit problem, czesto
wystarcza, aby sprowokowac ucieczke klienta. W wiekszosci obszaréw konkurencja sie pokrywa. Na
przyktadzie firmy zajmujacej sie przesytkami z dnia na dzien, w wiekszosci obszaréw metropolitalnych
Stanéw Zjednoczonych istniejg (w porzadku alfabetycznym) Federal Express, United Parcel Service i
United States Postal Service. Wszystkie firmy oferujg $ledzenie przesytek przez Internet, bardzo
popularng ustuge. Problemy lub trudnosci ze Sledzeniem przesytek szybko doprowadzg do utraty
biznesu na rzecz innej firmy z tatwiejszym sledzeniem.



Przerwy. Coraz czesciej nowoczesne przedsiebiorstwa budowane sg w oparciu o wszechobecne
systemy informacyjne 24/7/365, najczesciej w ktorych gtéwng role odgrywajg strony internetowe. W
tym $rodowisku wszelkiego rodzaju przerwy sg katastrofalne.

Produkcja. W ciggu ostatnich 20 lat usprawniono procesy produkcyjne we wszystkich obszarach.
Dwadziescia lat temu czesto zdarzato sie, ze zaktady miaty na stanie wielodniowe dostawy
komponentéw. Obecnie srodowiska bez opdznien lub just-in-time (JIT) s3 powszechne, co pozwala
duzym obiektom dziata¢ przy minimalnych zapasach. Fiskalnie Srodowiska bez opdZnier moga by¢
optymalnie optacalne, jednak paradygmat pozostawia niewielki margines na zaktécenia wspierajacego
tancucha logistycznego. tancuch ten jest czasami kruchy i moze zostaé przerwany przez dowolng liczbe
zagrozen.

tancuch dostaw. Coraz czesciej witryny internetowe stanowig integralng czes¢ taricucha dostaw. Firmy
mogg zachecaé swoich dostawcow do korzystania z portalu internetowego w celu uzyskania dostepu
do strony dostawcy systemu zakupdw. Oparte na XML19 bramy i podejscia oparte na architekturze
zorientowanej na ustugi (SOA), wraz z innymi technologiami sieciowymi, sg wykorzystywane do
organizowania przeptywu surowcéw i komponentéw wymaganych do obstugi proceséw
produkcyjnych oraz zarzgdzania nimi. To samo usprawnienie, ktdre przyspiesza wymiane informacji
miedzy dostawcg a producentem, moze réwniez spowodowac¢ powazne szkody i pociggngé do
odpowiedzialnosci.

tancuch dostaw. Witryny internetowe, zaréwno wewnetrzne, jak i zewnetrzne, czytelne dla cztowieka
i miedzysystemowe, staty sie preferowanym narzedziem do $ledzenia statusu zamoéwien i wysytek.
Coraz czesciej tacza system-system, wdrazane jako dokumenty elektroniczne (np. XML lub JSON), staty
sie podstawag faficucha dostaw wielu przedsiebiorstw systemu zarzadzania i zapytan.

Dostarczanie informacji. Banki, domy maklerskie, przedsiebiorstwa uzytecznosci publicznej i gminy
coraz czesciej siegaja po Internet jako wygodng i niedrogg metode zarzadzania relacjami z
konsumentami. Firmy wspierajg rowniez pobieranie zapisdw transakcji i innych informacji o relacjach
w formatach wymaganych przez osobiste programy baz danych i organizatoréw. Te dane wyjsciowe z
kolei sg czesto wykorzystywane jako dane wejsciowe do innych proceséw, ktdre nastepnie generujg
inne transakcje. Nic dziwnego, ze w miare uptywu czasu coraz wiecej oséb i firm jest uzaleznionych od
dostepnosci informacji na zagdanie. Dzisiejsi klienci internetowi zakfadajg, ze informacje sg dostepne
wszedzie tam, gdzie mogg uzywaé smartfona lub tabletu. Przypomina to wzorce korzystania z
bankomatéw we wczesniejszej dekadzie, co pozwolito ludziom oprze¢ swoje plany na dostepie do
bankomatdw, czesto dokonujac kilkukrotnych wyptat 20 dolaréw zamiast wyptaty czeku 200 dolaréow
tygodniowo.

Zagrozenia proaktywne a zagrozenia reaktywne.

Niektérymi zagrozeniami i zagrozeniami mozna zajac sie proaktywnie, podczas gdy inne sg z natury
reaktywne. Kiedy opracowywane sg strategie i taktyki majgce na celu ochrone obecnosci w Internecie,
same strategie i taktyki mogg powodowaé problemy z dostepnoscia. Jako przyktad rozwaimy
powszechng strategie posiadania wielu serwerdw nazw odpowiedzialnych za ttumaczenie nazw domen
na adresy IP. Zanim nazwa domeny (wtasciwie nazywana strefg systemu nazw domen [DNS]) moze
zosta¢ wprowadzona do serwerdw nazw na poziomie gtdwnym, wymagane jest zidentyfikowanie co
najmniej dwoch serweréw nazw w celu przetwarzania zgdan rozpoznawania nazw. Serwery nazw s3
najlepszym przyktadem zasobdw, ktére powinny by¢ zréznicowane geograficznie. Aktualizowanie stref
DNS wymaga ostroznosci. Jesli aktualizacja zostanie przeprowadzona nieprawidtowo, zasoby, do
ktorych odwotuje sie symbolicDNSnames, stang sie nierozwigzywalne, niezaleznie od faktycznego
stanu serwerdw sieci Web i powigzanej infrastruktury. Rachunek ryzyka zwigzany z nazwami DNS



dodatkowo komplikuje powszechna, wydajna i odpowiednia praktyka wyznaczania serweréw nazw ISP
jako gtéwnego mechanizmu rozpoznawania nazw domen. Krétko méwiac, ttumaczenie nazw stanowi
dobry przyktad mozliwych zagrozen, ktére moga wptywacé na obecnosé w Internecie.

Ocena zagrozen

Niektdére zagrozenia sg uniwersalne. Inne sg specyficzne dla indywidualnego Srodowiska. Najbardziej
niszczycielskimi i powaznymi zagrozeniami sg te, ktére dotykajg jednoczesnie duze obszary lub
populacje, gdzie wysitki majgce na celu naprawienie szkdd i naprawienie problemu sg utrudnione ze
wzgledu na skale problemu. Réznice w perspektywie mogg utrudniaé skuteczng reakcje. To, co wydaje
sie drobng awarig dla operatora, moze by¢ przestojem zagrazajagcym biznesowi dla klienta. Na
podstawowym poziomie zagrozenia mozna podzieli¢ na kilka kategorii. Pierwsza dotyczy umysinych
czynow i wypadkow. Dziatania umysine obejmujg dziatania podejmowane w celu zniszczenia Serwisu
lub jego infrastruktury. Wypadki obejmujg zjawiska naturalne (kleski zywiotowe) oraz niezdarnosé,
nieostroznosc i nieprzemyslane konsekwencje (akty zbrylen). Méwigc najogélniej, celowe dziatanie to
takie, ktére ma na celu ostabienie systemu. Celowe dziatania obejmujg szerokie spektrum umiejetnosci
i zamiarow. Dla celdw analizy ryzyka i planowania, umysine dziatania przeciwko dostawcom
infrastruktury czesto mogag wydawac sie dziataniami Bozymi. Dla organizacji prowadzacej strone
internetowg atak pracownika na operatora telefonicznego jawi sie po prostu jako kolejna przerwa w
$wiadczeniu ustug niewiadomego pochodzenia. Zadne przedsiebiorstwo ani agencja nie powinny
uwazac sie za mato prawdopodobny cel. Wczesniejsze gtosne incydenty byty wymierzone w FBI (26 i
27 maja 1999), gtdéwne partie polityczne i grupy interesu w Stanach Zjednoczonych. Na poziomie
konsumenckim liczne systemy domowe potgczone z cyfrowg linig abonenckg (DSL) byty celem wywrotu
jako przygotowanie do przeprowadzenia atakéw DDoS. W 2007 r. W wyniku kilku dochodzen
aresztowano kilka oséb za prowadzenie tak zwanych botnetéw (grup zaatakowanych komputerow).
Sieci te liczyty setki tysiecy maszyn. Niedawno Aramco padt ofiarg powaznego ataku; podobnie jak
gtéwne koreanskie instytucje finansowe. Nie mozna nie docenia¢ mozliwosci wykorzystania takich sieci
w celach intrygujacych.

WYMAGANIA EKSPLOATACYJNE

Systemy widoczne w Internecie to takie, ktére majg dowolne potfaczenie z Internetem na catym
Swiecie. Kuszace bytoby rozwazenie ochrony systeméw widocznych w Internecie jako kwestii czysto
technicznej. Jednak kwestie techniczne i biznesowe s3 nieroztgczne w dzisiejszym zarzgdzaniu
ryzykiem. Na przykfad, jak wspomniano wczesniej w tym rozdziale, stopien, w jakim systemy powinny
by¢ narazone na dziatanie Internetu, jest zasadniczo kwestig zwigzang z zarzadzaniem ryzykiem
biznesowym. Technologie ochrony i zasady stojgce za ochrong mozna omaéwic dopiero po rozwazeniu
i podjeciu decyzji w sprawie ryzyka biznesowego, ustalajgc kontekst dla dyskusji technicznych. Z kolei
ocena zarzadzania ryzykiem biznesowym musi obejmowaé petng Swiadomosé wszystkich ryzyk
technicznych. Jak na ironie, nietechniczni menedzerowie biznesowi mogg dokfadnie ocenié stopien
ryzyka biznesowego dopiero po catkowitym ujawnieniu ryzyka technicznego. Dodatkowe ryzyka
biznesowe i techniczne wynikajg z outsourcingu. Obecnie wiele przedsiebiorstw obejmuje sprzet
bedacy wtasnoscig stron trzecich, ktéry jest przez nie konserwowany i zarzgdzany. Czes$¢ tego sprzetu
znajduje sie we wtasnych pomieszczeniach organizacji, a inny sprzet znajduje sie poza siedziba, na
przyktad w obiektach dostawcéw ustug aplikacyjnych. Ochrona witryny internetowej rozpoczyna sie
od wstepnego doboru i konfiguracji sprzetu oraz jego elementédw pomocniczych i trwa przez caty okres
ich uzytkowania. Ogdlnie rzecz biorac, troska i proaktywne uwzglednienie aspektéw dostepnosci i
bezpieczenstwa witryny od samego poczatku zmniejszy koszty i problemy operacyjne. Chociaz
praktycznie niemozliwe do osiggniecia, celem jest zaprojektowanie i wdrozenie automatycznego
systemu, ktérego architektura i implementacja dziatajg nawet w obliczu problemdw, przy minimalnym



wptywie na klienta. Nie oznacza to, ze witryna internetowa moze dziata¢ bez nadzoru. Ciagte,
proaktywne monitorowanie ma kluczowe znaczenie dla zapewnienia bezpiecznego dziatania witryny.
Nadmiarowos¢ ogranicza tylko potrzebe reakcji w czasie rzeczywistym, tymczasowo omijajgc problem;
nie eliminuje przyczyny. Poczagtkowa awaria musi zosta¢ wykryta, odizolowana i skorygowana tak
szybko, jak to mozliwe, aczkolwiek w sposdb bardziej planowy. W przeciwnym razie system bedzie
dziatat w swoich sukcesywnie degradowanych trybach redundancji, az do awarii ostatniego
nadmiarowego komponentu, po czym system ulegnie catkowitej awarii.

Wszechobecne protokoty internetowe w sieci.

Biznes zajmuje sie bezpieczenstwem sieci Internet (tj. Potgczonych ze sobg sieci) od czasu pojawienia
sie intersieci pod koniec lat szes¢dziesigtych XX wieku. Jednak wszechobecnos¢ sieci protokotu kontroli
transmisji / protokotu internetowego (TCP / IP) i publicznego Internetu narazita na ataki znacznie
wiecej sprzetu niz w czasach zamknietych sieci korporacyjnych. Ponadto znacznie szersza gama
urzadzen, takich jak telefony gtosowe oparte na technologii VolP, faksy, kopiarki, a nawet dystrybutory
napojow bezalkoholowych, jest teraz dostepna w sieci. £tgcznosé IP byta wielkim dobrodziejstwem dla
produktywnosci i tatwosci uzytkowania, ale nie obyto sie bez ciemniejszej strony. Dostepnos¢ sieci
stworzyta réwniez bezprecedensowe mozliwosci niewtasciwego, nieautoryzowanego dostepu do
zasobdw sieciowych i innych szkdd. Nierzadko zdarza sie, ze sondy i préby wtamania wystepujg w ciggu
godzin lub nawet minut niezapowiedzianego potaczenia z globalnym Internetem. Ochrona zasobdéw
widocznych w Internecie jest z natury konfliktem miedzy tatwoscig dostepu a bezpieczenstwem.
Najbezpieczniejsze systemy to te, ktdre nie sg pofaczone ze swiatem zewnetrznym. Podobnie,
najtatwiejsze w obstudze systemy to takie, ktdre nie majg dostrzegalnych ograniczen uzytkowania.
Dostosowanie limitdw dziatan uzytkownikéw i dostepu musi réwnowazy¢ sprzeczne wymagania. Na
przyktad wiele sieci jest zarzgdzanych w pasmie, co oznacza, ze przetgczniki, routery, zapory i inne
elementy infrastruktury sieciowej sg zarzadzane przy uzyciu rzeczywistej sieci jako medium
potgczeniowego. Gdyby interfejsy zarzgdzania nie byty zarzadzane przez odpowiednio zaszyfrowane
potaczenia, hasta zarzadzania bytyby widoczne w sieci. Osoba postronna lub osoba nieupowazniona
moze wiec monitorowac sie¢, uzyskujgc informacje wystarczajgce do jej sparalizowania. Moze to
spowodowac powazne szkody i odpowiedzialnosé dla organizacji.

Partycje wewnetrzne.

Ztozone Srodowiska korporacyjne mozna czesto skutecznie zabezpieczy¢, dzielgc organizacje na rézne
wzajemnie powigzane i zagniezdzone domeny zabezpieczen, z ktérych kazda ma wtasne wymagania
prawne, techniczne i kulturowe. Na przyktad istniejg okreslone wymogi prawne dotyczace
dokumentacji medycznej i ochrony prywatnosci. Partnerzy i dostawcy, jak rowniez konsultanci,
kontrahenci i klienci czesto potrzebujg dwukierunkowego dostepu do swoich danych firmowych i
obiektéw. Te zrdinicowane wymagania oznaczajg, ze pojedynczy firmowy firewall jest czesto
niewystarczajagcy. Rozne domeny w organizacji czesto wymagajg wiasnych zapér i zasad
bezpieczenstwa. Sledzenie réznorodnosci typdw danych, wymagan dotyczacych ochrony i dostepu
oraz réznych jurysdykcji i regulacji prawnych powoduje, ze poziom ztozonosci byt wczesniej
niespotykany. Po prostu nie jest mozliwe skonfigurowanie petnego zestawu regut, aby
zaimplementowac wiele réoznych wymagan bezpieczenstwa bez tworzenia luk w zabezpieczeniach lub
sprzecznosci. Wiele napisano o tak zwanych zaawansowanych trwatych zagrozeniach. Chociaz
terminologia jest stosunkowo nowa, koncepcja taka nie jest, o czym byta mowa we wczesniejszych
wydaniach tego podrecznika.24 Podstawowg zmiang lezgcg u podstaw zaawansowanych zagrozen jest
stopien ukierunkowania i zamiar atakujgcego pozostania w ukryciu. Pod tym wzgledem uzytecznym
historycznym precedensem jest zaangazowanie w zbieranie informacji wywiadowczych przez sity
podwodne. Podczas Il wojny Swiatowej okrety podwodne otrzymaty po raz pierwszy wyrazne zadanie



zbierania informacji wywiadowczych. Wydane polecenia mozna podsumowaé jako ,zdobad?
informacje i / lub zdjecia; unikaj wykrycia za wszelkg cene ”. Ttumaczenie jest proste: nie wazne jak
atrakcyjne, nie ogtaszaj swojej obecnosci atakiem; Twoim celem jest pozostanie w ukryciu i wydobycie
pozadanych informacji. To jest doktadnie model dzisiejszych ukierunkowanych atakéw polegajgcych
na ekstrakcji informacji. Kontrola uszkodzen to kolejna wtasciwosc¢ sieci z wewnetrznymi partycjami.
System zainfekowany przez niewykryty sktadnik ztosliwego oprogramowania bedzie miat ograniczong
zdolnos¢ do rozprzestrzeniania sie wirusa poza swoéj wiasny przedziat.

Krytyczna dostepnos¢.

Sieci sg czesto krytyczne dla operacji sekundowych. Skutki uboczne zle przemyslanych srodkéw
zaradczych mogg by¢ gorsze niz szkody spowodowane rzeczywistym atakiem. Na przyktad zamkniecie
sieci lub nawet jej czesci w celu konserwacji lub naprawy moze spowodowac wieksze spustoszenie niz
penetracja przez ztosliwego hakera. Kontrola szkéd, czesto rozpoczynajgca sie od podziatu na grupy,
jest krytycznym elementem ograniczania skutkéw ataku.

Dostepnosc.

Uzytkownicy muszg by¢ zaangazowani w ewolucje zasad i procedur. Dzi$ nadal nie jest niczym
niezwyktym, ze wydziat uniwersytecki przyjmuje stanowisko, ze jakikolwiek stopien bezpieczenstwa
podwazy samg nature ich spotecznosci, zagrazajac ich zdolnosci do prowadzenia badan i dociekan. To
skrajne stanowisko utrzymuje sie pomimo uwagi medidw, uzasadnionych przekonan spotfecznosci
technicznej i udokumentowanych dowodoéw, ze brak ochrony jakiegokolwiek systemu podtgczonego
do Internetu zagraza bezpieczenstwu catej podtgczonej spotecznosci. Podigczenie wczesniej
odizolowanego systemu komputerowego Ilub sieci do globalnego Internetu tworzy droge
komunikacyjng do kazdego zakatka swiata. Klienci, partnerzy i pracownicy mogg uzyskiwac informacje,
wysyta¢ wiadomosci, sktada¢ zamdéwienia i wchodzi¢ w interakcje 24 godziny na dobe, siedem dni w
tygodniu, 365 dni w roku, dostownie z dowolnego miejsca na Ziemi lub w jej poblizu. Wahadtowiec
miat dostep do Internetu; podobnie jak Miedzynarodowa Stacja Kosmiczna. W tych okolicznosciach
mozliwosci ataku lub nieumysinego niewtasciwego uzycia s nieograniczone. Pomimo ogromnego
wzrostu liczby potaczen, niektére firmy i osoby prywatne nie potrzebujg szerokiego dostepu do
globalnego Internetu w swoich codziennych dziataniach, chociaz mogg czuc sie urazeni wykluczeniem.
Argumentacja za powszechnym dostepem jest zatem kwestig polityki biznesowej i wzgleddéw

Projektowanie aplikacji.

Ochrona witryny internetowej zaczyna sie od najbardziej podstawowych krokéw. Po pierwsze, witryna
przetwarzajaca informacje poufne powinna zawsze obstugiwaé protokét HTTPS (Secure Hypertext
Transfer Protocol), zwykle przy uzyciu portu 443 protokotu kontroli transmisji (TCP). Prawidtowe
wsparcie protokotu HTTPS wymaga obecnosci odpowiedniego certyfikatu cyfrowego. Gdy wymagania
dotyczace bezpieczeristwa sg niepewne, projekt witryny powinien by¢ btedny po stronie korzystania z
protokotu HTTPS do komunikacji. Podstuchiwanie w Internecie jest zawsze obecnym zagrozeniem.
Zdarzaty sie przypadki manipulacji bazg danych routingu i nadzoru sponsorowanego przez panstwo.
Epizody Hannaford i T) Maxx opisane wczesniej w tym rozdziale obejmowaty zastosowanie czegos, co
mozna opisac jedynie jako techniki klasyczne] inteligencji sygnatowej (SIGINT). Chociaz szczegdty
dotyczace takich atakéw czesto nie sg upubliczniane, obszerna literatura historyczna na temat
wywiadu komunikacyjnego (COMINT) i SIGINT z okresu Il wojny Swiatowej wyjasnia jedno: Szyfrowanie
catego potencjalnie wrazliwego ruchu jest jedynym sposobem ochrony informacji. Szyfrowanie
powinno by¢ rdwniez stosowane w organizacji, mozliwie z innym certyfikatem cyfrowym, do poufnej
komunikacji wewnetrznej i transakcji. Wczesniej zauwazono, ze organizacje nie sg monolitycznymi
domenami bezpieczenstwa. Nigdzie nie jest to doktadniejsze niz w przypadku zasobdéw ludzkich, ocen



pracownikéw, wynagrodzen, $wiadczen i innych wrazliwych informacji o pracownikach. Istniejg
pozytywne wymagania, aby te informacje byty chronione, ale niewiele organizacji naprawde
zabezpieczyto swoje sieci wewnetrzne przed wewnetrznym monitorowaniem. O wiele bezpieczniej jest
kierowac catg taka komunikacje przez bezpiecznie zaszyfrowane kanaty. Takie $rodki sg réwniez
wyrazem staran w dobrej wierze o zapewnienie prywatnosci i poufnosci informacji wrazliwych. Takie
wysitki sg waznym elementem obrony organizacji w przypadku wystgpienia incydentu. Opieka z géry
moze znacznie zmniejszyé odpowiedzialnosé prawng. Brak uwzglednienia tych zagrozen byt przyczyng
wielu incydentow, w tym spraw TJ Maxxa i Hannaforda. Wazne jest réwniez, aby unikaé¢ podawania
wszystkich informacji uwierzytelniajgcych na pojedynczej stronie lub w sekwencji stron. W przypadku
ukrywania czesci informacji, jak na przyktad czesci numeru karty kredytowej lub konta, nalezy
zachowad podziat na czesci ukryte i wyswietlane. Wyswietlanie wszystkich informacji, nawet jesli
znajduja sie one na réznych ekranach, jest zaproszeniem do naruszenia bezpieczenstwa.

Zaopatrzenie.

Chociaz dzisiejszy sprzet ma bezprecedensowg niezawodnos¢, kazda awaria sprzetu miedzy klientem
a centrum danych wptynie negatywnie na obecnos$¢ przedsiebiorstwa w Internecie. W przypadku
strony internetowej pierwszej linii o wysokiej dostepnosci efektywnym wymogiem sg co najmniej dwa
zrdéznicowane obiekty, kazdy z co najmniej dwoma serwerami. Niekoniecznie jest to kosztowna
propozycja. Dos¢ wydajne serwery internetowe mozna kupi¢ za mniej niz 5000 USD, wiec catkowity
koszt sprzetu na cztery serwery jest rozsgdny, znacznie mniejszy niz roczny koszt pojedynczego
technika. Przetwarzanie w chmurze, dostepnos¢ serwerdw wirtualnych w centrum danych jako ustugi
(np.Amazon, Verizon, RackSpace, Google) stanowi kolejng opcje o niskich kosztach wejscia. W
wiekszosci przypadkéw koszt dodatkowego sprzetu jest wiecej niz rekompensowany przez biznesowy
koszt przestoju, ktéry czasami moze przekroczy¢ catkowity koszt powielanego sprzetu nawet o 100 razy
w pojedynczym odcinku. Zduplikowany sprzet i rdznorodnos¢ geograficzna zapewniajg klientom staty
dostep do pewnego stopnia funkcjonalnosci. Stopien funkcjonalnosci, ktdrg nalezy zachowaé, zalezy
od rynku i klientéw. Firmy finansowe obstugujgce handel akcjami online majg inne wymagania
operacyjne, regulacyjne i prawne niz supermarkety. Kluczem jest dopasowanie poziomu wsparcia do
dziatan. Pewien stopien planowanej degradacji jest ogdlnie akceptowalny. Catkowita niedostepnos¢
nie wchodzi w gre. Ustugi zdalnego hostingu okreslane ogdlnie jako ,przetwarzanie w chmurze” nie
eliminujg zagrozeA. Wynajem czasu i innych zasobdw od dostawcy zmniejsza kapitat i koszty
operacyjne, ale wigze sie to z utratg widocznosci i kontroli. Awaria w zdalnym obiekcie obstugiwanym
przez sprzedawce moze spowodowacd przerwanie krytycznej ustugi. W zaleznosci od aplikacji, branzy,
Srodowiska regulacyjnego i prawnego, ryzyko zwigzane z przetwarzaniem w chmurze moze byc
policzalne lub niewymierne. Trudnosci w relacjach z dostawcami mogg powodowac sytuacje zwigzane
z ,danymi zaktadnikow”. Z punktu widzenia bezpieczenstwa i zapewniania informacji, planowanie z
wyprzedzeniem w celu uwzglednienia zmian u dostawcéw chmury powinno by¢ czescig planowania.
Istniejg réwniez nierozwigzane kwestie prawne dotyczace korzystania ze wspdlnych urzadzen
komputerowych obstugiwanych przez strony trzecie. Jesli nakaz przeszukania zostanie doreczony w
obiekcie wewnetrznym, organizacja bedzie wyraznie $wiadoma tego, co sie stato. Jesli sprzedawca
obiektéw wspdlnych otrzyma nakaz, pozostaje kwestig otwartg, czy ma on chec (lub mozliwos¢) do
przedstawienia srodkéw ochronnych w sposéb przejrzysty i dostepny z danymi przechowywanymi w
firmie.

Ograniczenia.

Wszystkie serwery WWW powinny znajdowac sie za firewallem w strefie DMZ. Ustugi przychodzace i
wychodzgce powinny by¢ ograniczone przy uzyciu protokotdw, takich jak HTTP, HTTPS i Internet
Control Message Protocol (ICMP). Do celéw rozwigzywania probleméw pozgdane jest



zaimplementowanie protokotu ICMP, ktdry jest uzywany przez PING, requester echa, jako sposéb
sprawdzania facznosci. Wszystkie nieuzywane porty powinny by¢ wytgczone. Ponadto wytgczone porty
powinny by¢ blokowane przez zapory ogniowe oddzielajgce strefe DMZ od $wiata zewnetrznego.
Informacje o klientach powinny, w miare mozliwosci, by¢ przechowywane w systemach oddzielonych
od systemoéw faktycznie zapewniajgcych obstuge sieci Web. Wiele epizodéw zwigzanych z
bezpieczenstwem wykorzystywato btedy ochrony plikéw na serwerach WWW, aby uzyskaé
bezposredni dostep do baz danych. Oddzielenie danych klientdw na oddzielnych maszynach i
upewnienie sie, ze jedynym sposobem uzyskania dostepu do danych klientéw jest udokumentowane
Sciezki, prawdopodobnie powaznie utrudni niewfasciwe préby uzyskania dostepu do informacji i ich
modyfikacji. Te zabezpieczenia sg szczegdlnie wazne w przypadku informacji o wysokim stopniu
bezpieczenstwa, takich jak numery kart kredytowych. Liczba incydentdw, w ktdrych przestepcy pobrali
numery kart kredytowych bezposrednio z Serwisu, Swiadczy o znaczeniu takich srodkéw ostroznosci.
Systemy faktycznie przechowujgce wrazliwe informacje nigdy nie powinny by¢ dostepne z publicznego
Internetu. Przechowywanie i przetwarzanie informacji o kartach ptatniczych réwniez podlega
wytycznym branzowym, w szczegdlnosci PClI DSS. Sprawa TJX, na ktérg zwrdcono uwage opinii
publicznej na poczatku 2007 r., Byta jednym z serii wtaman na duzg skale do informaciji
przechowywanych elektronicznie w systemach back-office i e-commerce. Przede wszystkim wydaje
sie, ze sprawa TJX rozpoczeta sie od niedostatecznie zabezpieczonej sieci korporacyjnej i powigzanych
z nig systemodw zaplecza, a nie od penetracji strony internetowej. Naruszenie to przerodzito sie w
naruszenie bezpieczenstwa korporacyjnych systeméw danych. Na stronie internetowe] TJX podano, ze
co najmniej 45,7 min kart kredytowych zostato przejetych (oryginalne raporty w USA Today i inne
publikacje podajg 94 min numerdéw kart kredytowych jako przejete). W dniu 30 listopada 2007 r.
Poinformowano, ze TJX, organizacja macierzysta sklepéw, w tym TJ Maxx i Marshall's, zgodzita sie
uregulowad roszczenia bankowe zwigzane z kartami VISA na kwote 40,9 min USD.26 Ponadto od marca
2008 r. Pozew zbiorowy proces w imieniu klientéw byt w trakcie zatatwiania. Wezwat do wniesienia
optat na rzecz kazdego ze powoddéw za monitorowanie kredytu i kradziez tozsamosci oraz za licencje
dla nowego kierowcy, a takie 6,5 miliona dolaréw na rzecz obronicy powoda. Pomimo kilku tak
gtosnych atakdw wydaje sie, ze nie wyciggnieto wnioskdw. Jeszcze w marcu 2008 r. Firma Hannaford
Bros. Co. poinformowata, ze ujawniono 4,2 miliona numerdw kart kredytowych, a na ten dzien
zgtoszono okoto 1800 przypadkdw nieuczciwego uzycia. Incydent z udziatem sieci obstugujacej konsole
Sony PlayStation 327 ujawnit dane osobowe okoto 70 milionéw subskrybentéw. Oczywiscie potrzebne
sg bardziej rygorystyczne kontrole, opieka i zabezpieczenia.

Wiele domen zabezpieczen.

Serwery sieci Web pierwszej linii oraz serwery baz danych obstugujace ich dziatania obejmujg dwie
rozne domeny bezpieczenstwa. Jak wspomniano wczesniej, serwery sieci Web muszg by¢ dostepne
globalnie za posrednictwem protokotéw HTTP, HTTPS i ICMP (chociaz nie sg potrzebne do
rzeczywistych operacji, protokot ICMP jest czesto potrzebny do rozwigzywania probleméw z tgcznoscia
zaréwno przez klientéw, jak i dostawcdw). Z kolei muszg miec dostep do serwerdw aplikacji lub baz
danych i tylko do tych serweréw. W $rodowisku produkcyjnym zalecane jest, aby serwery aplikacji lub
bazy danych wspdtpracowaty z serwerami sieci Web za pomocy dedykowanego protokotu o
ograniczonym uzyciu. Prawidfowo wdrozone ograniczenie takie uniemozliwia przejetemu serwerowi
WWW wykorzystanie jego dostepu do aplikacji lub serwera bazy danych. Te serwery drugiego poziomu
powinny znajdowac sie w domenie bezpieczeristwa oddzielonej restrykcyjnymi zaporami ogniowymi
od zewnetrznie dostepnych serwerdéw pierwszej linii sieci Web. Wydaje sie to duzym wydatkiem, ale
czesto wigze sie z mniejszymi kosztami i mniejszym ryzykiem niz koszty zwigzane z naprawg
pojedynczego znaczacego incydentu.



Co nalezy ujawni¢?

Dostepne publicznie Strony internetowe potrzebujg publicznie dostepnych serweréw WWW do
wykonywania swoich funkcji. Wyzwaniem jest dostarczenie pozgdanych ustug spoteczeristwu bez
jednoczesnego zapewniania dostepu, ktéry mozna wykorzysta¢c w nieautoryzowany sposéb do
ostabienia witryny. Incydent zwigzany z penetracjg moze prowadzi¢ do znacznych strat finansowych,
zazenowania oraz finansowej i (w niektérych przypadkach) odpowiedzialnosci karnej. Ogélnie rzecz
biorac, serwery sieci Web nie powinny by¢ podtgczane do publicznego Internetu (chyba ze mozna
sprawdzi¢, czy wszystkie inne porty sg zamkniete dla ruchu). Wszystkie potaczenia z siecig publiczna
powinny byé nawigzywane przez system firewall, ktéry powinien by¢ skonfigurowany tak, aby
przekazywat do tych hostéw tylko ruch sieciowy. Strefa DMZ chroniona przez zapore ogniowg czesto
tworzy tatwiejszg do kontrolowania brame bezpieczenstwa. Wiele witryn zdecyduje sie umiescic
serwery sieci Web widoczne z zewnatrz w oddzielnym przedziale bezpieczeristwa, na oddzielnym
porcie zapory (jesli nie w catkowicie oddzielnej zaporze), uzywajac oddzielnej strefy DMZ od innych
publicznie dostepnych zasobdéw. Te $rodki ostroznosci mogg wydawac sie przesadne, ale posiadanie
niewtasciwie zabezpieczonych systemdédw moze prowadzi¢ do naruszen bezpieczeristwa, ktére sg
niezwykle trudne do naprawienia i mogg prowadzi¢ do dtuzszych przestojéw podczas analizowania i
usuwania problemdéw. W tym przypadku uncja prewencji jest warta znacznie wiecej niz funt lekarstwa.

Systemy odstoniete.

Odstoniete systemy stanowig z natury zagrozenie bezpieczenstwa. Systemy bez dostepu z lub do sieci
publicznej nie mogg zosta¢ naruszone z sieci publiczne]. Tylko systemy, ktdre absolutnie muszg by¢
publicznie dostepne, powinny by¢ tak skonfigurowane. Minimalizacja liczby odstonietych systemoéw
jest ogdlnie pozadana, ale najlepiej jest rozwazac to w kategoriach rél maszyn, a nie faktycznej liczby
systemow. Zwiekszenie obcigzenia kazdego publicznie dostepnego serwera poprzez zwiekszenie
rozmiaru serwera, a tym samym zwiekszenie pojemnosci, na ktédrg ma wptyw pojedyncza awaria
systemu, nie jest korzyscig. Nalezy to jednak zréwnowazy¢ z nowym trendem w kierunku wirtualizacji
serweréw, ktdry nie zwieksza rozmiaru serwera, ale zwieksza jego wykorzystanie, w celu obnizenia
kosztéw i poprawy niezawodnosci. Wprowadzenie opartych na SSL implementacji i ustug VPN
obstugujgcych zdalny dostep za posrednictwem bezpiecznych potgczen HTTPS (np. Gotomypc.com)
tworzy zupetnie nowga klase zagrozenia bezpieczenstwa. SSL i inne zaszyfrowane techniki zostaty
wykorzystane do wydobycia danych z penetracji zabezpieczen. Chociaz zaszyfrowane potgczenia moga
by¢ trudne lub niemozliwe do zaobserwowania, potgczenia z nieoczekiwanymi lokalizacjami sg
sygnatem mozliwego naruszenia bezpieczenstwa.

Ukryte podsieci.

Serwery bezposrednio obstugujgce Serwis muszg by¢ dostepne ze Swiata zewnetrznego, a zatem
generalnie muszg mie¢ normalne, widoczne z zewnatrz adresy internetowe. Alternatywnie dyrektorzy
ruchu, zapory lub podobne urzadzenia mogg mapowaé numer portu zewnetrznego na adres
wewnetrzny i numer portu. Jednak w wiekszosci przypadkdw inne systemy obstugujace serwery
internetowe generalnie nie majg uzasadnionej potrzeby nieograniczonego dostepu z lub do sieci
publicznej. Najbezpieczniejszymi przypisywanymi adresami dla wspierajgcych, niewidocznych z
zewnatrz systemow sg adresy IPv4 przydzielone do uzytku w prywatnych sieciach internetowych i ich
rownowazne adresy IPv6. 29 Nie trzeba dodawaé, ze systemy te powinny znajdowac sie w przedziale
bezpieczenstwa oddzielonym z publicznie dostepnych serwerdw internetowych, a przedziat ten
powinien byé odizolowany od przedziatu publicznie dostepnego za pomoca bardzo restrykcyjnej zapory
ogniowej.

Kontrola dostepu.



Publicznie dostepne systemy s3 zarédwno przedmiotem wysitkbw organizacji w zakresie
bezpieczenstwa, jak i gtéwnym celem préb ztamania tego zabezpieczenia. Liczba oséb upowaznionych
do wprowadzania zmian w systemach oraz sposoby wprowadzania zmian muszg by¢ uwaznie
kontrolowane, zgtaszane i monitorowane. Weryfikowane osoby powinny korzystaé z kont
indywidualnych, a dostep do funkcji wrazliwych za posrednictwem takich kont powinien zostaé
natychmiast uniewazniony, jesli dostep danej osoby nie jest juz autoryzowany lub jesli pracownik
zaprzestaje zatrudnienia, jest badany z powodu niewtasciwego dziatania lub z innego powodu.
Najbardziej wydajnym i skutecznym sposobem implementacji tych wymagan jest kontrola dostepu
oparta na rolach, ktéra wykorzystuje podstawowy model ochrony systemu operacyjnego do
wymuszenia bezpieczenstwa plikéw. Kluczowym aspektem ochrony opartej na rolach jest to, ze dostep
do plikow jest chroniony rolg, a nie identyfikatorem. W ten sposdb mozna usungé dostep uzytkownika
do plikéw produkcyjnych za pomoca jednego polecenia. Kontrola dostepu to nie tylko kwestia
tradycyjnej kontroli opartej na rolach. Coraz czesciej klienci majg bezposredni dostep do aplikacji. Taki
bezposredni dostep wymaga wiecej srodkdw ostroznosci i starannosci niz personel obstugi klienta.
Czesto personel obstugi klienta powinien mie¢ dostep do wiekszosci kont; rownie niewtasciwe jest
udzielanie odpowiedniego, nieograniczonego dostepu klientom koricowym, ktérzy powinni mieé
dostep tylko do swojego konkretnego konta. Ataki na poziomie aplikacji (np. Wstrzykniecie SQL) stajg
sie coraz bardziej niebezpieczne. Przejscie na interfejsy oparte na przeglgdarce internetowej i
urzadzeniach mobilnych wymaga dodatkowych srodkéw ostroznosci. Klienci zdalni podlegajg
kompromisom i inzynierii wstecznej. Na przyktad, uzywajac zwyktego tekstu, informacje dostarczone
przez klienta w celu kontroli dostepu (np. Pliki cookie lub zakodowane w adresie URL) moga fatwo
doprowadzi¢ do ataku SQL (lub réwnowaznego), po prostu edytujgc niezakodowane informacje.
Przetgczenie na odpowiedni zmienny, oparty na sesjach schemat numerowania sprawitby, ze
manipulacje bytyby znacznie mniej skuteczne (w rzeczywistosci wieksza liczba btedéw wynikajacych z
zastosowania takiej nieprzezroczystej liczby bytaby tatwo wykrywalna przez aplikacje i systemy
rejestrowania bezpieczenstwa). Wyzwaniem dla takich systemdw jest to, ze zabezpieczenia muszg by¢
wdrozone w aplikacji. Takie zabezpieczenia sg potrzebne, aby zapewni¢ bezpieczenstwo aplikacji. Tego
typu ataki typu SQL injection miaty miejsce w duzych organizacjach. W 2011 roku dane 200 000
rachunkéw kart kredytowych w Citibanku zostaty w ten sposéb przejete.

Konserwacja witryny.

Utrzymywanie i aktualizowanie Witryny wymaga duzej starannosci. Bezposredni charakter sieci WWW
sprawia, ze btagd jednoznakowy w duzej aplikacji korporacyjnej moze w ciggu kilku chwil spowodowac
szkody o wartosci setek tysiecy dolaréw. Serwery internetowe nalezy traktowac z szacunkiem; cate
przedsiebiorstwo jedzie na elektronicznym obrazie wyswietlanym przez serwer. Cyberwandalizm,
ktory najczesciej polega na zniszczeniu strony gtdwnej znanej witryny, wymaga nieautoryzowanej
aktualizacji plikéw wchodzacych w jej sktad. Tylko w 2000 r. Poszkodowane zostaty w ten sposdb znane
podmioty publiczne i prywatne, w tym FBI, OPEC, Swiatowa Organizacja Handlu i NASA, a takie
instytucje edukacyjne, w tym Uniwersytet w Limerick. Ataki te nadal stanowig zagrozenie, zaréwno
jesli chodzi o uszkodzenie wizerunku organizacji, jak i potajemnie, poniewaz wykorzystuje witryne
WWW jako platforme startowg dla exploitow internetowych. Internet jest z natury srodowiskiem o
wysokim stopniu dzwigni. Niewielkie zmiany w zawartosci jednej strony pojawiajg sie w catej sieci w
ciggu kilku minut. Informacje sg rozpowszechniane tatwo i szybko przy niskich kosztach. Dzwignia
bardzo pomaga, gdy sprawy idg dobrze; kiedy sprawy idg zle, dZzwignia dramatycznie poteguje szkody.

Utrzymanie integralnosci witryny.

Celem jest EveryWebsite i jej serwery. Antagonistami mogg by¢ studenci, aktywisci, terrorysci,
niezadowoleni byli pracownicy lub niezadowoleni klienci, a takze podmioty panstwowe. Poniewaz



strony internetowe sg najbardziej publiczng twarzg przedsiebiorstwa, stanowig niezwykle pozadane
cele. Utrzymanie integralnosci wymaga, aby aktualizacje i zmiany w witrynie byly przeprowadzane w
zdyscyplinowany sposéb. Dostep do zapisu w witrynie musi by¢ ograniczony, a osoby upowaznione
muszg korzystac z bezpiecznych metod dostepu do serwerdw internetowych. Wydaje sie, ze wiekszos¢
zgtoszonych incydentdw jest wynikiem stabych zabezpieczen procesu aktualizacji. Na przykfad
niezabezpieczony dostep FTP z ogdlnego Internetu jest ztg praktyka. Bezpieczniejsze mechanizmy
obejmuja:

* FTP z okreslonego wezta w wewnetrznej zaporze
* KERMIT na bezposrednio przewodowym porcie lub przez zabezpieczone potfaczenie

* Loginy i transfery plikdw (np.SFTP) przez bezpieczne uwierzytelnione potaczenia za posrednictwem
podstawowego transportu SSH

* Fizyczne transfery mediéw

Wiekszos¢ technologii z natury nie wymaga, aby osoba na miejscu przeprowadzata aktualizacje
serwera, co wykluczatoby zdalng konserwacje. Oznacza to, ze aby dostaé sie do maszyny, z ktorej
mozna przeprowadzi¢ aktualizacje, konieczne jest przejscie przez wirtualng sieé¢ prywatng z
protokotem tunelowania punkt-punkt lub protokotem tunelowania warstwy 2 (VPN PPTP / L2TP)
uwierzytelnionym przez at co najmniej jedng z bezpiecznych bram

KWESTIE TECHNICZNE.

Z ochrong zasobdw dostepnych w Internecie wigze sie wiele probleméw technicznych. Technologie
uzywane do ochrony zasobdw sieciowych obejmujg routery, zapory, serwery proxy, nadmiarowos¢ i
rozproszenie. Wiasciwie zaprojektowane i wdrozone srodki bezpieczenstwa tworzg petle pozytywnego
sprzezenia zwrotnego, w ktorej ulepszenia w zakresie bezpieczenstwa i solidnosci sieci wzmacniajg sie
same. Kazde ulepszenie sprawia, ze inne ulepszenia sg mozliwe i skuteczniejsze.

Wewnatrz / Na zewnatrz.

Niektdére wizje przysztosci obejmujg utopijny swiat, w ktdrym wszystko jest bezposrednio dostepne z
dowolnego miejsca, bez wysitku i tylko z korzystnymi rezultatami. Pierwotny Internet dziatat na tej
podstawie, dopdki szereg incydentéw (w tym Morrisworm z 1988 r.) Nie zmusit ludzi do ponownego
przemyslenia postrzeganego wewnetrznego spokoju sSwiata sieciowego. To trend, ktory tylko
przyspieszyt, jako suma liczb systemow rosnie. Architektura i projekt srodkdw ochronnych dla sieci
zalezg od rozrdéznienia wewnatrz zaufanych systemoéw od zewnetrznych niewiarygodnych systemdw.
Dotyczy to rowniez intranetdw, Internetu czy ekstranetu, czyli tzw. Rozrdznienia prywatnych potgczen
sieci od publicznego Internetu. Niestety zaufanie nie jest kwestig czarno-biatg. System moze by¢ godny
zaufania z jednej perspektywy i niewiarygodny od innego, komplikujgc w ten sposdb projekt
zabezpieczenia. Ponadto uwaza sie, ze zdecydowana wiekszos¢ niewtasciwego uzytkowania
komputera jest dokonywana przez osoby majgce legalny dostep do niektérych aspektéw systemu i
jego danych. Alternatywnie, nie wszedzie mozna by¢ silnym. Zaufane, ale skompromitowane systemy
stanowig powazne zagrozenie. Podstawowa konfiguracja tgcznosci to jeden z niewielu obszaréw, ktére
sg czysto techniczne, bez elementu ryzyka biznesowego. Jednym z najbardziej oczywistych elementéw
sg tablice zaimplementowane w routerach tgczacych przedsiebiorstwo z publicznym tgczem IP
dostarczanym przez operatora. Reguty tabeli muszg zapobiegac fatszowaniu adresu IP, czyli fatszywej
interpretacji pochodzenia pakietéw IP. Dotyczy to rowniez sytuacji, gdy pomystodawcy sg w
organizacji. Istniejg trzy podstawowe zasady zapobiegania fatszowaniu adreséw IP, majgce
zastosowanie do wszystkich prawidtowo skonfigurowanych sieci:



1. Pakiety wchodzace do sieci z zewnatrz nigdy nie powinny mie¢ adreséw nadawcy w sieci docelowej.

2. Pakiety opuszczajgce sie¢ i przechodzace do sieci publicznej muszg mieé adresy nadawcy w sieci
zrédiowej.

3. Pakiety opuszczajace sieé i przechodzace do sieci publicznej nie mogg mie¢ adreséw docelowych w
sieci zréodtowej.

Wyjatkiem od tych regut jest korzystanie z ukrytych sieci wewnetrznych, ktérych adresy wewnetrzne
odpowiadajg legalnym adresom zewnetrznym. Nastepstwem tych regut jest to, ze pakiety z adresami
nadawcy lub docelowymi w najbardziej lokalnym zakresie adresédw intranetowych lub dynamiczne
adresy IP nigdy nie powinny mie¢ mozliwosci wchodzenia do sieci wewnetrznej ani jej opuszczania.
Zagniezdzone przestrzenie adresowe mogg celowo tworzyc¢ aliasowane przestrzenie adresowe

Ukryte podsieci.

Zapory sieciowe kierujg ruch sieciowy przez jeden lub wiecej waskich gardet, koncentrujgc zadanie
bezpieczenstwa w niewielkiej liczbie systemdw. Przyczyng takiej koncentracji jest gwattowny wzrost
prawdopodobienistwa naruszenia bezpieczeistwa catej sieci wraz z liczbg niezaleznych punktéw
dostepowych. Zapory i serwery proxy dziatajg tylko w topologiach, w ktérych zapora filtruje caty ruch
miedzy chronionymi systemami a mniej zaufanym Swiatem poza jej granicami. Jesli w jakikolwiek
sposdb mozna uzyskaé dostep do chronionych systeméw bez przechodzenia przez zapore, oznacza to,
Ze sama zapora stata sie nieistotna. Audyty bezpieczenstwa czesto ujawniajg systemy, ktdre naruszajg
te polityke; poleganie na sankcjach administracyjnych w celu wykluczenia takich luk w granicach
bezpieczenstwa generalnie nie dziata. Obowigzuje zasada miedzynarodowej dyplomacji ,Ufaj, ale
sprawdzaj”. Najprostszym rozwigzaniem tego problemu jest uzycie adreséw RFC 191837 w sieciach
chronionych.38 RFC1918 zapewnia szereg adresdw IPv4, ktérych organizacja IANA gwarantuje, ze
nigdy nie pojawig sie w normalnym, publicznym Internecie. Zakresy adreséw uzywane do
dynamicznego przypisywania adreséw IP majg podobne wiasciwosci. Sieci IPv6 sg podobnie
regulowane przez RFC 4193. Filtrowanie tych adreséw zaréwno w przychodzacych, jak i wychodzacych
strumieniach danych jest proste i bardzo skuteczne w powstrzymywaniu szerokiego zakresu atakéw.
Wymodg korzystania z takich adresow i zakazywanie wewnetrznego korzystania z adresow
zewnetrznych, ktére sg wazne, znacznie przyczyniajg sie do zapobiegania uzywaniu nieautoryzowanych
protokotdow i potgczen.

Co nalezy ujawni¢?

Wdrazanie zabezpieczed rozpoczyna sie od analizy misji, potrzeb i wymagan przedsiebiorstwa.
Wszystkie projekty i wdrozenia sg kompromisem pomiedzy absolutnym bezpieczenstwem,
osiggnietym tylko w systemie wytgczonym lub odtgczonym, a catkowitg otwartoscig, w ktorej system
jest catkowicie otwarty na kazdy dostep z zewnatrz. Chociaz w wiekszosci przypadkdéw nalezy umozliwic
komunikacje miedzy przedsiebiorstwem a swiatem zewnetrznym dla normalnych funkcji biznesowych,
catkowite odtgczenie, znane jako szczelina powietrzna, jest czasami potrzebne i odpowiednie miedzy
okreslonymi komponentami. Przemystowe systemy sterowania w czasie rzeczywistym, systemy
krytyczne dla zycia i systemy o wysokich wymaganiach poufnosci pozostajg odpowiednimi
kandydatami do catkowitej szczeliny powietrznej. Czesto systemy, ktdre nie muszg otrzymywad
informacji ze zrddet zewnetrznych, muszg publikowac informacje statystyczne lub inne informacje w
mniej bezpiecznych systemach. Wymaganie to czesto mozna spetni¢ poprzez wykorzystanie taczy o
ograniczonej funkcjonalnosci, takich jak wymiana medidéw, lub poprzez scisle kontrolowane transfery
w jedng strone. Mechanizmy te mozna wdrozy¢ z technologiami zwigzanymi z wtasnoscig intelektualng
lub z bardziej ograniczonymi technologiami, w tym KERMIT, UUCP lub rozwigzaniami specyficznymi dla



dostawcy. W innych przypadkach ograniczenia odzwierciedlajg zasady dotyczgce dozwolonego uzytku
i dostepu, a nie ochrone przed atakiem z zewnatrz. Na przyktad rozsgdne i wtasciwe jest, aby biblioteka
publiczna ograniczata dostep do protokotéw HTTP i pokrewnych, jednoczesnie zabraniajgc dostepu do
takich obiektdw, jak FTP i TELNET. Dostep zdalny przy uzyciu protokotu Secured Shell Protocol (SSH)
jest niezwykle przydatny, poniewaz umozliwia uwierzytelnianie dwukierunkowe (zaréwno klient, jak i
serwer mogg by¢ uwierzytelniani za pomocg kluczy publicznych / prywatnych). Istnieje dodatkowa
kwestia dotyczgca tego, jakie przepisy nalezy wprowadzi¢, aby systemy w granicach obszaru faczyty sie
z sieciami zewnetrznymi przy uzyciu réznych protokotédw. Najbardziej znane sg PPTP i L2TP. To, czy te
metody dostepu do sieci zewnetrznych powinny by¢ dozwolone, czy tez nie, jest kwestig niematego
znaczenia, réwnowazng catkowitemu wyeliminowaniu komunikacji zewnetrznej. Z punktu widzenia
bezpieczenstwa tunele prowadzace do $wiata zewnetrznego sg idealng burzg, potencjalnie
umozliwiajgcg nieograniczong, niemonitorowang komunikacje na zewnatrz. Z punktu widzenia
umozliwienia prowadzenia dziatalnosci taki dostep moze by¢ praktyczng koniecznoscia. Sprzedawcy,
wykonawcy, dostawcy i klienci wszyscy potrzebujg dostepu do systemdéw wewnetrznych w swoich
organizacjach, a taki dostep zawsze bedzie wymagat uzycia tunelu VPN. Byé moze najlepszym
rozwigzaniem jest odwrdcenie tradycyjnej dychotomii wewnatrz / na zewnatrz, czynigc LAN niezaufang
siecig. Sie¢ LAN staje sie wowczas uniwersalnym sygnatem wybierania. Dostep do wewnetrznych
systemow korporacyjnych mozna wtedy zabezpieczyé oddzielnie za pomocy technologii VPN.
Pojawienie sie tuneli opartych na protokole SSL / HTTP stanowi kolejne wyzwanie. gotomypc.com
oferuje taka ustuge, a osoby prywatne wykorzystywaty jg do omijania zapdr ogniowych i
zaimplementowania zdalnego dostepu ad hoc. Koszt jest nominalny, czesto stanowi niewielkg czesé
miesiecznych wydatkéw biezacych na codzienne dojazdy do biura. Rozwigzanie polegajace na
blokowaniu pofaczen na adresy IP przypisane takiemu dostawcy jest czesto zalecang, ale z natury
wadliwg, profilaktyka. Zablokowanie jednej lub wiecej takich ustug nie zabezpiecza sieci przed jeszcze
niezidentyfikowang ustugg tego typu, taka jak ustuga hostowana na serwerze domowym. Ograniczanie
czasu trwania potgczen SSL jest rowniez jedynie przyspieszeniem w przypadku takich schematéw.
Pozostajg one wyzwaniem, podobnie jak pojawienie sie bezposrednio uzytecznych tuneli SSL / HTTP
komunikujgcych sie przy uzyciu standardowych portéw HTTP (port TCP 80) i HTTPS (port TCP 443). W
takich przypadkach firewalle sg rozsgdnym rozwigzaniem, o ile rozpoznawane sg ich ograniczenia. Na
przyktad zapory nie uniemozliwiajg kodom mobilnym, takim jak Active-X i JAVA, obchodzenia sie z
niedozwolonymi funkcjami. Opublikowano ataki sieciowe wykorzystujgce kod dostarczany do
przegladarek w celu wykonania lokalnego w kontekscie sieci lokalnej. Ataki te mogg utrzymywac sie w
czasie i stanowig jedng z klas atakow w tak zwanym spektrum zaawansowanych trwatych zagrozen.
Taki kod w potgczeniu ze stabymi praktykami bezpieczenstwa infrastruktury sieciowej moze
spowodowac powazne szkody

Wiele domen zabezpieczen.

Wiele sieci wdraza zabezpieczenia wytgcznie w punkcie wejscia, gdzie sie¢ organizacji tagczy sie z
publicznym Internetem. Takie monolityczne zapory ogniowe nie sg skutecznym wyborem dla
wszystkich, z wyjgtkiem najprostszych matych organizacji. Na poczatek systemy dostepne dla ogétu
ludnosci powinny znajdowac sie poza obszarem bezpieczenstwa wewnetrznego na ziemi niczyjej
miedzy publicznym Internetem a prywatng siecig wewnetrzng. Taka izolacja jest okreslana jako strefa
zdemilitaryzowana (DMZ). Systemy te powinny mie¢ pewien stopien ochrony poprzez umieszczenie
ich pomiedzy zewnetrzng zaporg ogniowg (chronigca strefe zdemilitaryzowang przed siecig publiczng)
a wewnetrzng zaporg ogniowa (chronigcg sie¢ wewnetrzng przed siecig publiczng i kontrolujac
komunikacje miedzy publicznie dostepnymi serwerami znajdujgcymi sie w DMZ do sieci wewnetrznej).
Alternatywnie strefa DMZ moze by¢ Slepg uliczkg potaczong z oddzielnym portem na pojedynczej
zaporze przy uzyciu innego zestawu regut zarzadzania ruchem. Taka topologia pozwala na



implementacje réznych ograniczen bezpieczenstwa majgcych zastosowanie do obu sieci. Podejrzane
powinny by¢ réwniez systemy zlokalizowane w strefie DMZ, poniewaz stanowig one cel kompromisu.
Chociaz cata branza zgadza sie co do potrzeby konfiguracji DMZ, mniej docenia sie, ze takie
ograniczenia majg rowniez miejsce w organizacjach. Rézne grupy, dziaty i funkcje w organizacji majg
rozne wymagania dotyczace bezpieczenstwa i dostepu. Na przyktad w firmie swiadczgcej ustugi
finansowe wymagania dotyczgce bezpieczenistwa rdéznig sie znacznie w poszczegdlnych dziatach. Trzy
oczywiste przyktady dziatdw o réznych wymaganiach to personel, fuzje i przejecia oraz badania i
rozwoj. Dziat personalny jest opiekunem szerokiego zakresu wrazliwych informacji o firmie, jej
pracownikach i czesto osobach z zewnatrz, ktére albo regularnie przebywajg na terenie firmy, albo
regularnie wspotpracujg z firmg przy projektach. Niektére z tych informacji, takie jak adresy
zamieszkania, poziomy ptaci tablice rejestracyjne, sg poufne ze wzgleddéw osobistych lub kulturowych.
Inne informacje narazajg organizacje na sankcje prawne lub regulacyjne, jesli zostang nieprawidtowo
ujawnione lub wykorzystane. W Stanach Zjednoczonych przyktady danych wrazliwych obejmuja
numery ubezpieczenia spotecznego, wiek, orientacje seksualng i obecnos$é ludzkiego wirusa niedoboru
odpornosci (HIV) lub inne dane medyczne. Jeszcze inne informacje mogg podlega¢ okreslonym
prawnym lub umownym przepisom dotyczacym poufnosci.

Dziat fuzji i przeje¢ obstuguje rdéinego rodzaju poufne informacje. Informacje o negocjacjach
biznesowych lub planach na przysztosé¢ podlegajg scistym wymogom poufnosci. Ponadto ujawnienie
takich informacji podlega réznym przepisom na szczeblu rzgdowym i branzy papieréw wartosciowych.
W dziale fuzji i przeje¢ dostep do informacji czesto musi by¢ konieczny, zaréwno w celu ochrony
transakcji, jak i ochrony firmy przed narazeniem na odpowiedzialnos¢ cywilng i karng. Niektore
informacje w dziale badan i rozwoju s3 catkowicie jawne, podczas gdy inne informacje sg w réznym
stopniu ograniczone. Petne wdrozenie odpowiedniego srodowiska bezpieczenstwa bedzie wymagato
zabezpieczen, ktdre nie tylko réznig sie logicznie w zaleznosci od dziatu, ale takze wymagajg wzajemnej
ochrony réznych dziatéow. Dlatego tez, jesli nie jest to topologicznie niemozliwe, pojedyncza zapora
ogniowa, znajdujgca sie na potgczeniu ze $wiatem zewnetrznym, moze wdrozy¢ wymagane Srodki
bezpieczenstwa. Trudno jest zapewni¢, ze szkielet korporacyjny jest wolny od potajemnego
monitorowania. Ponadto nawet autoryzowane monitorowanie moze tworzy¢ dzienniki komunikacji
zawierajgce wrazliwe chronione informacje. Dzienniki sieciowe stajg sie wtedy zagrozeniem same w
sobie. Zabezpieczanie systeméw w izolowanych obszarach logicznych jest przyktadem niezbednej
nieufnosci, a jedynie kwestia zapewnienia, ze interakcje miedzy systemami stron trzecich a swiatem
zewnetrznym sg dozwolone w takim zakresie, w jakim sg oczekiwane. Jako przyktad rozwaz prostg
sytuacje w Hipotetycznym Domu Maklerskim. Hipotetyczny dom maklerski korzysta z dwdch sieci
handlowych, Omega i Gamma.

Na pierwszy rzut oka wydaje sie, ze bytoby dopuszczalne umieszczenie bram sieciowych Omegi i
Gamma w zwyktej strefie DMZ, razem z serwerami WWW firmy Hypothetical. Jednak daje to duze
zaufanie firmom Omega i Gamma oraz catemu ich personelowi, dostawcom i wykonawcom.
Najwazniejszym pytaniem operacyjnym jest to, czy istnieje wiarygodne zagrozenie. Kazda z dwdch
bramek jest dobrze usytuowana, aby:

e  Monitorowac ruch komunikacyjny do i z serweréw WWW firmy Hypothetical
e Monitorowac ruch miedzy Hypothetical a inng, konkurencyjng siecig

e Zaatakowac drugg brame

e Przerwac komunikacje do i z drugiej bramy

Sie¢ Attack Hypothetical



Dostawcy sieci rowniez stanowig atrakcyjng opcje ataku. Pojedyncze wtamanie do komponentu
systemu dostarczonego przez dostawce sieci skutkuje naruszeniem bezpieczenstwa duzej liczby witryn
uzytkownikow koncowych. Istnieje bogata historia preferowanych celéw przetgcznikéw prywatnych
(PBX) i publicznych (nalezacych do operatora). Routery SOHO dostarczone przez dostawce ze zdalnym
zarzadzaniem lub funkcjg Wi-Fi mogg rowniez stac sie wektorem ataku, jesli konfiguracja dostarczona
przez dostawce jest wadliwa lub jesdli hasta zarzadzania wygenerowane przez dostawce zostang
naruszone. Rozwigzaniem jest odizolowanie systemodw innych firm w oddzielnych strefach DMZ, przy
czym ruch miedzy kazdg z DMZ a reszty sieci jest skrupulatnie sprawdzany pod katem protokotu
kontroli transmisji i protokotu datagraméw uzytkownika (TCP / UDP), numeru portu i zrédta i adresy
docelowe, aby upewni¢ sie, ze caty ruch jest autoryzowany. Jedng z metod jest uzycie pojedynczej
zapory z wieloma portami sieci lokalnej (LAN), z ktérych kazdy ma inne reguty filtrowania, w celu
przeksztatcenia oryginalnej pojedynczej strefy DMZ firmy Hypothetical w roztgczne, chronione strefy
DMZ.

Podziat na przedziaty.

Podziat sieci na oddzielne przedziaty bezpieczenstwa zmniejsza ryzyko catkowitego zatamania sieci.
Ograniczenie potencjalnych szkéd spowodowanych incydentem jest waznym krokiem w
rozwigzywaniu problemodw. Ta sama zasada dotyczy stref DMZ. Na przyktad w przedsiebiorstwach
zajmujgcych sie handlem finansami lub produkcjg czesto zdarza sie, ze bramy reprezentujg punkty
dostepu do sieci handlowych i partnerskich. Problematyczne jest umieszczenie tych przyjaznych
systemow. Wiele organizacji zdecydowato sie umiesci¢ te systemy w swojej zwyktej strefie DMZ.
Witryny z op6znieniem odkryly, ze takie bramy czasami okazaty sie dziata¢ jako routery, przejmujac te
funkcje od zamierzonych routeréw. W innych przypadkach bramy dziataty nieprawidtowo i zaktécaty
dziatanie pozostatej czesci sieci (lub strefy zdemilitaryzowanej). Jak zawsze, jedynymi pewnymi
rozwigzaniami sg wytgczenie lub izolacja. Podziat na przedziaty zapobiega rowniez kaskadowaniu
wypadkdéw. Awaria pojedynczej bramy prawdopodobnie nie rozprzestrzeni sie w catej sieci, poniewaz
nieoczekiwany ruch zostanie zatrzymany przez zapore ogniowg izolujgcg brame od sieci. Takie
zdarzenie moze wywotaé alarmy ataku zapory. Problem z siecig nie ogranicza sie do weztéw
dostarczanych z zewnatrz. Btedny system dziatajgcy w sieci pozbawionej przedziatéw, znajdujgcej sie
w zewnetrznej strefie bezpieczenstwa, moze sia¢ spustoszenie w catej korporacji. Skonstruowanie sieci
jako szeregu zagniezdzonych i powigzanych ze sobg domen bezpieczenstwa, z ktérych kazda jest
chroniona przez odpowiednie zapory ogniowe, lokalizuje wptyw nieuniknionych incydentéw, podczas
gdy sie¢ bez przedziatdw umozliwia rozprzestrzenianie sie infekcji w catej organizacji. Wieksze sieci
dramatycznie podnoszg koszty incydentu. Mozna sobie wyobrazié, ze caty budzet przeznaczony na
podziat sieci korporacyjnej bedzie mniejszy niz koszt jednej godziny przestoju wynikajacego z
pierwszego btednego systemu. tatwa dostepnos¢ przenosnych urzadzen pamieci masowej, w tym
pamieci USB i zewnetrznych dyskéw twardych, sprawia, ze podziat na segmenty jest jeszcze
powazniejszym problemem. Exploity pokazaty celowos¢ wytgczenia automatycznego wykonywania
oprogramowania przechowywanego na urzadzeniach typu plug-in.

Koniecznos$¢ dostepu.

Czasami tatwo jest okresli¢, kto potrzebuje dostepu, do jakich zasobdw i do jakich informacji. Jednak
kwestia kontroli dostepu czesto wigze sie z bolesnymi wyborami, z wieloma niuansami i
subtelnosciami. Odpowiedzialno$¢ prawna i umowna dodatkowo komplikuje sprawe. Na przyktad brak
dostepu moze uniewinni¢ osoby podejrzewane o niewtasciwe wykorzystanie informacji. Fizyczne i
logiczne kontrole dostepu nalezy wdrozy¢ w przypadku systemow dostepnych w Internecie, podobnie
jak w przypadku kazdego innego wrazliwego i krytycznego systemu. Kontrole takich systeméw musza
by¢ egzekwowane i przestrzegane przez wszystkich cztonkdw organizacji. Wazne jest, aby personel o



ograniczonym dostepie do sieci i infrastruktury bezpieczeAstwa rozumiat i rozumiat powody
wprowadzenia zasad bezpieczenstwa i nie podejmowat srodkéw pozwalajgcych na obejscie tych zasad.
Integralno$é zapdr sieciowych i infrastruktury sieciowej organizacji jest tak dobra, jak fizyczne i logiczne
bezpieczenstwo personelu, sprzetu, infrastruktury i systemdéw sktadajacych sie na zapore i sieé.
Regularne kontrole fizycznego i logicznego dostepu do zasobdw infrastruktury sg krytyczne i konieczne.
Rozsgdne jest rowniez skanowanie w poszukiwaniu nieautoryzowanych (fatszywych) punktéw dostepu
Wi-Fi. Tak jak w przesztosci z modemami telefonicznymi; fatszywe punkty dostepu Wi-Fi mogg zagrozic
catej organizacji bezpieczenstwa. Potrzeba utrzymania bezpieczenstwa informacji w komunikacji
wewnatrz organizacji przemawia za szerokim wykorzystaniem technologii bezpieczenstwa, nawet jesli
pakiety danych nigdy nie opuscityby siedziby. Rozsadne planowanie, nawet w przedsiebiorstwie,
wymaga, aby aplikacje z wymaganiami prywatnosci lub poufnosci korzystaty z infrastruktury
prywatnosci, takiej jak Secure Sockets Layer (SSL) dla aplikacji internetowych lub tunelowania, takich
jak Layer 2 Tunneling Protocol44 i Point-to -Point Tunneling Protocol. Pomaga to zapewnié, ze
dystrybucja poufnych informacji jest ograniczona. Nie trzeba dodawac¢, ze w tych podejsciach nalezy
stosowac wysokiej jakosci szyfrowanie i odpowiednio podpisane certyfikaty X.509 od dobrze uznanych
urzedow certyfikacji. Nie nalezy uzywaé certyfikatow z podpisem wtasnym, ktore utracity waznosé i nie
sg powszechnie akceptowane.

Odpowiedzialnos¢.

Ludzie czesto mdéwig o nieprzeniknionych systemach. Pomimo analogii z zamkiem i fosg, ktdre sg
uzywane w wielu dyskusjach o bezpieczenstwie, obwody sg niedoskonate. Biorgc pod uwage
prawdopodobienstwo udanych atakow, pracownicy ochrony muszg stosowac srodki techniczne i
zarzadcze w celu skutecznej reakcji. Zabezpieczajgc infrastrukture, nalezy priorytetowo traktowac
srodki ochronne, ktére zapewniajg rozliczalno$¢ dziatan. Tak jak pozadane jest zapobieganie
niewtasciwym dziataniom, jeszcze wazniejsze jest zapewnienie, ze mozna je policzy¢. Na przyktad
istnieje wiele sposobdéw przeprowadzania atakéw typu ,odmowa ustugi”. Najbardziej ktopotliwe s3 te,
ktore sg catkowicie legalne. Chociaz niektére z tych atakéw, takie jak rozproszona odmowa ustugi, sg
wojownicze lub motywowane politycznie i ideologicznie i obejmujg zdalnie sterowane programy
zombie i botnety, wiele przypadkowych atakéw DoS moze wystapic bez ztosliwosci w trakcie tworzenia
oprogramowania. Na przyktad dwa najbardziej znane robaki, ktore nieumysinie doprowadzity do DoS,
robak Morris i robak WANK, zostaty wykryte nieumyslinie w wyniku btedéw implementacji w ich
mechanizmach replikacji. Btedy te spowodowaty, ze oba robaki bardzo szybko sie rozprzestrzenity,
skutecznie powodujgc niezamierzone ataki DoS i pdiniejsze wykrycie. Podczas analizy
kryminalistycznej zaatakowanej maszyny obecnos¢ ataku moze pozostaé niewykryta. Jest to
szczegoblnie prawdziwe, gdy atak dotyczy szkodliwego oprogramowania projektanta, ktérego nie ma w
ogbélnym obiegu. Wazne jest, aby przeanalizowaé naruszenia bezpieczenstwa, aby rozrdzni¢ ataki,
wypadki i eksperymenty. Lepiej jest odkry¢, choéby przypadkowo, stabosci organizacji, niz zajgé sie
naprawde wojowniczym naruszeniem bezpieczenstwa. Zasady i praktyki powinny zatem zachecaé
pracownikéw do zgtaszania wypadkdéw, zamiast prébowac je ukrywac. Jesli chodzi o fatszywe alarmy
wywotywane przez nadmiernie entuzjastycznych neofitdw zajmujgcych sie bezpieczenstwem,
kierownictwo powinno unika¢ karania tych, ktérzy zgtaszajg iluzoryczne naruszenia lub ataki.
Odpowiedzialno$¢ zapewnia surowiec do ustalenia, co faktycznie sie wydarzyto. Uzyskane w ten
sposéb informacje stanowig kluczowag podstawe analizy i edukacji, umozliwiajgc w ten sposdb
przedsiebiorstwu ewolucje na wyzszy poziom bezpieczenstwa i integralnosci.

Bezpieczenstwo plikow tylko do odczytu.



Wiele witryn umozliwia pobieranie, zwykle przez FTP i HTTP, duzej liczby plikdw. Pliki te moga zawierac
kopie formularzy, instrukcji, instrukcji, map i przewodnikéw serwisowych. Jesli takie udostepnianie
plikow jest zapewniane, wazne jest, aby upewnidé sie, ze:

* Serwery obstugujgce ustuge pobierania sg bezpieczne.

* Zawartosc¢ publicznie dostepnego magazynu plikow jest tylko do odczytu i moze podlegaé kontroli
zmian.

* Cata zawartos¢ publicznego magazynu plikbw moze zosta¢ szybko przywrdécona w przypadku
mozliwego kompromisu.

* |Istnieje wyraznie wyznaczona strona odpowiedzialna za utrzymanie i ochrone ustugi plikow
publicznych.

Przechodzenie w tryb offline.

Systemy potgczone z Internetem wymagajg szybkosci reakcji, ktora jest bezposrednio zwigzana z
kosztami przestoju. Moze to by¢ koszt utraconego biznesu; w innych organizacjach kosztem moze by¢
stracony czas zawodowy, zniszczone relacje z mediami i obnizone morale. W kazdym razie im wiekszy
odsetek organizacji (lub jej klientéw) dotknietych problemem, tym wyzsze koszty i wieksza pilnosc
wykonania napraw. Dzisiejszy $wiat wzajemnych potgczen sprawia, ze roztgczanie sie z Internetem jest
naprawde bolesng opcjg dla menedzera sieci lub bezpieczenstwa. Chociaz koszt odtgczenia (lub
czesciowego odtgczenia) moze siegaC setek tysiecy dolarow w przypadku utraty dziatalnosci i
produktywnosci, odtgczenie w pewnych sytuacjach jest zaréwno konieczne, jak i wiasciwe. Czasami
odtgczenie stanowi najtanszy i najskuteczniejszy sposéb ochrony uzytkownikdéw, systemoéw i
spoteczerstwa. W dniu 4 maja 2000 r., podczas epidemii ,| Love You”, Microsoft Outlook -
wykorzystujacy atak wiruséw, menedzerowie sieci w Ford Motor Company odtgczyli sie¢ Forda od
Swiata zewnetrznego, aby ograniczy¢ przedostawanie sie zanieczyszczonych wiadomosci e-mail do
systemOw Forda i zapobiec Systemy Forda przed rozprzestrzenianiem sie zakazenia. Odpowied?
osiggneta swoje cele. Odtgczenie skutkowato mniejszym bélem niz rozwigzania alternatywne. Sieci
podzielone na segmenty pomagajg zapewnic podziat na segmenty, umozliwiajgc bardziej szczegétowg
odpowiedz niz zwykte odtgczenie. Podstawowym problemem zwigzanym z rozfgczaniem jest: Co
mozna odfgczy¢? Kto ma wiadze? Prawo Murphy’ego czesto interweniuje. Takie wazne incydenty
wymagaja krotkich czaséw reakcji, nieuchronnie w przypadkach, gdy menedzerowie wyzszego szczebla
nie sg dostepni. Najlepszym sposobem zabezpieczenia tej sytuacji awaryjnej jest dostarczenie
wytycznych dla personelu posiadajgcego uprawnienia do obrony systemdw oraz zagwarantowanie, ze
dziatania zgodne z wytycznymi beda odporne na odwet. Jesli organizacja nie zezwoli na takie dziatania,
zrzeka sie réwniez korzysci wynikajgcych z dziatarh majgcych na celu powstrzymanie szkdd.

Audyt.

W kazdej organizacji nalezy monitorowac i analizowaé¢ wykorzystanie obiektow, w tym aktywnosc
sieciowa. Poniewaz osoby zainteresowane atakiem lub niszczeniem sieci przedsiebiorstwa bedg
atakowad, kiedy zechcg, takie monitorowanie i analiza muszg by¢ czescig ciggtego procesu. Biezgca
obserwacja i przeglad powinny obejmowaé:

* Fizyczna infrastruktura komunikacyjna
* Zapory, tabele routerdw i reguty filtrowania

* Bezpieczenistwo hosta



* Bezpieczenstwo plikéw
* Wzorce ruchu w sieciach szkieletowych, strefach DMZ i innych segmentach sieci
* Fizyczne bezpieczeristwo systemow i infrastruktury komunikacyjnej

Obszary te sg synergiczne i niezalezne. Sg synergiczne, poniewaz potgczenie ich wszystkich wzajemnie
sie wzmacnia w promowaniu bezpiecznego Srodowiska komputerowego. Sg niezalezne, poniewaz
kazdy z nich moze stanowié staby punkt w bezpiecznym srodowisku.

Nowe technologie.

Nowe technologie w dalszym ciggu zmieniajg wyzwania na arenie technologii internetowych. Jedno z
takich wyzwan pojawia sie przy korzystaniu z zapér ogniowych opartych na SSL / TLS. Korzystanie z
protokotu HTTPS jako podstawy do budowania zaszyfrowanych tuneli wydaje sie na pierwszy rzut oka
niesamowitg technologig. Wiekszos$¢ zapdér ogniowych zezwala na inicjowanie potgczen ze strefy
chronionej na porcie TCP 443 w celu umozliwienia potgczenia z wieloma rdzinymi witrynami
internetowymi, ktdre wymagajg zabezpieczenia informacji, o czym wspomniano w innych miejscach w
tym rozdziale. Ze wzgledu na prywatnos¢ i bezpieczeristwo taki ruch powinien by¢ nieprzejrzysty do
monitorowania. Uzycie protokotu HTTPS jako podstawy tunelowania zapewnia réwniez dostosowang
do potrzeb technike naduzyé. Na przyktad takie technologie umozliwiajg zainfekowanemu
komputerowi stacjonarnemu monitorowanie sieci, wyodrebnianie interesujagcych go danych i
bezpieczne przesytanie wynikowych danych do lokalizacji zewnetrznej przez zapore ogniowa.
Nieprzezroczysty charakter potgczenia opartego na protokole SSL / TLS uniemozliwia skanowanie
wychodzacych danych. Ta technologia moze z powodzeniem stanowié koniec sieci LAN korzystajacych
ze wspotdzielonej tacznosci. Coraz wazniejsze jest zabezpieczenie infrastruktury sieciowej przed
atakami, ktére umozliwiajg nieuczciwej maszynie gromadzenie danych poprzez monitorowanie ruchu
sieciowego. Konieczne moze by¢ réwniez przeprojektowanie systemoéw wykrywania wtaman, aby
zidentyfikowac potaczenia HTTPS o znacznym natezeniu ruchu w celu wykrycia oznak wtamania lub
naduzycia. W celu ochrony przed takimi atakami i naduzyciami konieczne moze by¢ podejscie, ktére
traktuje caty sie¢ jako z natury zagrozone, z wykorzystaniem technologii IPSec VPN z serwera
stacjonarnego w celu zabezpieczenia infrastruktury komunikacyjnej. W tym kontekscie uzywanie
telnetu do komunikacji konsoli jest zdecydowanie odradzane. Nalezy uzywaé protokotu SSH i innych
szyfrowanych protokotéw.

KWESTIE ETYCZNE | PRAWNE.

Zarzadzanie witryng wigze sie z szeregiem probleméw etycznych i prawnych, gtéwnie zwigzanych z
informacjami gromadzonymi przez witryne podczas przetwarzania transakcji, a takze ze Sledzenia
wydajnosci, identyfikacji problemdéw i audytéw. Zasady muszg by¢ publikowane, aby zapewnié, ze
informacje nie s3 wykorzystywane do nieautoryzowanych celéw, a personel obstugujacy takie systemy
musi znaé te zasady i przestrzegac ich. Wiele z tych kwestii etycznych ma rowniez podtoze cywilne i
karne.

Pasywa.

Srodowisko odpowiedzialnosci otaczajace serwery WWW jest zbyt nowe, aby spory mogty sie toczy¢.
Jednak nie ma powodu, aby sadzi¢, ze niezliczone przepisy regulujgce ujawnianie danych osobowych
nie beda w petni egzekwowane w kontekscie witryn internetowych.

Witryny internetowe coraz czesciej obstugujg poufne informacje. Witryny branzy finansowej rutynowo
obstuguja transakcje bankowe i transakcje papierami wartosciowymi. Ustugi e-mail obstugujg duze



ilosci ruchu konsumenckiego, a coraz wiecej firm ubezpieczeniowych, dziatéw sSwiadczen
pracowniczych i innych korzysta z witryn internetowych do przetwarzania niezwykle wrazliwych
informacji objetych réinymi przepisami. Jednym z powoddw, dla ktérych zaleca sie zwrdcenie
szczegblnej uwagi na kontrole serwerdw internetowych i ich systemdéw wspierajacych, jest potrzeba
stworzenia Srodowiska nalezytej starannosci, w ktdrym organizacja moze wykaza¢, ze podjeta rozsadne
kroki w celu zapewnienia integralnosci, bezpieczeristwa i poufnosci informacji.

Monitorowanie klienta, prywatnos¢ i ujawnianie informacji.

Monitorowanie klientdw jest z natury delikatnym tematem. Na przyktad mozliwos¢ gromadzenia
szczegdtowych informacji o wzorcach wydatkéw jest przedmiotem naduzyé. Nieprawidtowe
wykorzystanie tych informacji pomaga wskazaé oferty sprzedazy, ktdre klient uznatby za istotne,
jednoczesnie eliminujgc kontakty, ktére nie bytyby interesujgce. Wykorzystane nieetycznie lub nawet
nielegalnie, takie informacje mogtyby zosta¢ wykorzystane do zebrania dokumentacji, ktéra mogtaby
by¢ przedmiotem ktopotliwego ujawnienia, odmowy ubezpieczenia, a nawet rozwigzania stosunku
pracy. Ogdlny problem poprzedza Internet. W rzeczywistosci ponad 20 lat temu gtéwny segment
wiadomosci w sieci zrekonstruowat czyje$ zycie, wykorzystujgc tylko informacje zawarte w
anulowanych czekach, uzupetnione publicznie dostepnymi informacjami. Wynikowa analiza byta
zaskakujgco szczegdtowa. Podobny eksperyment zostat zgtoszony w 1999 roku przy uzyciu Internetu.
Organizacje czasami naruszajg najbardziej podstawowe praktyki bezpieczenstwa w zakresie ochrony
informacji online, gdy wszystkie informacje wymagane do nieprawidtowego dostepu do konta znajdujg
sie na jednej stronie wyciggu rozliczeniowego. Zdarzaty sie powtarzajgce sie incydenty (np.
CDUniverse, CreditCard.com), w ktérych znajdowaty sie niezwykle wrazliwe informacje
przechowywane w postaci niezaszyfrowanej w systemach dostepnych w Internecie. Incydenty te
powtarzajg sie regularnie i prawie zawsze sg wynikiem przechowywania duzej ilosci poufnych
informacji o klientach w systemach dostepnych w Internecie. Nie ma watpliwosci, ze przechowywanie
kart kredytowych klienta i podobnie wrazliwych danych w narazonych systemach jest niewtasciwe.
Bezpieczenstwo i integralnosé systemow przechowujgcych informacje o zamdéwieniach klientdw maja
kluczowe znaczenie. Ujawnienie informacji o zamdwieniach klienta stanowi powazne zagrozenie dla
prywatnosci. Brak ochrony informacji bankowych klientéw (np. Numerdw kart kredytowych i dat ich
waznosci) moze by¢ niezwykle kosztowny, zaréwno pod wzgledem ekonomicznym, jak i z powodu
zniszczenia relacji z klientami. Firmy przetwarzajgce karty ptatnicze podlegajg réwniez PCl DSS
organizacji Payment Card Industry Security Standards Council; ktére mogg rodzi¢ dodatkowe
zobowigzania i zobowigzania na przedsiebiorstwie. Witryna internetowa, monitorujgc aktywnosc
klientéw, bedzie gromadzi¢ zbiér wrazliwych materiatéw. Mozna zatozy¢, ze informacje sg przydatne
tylko dla witryny i sg z natury wazne, ale istnieje tutaj wiele zagrozen, z ktérych wiekszosé nie jest
oczywista:

* Informacje, ktére wydajg sie pochodzi¢ z jednego zrédta, mogg rzeczywiscie by¢ kompilacjg danych z
wielu zrodet. Wspétdzielone komputery, zapory i serwery proxy mogg powodowac to zjawisko.

* Mogg pojawic sie przypadkowe korelacje miedzy innymi niepowigzanymi przedmiotami. Na przyktad
nierzadka akceptowalng praktyka biznesowgq jest optacenie przez jednego cztonka grupy biznesowej
wszystkich kosztow grupy podrdzujacych kolegéw. Brak prawidtowej interpretacji takiego zdarzenia
moze zosta¢ niewtfasciwie zinterpretowany jako dowdd niedozwolonego Ilub niewtasciwego
zachowania.

* Osoby czesto petnig rézne role spoteczne (np. Rodzic, partner domowy, zawodowy, organizacja non-
profit). Wnioski wyciaggniete z takich danych mogg nie odzwierciedla¢ osoby, ale tatwo mogg by¢
niepowigzang konsekwencjg innego zaangazowania (np. Zapytanie o SAT lub GRE moze wskazywacé na



zamiar uczeszczania do college'u; moze réwniez oznacza¢, ze dziecko, siostrzenica , sgsiad lub inny
znajomy mogt zasiegna¢ porady).

Problem z przypadkowymi skojarzeniami polega na tym, jakie szkody mogg spowodowac. W obszarze
bezpieczenstwa narodowego wykorzystywanie przypadkowych stowarzyszen do gromadzenia danych
wywiadowczych jest uzytecznym narzedziem, chociaz uznaje sie, Ze ma ono powazne ograniczenia. W
innych sytuacjach jest to niezwykle niebezpieczne narzedzie, ktére moze zaszkodzi¢ osobom i
przedsiebiorstwom. Przyktad:

Zonaty biznesmen z Kalifornii leci do Nowego Jorku. Po przyjezdzie melduje sie w duzym hotelu, po
chwili wykonuje telefon, po czym do jego pokoju idzie mtoda kobieta i zostaje ciepto przywitana.
Najwyrazniej kompromitujgca sytuacja. Biznesmen jest na tyle dorosty, ze moze by¢ ojcem kobiety. W
rzeczywistosci jest jej ojcem. Ten jeden fakt zmienia pozornie niewtasciwe zachowanie w nieszkodliwe
rodzinne spotkanie. Peter Lewis z The New York Times stusznie zauwaza, ze ten pojedynczy fakt, tatwo
przeoczony, radykalnie zmienia znaczenie informacji.

Niebezpieczenstwo zwigzane z korelacjami i monitorowaniem klientow polega na tym, ze czesto nie
ma kontroli nad ekspansywnym wykorzystaniem wygenerowanych wnioskéw. Informacje czesto majg
pewien stopier waznosci, ale zarowno fatwo jest przekroczy¢ granice waznosci, jak i trudno jest, jesli
nie niemozliwe, pdzniej naprawic szkody, gdy juz zostaty one wyrzadzone.

Spory sgdowe.

Rosngca wszechobecnos$¢ sieci Web doprowadzita do zwiekszenia liczby powigzanych sporow
sgdowych. W tym rozdziale nacisk potozono na spory sagdowe lub dochodzenia regulacyjne dotyczace
transakcji handlowych lub konsumenckich, a takze kwestie zwigzane z postepowaniem karnym za
dziatalno$¢ przestepcza zwigzang z witryng internetowa.

Cywilne: dzienniki i rejestry witryn internetowych mogg by¢ zaangazowane w spory sgdowe na wiele
sposobdéw. W coraz wiekszej liczbie przypadkéw ani wiasciciel terenu, ani operator nie sg strong w
akcji; zapisy dokumentujg jedynie transakcje i zdarzenia zwigzane ze sporem. Spdr moze dotyczyc
ogolnej sprawy handlowej, sprawy personalnej, a nawet sprawy dotyczgcej stosunkéw domowych
obejmujacej rozwdd. Wazne jest, aby zasady postepowania z dokumentacja i jej przechowywania byty
opracowywane w porozumieniu z prawnikami. Kierownictwo i doradca firmy muszg rowniez okresli¢,
jakie zasady majg obowigzywaé w odniesieniu do wezwan sgdowych i powigzanych wnioskéw. Radca
prawny okresli rdwniez, jakie materiaty podlegajg jakim procedurom i przepisom. Na przyktad w
przypadku dostawcy poczty elektronicznej (np. Hotmail.com) materiaty mogg podlegac ustawie o
prywatnosci w komunikacji elektronicznej z 1986 r. (18 U.S.C.A. § 2510 i nast.). Inne materiaty moga
podlegac innym zobowigzaniom prawnym lub umownym.

Regulacje: wiele réznych przepisow jest egzekwowanych (i czesto ogtaszanych) przez rézne agencje
regulacyjne. W Stanach Zjednoczonych takie agencje istniejg na szczeblu federalnym, stanowym,
regionalnym i lokalnym. (Poza Stanami Zjednoczonymi wiele krajéw ma agencje tylko na szczeblu
krajowym i prowincjonalnym). Wiele z tych agencji ma uprawnienia do zgdania dokumentacji i
prowadzenia réznego rodzaju dochodzen. W przypadku wielu organizacji takie dochodzenia sg
znacznie bardziej prawdopodobne niz dochodzenia cywilne lub karne. Agencje regulacyjne moga
rowniez natozy¢ na firmy podlegajace ich jurysdykcji wymogi dotyczgce prowadzenia dokumentacji i
przechowywania.

Sprawy karne: Sledztwom poswieca sie wiecej uwagi niz dwdm poprzednim kategoriom dochodzen,
ale sg one znacznie rzadsze. Sledztwo i $ciganie w sprawach karnych jest kosztowne i muszg przejéé



wyzszy standard dowodu niz przepisy regulacyjne lub postepowanie cywilne. Stosunkowo niewiele
incydentdw komputerowych dochodzi do etapu postepowania karnego, cho¢ ze wzgledu na swojg
wage proces ten jest najbardziej widoczny.

Dzienniki, dowody i rejestrowanie tego, co sie wydarzyto: Kluczem do skutecznego postepowania w
przypadku kazdego postepowania prawnego zwigzanego z witryng internetowg jest prowadzenie
doktadnych, kompletnych zapiséw w bezpieczny sposéb.

W kontekscie ochrony Strony internetowej, zapisy i dzienniki aktywnosci powinny by¢ przenoszone na
zewnetrzne nosniki i przechowywane do ewentualnego pézniejszego wykorzystania, zgodnie z polityka
witryny i jej zobowigzaniami prawnymi. Po wytadowaniu, dokumentacja ta powinna by¢
przechowywana z zastosowaniem Scistych procedur odpowiednich dla dowodéw w sprawie karnej.
Pojawienie sie niedrogich nagrywarek CD-ROM i DVD znacznie upraszcza fizyczne kwestie
bezpiecznego przechowywania takich nos$nikéw. Przestroga dotyczgca nosnikéw CD-ROM i DVD jest w
porzadku: Podczas tworzenia takich zapiséw nalezy zachowac ostroznos¢, aby uzywaé czystych
nosnikéw wyprodukowanych zgodnie ze standardami archiwalnymi. Nos$niki o jakosci archiwalnej sg
drozsze niz fatwiej dostepne nosniki o nizszej jakosci; jednakze nosniki archiwalne majg zywotnos¢
oceniang na dziesieciolecia, taisze nosniki majg zywotnos¢ kilku lat. Akta archiwalne, ktére nie sg
przeznaczone do celéw dowodowych, réwniez powinny by¢ przechowywane w trybie offline. Powinno
to przybra¢ forme fizycznego trybu offline lub przynajmniej w systemach, ktére nie sg dostepne z
publicznego Internetu.

Nosnik powinien by¢é przechowywany w podpisanych, zaplombowanych pojemnikach w
zinwentaryzowanym, bezpiecznym magazynie z kontrolowanym dostepem. Z tego powodu kopie
archiwizowane do celéw archiwalnych nie powinny by¢ kopiami normalnie uzywanymi do
odzyskiwania systemu. W przypadku dochodzenia lub innego problemu, zapisy te zostang doktadnie
sprawdzone pod katem mozliwych modyfikacji lub niewtasciwego wykorzystania.

Dostawcy ustug aplikaciji.

W ostatnich latach coraz czesciej zleca sie outsourcing catych ustug aplikacji i hostingu. Organizacje
zewnetrzne $wiadczgce takie ustugi sg znane jako dostawcy ustug aplikacji, czesciej okreslani jako ASP.
Niedawno zostato to ponownie ochrzczone jako oprogramowanie jako ustuga (SaaS). Obydwa wigza
sie z podobnymi obawami dotyczgcymi bezpieczenstwa i integralnosci. W obu przypadkach istotne
aplikacje i dane sg przechowywane poza organizacjg, przy czym organizacja zachowuje
odpowiedzialno$¢ za integralnosé i poufnos¢ tych zapiséw. Bardziej prozaiczna oferta, hosting
wirtualny, doswiadczyta eksplozji popularnosci, czesto nazywanej infrastrukturg jako ustugg (laaS).
Wiele z tych samych problemdéw z SaaS dotyczy $rodowisk zakupionych jako laaS. Linia podziatu
odpowiedzialnosci jest inna, ale wystepujg te same klasy probleméw. Pod wzgledem koncepcyjnym
ASP nie sg nowe. Wiele organizacji w przesztosci zlecato przetwarzanie ptac i inne aplikacje na
zewnatrz. Teoretycznie za cafy aplikacje odpowiada ASP. Czesto ptacenie ceny pakietu za aplikacje
wydaje sie atrakcyjne: brak optat za konserwacje, brak kosztéw amortyzacji, nizsze koszty personelu,
najnowsza technologia i umiarkowane ceny aktualizacji. Jednak tak jak kapitan statku zachowuje
odpowiedzialnos¢ za bezpieczedstwo swojego statku pomimo obecnosci pilota portowego,
przedsiebiorca nie moze zapominac, ze jesli co$ pdjdzie nie tak, to przedsiebiorstwo, a nie ASP,
prawdopodobnie poniesie petne konsekwencje. Krétko moéwigc, od ASP nalezy wymagaé, aby
odpowiadaty na te same pytania i przestrzegaty tych samych standardéw, co wewnetrzna organizacja
IT, jesli chodzi o kwestie prywatnosci, bezpieczenstwa i integralnosci. Kwestie bezpieczeristwa i
integralnosci zwigzane z uzywaniem ASP sg takie same, jak te dotyczace korzystania z wewnetrznej
ustugi korporacyjnej. Kwestie prywatnosci, uczciwosci i niezawodnosci pozostajg aktualne, ale tak jak



w przypadku kazdej formy outsourcingu, pojawiajg sie dodatkowe pytania. Na przyktad, czy
przechowywane informacje sg pomieszane z informacjami innych firm, by¢ moze konkurentéw? Czy
przechowywane informacje sg zaszyfrowane? Jakie istniejg rezerwy? Czy istnieje przechowywanie
kopii zapasowych poza siedzibg firmy? Jakg facznos¢ ma ASP? Gdzie sg serwery ASP i czy s3
rozproszone? Jakie sg praktyki kadrowe ASP? Czy sama ASP posiada i obstuguje swoje obiekty, czy z
kolei zawiera umowy z innymi dostawcami? Najwazniejsze jest to, ze chociaz outsourcing obiecuje
szybkie wdrozenie, nizsze koszty personelu i korzysci skali, organizacja klienta poniesie znaczne szkody,
jesli wystgpi problem z ASP, z dostepnoscig, wynikami lub poufnosé. Ostatecznie organizacja
zachowuje odpowiedzialnos¢ za swoje dziatania i swoje dane. Chociaz pocieszajace jest uznanie, ze
system prawny zaakceptuje stwierdzenie ,zrobit to méj dostawca” jako wymowke dla utraconych,
skompromitowanych lub niewiarygodnych danych, pozostaje on nieprzetestowang teorig i
prawdopodobnie nie zwyciezy. Ostatnie doswiadczenia z gtdwnymi producentami, podwykonawcami
i skazonymi produktami wydajg sie wskazywad, ze ryzyko outsourcingu pozostaje powazng potencjalng
odpowiedzialnoscig. Whnioski o proces sgdowy, czy to nakazéw karnych, czy wezwan cywilnych,
skierowane przeciwko ASP w sprawie danych osdb trzecich stanowig kolejne zagrozenie. Jesli dane
nalezgce do oséb trzecich sg pomieszane w systemie ASP, nalezy zachowa¢ ostroznosé, aby zapobiec
nieuprawnionemu i niewtasciwemu ujawnieniu niepowigzanych danych nalezgcych do stron trzecich
innych niz ta, ktérej dotyczy zadanie. Zadna z przytoczonych pozycji nie jest wystarczajaca, aby
uzasadnié negatywny wynik dotyczacy ASP jako grupy. Powinny jednak stuzy¢ jako przypomnienie, ze
kazdy z problemdw zwigzanych z utrzymaniem bezpieczenstwa, dostepnosci i skutecznosci obecnosci
w sieci WWW dotyczy nie mniej ASP niz wewnetrznej organizacji IT.

PODSUMOWANIE.

Dostepnos¢ jest podstawg wszystkich strategii zwigzanych z Internetem. W tym rozdziale zauwazono,
ze nadmiarowy hosting i routing byly niezbedne, aby zapewni¢ dostepno$é¢ 24/7/365. Zwrdcono
rowniez uwage, ze chociaz niektérzy ustugodawcy oferujg rézne gwarancje, gwarancje te prawie nigdy
nie zapewniajg odpowiedniego odszkodowania za szkody nastepcze wyrzadzone przedsiebiorstwu.
Ostatecznie jedyng ochrong przedsiebiorstwa jest podjecie odpowiednich sSrodkéw w celu zapewnienia
wtasnego bezpieczenstwa i integralnosci. Wytyczne operacyjne i uprawnienia sg réwniez krytyczne dla
zapewnienia dostepnosci zasobdw internetowych w trybie 24/7/365. Systemy muszg byc
zaprojektowane i wdrozone, aby zwiekszy¢ dostepnos¢ na poziomie ogdlnym. Personel operacyjny
musi mie¢ swobode i uprawnienia do podejmowania dziatan, ktére uwazajg za konieczne, bez obawy
o odwet, jesli procedury nie przyniosg pozgdanego rezultatu. Wazna jest rowniez prywatnosc i
integralnos$¢ informacji wymienianych z Witryng. Wdrozenie i dziatanie witryny i jej komponentdéw
musi by¢ zgodne z odpowiednimi przepisami prawa, regulacjami i obowigzkami wtasciciela witryny, a
takze musi by¢ zgodne z oczekiwaniami spotecznosci uzytkownikdw. Ochrona zasobdw Internetu i sieci
Web to wieloaspektowe zadanie obejmujace wiele dziedzin. Jest to obszar wymagajgcy uwagi na
wszystkich poziomach, poczagwszy od najwyzszych poziomow strategii biznesowej, a koniczac na coraz
bardziej szczegétowych zagadnieniach wdrozeniowych i technologicznych. Jest to réwniez obszar, w
ktédrym najmniejszy szczegdét moze miec katastrofalne skutki. Niedawne wydarzenia pokazaty, ze
whnioski z historii komunikacji majg zastosowanie. Nawet maty btad w architekturze sieci, zarzadzaniu
kluczami lub implementacji moze spowodowaé lawine, az pojawi sie problem, ktéry da sie odczu¢ w
korporacyjnej sali konferencyjnej.



