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Czasami atakujagcy moze po prostu podejs¢ do komputera docelowego. Jednak w wiekszosci
przypadkow atakujgcy muszg uzywad sieci do osiggniecia swoich celéw. Niektére ataki wymierzone sg
nawet w sieci, probujgc ograniczy¢ lokalne sieci , a nawet globalny Internet. W niniejszej czesci
przedstawiono przeglad sieci, aby pomdc czytelnikom, gdy natkng sie oni na koncepcje sieciowe w
innych miejscach lub w innych kontekstach. Obejmujemy ograniczong liczbe koncepcji sieciowych. W
szczegodlnosci koncentruje sie na aspektach sieci, ktdre sg najbardziej istotne dla bezpieczeristwa. Przed
rozpoczeciem czytelnicy powinni zwrdcié¢ uwage na trzy wazne elementy terminologii, ktére przenikaja
tg czesc

1. Bardzo czesto uzywa sie terminu oktet, ktéry jest bajtem-zbiorem o$miu bitéw. Networking wyrdst
z elektrotechniki, gdzie oktet jest preferowanym terminem; jest réwniez szeroko stosowany w
miedzynarodowej spotecznosci techniczne;.

2. Drugi termin to host. Kazde urzadzenie podtgczone do globalnego Internetu nazywa sie hostem.
Obejmuje to wszystko, od duzych hostéw serweréw po komputery klienckie, osobisci asystenci
cyfrowi, telefony komdrkowe, dostepne przez Internet.

3. Rozrdézniamy pojecia internet i Internet; ten ostatni odnosi sie do globalnego Internetu. Jednak
internetowy pisany matymi literami jest albo warstwa internetowa w architekturze TCP, albo zbiorem
sieci, ktore nie sg globalnym Internetem

PROBKOWANIE SIECI

Ta sekcja przedstawia krétko serie coraz bardziej ztozonych sieci, dajgc czytelnikowi ogélny przeglad
tego, jak sieci wygladajg w realnym swiecie.

PROSTA SIEC DOMOWA.

Ponizszy rysunek pokazuje prostg domowg sie¢ komputerowa. Dom ma dwa komputery osobiste. Sie¢
umozliwia dwém komputerom wspdtdzielenie plikéw i rodzinnej pojedynczej drukarki laserowej. Sie¢
taczy rowniez dwa komputery z Internetem.
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Dostep do routera : Sercem tej sieci jest jej router dostepowy. To mate urzagdzenie wykonuje wiele
funkcji, a przede wszystkim te piec:

1. Dziata jako przetgcznik. Kiedy jeden komputer w domu wysyta komunikaty (zwane pakietami) do
innych hostéw, przetacznik przesyta pakiety miedzy nimi.



2. Router dostepu to bezprzewodowy punkt dostepowy (WAP), ktéry umozliwia taczenie sie z
komputerami bezprzewodowymi. Host A tgczy sie bezprzewodowo z routerem dostepu.

3. Router faczy sie¢ z inng siecig - w tym przypadku tgczy wewnetrzng sie¢ z globalnym Internetem.

4. Aby korzysta¢ z Internetu, kazdy komputer wymaga adresu protokotu internetowego (IP).
Zobaczymy péiniej, ze IP jest gtdwnym protokotem, ktéry reguluje komunikacje przez Internet. Router
dostepu ma wbudowany serwer DHCP (Dynamic Host Configuration Protocol), ktéry nadaje kazdemu
komputerowi domowemu adres IP.

5. Router zapewnia translacje adresow sieciowych (NAT), ktéra ukrywa wewnetrzne adresy IP przed
potencjalnymi napastnikami. Wiekszo$¢ routeréw ma rowniez zapore ogniowg dla zwiekszenia
bezpieczenstwa. WAP s3 tatwo wykorzystywane, jesli nie sg skonfigurowane z odpowiednim
uwierzytelnieniem bezpieczenstwa. Sygnaty bezprzewodowe moga by¢ przesytane na odlegtos¢ do 243
metréw lub wiecej za pomoca specjalnego sprzetu. Bez ciggtego monitorowania w celu pokonania
atakéw intruz moze pofaczy¢ sie z punktem dostepu bez wiedzy uzytkownika i przechwycié wszystkie
przekazywanie ruchu. Korzystanie z NAT jest niezbedne do zapewnienia bezpieczeristwa sieci
domowej. Uzytkownicy powinni zawsze wtgczaé te funkcje, aby uniemozliwi¢ bezposredni dostep
hostow do publicznego Internetu, w ktérym dominujg bezposrednie skany i ataki

komputery osobiste : Kazdy z dwdch komputeréow potrzebuje obwoddéw do komunikacji w sieci.
Tradycyjnie, ten zespdt obwoddéw byt w postaci ptytki drukowanej, wiec zespdt byt nazywany
komputerowg kartg interfejsu sieciowego (NIC). W wiekszosci dzisiejszych komputeréw zespot
obwoddéw jest wbudowany w komputer; nie ma oddzielnej ptytki drukowanej. Jednak obwody nadal
nazywa sie NIC komputera. W tej matej sieci dwa komputery udostepniajg swoje pliki. Biorgc pod
uwage mozliwosci dostepu bezprzewodowego w sieci, hakerzy na poczekaniu mogg réwniez czytac
udostepnione pliki. Udostepnianie plikéw bez silnego zabezpieczenia bezprzewodowego jest
niebezpieczne. Wazne jest skonfigurowanie zabezpieczen Wi-Fi Protected Access (WPA lub WPA2) lub
802.11i w trybie klucza wstepnego (PSK) zaréwno na routerze dostepu / punkcie dostepowym, jak i na
kazdym z komputeréw klienckich. Wazne jest, aby skonfigurowaé¢ komputery pod katem
bezpieczenstwa. Chociaz NAT sam w sobie jest silny, a wiekszo$¢ routerdw zapewnia rowniez zapory
ogniowe z kontrolg stanu, niektdre ataki bedg nieuchronnie przedostawad sie do sieci wewnetrznej.
Hosty muszg miec silne zapory ogniowe, programy antywirusowe i programy antyszpiegowskie; i
muszg by¢ aktualizowane automatycznie po wydaniu poprawek zabezpieczen przez dostawce systemu
operacyjnego i przez dostawcéw programodw aplikacji.

Okablowanie UTP

Na powyzszym rysunku host B taczy sie z routerem dostepu za pomocg okablowania miedzianego
zwanego kablem UTP, kabla Ethernet (IEEE 802.3), lub powszechnie Cat5 (Cat5 oznacza okablowanie
kategorii 5, zdefiniowane w standardzie ANSI / TIA / EIA-568-A) . Wykorzystuje okablowanie
czteroparowej nieekranowanej skretki (UTP) w ptaszczu kabla. Jak pokazuje rysunek
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przewdd UTP zawiera osiem miedzianych przewoddéw zorganizowanych jako cztery pary. Dwa druty
kazdej pary sg skrecone wokot siebie. Ztgcza RJ-45 na konicach przewodu UTP wygladajg jak ztacza
telefoniczne RJ-11, ale s3g nieco szersze. (RJ oznacza Zarejestrowany Jack i pierwotnie odnosit sie do
kodow zamodwien Bell System, jest teraz okreslany przez Rade Administracyjng ds. Zatgcznika
Terminalu, ACTA.)

Linia dostepu do Internetu : Sie¢ domowa wymaga linii dostepu do Internetu, aby potaczy¢ dom z
Internetem. Na pierwszym rysunku ta linia dostepu jest linig szybkiego dostepu do cyfrowej linii
abonenckiej (DSL), a domowa tgczy sie z tg linig dostepowgq za posrednictwem niewielkiego pudetka
nazywanego modemem DSL. (Modem DSL tgczy sie z routerem dostepowym za posrednictwem UTP
przewdd, taczy sie z gniazdem $ciennym zwyktym kablem telefonicznym). Inny dostep do Internetu
technologie obejmujg wolne modemy telefoniczne, szybkie modemy kablowe, potaczenia
geosynchroniczne, a nawet systemy dostepu bezprzewodowego. Wiekszos¢ z tych technologii jest
zwana szerokopasmowymi liniami dostepowymi. Ogélnie rzecz biorac, tacze szerokopasmowe oznacza
po prostu bardzo szybko, chociaz w transmisji radiowej opisuje szeroki zakres czestotliwosci.<br><br>

BUDOWANIE SIECI LAN

Sie¢ domowa pokazana na pierwszym rysunku jest siecig lokalng (LAN). Sie¢ LAN dziata w siedzibie
klienta - nieruchomosci nalezacej do uzytkownika sieci LAN. (Ze wzgleddéw historycznych lokale s3
zawsze pisane w liczbie mnogiej.) W przypadku sieci domowej lokal sktada sie z domu lub mieszkania
uzytkownika. llustracja pokazuje znacznie wiekszg sie¢ LAN
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Tutaj lokal sktada sie z korporacyjnego wielopietrowego budynku biurowego. Na kazdym pietrze
komputery tacza sie z przetacznikiem grupy roboczej pietra za pomocg przewodu UTP lub
bezprzewodowego punktu dostepowego. Przetgcznik grupy roboczej na kazdym pietrze taczy sie z
przetgcznikiem rdzeniowym w pomieszczeniu wyposazenia piwnicy. Router w piwnicy faczy budynek
sieci LAN ze $wiatem zewnetrznym. Zatézmy, ze klient A na pietrze 1 wysyta pakiet do serwera X na
pietrze 2. Klient A wysyta pakiet do przetgcznika Grupa robocza 1 na pierwszym pietrze. Przetgcznik
grupy roboczej wysyta pakiet do wytgcznika rdzenia w piwnicy. Przetacznik rdzenia wysyta nastepnie
pakiet do przetgcznika grupy roboczej 2, ktéry przekazuje pakiet do serwera X. UTP jest tatwy do
podstuchu, umozliwiajgc atakujgcym odczytanie wszystkich pakietéw przeptywajacych przez przewdd.
Szafy telekomunikacyjne powinny by¢ zawsze zamkniete, a kable powinny byé poprowadzone przez
cienkie metalowe przewody kablowe tam, gdzie to mozliwe. UTP generuje réwniez stabe sygnaty
radiowe, gdy przeptywa przez niego ruch. Mozliwe jest odczytywanie tych sygnatdw z pewnej
odlegtosci za pomocg wysoce specjalistycznego sprzetu. Nowsze specyfikacje - Cat5e i Cat6 - zostaty
opracowane w celu zmniejszenia zaktdcen, a kable mozna zabezpeiczy¢ za pomocy ekranu, ale nawet
wtedy mozliwe jest podstuchiwanie. Podstuch poprzez stukanie kabla UTP nie jest trudny po uzyskaniu
fizycznego dostepu; jednak zazwyczaj istniejg o wiele tatwiejsze sposoby uzyskania dostepu do sieci i
znacznie bardziej pozgdanych celdw. Podstuch na przewodzie ujawnitby kazdy ruch przechodzacy, ale
podstuch na routerze lub przetgczniku ujawnitby ruch uliczny na wielu przewodach. Fizyczne
bezpieczenstwo jest waznym aspektem bezpieczenstwa sieci i musi by¢ odpowiednio rozwigzane, ale
wiekszos¢ atakow opiera sie dzis na wiecej wirtualnych lukach.

FIRMOWE SIECI ROZLEGLE (WAN)



Chociaz sieci lokalne dziatajg w siedzibie firmy, sieci rozlegte (WAN) tgczg geograficznie oddzielne
witryny - zwykle w ramach jednej korporacji. Korporacje nie majg uprawnien regulacyjnych
niezbednych do prowadzenia przewoddéw w obszarach publicznych. W przypadku ustugi WAN firmy
muszg korzystac z firm zwanych operatorami, ktdrzy majg te prawa pierwszenstwa. Rysunek pokazuje,
ze wiekszo$¢ firm korzysta z WAN wielu operatoréw.
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Na rysunku niektdre witryny w tej firmie sg potgczone liniami dzierzawionymi typu punkt-punkt od
firmy telekomunikacyjnej. Firmy rdwniez subskrybujg ustugi sieci komutowanej, ktore przesytaja ruch
miedzy kilkoma witrynami. Ekspozycja pokazuje, ze te przetgczane ustugi sieciowe korzystajg z
technologii Frame Relay. Firma korzysta z dwdch oddzielnych sieci Frame Relay - jednej do faczenia
wtasnych witryn i drugiej w celu potgczenia z inng firmga. Technologia przenoszenia jest zwykle uwazana
za bezpieczniejszg przez specjalistéw od bezpieczenstwa ze wzgledu na jej zamkniety charakter. W
przeciwienstwie do Internetu, ktéry pozwala kazdemu sie z nim pofaczyé, tylko firmy komercyjne moga
taczy( sie z sieciami WAN operatora, co utrudnia dostep osobom atakujgcym. Dostep atakujgcego nie
jest jednak niemozliwy. Na przykfad, jesli atakujgcy wtamie sie do komputera bedacego wtasnoscia
dostawcy (lub nawet przez klienta), to naruszenie moze umozliwi¢ dostep. Ponadto sam dosatwca wie,
w jaki sposdéb kieruje ruchem w swojej sieci. To powinno powstrzymac napastnikdw, nawet jesli w jakis
sposdb uzyska dostep do sieci. Jednak takie bezpieczenstwo przez zaciemnienie jest uwazane przez
specjalistow ds. bezpieczeristwa za kiepskg praktyke, poniewaz atakujgcy mogg wtamac sie do
komputeréw przenosnych, aby uzyska¢ dostep do informacji o routingu. Chociaz technologia nosnej



jest bezpieczniejsza, jest rowniez niezwykle kosztowna. Wraz z rozwojem wirtualnych sieci prywatnych
(VPN) firmy moga taczy¢ geograficznie réine grupy komputerdow praktycznie za posrednictwem
wspodlnego Internetu. Zapewnia to znaczng cze$¢ korzysci bezpieczenstwa sieci WAN, a jednoczesnie
radykalnie obniza koszty wdrozenia.

INTERNET

Pod koniec lat 70. na $wiecie byto wiele sieci LAN i WAN. Wiele z WAN byto sieciami non-profit, ktére
taczyty uniwersytety i instytucje badawcze. Niestety komputery w jednej sieci nie mogty komunikowac
sie zkomputerami w innych sieciach. Aby rozwigzaé ten problem, Agencja Zaawansowanych Projektéw
Badawczych ds. Obrony (DARPA) stworzyt ARPANET w 1969 roku, zrédto dzisiejszego Internetu, oparte
na pionierskim konceptualnym projekcie tego, co J. C. R. Licklider nazwat Intergalactic Computer
Network w artykule z 1963 roku. Z definicji internet tgczy ze sobg poszczegdlne sieci. Pdzniej sieci
komercyjne mogty dotgczy¢ do pdzniejszych wersji ARPANET i staty sie internetem, ktéry znamy dzisiaj.
llustracja ponizsza pokazuje, ze urzgdzenia zwane routerami tgczg poszczegdlne sieci.
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Poczatkowo urzadzenia te nazywane byly bramami. Termin bramy zostat uzyty zamiast "routera" w
niektérych wczesnych standardach, ale wiekszos¢ dostawcéw przyjeta teraz nazwa "router". Istniejg
dwa wyjatki, z ktérych pierwszy to Microsoft, ktéry wcigz ma tendencje do wywotywania routeréw
"bramek". Drugim jest router bezposrednio dostepny dla sieci, oraz w ten sposdéb pierwszy przeskok
podczas wychodzenia z sieci jest czesto nazywany bramg domysing. Kazdy komputer w dowolnej sieci
w Internecie moze wysytaé wiadomosci do dowolnego komputera w dowolnej innej sieci w Internecie.
Wiadomosci przesytane z komputera do komputera przez Internet sg nazywane pakietami. Rysunek
pokazuje, ze pakiet przemieszcza sie z hosta zrédtowego do hosta docelowego.
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Po drodze jest on kierowany przez rdzne sieci az do przybycia do miejsca docelowego. Globalny
Internet wykorzystuje zestaw protokotéw komunikacyjnych, znanych jako protokédt transmisji /
protokdt internetowy (TCP / IP). Ponadto wiele firm buduje oddzielne wewnetrzne sieci TCP / IP do
wtasnej komunikacji. Te wewnetrzne sieci nazywane sg intranetami, aby odrdéznic¢ je od Internetu.
Poczatkowo bezpieczenstwo w sieciach wewnetrznych byto stosunkowo niewielkie, poniewaz
zaktadano, ze zewnetrzni napastnicy bedg mieli trudnosci z dostaniem sie do firmowych intranetdéw.
Jesli jednak haker przejmie wewnetrzny komputer podtgczony do intranetu, bezpieczenstwo stanie
sie powaznym problemem. W zwigzku z tym wiekszos¢ firm stopniowo wzmacnia bezpieczernstwo
swoich intranetéw. Rysunek pokazuje, ze poszczegélne domy i korporacje taczg sie z Internetem za
posrednictwem operatorow zwanych dostawcami ustug internetowych (ISP).
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Internet ma wielu dostawcow ustug internetowych, ale wszyscy t3czg sie w centrach, ktore zazwyczaj
nazywajg sie punktami dostepu do sieci (NAP). Potaczenia te umozliwiajg globalng komunikacje dla
wszystkich podtaczonych hostow. Wiekszos¢ dostawcéw ustug internetowych to komercyjne
organizacje dziatajace dla zysku w celu zapewnienia dostepu do Internetu dla uzytkownikdéw
domowych. Nie ma centralnej kontroli dostepu do Internetu; istniejg jednak centralne agencje do



kontrolowania systemdéw nazw domen (DNS) zwanych rejestratorami. Kiedy Internet powstat pod
koniec lat siedemdziesigtych XX wieku, podjeto $wiadoma decyzje o promowaniu otwartosci i nie
dodawaniu ciezaréw bezpieczernstwa. W wyniku braku technologii bezpieczenstwa i otwartego
dostepu do niemal kazdego, zabezpieczenie Internetu to koszmar. Firmy, ktore przesytajg poufne
informacje przez Internet, musza rozwazy¢ ochrone kryptograficzng.

APLIKACIE

Mimo ze wewnetrzne funkcjonowanie Internetu polega na sieciach, wiekszos¢ uzytkownikéw zdaje
sobie sprawe tylko z powszechnie uzywanych aplikacji dziatajgcych na sieciach. Znane aplikacje
osobiste to miedzy innymi World Wide Web, poczta e-mail i wiadomosci btyskawiczne. Korporacje
uzywajg niektérych z tych aplikacji, ale korzystajg rowniez z wielu aplikacji biznesowych, takich jak
ksiegowos¢, ptace, rozliczenia i zarzadzanie zapasami. Aplikacje biznesowe czesto sg aplikacjami do
przetwarzania transakcji, ktére charakteryzujg sie duzg iloscig prostych powtarzalnych transakcji.
Natezenie ruchu generowane przez przetwarzanie transakcji i inne aplikacje biznesowe zwykle
znacznie przewyzszajg ruch osobistych aplikacji w firmie. Wszystkie programy zawierajg btedy, w tym
luki w zabezpieczeniach. Istnieje wiele aplikacji, a sledzenie luk w aplikacjach i ciggte fatanie wielu
aplikacji jest ogromnym zadaniem, ktdre zbyt tatwo mozna odtozy¢ lub zakonczy¢ tylko czesciowo.
Ponadto kazda aplikacja musi by¢ skonfigurowana z opcjami zapewniajgcymi wysokie bezpieczenstwo,
a ochrona musi by¢ zarzgdzana w kazdej aplikacji (np. antywirus i blokowanie spamu w wiadomosciach
e-mail).

PROTOKOL SIECIE | ZBEZPIECZENIA

Produkty réznych dostawcéw sieci muszg wspotpracowac (wspotdziatac). Jest to mozliwe tylko wtedy,
gdy istniejg silne standardy komunikacyjne, ktére regulujg sposdb interakcji sprzetu i oprogramowania.
Dzieki takim standardom dwa lub wiecej programdéw moze skutecznie wspdtpracowaé. Normy wigzg
sie z trzema problemami bezpieczenstwa. Jednym jest sam standard. Na przyktad Standard TCP
omowiony w dalszej czesci jest trudny do zaatakowania, poniewaz atakujgcy nie moze wystac fatszywe;j
wiadomosci, chyba ze jest w stanie odgadngé numer sekwencji nastepnej wiadomosci. Zwykle jest to
bardzo trudne. Jednakze, jesli atakujgcy wysle komunikat RST (reset), ktory konczy potgczenie, ochrona
ta zostaje znacznie zmniejszona. W rzeczywistosci dos¢ tatwo jest wysytaé wiadomosci RST, ktére sg
blisko otwartej znajomosci. Drugi problem to bezpieczeristwo wbudowane w standard. Wiekszos¢
standarddéw zostata stworzona bez zabezpieczen, a zabezpieczenia zostaty dodane tylko w pdzZniejszych
wersjach, czasami w sposob niezreczny . Na przyktad IP, ktdry jest gtdwnym protokotem dostarczania
pakietéw przez Internet, poczagtkowo nie miat zadnych zabezpieczen. Standardy bezpieczeristwa IP
(IPsec, wymawiane eye-pea-sek) zostaty stworzone, aby rozwigzad ten problem, ale IPsec jest ucigzliwy
i nie jest powszechnie stosowany. Inng wadg bezpieczeristwa we wczesnych wersjach IP, w tym w
szeroko stosowanym IPv4, jest ograniczenie przestrzeni adresowej spowodowane 32-bitowym polem
adresu w pakiecie IPv4 (co daje przestrzen adresowg okoto 4 x 10<sup>9</sup>); rozwigzanie
problemu wyczerpania adreséw IPv4 rozwigzuje migracja do IPv6, 128-bitowe adresy (przestrzen
adresowa okotfo 3 x 10<sup>38</sup>). Kolejng kwestig jest bezpieczeristwo wdrazania standardéw
w produktach dostawcéw. Wiekszos¢ atakow, ktérych celem sg stabosci standardéw, atakuje produkty
dostawcow, ktére maja luki w zabezpieczeniach, niezwigzane z protokotami, ktére implementuja

STANDARDY

Bezpieczenstwo sieci i sieci zalezy od standardéw. Normy zezwalaty na globalne pofaczenia
miedzysieciowe, w przeciwienstwie do wczesnych lat tworzenia sieci, gdy produkty zastrzezone
dominowaty w swiecie komputeréw, a wzajemne pofaczenia byty trudne lub niemozliwe.



WARSTWY RDZENIA

Standardy sg skomplikowane, a kiedy ludzie radzg sobie ze ztozonymi problemami, zazwyczaj dzielg te
problemy na mniejsze czesci i majg rdznych specjalistow pracujgcych nad réznymi czeSciami. Ponizej
pokazano, ze normy sg podzielone na trzy podstawowe warstwy, ktdre tacznie majg funkcjonalnosé
niezbedng do umozliwienia programowi aplikacji w jednej sieci w Internecie wspétdziatania z innym
programem w innym komputer w innej sieci.

Super Warstwa : Opis

Aplikacja :Komunikacja miedzy programami aplikacji na réznych hostach podtaczonych
do réznych sieci w siecl

Internetworking :Przesytanie pakietéw w routowanym Internecie. Pakiety zawierajg
komunikaty warstwy aplikacji.

Pojedyncza sie¢ :Transmisja pakietow w sieci jednokomutowanej

W warstwie podstawowe] aplikacji obie aplikacje muszg by¢ w stanie efektywnie wspdtpracowaé. Na
przyktad, dostep do aplikacji w World Wide Web, dwa programy aplikacji to przegladarka na
komputerze klienckim i program serwera WWW na serwerze WWW. Standardowe interakcje w sieci
WWW to protokdt HTTP (Hypertext Transfer Protocol). Zaréwno aplikacje przegladarki, jak i serwera
WWW muszg wysyta¢ wiadomosci zgodne ze standardem HTTP. Warstwa srodkowa jest warstwg
rdzeniowa Internetu. Standardy na tej warstwie okreslajg sposéb dostarczania pakietéw w
routowanym Internecie. Jednym z gtdwnych standardéw internetowej warstwy podstawowej jest
Internet Protocol (IP). Zobaczymy pdzniej inne standardy pracy w Internecie. Najnizszg warstwg
rdzenia jest warstwa rdzenia o pojedynczej sieci. Standardy na tej warstwie regulujg transmisje
pakietéw przez przetgczniki i linie transmisyjne w sieci z jednym komutatorem (LAN lub WAN).

ARCHITEKTURA STANDARDOW WARSTWOWYCH

Normy sg tworzone przez agencje normalizacyjne. Te agencje normalizacyjne najpierw tworzg
szczegdtowe plany tworzenia warstw dla tworzenia standardéw. Te konkretne plany warstw sg
nazywane architekturami warstwowych standardéw. Nastepnie agencje normalizacyjne tworza
standardy na poszczegdlnych warstwach. Ponizej pokazano dwie popularne architektury warstw i tgczy
te architektury standardéw z trzema warstwami rdzeni, ktére widzieliSmy wczesniej. Internet
Engineering Task Force (IETF) to agencja standardéw dla Internetu. Jego architektura standardéw
nazywa sie TCP / IP - nazwa pochodzi od dwdch najwazniejszych standardéw, TCP i IP. TCP / IP ma
cztery warstwy.

Super Warstwa : Aplikacja

TCP/IP : Aplikacja

Osl : Aplikacja, Prezentacja, Sesja
Hybrydowe TCP/IP - OSI : Aplikacja

Super Warstwa: Internet

TCP/IP : Transport, Internet

oSl : Transport, Sie¢



Hybrydowe TCP/IP - OSI : Transport, Internet

Super Warstwa: Sie¢

TCP/IP : Dostep do podsieci
oSl tacze danych, FizycZna
Hybrydowe TCP/IP - OSI : tacze danych, Fizyczna

Dolna warstwa, warstwa dostepu do podsieci, odpowiada warstwie rdzenia z pojedynczg siecig. Z kolei
warstwa wierzchnia to warstwa aplikacji, ktéra odpowiada warstwie rdzenia aplikacji. Dwie srodkowe
warstwy - warstwa internetowa i transportowa - odpowiadajg internetowej warstwie rdzeniowej. TCP
/ IP koncentruje sie gtéwnie na pracy w Internecie. Podziat tej warstwy rdzeniowej na dwie warstwy
TCP / IP pozwala na wiekszy podziat pracy w opracowywaniu standarddéw. Inna architektura
standardéw pokazana na rysunku to OSI, ktdra jest rzadko opisywana przez swojg petng nazwe - Model
odniesienia otwartych potaczen miedzy systemami. OSI| jest zarzgdzane przez dwie agencje
normalizacyjne. Jednym z nich jest ISO, Miedzynarodowa Organizacja Normalizacyjna. Drugg jest ITU-
T, Miedzynarodowa Unia Telekomunikacyjna - Sektor Norm Telekomunikacyjnych. (Oficjalne nazwy i
oficjalne akronimy nie pasujg do siebie, poniewaz pochodzg z réznych jezykéw). Tabela pokazuje, ze
OSlI dzieli trzy warstwy rdzenia na siedem warstw. Pojedyncze sieci OSI stosujg standardy na dwadch
warstwach - warstwy fizyczne i tgcza danych. Przewaga rynkowa OSI jest tak silna na warstwach
fizycznych itacza danych, ze IETF rzadko opracowuje standardy na tych warstwach. Wskazanie dostepu
do podsieci w strukturze TCP / IP zasadniczo oznacza tutaj stosowanie standardéw OSI. Zadna z tych
dwéch architektur standardéw nie dominuje. Co prawie wszystkie firmy uzywaja dzis jest to hybrydowa
architektura standardéw TCP / IP-OSI, ktdrg ilustruje rysunek. Ta hybrydowa architektura wykorzystuje
standardy OSI| w warstwie fizycznej i tgcza danych oraz w standardach TCP / IP w warstwie internetowej
i transportowe]. Korporacje stosujg réwniez standardy z innych architektur standardéw w Internecie i
warstwach transportowych, ale dominujg standardy TCP / IP. Na poziomie warstwy aplikacji sytuacja
jest ztozona. Stosowane sg zarowno standardy OSI, jak i TCP / IP, czesto w potgczeniu. W rzeczywistosci,
standardy OSI czesto odnoszg sie do standardéw TCP / IP i odwrotnie. Chociaz OSI i TCP / IP sg czesto
postrzegane jako rywale, w rzeczywistosci tak nie jest. Kilka innych agencji normalizacyjnych tworzy
réwniez standardy warstwy aplikacji, co jeszcze bardziej komplikuje obraz.

STANDARDY POJEDYNCZE)J SIECI

Jak juz wspomniano, standardy OSI dominujg w dwdch warstwach jednej sieci - fizycznej i tgcza danych.
Rysunek pokazuje, w jaki sposdb powigzane sg warstwy fizyczne i fgcza danych.
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Warstwa tacza danych: Sciezka, ktérg ramka przechodzi przez pojedyncza sie¢ nazywana jest fgczem
danych ramki. Na rysunku powyzszym tacze danych przebiega miedzy hostem Airouterem R1. To tgcze
danych przechodzi przez Przetacznik X1 i Przetgcznik X2. Komputer zrodtowy przesyta ramke do
pierwszego przetgcznika, ktéry przesyta ramke dalej do nastepnego przetacznika wzdtuz tacza danych,
ktére przekazuje dalej ramke. Ostatni przetgcznik wzdtuz tgcza danych przekazuje ramke do komputera
docelowego (lub routera, jesli pakiet w ramce jest przeznaczony dla komputera w innej sieci).

Warstwa fizyczna : Normy warstwy fizycznej regulujg fizyczne potgczenia miedzy kolejnymi
urzadzeniami wzdtuz tgcza danych. Na powyzszym rysunku te fizyczne potgczenia to A-X1, X1-X2 i X2-
R1. Wczesniej widzielismy popularne medium transmisyjne, nieekranowany skretka w kablach Cat5.
UTP dominuje w potaczeniach pomiedzy komputerami a przetgcznikami grup roboczych. Sygnaty UTP
zazwyczaj obejmujg zmiany napiecia. Na przyktad, wysokie napiecie moze wskazywaé 1, podczas gdy
niskie napiecie moze wskazywac 0. (Rzeczywiste wzorce napieciowe sg zwykle znacznie bardziej
ztozone.) W przypadku dtuzszych odlegtosci i bardzo duzych predkosci, innym popularnym medium
transmisyjnym jest swiattowdd, ktéry wysyta sygnaty sSwietlne przez cienkie szklane rurki. Sygnaty
Swiattowodowe s3g rzeczywiscie bardzo proste. W cyklu zegara sSwiatto jest wigczane dla 1 lub
wyfaczone dla 0. Przewody UTP dziatajg jak anteny radiowe, gdy przenosza sygnaty. Niektdre sygnaty
zawsze promieniujg, pozwalajgc ludziom przechwytywac sygnaty transmisji, umieszczajac urzadzenia
w poblizu (ale nie dotykajac) kabla. Zrozumienie i interpretacja emisji elektromagnetycznych z
urzgdzen komputerowych nazywa sie van Eck phreaking (znany rowniez pod nazwg kodowg
"TEMPEST" przez NSA) po tym, jak holenderski naukowiec Wim van Eck opublikowat w 1985 r. artykut
pokazujacy, jak monitorowac i odtwarzaé¢ wyciekajgce sygnaty z terminali katodowych ( CRT). W
przeciwienstwie do tego swiattowdéd wymaga fizycznego gwintowania w kable swiattowodowym.
Fizyczne podstuchiwanie mozna rowniez wykona¢ za pomocg UTP, ale czesto sg znacznie fatwiejsze
metody przechwytywania lub kradziezy ruchu, niz préby fizycznego dotkniecia przewoddéw. Transmisja
bezprzewodowa wykorzystuje fale radiowe. Pozwala to na wyswietlanie urzadzen mobilnych w
sposdb, jaki nigdy wczesniej nie byt mozliwy. Transmisja bezprzewodowa jest uzywana zaréwno do
transmisji LAN, jak i WAN. Sygnaty radiowe rozprzestrzeniajg sie szeroko, nawet gdy sg uzywane anteny
antenowe. W zwigzku z tym, bardzo fatwo jest podstuchiwaé w transmisjach radiowych i robi¢ inne
psoty. Sygnaty radiowe muszg by¢ silnie zaszyfrowane, a strony muszg by¢ silnie uwierzytelnione, aby
zapobiec wysytaniu przez oszustéw transmisji radiowej. Sygnalizacja radiowa jest bardzo ztozona.
Wiekszo$¢ sygnalizacji radiowych wykorzystuje transmisje z rozsiewem widmowym, w ktérej
informacje sg przesytane w szerokim zakresie czestotliwosci. Rozpietos¢ transmisji widmowej stuzy do




poprawy niezawodnosci propagacji. Transmisja radiowa ma wiele problemdéw z propagacjg, takich jak
zaktécenia z innych zrédet. Wiele probleméw wystepujg tylko przy okreslonych czestotliwosciach.
Rozprzestrzeniajgc sygnat na szerokie spektrum czestotliwosci i robigc to w sposdb redundantny,
sygnat bedzie nadal zrozumiaty, nawet jesli wystepujg powazne problemy na niektérych
czestotliwosciach. Prabakaran Kalkakar podsumowat korzysci ptynace z komunikacji w zakresie widma
rozproszonego nastepujaco: Systemy z widmem rozproszonym zapewniajg projektantom wyrazne
korzysci ... [H] Jest to dziewie¢ korzysci, ktdrych projektanci mogg sie spodziewaé w przypadku
korzystania z systemu bezprzewodowego opartego na widmie rozproszonym.

1. Zmniejszone interferencje przestuchu: w systemach z widmem rozproszonym, interferencja
przestuchdw jest znacznie ostabiona ze wzgledu na wzmocnienie przetwarzania systemu widma
rozproszonego, jak opisano wczesniej

2. Lepsza jako$¢ gtosu / integralno$¢ danych i mniej szumu statycznego
3. Obnizona podatnos¢ na wielosciezkowe zanikanie

4. Bezpieczenstwo wewnetrzne: W systemie z widmem rozproszonym sekwencja PN [pseudolosowa]
jest uzywana do modulowania sygnatu w dziedzinie czasu (systemy sekwencji bezposrednich) lub
wyboru czestotliwosci nosnej (systemy przeskokéw czestotliwosci). Ze wzgledu na pseudolosowy
charakter sekwencji PN, sygnat w powietrzu zostat "randomizowany". Tylko odbiornik majacy
doktadnie takg sama sekwencje pseudolosowg i synchroniczne taktowanie mogg rozproszy¢ i odzyskac
oryginalny sygnat. W zwigzku z tym system widma rozproszonego zapewnia bezpieczenstwo sygnatu,
ktére nie jest dostepne dla konwencjonalnych analogowych systemoéw bezprzewodowych.

5. Wspdtistnienie: system widma rozproszonego jest mniej podatny na zakidcenia niz inne
nierozproszone systemy widmowe. Ponadto, przy prawidlowym projektowaniu sekwencji
pseudolosowych, wiele systeméw widma rozproszonego moze wspdtistnie¢ bez powodowania
powaznych zaktécen w innych systemach. To dodatkowo zwieksza pojemnosé systemu dla widma
rozproszonego systemy lub urzadzenia.

6. Dtuzsze odlegtosci robocze

7. Trudne do wykrycia: sygnaty o rozproszonym spektrum sg znacznie szersze niz konwencjonalna
transmisja waskopasmowa (rzedu 20-254 razy w stosunku do szerokosci pasma transmisji
waskopasmowych). Poniewaz pasmo komunikacyjne jest rozproszone, moze by¢ transmitowane z
matg moca, nie bedac szkodliwie przez szumy tfa

8. Trudne do przechwycenia lub demodulacji: podstawg techniki rozprzestrzeniania jest kod stosowany
do rozprzestrzeniania sygnatu

9. Trudniej zablokowaé: Najwazniejszg cechg widma rozproszonego jest jego zdolnos$é¢ do odrzucania
zaktocen

Wojsko wykorzystuje transmisje z rozsiewem czestotliwosci (FHSS) do celéw bezpieczenstwa.
Wojskowa transmisja z rozsiewem widmowym dziata w taki sposéb, ze utrudnione sg transmisje
przechwytujgce. Cywilna transmisja o widmie rozproszonym ma natomiast na celu utatwienie tgczenia,
a zatem zapewnia stosunkowo niewielkie bezpieczenstwo. Przetgczniki spedzajg prawie caty czas na
przekierowaniu ramek. Jednakze, przetgczniki spedzajg czes¢ czasu na wymianie pakietéw informacji
nadzorujacych ze sobg, aby sie¢ dziatata sprawnie. Na przyktad w sieci Ethernet (IEEE 802.3), ktdra
dominuje standardy LAN, jesli miedzy przetgcznikami sg petle, sie¢ bedzie dziata¢ nieprawidtowo. Jesli
przetgcznik wykryje petle, wysyta pakiety nadzorcze do innych przetacznikdw. Przetgczniki w sieci



komunikujg sie, dopdki nie okreslg najbardziej odpowiedniej Sciezki i nie bedg blokowaé innych
portdw, aby zapobiec wewnetrznej petli. Proces ten jest zarzadzany przez protokét drzewa opinajgcego
(STP, czes¢ IEEE 802.1) lub nowszy protokot Rapid Spanning Tree (RSTP, zdefiniowany w IEEE 802.1w i
obecnie czes¢ IEEE 802.1D-2004). Atakujgcy moga tworzyc ataki DoS (Denial-of-Service) na przetagczniki
w sieci podszywajac sie pod przefacznik i wysytajac zalew fatszywych wiadomosci do prawdziwych
przetacznikdw sieci, wskazujgc na obecnosé petli. Przetaczniki mogg spedza¢ tak wiele czasu na
reorganizacji sieci, ze nie bedg w stanie obstuzy¢ legalnego ruchu. Moze takze atakowac kilka innych
protokotéw nadzorczych, aby przetgczniki byty niedostepne do przetwarzania normalnych pakietow.
Standard 802.1AE zostat zaprojektowany w celu ograniczenia przetgczania miedzy przetgcznikami
komunikacja z uwierzytelnionymi przetgcznikami.

Normy dotyczgce Internetu: Jak wspomniano wczesniej, IETF podzielit rdzen sieci internetowej na dwie

warstwy - warstwe internetowa i transportowa. Rysunek pokazuje, w jaki sposdb te dwie warstwy sg
ze sobg powigzane.

Warstwa transportowa

TCP jest niezawodny; UDP jest niewiarygodny
Q zaimplementowany na dwoch hostach

—
-

Y

Client PG . . Server
Warstwa internetowa

Zwykde IP, ktory jest niewiarygodny
zaimplementowany na kazdym hoscie 1 routerze

e e S e

Router 1 Router 2 Router 3

Warstwa internetowa przekazuje pakiety, przeskakujgc chmielem, pomiedzy routerami, az pakiet
dotrze do hosta docelowego. Podstawowym standardem w warstwie internetowej jest Internet
Protokot (IP). Projektanci TCP / IP zdali sobie sprawe, ze nie sg w stanie przewidzied, jakie ustugi
zapewnig pojedyncze sieci tgczgce routery. Protokot IP zostat wykonany w prosty sposdb, aby uzyskaé
minimalng funkcjonalno$é w pojedynczych sieciach po drodze. Nie ma gwarancji, ze pakiety w ogéle
dotrg lub, jesli sie pojawig, ze dotrg do celu. Aby zrekompensowac ograniczenia IP, dodano warstwe
transportowgq. Gtéwny standard przeznaczony dla tej warstwy, TCP (Transmission Control Protocol),
zostat utworzony jako protokot o wysokiej zdolnosci, ktéry naprawiatby wszelkie btedy popetniane po
drodze, zapewniat porzadkowanie pakietdw, powolng transmisje, gdy sie¢ byta przecigzona, oraz
zrobic kilka innych rzeczy. W przypadku aplikacji, ktére nie wymagaty takiego poziomu niezawodnosci,
utworzono prostszy standard - User Datagram Protocol (UDP).

PROTOKOL INTERNETOWY

Protokoét internetowy (IP) robi dwie gtdwne rzeczy. Po pierwsze, okresla sposéb organizacji pakietow.
Po drugie, okresla sposéb, w jaki routery przesuwajg pakiety do hosta docelowego. (Analogicznie,
standardy warstwy tgcza danych decydujg o tym, jak zorganizowane sg ramki zawierajace pakiety i jak
przetaczniki po drodze przesuwajg ramke przez sie¢ z jednym komutatorem).

Pakiet IP w wersji 4 : Gtdwng wersjg protokotu internetowego jest wersja 4 (IPv4). (Nie byto wers;ji O,
1, 2 ani 3.) Ta wersja byta w uzyciu od czasu jej definicji w 1981 roku i bedzie nadal uzywana przez wiele

lat, chociaz IPv6 ma to zastapi¢. llustracja przedstawia organizacje pakietu IPv4.
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Pakiet to dtugi strumien 1 i 0. Nagtowek IP zwykle jest wyswietlany w kilku wierszach, z 32 bitami w
kazdym rzedzie. Pierwszy wiersz zawiera bity od 0 do 31; nastepny wiersz pokazuje bity od 32 do 63 i
tak dalej. Nagtdwek jest podzielony na mniejsze jednostki zwane polami. Pola sg definiowane przezich
bit pozycja w pakiecie. Na przyktad pierwsze cztery bity zawierajg pole numeru wersji. Sg to bity od 0
do 3. W IPv4 to pole zawiera 0100, czyli 4 w binarnym. Pole dtugosci nagtéwka zawiera nastepne cztery
bity (bity od 3 do 7).

Pierwszy rzad : Jak juz wspomniano, pierwsze pole (bity od 0 do 3) jest polem numeru wersji. W IPv4
warto$¢ wynosi 0100 (4). W nowszej wersji protokotu IP, wersja 6 (IPv6), wartos¢ wynosi 0110. Kolejne
pole to pole dtugosci nagtéwka. Daje to dtugos¢ nagtéwkdw w jednostkach 32-bitowych. Jak pokazuje
rysunek 5.12, nagtdwek bez opcji ma piec linii 32-bitowych, wiec to pole bedzie miato wartos¢ 0101 (5
w binarnym). Korzystanie z opcji jest w praktyce rzadkoscig. W rzeczywistosci opcje majg tendencje do
wskazywania na ataki. Dlatego wartos¢ wieksza niz 5 w polu dfugosci nagtdwka wskazuje, ze nagtéwek
pakietu ma opcje i dlatego jest podejrzany. Pole 1-oktetowe dif-serv (ustugi réznicowe) zostato
utworzone, aby umozliwi¢ réznym ustugom (priorytet itp.) Ten pakiet. Jednak to pole zwykle nie jest
uzywane. Pole catkowite] dtugosci podaje dtugos¢ catego pakietu IP w oktetach (bajtach). Biorac pod
uwage 16-bitowa dtugos¢ tego pola, maksymalna liczba oktetow w pakiecie IP wynosi 65 536 (216).
Wiekszo$¢é pakietow IP jest jednak znacznie mniejsza. Dtugos¢ pola danych to catkowita dtugosé
pomniejszona o dtugosé nagtéwka w oktetach.

Drugi rzad : Jesli pakiet IP jest zbyt dtugi dla pojedynczej sieci po drodze, router wysytajacy pakiet do
tej sieci podzieli jego zawartos¢ na kilka mniejszych pakietéw. Do ztozenia na docelowym hoscie,
wszystkie pakiety fragmentdw otrzymujg te samg wartos¢ pola identyfikacyjnego, co w oryginalnym
pakiecie. Oktety danych w oryginalnych pakietach s3 ponumerowane i liczba pierwszych danych oktet
w pakiecie otrzymuje wartos¢ odsuniecia fragmentu (13 bitow). Istniejg trzy pola flag (pola 1-bitowe).
Jeden z nich, wiecej fragmentdw, ma wartos¢ 1 we wszystkich oprdcz ostatniego pakietu, w ktérym
jest tworzony 0. Informacje w tych trzech polach pozwalajg docelowemu hostowi uporzadkowac
pakiety i wiedzie¢, kiedy pakiety nie mogg przyby¢. Fragmentacja IP przez routery jest zwykle rzadka,
a napastnicy mogg uzywacé fragmentacji do ukrywania informacji o ataku. Nawet jesli pierwszy
fragment fragmentu zostanie upuszczony przez zapore ogniowa, inne pakiety, ktére nie majg



informacji o sygnaturze w pierwszym nagtowku, mogg przejs¢. Dlatego fragmentacja IP jest
podejrzana.

Trzeci rzad: Trzecia linia rozpoczyna sie od ztowieszczo brzmigcego czas zycia (TTL), ktéry ma wartos¢
z zakresu od 0 do 255. Host wysytajgcy ustawia warto$é poczatkowa (64 lub 128 w wiekszosci systemow
operacyjnych). Kazdy router po drodze zmniejsza wartos¢ o 1. Jesli router zmniejszy wartos¢ do O,
odrzuca pakiet. Ten proces zostat stworzony w celu zapobiegania nieoptaconym pakietom krazenia bez
konica w Internecie. Aby zidentyfikowac hosty, intruz uzyje protokotu ICMP (Internet Control Message
Protocol) do pingowania wielu adreséw IP. Odpowiedz informuje atakujgcego, ze host istnieje z tym
adresem IP. Ponadto, odgadujgc poczgtkowg wartos¢ TTL i patrzgc na wartosé TTL w nadchodzgcym
pakiecie, osoba atakujagca moze odgadng¢, ile hakéw routera oddziela host atakujgcego od hosta
ofiary. Wysytanie wielu pingdw na rézne adresy IP moze pomadc atakujgcemu mapowacé routery w
docelowej sieci. Czesto administratorzy wytgczajg ruch ICMP poza wewnetrznymi sieciami, aby
uniemozliwi¢ mapowanie aktywnych hostéw wewnetrznych osobom, ktdre nie sg autoryzowanymi
uzytkownikami. Pole danych pakietu IP moze zawiera¢ segment komunikatu TCP, wiadomos¢
AUDPdatagram lub cos innego, na przyktad komunikaty ICMP. Wartos$¢ 1 w tym polu wskazuje, ze pole
danych jest komunikatem ICMP. Z kolei 6 wskazuje segment TCP, a 17 wskazuje, ze pole danych
zawiera nagtéwek UDP. Pole sumy kontrolnej nagtdwka zawiera warto$¢ umieszczong tam przez
nadawce. Liczba ta jest okreslana na podstawie obliczen na podstawie wartosci innych pél. Odbierajacy
proces internetowy zmienia obliczenia. Jesli te dwie liczby sg rézne, musiata wystgpic usterka. Jesli tak,
router lub host docelowy odbierajgcy pakiet po prostu odrzuci pakiet. Nie ma retransmisji, wiec IP nie
jest z natury wiarygodne; jednak jedng z funkcji TCP jest monitorowanie numerdw sekwencji i
inicjowanie retransmisji brakujgcych pakietow.

Zrédtowy i docelowy adres IP: Kiedy wysytasz list, koperta ma adres i adres zwrotny. Analogiczne adresy
w nagtéwkach IP sg zrédtowymi i docelowymi adresami IP. Zwréé uwage, ze adresy IP majg dtugos¢ 32
bitow. W przypadku odczytu przez cztowieka te 32 bity sg podzielone na cztery 8-bitowe segmenty, a
bity kazdego segmentu sg przeksztatcane na liczbe dziesietng z przedziatu od 0 do 255. Cztery numery
segmentdéw s3 nastepnie rozdzielane kropkami. Przyktadem jest 128.171.17.13. Zauwaz, ze ta
kropkowana notacja dziesietna jest pamiecig i zapisem dla gorszych bytéw biologicznych (ludzi).
Komputery i routery pracujg bezposrednio z 32-bitowymi adresami IP. Wiele form filtrowania firewall
opiera sie na adresach IP. Ponadto wielu napastnikdéw podszywa sie pod zrédtowy adres IP swojego
pakietu (tj. Zamienia prawdziwy adres IP na fatszywy Adres IP).

WERSJA IP 6

Chociaz wersja IP 4 jest szeroko stosowana, jej 32-bitowy rozmiar adresu IP powoduje problemy: Moze
adresowac tylko 4 294 967 296 ~ 10<sup>9</sup>) urzadzen. Ten wzglednie maty rozmiar ogranicza
liczbe mozliwych adreséw IP. Ponadto, gdy adresy IP byty dystrybuowane, wiekszo$¢ adreséw zostata
przypisana do Standéw Zjednoczonych, poniewaz Internet zostat tam wynaleziony. W rzeczywistosci
niektére amerykanskie uniwersytety otrzymaty wiecej adreséw IP niz Chiny. Aby rozwigza¢ problemy
zwigzane z 32-bitowym rozmiarem adresu IP, zostata utworzona nowa wersja protokotu
internetowego. To jest wersja IP 6 (IPv6). (Zostata zdefiniowana wersja 5, ale nigdy nie byta uzywana.)
Rysunek pokazuje organizacje pakietow IPv6.Jednak ta zdolno$é nie jest szeroko stosowana. Istnieje
pole limitu przeskoku, ktdre obstuguje te samg funkcje co pole czasu zycia (TTL) w IPv4. Z kolei dtugos¢
tadunku podaje dtugosé¢ pola danych w oktetach. Gtdwng innowacjg w IPv6 jest nastepne pole
nagtéwka. Po pierwszym nagtdwku moze by¢ wiele nagtdwkédw pokazanych. Na przyktad
zabezpieczenia IPsec sg zaimplementowane z nagtdwkiem bezpieczeistwa. Chociaz opcje sg
nietypowe w IPv4, protokdt IPv6 w znacznym stopniu wykorzystuje dodatkowe nagtédwki. Nastepne



pole nagtéwka moéwi, czym jest nastepny nagtéwek. Kazdy dodatkowy nagtéwek ma nastepne pole
nagtowka, ktére identyfikuje nastepny nagtéwek lub méwi, ze nie ma nastepnego nagtéwka.

Bit O Bit 31
Wersj i .
( E::_J:: Diff-Sery Ptynna Etykieta [20 bitéw)
‘.‘-'Elrtl::-lif 0k _lE I::-|I:|:}1..'.r.| Cznacza pakiet jako czesc okreslonego przephpwu pakietow;
\ ME_ZE bv:umnp.dla Moze by ufywany zamiast docelowego adresu IPw routingu
(01100 Priorytetu itp.

Nastgpny nagtowek s bitow

Mugosc Ladunku (16 bitow) Nazwa kolejnege nagtéwka

Granica skoku
(8 bitow)

Adres Zrodtowy IP (128 bitow)

Adres przeznaczenia IP (128 bitow)

Mastepny nagtowek lub tadunek [Pole Danych)

Jedng z oczywistych zmian jest to, ze adresy IP sg znacznie wieksze - 128 bitéw. Kazdy adres IP wymaga
czterech linii 32-bitowych do zapisu i jest rdwny ~ 1038. Zapewni to adresy IP, dzieki ktéorym niemal
kazde urzadzenie bedzie hostem w Internecie - w tym tosterami i kawiarkami. Aby da¢ nam poczucie
skali tej ogromnej liczby, wystarczy zajac sie kazda pojedynczg czgsteczkg wody w szescianie ponad 2
km po bokach. Innym popularnym opisem réznicy w wielkosci przestrzeni adresowej IPv4 i IPv6 jest to,
ze jesli przestrzen adresowa IPv4 byta reprezentowana jako kwadrat okoto 4 cm na boku, réownowazny
obszar dla przestrzeni adresowej IPv6 pokrytby uktad stoneczny na zewnatrz Plutona orbita. Pole
numeru wersji ma dtugosé 4 bitow, a jego wartos$¢ to 6 (0110). Istnieje rowniez pole dif-serv i pole
etykiety przeptywu o dtugosci 20 bitéw. Te pola pozwalajg na przypisanie pakietu do kategorii pakietéw
o podobnych potrzebach. Wszystkie pakiety w tej kategorii bedg miaty przypisang te samg etykiete
przeptywu i bedg traktowane w ten sam sposdb przez routery. Jednak ta zdolnosé nie jest szeroko
stosowana. Istnieje pole limitu przeskoku, ktére obstuguje te samg funkcje co pole czasu zycia (TTL) w
IPv4. Z kolei dtugos¢ tadunku podaje dtugosc pola danych w oktetach. Gtéwng innowacjg w IPv6 jest
nastepne pole nagtdwka. Po pierwszym nagtéwku moze by¢ wiele nagtéwkow pokazanych. Na przyktad
zabezpieczenia IPsec sg zaimplementowane z nagtdwkiem bezpieczeristwa. Chociaz opcje s3
nietypowe w IPv4, protokdt IPv6 w znacznym stopniu wykorzystuje dodatkowe nagtdwki. Nastepne
pole nagtéwka méwi, czym jest nastepny nagtdwek. Kazdy dodatkowy nagtéwek ma nastepne pole
nagtowka, ktére identyfikuje nastepny nagtéwek lub méwi, ze nie ma nastepnego nagtéwka.

IPsec

IP, ktdére zostato utworzone we wczesnych latach 80-tych, poczgtkowo nie miato Zzadnego
bezpieczenstwa. Wreszcie w latach 90. Internet Engineering Task Force opracowat ogdlny sposéb
zabezpieczenia transmisji IP. To byto zabezpieczenie IP, ktére normalnie jest wtasnie wywotywane
IPsec. Funkcje IPsec chronig pakiet lub wiekszos¢ pakietdow i wysytajg chroniony pakiet do innego
pakietu. IPsec to ogdlne rozwigzanie bezpieczenstwa, poniewaz wszystko w polu danych chronionego



pakietu jest bezpiecznie szyfrowane, w tym informacje o transporcie i warstwie aplikacji. Obejmuje to
komunikat transportowy i komunikat aplikacji zawarty w komunikacie transportowym. Pierwotnie
opracowany dla IPv6, zostat rdwniez rozszerzony na IPv4, stajac sie catkowicie ogdlnym rozwigzaniem.

TRANSMISSION CONTROL PROTOCOL (TCP)

Jak wspomniano wczesniej, protokét TCP (Transmission Control Protocol) jest jednym z dwdch
mozliwych protokotéw TCP / IP w warstwie transportowej. Rysunek pokazuje komunikat TCP, ktdry
nazywa sie segmentem TCP

Bit O Bit 31

Mumer Portu Zrodtoweso [16 bitdw) Mumer Portu Przeznaczenia (16 bitdw]

Numer sekwencji (32 bity)

Numer potwierdzenia [32 bity)

THugosd Zarezerwowane Foleflag
Nagtowka (& bitdw) (6 bitdw) Okno
4 bity) (16 bitdw)
" Suma kontrolna TCP (16 bitow) Pilny Wzkaznik [16 bitdw)
Opcje (jesli 53} Wypetnienie
Pole Danych

Protokdt zorientowany na potaczenie i niezawodno$¢ : Protokoty sg albo bezpotgczeniowe, albo
zorientowane na potgczenie.

* Protokoty zorientowane na potgczenie sg jak rozmowy telefoniczne. Kiedy dzwonisz do kogos, na
poczatku rozmowy jest co najmniej milczaca zgoda, ze jestes w stanie méwié. Wyrazne wskazniki, takie
jak "Zaczekaj, prosze." | "Czy moge oddzwonic¢?" wskazujg na nieche¢ do kontynuowania w tej chwili.
Ponadto istnieje przynajmniej milczgca zgoda, ze skoriczysz rozmowe na koricu rozmowy; po prostu
zawieszenie uwaza sie za nieuprzejme. "Do widzenia" lub "Zadzwonie do ciebie pdzniej" sg przyktadami
sygnatéw koncowych.

* Protokoty bezpotgczeniowe z kolei sg jak e-maile. Gdy wysytasz wiadomos¢, nie ma wczesniejszej
zgody, a po wystaniu wiadomosci nie ma wbudowanego przepisu na odpowiedz (chyba ze jestes jedng
z 0s6b, ktére prosi o powiadomienie, gdy odbiornik odczytuje wiadomos¢). Na rysunku pokazano
przyktadowe potgczenie TCP.



Klient PC Serwer sieciowy

Proces Transportu Proces Transportu
1. 8¥N (Open)
— -
Open 2. SNY, ACK (1) (Acknowledgment of 1)
(3) -
3. ACK (2)
_h..
. 4. Data = HTTP Request
- - — = = — —
Carry 5. ACK (4) .
HTTF - - = - - = — —
Req & 6. Data = HTTP Response .
Resp P I L e
4
) — T.ACK (6)
e
8. Data = HTTP Request (Error)
Carry .
HTTP 9. Data = HTTP Hequest_{mo ACK so Retransmit)
Req & . -
(4)
11. Data = HTTP Hesonse »
3 12, ACK (11)
Close
(4) 13. FIN (Close)
-
14. ACK (13)
-
15. FIN
-
16. ACK (158)
-

Trzy wiadomosci sg wysytane, aby otworzy¢ pofaczenie. Autor wysyta segment TCP SYN, aby wskazac,
ze chce otworzyc¢ sesje TCP. Drugi proces transportu odsyta segment TCP SYN / ACK, ktéry potwierdza
komunikat otwarcia potgczenia i wskazuje, ze chce otworzy¢ potaczenie. Autor wysyta nastepnie
segment ACK, aby wskaza¢ odbidér segmentu SYN / ACK. Atakujgcy moga korzystac z otworow potgczen
TCP w celu wykonania atakéw typu "odmowa ustugi”, ktére uniemozliwiajg serwerowi zareagowanie
na legalny ruch. Atakujgcy wysyta segment SYN, aby otworzy¢ potfaczenie z serwerem ofiary. Serwer
ofiary odpowiada komunikatem SYN / ACK. Serwer ofiary rezerwuje réwniez zasoby dla potagczenia.
Atakujacy nigdy nie odpowiada ACK, wiec nazywa sie to atakiem SYN na wpot otwarty. Jesli atakujacy
zaleje serwer segmentami SYN, serwer ofiary zarezerwuje tyle zasobdw, ze bedzie przecigzony i nie
bedzie w stanie obstuzy¢ uzasadnionych préb otwarcia potgczenia. Serwer moze nawet ulec awarii.
Koniczac rozmowe, zwykle przyjmuje cztery wiadomosci. Jedna ze stron przesyta segment FIN,
potwierdzony przez drugg strone. Nastepnie druga strona wysytfa FIN segment, ktory potwierdza druga
strona. Po tym jak pierwsza strona wysle oryginalny segment FIN, nie wysle zadnych nowych
informacji, ale wysle potwierdzenia dla segmentéw wystanych przez drugg strone. Istnieje inny sposéb
zakonczenia sesji lub nawet odrzucenia pierwszej. W dowolnym momencie kazda ze stron moze wystaé
wiadomosé RST (reset). Komunikat RST koriczy nagle rozmowe. Nie ma nawet potwierdzenia. To jest
jak rozmowa w rozmowie telefonicznej. Atakujacy czesto poprzedzajg atak, probujac zidentyfikowad
adresy IP prowadzenie hostow - podobnie jak ztodzieje mieszkajgcy w sgsiedztwie. Jednym ze



sposoboéw jest wystanie segmentow TCP SYN do hostow. Jesli hosty odrzucajg segment SYN, czesto
odsytajg komunikat RST. Jak wspomniano wczesniej, segmenty TCP sg przenoszone w polach danych
pakietéw IP. Zrédtowy adres IP w pakiecie dostarczajgcym segment TCP RST bedzie pochodzit od hosta
wewnetrznego. Za kazdym razem, gdy atakujgcy otrzymuje segment RST, sprawdza on istnienie
dziatajgcego hosta pod adresem IP tego pakietu. Zapory ogniowe czesto powstrzymujg segmenty RST
przed opuszczaniem witryny, aby uniemozliwié¢ im dotarcie do atakujgcego.

Niezawodnos¢ : Oprdcz tego, ze sg one bezpotgczeniowe lub zorientowane na potgczenie, protokoty
sg niezawodne lub nierzetelne. Nieprawidtowy protokét nie wykrywa i nie koryguje btedow. Niektére
niewiarygodne protokoty nawet nie sprawdzajg btedéw. Inne sprawdzaja dla btedéw, ale po prostu
odrzucajg wiadomosé, jesli stwierdzi, ze zawiera btad. TCP jest niezawodnym protokotem. Naprawia
btedy. Pole sumy kontrolnej TCP jest obliczane na podstawie wartosci z innych pol. Nadawca umieszcza
wynik swoich obliczed w polu sumy kontrolnej. Odbiornik zmienia obliczenia i poréwnuje je z
przesytang wartoscig. Jesli proces otrzymywania warstwy transportowej stwierdzi, ze komunikat jest
poprawny (wartosci sg takie same), wysyta komunikat potwierdzenia. Jeéli jednak odbiornik wykryje
btad w odbieranym segmencie TCP (wartosci sg rézne), odrzuca segment i nie robi nic innego. W jaki
sposdb odbiornik wie, ze w komunikacie jest btagd? Nadawca oblicza warto$¢ na podstawie innych
bitow w segmencie TCP (nie tylko w nagtéwku). Odbiornik zmienia obliczenia. Jesli te dwie wartosci sg
zgodne, odbiornik wysyta potwierdzenie. Jesli nie pasujg, odbiornik po prostu upuszcza segment i nie
wysyta potwierdzenia. Jesli segment dotrze poprawnie, oryginalny nadawca otrzyma potwierdzenie.
Jesli jednak segment nigdy nie dotrze lub zostanie odrzucony z powodu uszkodzenia, nie ma
odpowiedzi ,ze wystano. Jesli oryginalny nadawca nie otrzyma potwierdzenia w okreslonym czasie,
wysle ponownie oryginalny segment. Bedzie nawet uzywat oryginalnego numeru kolejnego.

Pola flag :Pole flagi to ogdlna nazwa dla 1-bitowego pola, ktére jest logiczne (prawda lub fatsz). Aby
powiedzie¢, ze pole flagi jest ustawione, oznacza to, ze jego wartos¢ wynosi 1. Aby powiedzie¢, ze pole
flagi nie jest ustawione, oznacza to, ze jego warto$¢ wynosi 0. Nagtdwek TCP zawiera pewng liczbe pdl
flagi. Jednym z nich jest SYN. Aby zazgdad otwarcia potgczenia, nadawca ustawia bit SYN. Drugi wysyta
segment SYN / ACK, w ktorym ustawiane sg oba bity SYN i ACK. Inne powszechnie uzywane flagi to FIN,
RST, URG i PSH. Flaga URG wskazuje na obecnos¢ pilnych danych, ktére nalezy obstuzy¢ przed
wczesniejszymi oktetami danych. Pilne pole wskaznika wskazuje lokalizacje pilnych danych. Jedli
wiadomos¢ aplikacji jest duza, protokdét TCP dzieli komunikat aplikacji na wiele segmentéw TCP i
wysytaé segmenty pojedynczo. Aby pomadc procesowi odbierania TCP, proces transportu wysytajgcego
moze ustawi¢ bit PSH (push) w ostatnim segmencie wiadomosci aplikacji. Dzieki temu proces
transportu odbierajgcego natychmiast przenosi dane do aplikacji bez buforowania i opdznien.

Oktety i kolejny numer : Wartosé pola numeru sekwencyjnego pozwala odbiorcy na umieszczanie
przychodzacych segmentéw TCP w kolejnosci, nawet jesli pakiety niosgce je przychodza
nieuporzagdkowane (w tym, gdy segment jest ponownie transmitowany). Numery sekwencji sg rowniez
uzywane w potwierdzeniach, cho¢ posrednio. W transmisji TCP liczy sie kazdy wystany oktet od
pierwszego. Liczenie oktetdéw stuzy do wybierania numeru kolejnego kazdego segmentu.

*W pierwszym segmencie losowy numer poczatkowej sekwencji (ISN) umieszczany jest w polu numeru
kolejnego.

* Jesdli segment zawiera dane, numer pierwszego oktetu zawarty w danych jest uzywany jako numer
kolejny segmentu.

* W przypadku czysto nadzorczego komunikatu, ktéry nie zawiera zadnych danych, takich jak segment
ACK, SYN, SYN / ACK, FIN lub RST, numer sekwencji jest zwiekszany o 1 w stosunku do poprzedniego
komunikatu.



Jednym z niebezpiecznych atakéw jest przechwytywanie sesji TCP, w ktérej atakujgcy przejmuje role
jednej strony. Dzieki temu porywacz moze czyta¢ wiadomosci i wysytaé fatszywe wiadomosci na druga
strone. Aby przeprowadzié¢ przechwycenie sesji, atakujacy musi by¢ w stanie przewidzie¢ numery
sekwencji, poniewaz jesli segment przybedzie z niewtasciwym numerem sekwencji, odbiorca go
odrzuci. Przejecie sesji TCP moze zakonczy¢ sie powodzeniem tylko wtedy, gdy poczatkowy numer
sekwencji jest przewidywalny. Niewiele systemdéw operacyjnych wybiera dzis poczatkowe numery
sekwencji w przewidywalnym terminie, ale przewidywalne numery sekwencji byty powszechne we
wczesniejszych systemach operacyjnych, z ktérych niektdre sg nadal w uzyciu.

Numery potwierdzen : Kiedy odbiornik wysyta potwierdzenie, ustawia bit ACK. Wprowadza réwniez
wartosé w polu potwierdzenia numeru, aby wskaza¢, ktéry segment jest potwierdzany. Ten proces jest
potrzebny, poniewaz nadawca wysyta wiele segmentdw i dlatego, ze potwierdzenia mogg byc¢

opdznione. Mozesz pomysle¢, ze numerem potwierdzenia jest numer sekwencji potwierdzanego
segmentu. W tym przypadku jest to numer ostatniego oktetu w polu danych plus 1. Innymi stowy,
numer potwierdzenia podaje numer oktetu pierwszego oktetu w nastepnym segmencie do wystfania.
Wydaje sie to nieco dziwne, ale czyni pewne obliczenia tatwiejszym dla odbiorcy.

Pole okna : Kontrola przeptywu ogranicza szybkos¢, z jakg strona wysyta segmenty TCP. Pole okna TCP
pozwala ograniczy¢ liczbe oktetéw, ktére druga strona moze wysta¢ przed otrzymaniem kolejnego
potwierdzenia. W potwierdzeniach ustawiony jest bit ACK, a pola potwierdzenia i wielkosci okna sg
wypetniane.

Opcje : Podobnie jak nagtéwek IPv4, nagtéwek TCP moze mie¢ opcje. Jednak, mimo ze opcje IP s3
rzadkie i powodujg podejrzenia, protokdét TCP w duzym stopniu wykorzystuje opcje. Jedng z
powszechnych opcji, czesto przesytanych z poczatkowym segmentem SYN lub SYN / ACK, jest opcja
maksymalnego rozmiaru segmentu (MSS). Daje to drugiej stronie ograniczenie maksymalnej wielkosci
pdl danych segmentu TCP (nie dotyczy rozmiarow segmentow jako catosci). Obecnos¢ opcji TCP nie
jest wiec sama w sobie podejrzana.

Numery portéw : Przegladalismy teraz wiekszos¢ pdl w nagtdwku TCP. Dwa pierwsze pola zastugujg na
szczegblng uwage.

Numery portdw na serwerach : Pola numeru portu oznaczajg rézne rzeczy dla klientow i serwerdw. Dla
serwera reprezentuje konkretng aplikacje uruchomiong na tym serwerze, jak pokazuje rysunek

Aplikacja SMTP Aplikacja HTTP Aplikacja FTP
Port
Part a0 Forty 20
25 21
Serwer

wiglozadaniowy

Serwery s wielozadaniowymi komputerami, co oznacza, ze mogg uruchamia¢ wiele aplikacji
jednoczesnie. Kazda aplikacja jest okreslona przez inny numer portu. Na przykfad na serwerze aplikacja
sieci Web moze dziata¢ na porcie TCP 80. Przychodzace segmenty TCP, ktdre majg 80 jako docelowy
numer portu, sg przekazywane do aplikacji serwera WWW. W rzeczywistosci port TCP 80 jest dobrze



znanym portem dla programow serwera WWW, co oznacza, ze jest to zwykty numer portu dla aplikacji.
Mimo ze serwerom sieci Web mozna nadac¢ inne numery portédw TCP, uniemozliwia to uzytkownikom
nawigzywanie potaczen, chyba ze znajg lub mogg odgadnac¢ niestandardowy numer portu TCP. Zakres
portéw TCP od 0 do 1023 jest zarezerwowany dla dobrze znanych numerdw portéw gtdwnych aplikacji,
takich jak HTTP i poczta e-mail. Na przyktad, programy serwera pocztowego Simple Mail Transfer
Protocol (SMTP) zwykle sg uruchamiane na porcie TCP 25, a protokét FTP wymaga dwéch dobrze
znanych numerdw portéw - port TCP 21 dla kontroli nadzorczej i portu TCP 20 dla rzeczywistego
transferu plikdw.

Numery portéw na klientach : Hosty klientéw uzywajg inaczej numerdw portéw TCP. Za kazdym
razem, gdy klient tgczy sie z aplikacjg na serwerze, generuje losowy, efemeryczny numer portu, ktérego
uzywa tylko dla tego potaczenia. Na komputerach z systemem Windows efemeryczne numery portow
TCP mieszczg sie w zakresie od 1024 do 4999. Zakres numerdw portu Microsoft dla efemerycznych
numerdw portéw moze réznié¢ sie od oficjalnego zakresu IETF o wartosci 5000-65534. Uzywanie
niestandardowych, efemerycznych numeréw portéw przez system Windows i niektére inne systemy
operacyjne powoduje problemy z filtrowaniem firewall.

Gniazda : Rysunek pokazuje, ze celem pracy w sieci jest dostarczanie komunikatéw aplikacji z jedne;j
aplikacji na jednym komputerze do innej aplikacji na innej maszynie.

Client Webserver
60.171.18.22 1.33.1713
From: 60.171.18.22;2707 Port 80

To: 1.33.17.13:80

- From: 1.33.1713:80
To:60.171.18.22.22:2707

From: 80.171.18.22:4400
To: 123.30.17120:25

SMTP Server
\ 123.30.17.120

Part 25

Na kazdym komputerze znajduje sie numer portu TCP, ktéry okresla aplikacje (lub potaczenie) i adres
IP w celu okreslenia komputera. Gniazdo to potaczenie adresu IP i numeru portu TCP. Jest zapisany
jako adres IP, dwukropek i numer portu TCP. Typowe gniazdo to cos$ takiego jak 128.171.17.13:80.
Atakujacy czesto robig podszywanie pod gniazdo - zaréwno podszywanie sie pod adres IP, jak i
podszywanie sie pod port. W przypadku przejecia sesji TCP, jesli atakujgcy chce przejac¢ tozsamosc
klienta, musi znaé zaréwno adres IP klienta, jak i tymczasowy numer portu. Oczywiscie te pola s3
przesytane w przejrzysty sposob (bez szyfrowania) w protokole TCP, wiec osoba atakujgca z snifferem
przechwytujgcym i odczytujgcym ruch przeptywajgcy miedzy klientem a serwerem moze tatwo uzyskaé
te informacje.

Zabezpieczenia TCP : Podobnie jak IP, protokdét TCP zostat utworzony bez zabezpieczen. Mimo ze
protokdt IPsec zapewnit bezpieczenstwo IP, IETF nie stworzyt w pordwnywalny sposdb bezpiecznego
protokotu TCP. Jednym z powoddw tego jest zdolnosc¢ IPsec do transparentnego zabezpieczenia catego
ruchu warstwy transportowej, bez modyfikacji protokotéw warstwy transportowej. IETF uczynit z IPsec

centralny element zabezpieczen i jedng metode obstugi zabezpieczen na wyzszych poziomach.



Komunikacja partnerdw, ktérzy chcag zabezpieczen TCP, powinna implementowac IPsec. Jednak
niewiele sesji TCP jest chronionych przez IPsec. W zwigzku z tym niektdre pary uzytkownikdéw stosujg
opcje w protokole TCP, ktéra dodaje podpis elektroniczny do kazdej sesji TCP. Ta sygnatura potwierdza
tozsamos¢é nadawcy. Ta opcja, opisana w dokumencie RFC 2385, wymaga od obu stron podania tajnej
wartosci. Ta opcja jest niezreczna, poniewaz nie zapewnia automatycznego udostepniania kluczy i nie
zapewnia szyfrowania ani innych zabezpieczen. Ta opcja jest uzywana przede wszystkim w protokole
Border Gateway Protocol (BGP). BGP stuzy do wymiany informacji o routingu miedzy systemami
administracyjnymi - powiedzmy system korporacyjny i dostawca ustug internetowych. BGP zawsze
korzysta z potaczen jeden-do-jednego, strony komunikacyjne zazwyczaj dobrze sie znajg, a obie strony
majg dtugoterminowe relacje, co sprawia, ze wymiana kluczy jest mniej uciagzliwa i ryzykowna. Jednak
poza BGP opcja podpisu elektronicznego RFC 2385 wydaje sie nie by¢ wykorzystywana znaczaco.
Nawet w BGP jest powszechnie uwazany za bardzo stabe zabezpieczenie.

USER DATAGRAM PROTOCOL

Jak wspomniano wczesniej, TCP jest protokotem, ktéry nadrabia ograniczenia IP. TCP dodaje korekte
bteddw, sekwencjonowanie pakietéw IP, kontrole przeptywu i inne funkcje, ktérych nie omawialismy.
Nie wszystkie aplikacje wymagajg niezawodnej ustugi oferowanej przez TCP. Na przyktad, w Voice over
IP (VOIP), nie ma czasu na czekanie na retransmisje utraconych lub uszkodzonych pakietéw niosgcych
gtos. Z kolei protokdét Simple Network Management Protocol (SNMP), ktéry jest uzywany do
komunikacji zarzadzania siecig, wysyta tak wiele komunikatéw tam i z powrotem, ze dodatkowy ruch
pakietdw otwierania potaczenia, potwierdzen i innych segmentéw nadzorczych TCP moze
spowodowac przecigzenie sieci. , VolP, SNMP i wiele innych aplikacji nie uzywa TCP w warstwie
transportowej. Zamiast tego korzystaja z User DatagramProtocol (UDP). Ten protokdt jest
bezpotgczeniowy i niewiarygodny. Kazda wiadomos¢ UDP (nazywana datagramem UDP) jest wysytana
samodzielnie. Nie ma zadnych otwordw, zamknieé ani potwierdzed. W zwigzku z prostotg dziatania
UDP, organizacja datagraméw UDP jest réwniez bardzo prosty, jak pokazuje rysunek

Bit0 Bit 31

Mumer Portu Zrédtowego [16 bitdw) Mumer Portu Docelowego (16 bitow)

Mugosc UDP (16 bit dw) Zuma Kentrolna UDP (16 bitow)

Pola Danych

Nie ma numerdw sekwencji, numerdw potwierdzen, pdl flag ani wiekszosci innych pdl znalezionych w
TCP. Istniejg numery portéw zrodtowych i docelowych, dtugos¢ nagtéwka UDP, aby umozliwié
datagramy UDP o zmiennej dtugosci oraz sume kontrolng UDP. Jesli odbiornik wykryje btad za pomocg
sumy kontrolnej, po prostu odrzuca wiadomosé. Nie ma retransmisji. Fakt, ze zaréwno TCP, jak i UDP
uzywajg numerdw portdw, oznacza, ze ilekro¢ powinienes$ odnosic sie do numerdéw portéw dla dobrze
znanych aplikacji, musisz réwniez sprawdzié, czy numery portdw s numerami portéw TCP lub UDP. Z
tego powodu dobrze znanym numerem portu dla serwerdw sieciowych jest port TCP 80. Numery
sekwencji TCP bardzo utrudniajg przechwytywanie sesji TCP. Odbiornik odrzuci komunikaty o btednych
numerach sekwencji, nawet jesli gniazda zrédtowe i docelowe sg poprawne. UDP nie ma tej ochrony,
co czyni UDP nieco bardziej niebezpiecznym protokotem niz TCP. Podobnie jak TCP, UDP nie ma
wrodzonych zabezpieczen. Firmy, ktére chcg zabezpieczyé swojg komunikacje UDP, muszg uzywac
IPsec.
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Komunikaty ICMP sg dostarczane w polach danych pakietéw IP. Najbardziej znang parg typéw
komunikatéw ICMP jest komunikat echa ICMP i komunikat odpowiedzi echa. Zatézmy, ze host wysyta
komunikat echa ICMP na adres IP. Jedli host jest aktywny pod tym adresem, moze odesta¢ komunikat
odpowiedzi echa ICMP. Ten proces jest czesto nazywany pingowaniem, poniewaz najpopularniejszy
program do wysytania komunikatu echa ICMP nazywa sie Ping. Komunikat echa jest bardzo waznym
narzedziem do zarzgdzania siecia. Je$li menedzer sieci podejrzewa, ze wystgpit problem, wyszuka
szeroki zakres adreséw hostow, aby sprawdzi¢, ktore z nich sg osiggalne. Wzér odpowiedzi moze
ujawnié, gdzie wystepujg problemy w sieci. Atakujgcy uwielbiajg réwniez pingowaé szeroki zakres
adresow IP hosta. Moze to dac im liste hostow dostepnych do atakdéw. Innym popularnym narzedziem
do zarzadzania i ataku sieci jest traceroute (lub tracert na komputerach z systemem Windows).
Traceroute jest podobny do ping, ale traceroute wymienia réwniez routery lezgce miedzy hostem
wysytajagcym a hostem, ktdry jest celem polecenia traceroute. Umozliwia to intruzowi mapowanie
sieci. Graniczne zapory ogniowe czesto zrzucajg wiadomosci z odpowiedziami echa, pozostawiajgc
firme na zewnatrz. Wiele komunikatow ICMP to komunikaty o btedach. Na przyktad, jesli router nie
moze dostarczy¢ pakietu, moze wysta¢ komunikat o btedzie ICMP do hosta zrédtowego. Ten komunikat
o btedzie zawiera mozliwie najwiecej informacji o typie btedu, ktéry wystgpit. Jesli atakujgcy nie moze
pingowad docelowych hostdw, poniewaz zapora ich zatrzymuje, atakujgcy czesto wysytajg pakiety IP,
ktore sg znieksztatcone, a wiec zostang odrzucone. Btagd wiadomosci ICMP jest dostarczany w pakiecie
IP, a zrédtowy adres IP w tym pakiecie ujawni adres IP routera wysytajagcego. Analizujac komunikaty o
btedach, osoba atakujgca moze dowiedzie¢ sie, w jaki sposéb routery sg zorganizowane w sieci. Ta
informacja moze by¢ bardzo przydatna dla atakujgcych.

System nazw domen (DNS) : Aby wystac pakiet do innego hosta, host zrédtowy musi umiesci¢ adres IP
hosta docelowego w polu adresu docelowego pakietdw. Czesto jednak uzytkownik po prostu wpisuje
nazwe hosta docelowego, na przyktad cnn.com. Niestety, nazwy hostéw to tylko pseudonimy. Jesli
uzytkownik wpisze nazwe hosta, to komputer musi nauczyé sie odpowiedniego adresu IP. Jak pokazuje
rysunek, host, ktéry chce wysta¢ pakiet do hosta docelowego, wysyta wiadomos¢ z zgdaniem systemu
DNS (DNS) do serwera DNS.




Tabela DN5

1. Klient, hawaii.edu choe wystat pakiety I
do Voyager.cha Host Name IP Address

Voyager.cba.hawaii.edu 128.171.1713

2. Wiadomost Resuest DNS ,Mazwa hosta to Voyager.cha. hawaii.edu”

...‘___._________

4. Komunikat odpowiedzi DNS ,Adres |IPto 128.171.17.13" .
3. Host DNS

5. Pakiety do w*,rkunu.je .
128.171.17.13 wyszukiwanie
tabel

Host Voyager.cba.hawaii.edu 128.171.17.13

Ta wiadomos¢ zawiera nazwe hosta docelowego. Komunikat odpowiedzi DNS odsyta adres IP hosta
docelowego. Aby da¢ analogie, jesli znasz czyjes imie, musisz sprawdzi¢ swdj numer telefonu w ksigzce
telefonicznej, jesli chcesz do niego zadzwonié. W DNS, ludzka nazwa odpowiada nazwie hosta, numer
telefonu odpowiada adresowi IP, a serwer DNS odpowiada katalogowi telefonicznemu. System DNS
ma kluczowe znaczenie dla dziatania Internetu. Niestety, DNS jest podatny na kilka atakow. Na przyktad
w zatruwaniu pamieci podrecznej DNS atakujacy zamienia adres IP nazwy hosta na inny adres IP. Po
zatruciu pamieci podrecznej prawowity uzytkownik, ktory kontaktuje sie z serwerem DNS w celu
wyszukania nazwy hosta, otrzyma fatszywy adres IP, wysytajgc uzytkownika na wybrang przez
atakujgcego witryne. Ataki typu "service-service" rodwniez sg zbyt fatwe do wykonania. RFC 3833
zawiera liste problemoéw zwigzanych z bezpieczeristwem DNS. Kilka préb wzmocnienia bezpieczenstwa
DNS zostato opracowanych pod ogdlng nazwg DNSSEC (Domain Name System Security Extensions), w
szczegdlnosci RFC 2535.3. Jednak okazato sie, ze zaréwno oryginalne specyfikacje DNSSEC, jak i nowsze
specyfikacje DNSSEC bis (RFC 4033-40354) okazaty sie by¢ niewystarczajgcy. Opracowanie standardu
bezpieczenstwa, ktéry jest wystarczajgco kompatybilny wstecz w celu wdrozenia na skale internetowa,
okazato sie niezwykle trudne. Jesli serwer DNS nie zna nazwy hosta, kontaktuje sie z innym serwerem
DNS. System DNS zawiera wiele serweréw DNS zorganizowanych w hierarchii. Na szczycie hierarchii
znajduje sie 13 serwerdw gtdwnych DNS. Ponizej sg to serwery DNS dla najwyzszego poziomu domeny,
takie jak .com, .edu, .ie, .uk, .nli.ca Kazda zdomen najwyzszego poziomu ma dwa lub wiecej serwerdéw
DNS najwyzszego poziomu dla swojej domeny. Nazwy domen drugiego poziomu sg nadawane
organizacjom (np. Hawaii.edu i Microsoft.com) .Organizacje s3 wymagane, aby utrzymywac serwery
DNS dla komputeréw w swojej domenie. Gdyby napastnicy mogli zniszczyé 13 serweréw gtdéwnych,
mogliby sparalizowac Internet. Powszechny paraliz nie nastgpitby natychmiast, ale za kilka dni Internet
zaczatby powaznie przestac dziatad.

Protokét dynamicznej konfiguracji hosta (DHCP) : Hosty serwerdw otrzymujg statyczne (state) adresy
IP. Komputery klienckie otrzymujg dynamiczne (tymczasowe) adresy IP za kazdym razem, gdy
korzystajg z Internetu. Standard protokotu DHCP (Dynamic Host Configuration Protocol), ktéry
widzieliSmy umozliwia to. Serwer DHCP ma baze danych dostepnych adreséw IP. Gdy klient zada
adresu IP, serwer DHCP wybiera jeden z bazy danych i wysyta go do klienta. Nastepnym razem, gdy
klient korzysta z Internetu, serwer DHCP moze nadaé¢ mu inny adres IP. Fakt, ze klienci mogg
otrzymywac rdézne adresy IP za kazdym razem, gdy dostajg sie do Internetu, powoduje problemy w
aplikacjach peer-to-peer (P2P). Aby znalez¢ adres IP drugiej strony, nalezy uzy¢ serwera obecnosci lub
innego mechanizmu. Brak akceptowanych standardéw obecnosci (w tym bezpieczeristwo obecnosci)




jest powaznym problemem, poniewaz aplikacje P2P s3 szeroko rozpowszechnione. W rzeczywistosci
wiekszos$¢ kwestii zwigzanych z zabezpieczeniami na serwerach obecnosci P2P jest wykorzystywana w
aplikacjach pirackich P2P, majgc na wzgledzie unikanie odkryé przez uprawnione organy

Dynamiczne protokoty routingu : W jaki sposéb routery w Internecie dowiadujg sie, co zrobic z
pakietami adresowanymi do réznych adreséw IP? Czesto rozmawiajg ze sobg, wymieniajgc informacje
o organizacji Internetu. Te wymiany muszg czesto wystepowadé, poniewaz struktura Internetu zmienia
sie czesto wraz z dodawaniem lub upuszczaniem routeréw. Protokoty wymiany informacji organizacji
sg nazywane dynamicznymi protokotami routingu. Istnieje wiele dynamicznych protokotéw routingu,
w tym protokét RIP (Routing Information Protocol), Open Shortest Path First (OSPF), Border Gateway
Protocol (BGP) i zastrzezony protokdt Cisco Systems Enhanced Interior Gateway Routing Protocol
(EIGRP). Kazdy jest uzywany w rdéznych okolicznosciach. Te protokoty majg bardzo rézne funkcje
zabezpieczen, a rdéine wersje kazdego protokotu majg rézne poziomy funkcjonalnosci. Osoba
atakujgca, ktéra potrafi podszy¢ sie pod router, moze wysyta¢ fatszywe komunikaty protokotu
dynamicznego routingu do innych routeréow. Te fatszywe wiadomosci mogg spowodowaé, ze routery
nie dostarczg swoich pakietow. Atakujacy moze nawet spowodowad, ze pakiety przejdg przez
komputer atakujgcego (nazywany atakiem cztowiek-w-srodku lub MIMA) w celu odczytania ich
zawartosci. Protokoty wymienione na liscie majg bardzo rézne funkcje bezpieczestwa i rézne wersje
kazdego protokotu majg rézne poziomy bezpieczenstwa

Prosty protokét zarzgdzania siecig (SNMP) : Sieci czesto majg wiele elementdw - routery, przetaczniki i
komputery hosta. Zarzgdzanie dziesigtkami, setkami lub tysigcami urzadzen moze by¢ prawie
niemozliwe. Aby utatwic zarzadzanie, IETF opracowat prosty protokét zarzadzania siecig (SNMP). Jak
pokazuje llustracja 5.21, program zarzadzajgcy moze wysyta¢ komunikaty SNMP do zarzadzanych
urzadzen w celu ustalenia ich warunki.

Oprogramowanie do zarzadzania siecig

(menedzer) Zarzadzane urzadzenie
—
I_ ‘1
l oooocao
>
Simple Network - Agent zarzadzania siecig
Management Protocol (SNMP) [agent)
f Baza informacji
I\zarzqd:zej ] bol ia (Get, Set, itp)
[MIB) olecenia (Get, Set, itp.)
—— '___.;«'/ -
Odpowiedz
Putapka
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Program zarzadzajgcy moze nawet wysyta¢ wiadomosci konfiguracyjne, ktére mogg zmieni¢ sposdb
dziatania urzadzen zdalnych. Dzieki temu menedzer moze zdalnie rozwigzywaé wiele problemdw.
<br><br>

STANDARDY APLIKACII

Wiekszos¢ aplikacji ma wtasne standardy warstwy aplikacji. W rzeczywistosci, biorgc pod uwage duzg
liczbe aplikacji na Swiecie, istniejg dostownie setki standardéw warstwy aplikacji. W miare, jak
korporacje radza sobie lepiej w walce z atakami na nizszych warstwach, napastnicy zaczeli skupiac
swojg uwage na stabych punktach aplikacji. Jesli atakujgcy moze przejgé aplikacje dziatajgcy z wysokimi



uprawnieniami, uzyskuje te uprawnienia. Wiele aplikacji dziata z najwyzszymi uprawnieniami, a
napastnicy, ktérzy je naruszajg, sg wtascicielami skrzynki.

HTTP i HTML : Wiele aplikacji ma dwa rodzaje standardéw. Standard transportu przenosi komunikaty
warstwy aplikacji pomiedzy aplikacjami na réznych komputerach; w przypadku sieci WWW jest to
protokdét HTTP (Hypertext Transfer Protocol). Drugi to standard dla struktury dokumentu.
Podstawowym standardem struktury dokumentu dla WWW jest Hypertext Markup Language (HTML).
Netscape, ktdry stworzyt pierwszg szeroko uzywana przegladarke, réwniez stworzyt standard
bezpieczenstwa do ochrony komunikacji HTTP. To byta Secure Sockets Layer (SSL). Pdzniej grupa
inzynieréw internetowych przejeta protokét SSL i zmienita nazwe standardu na Transport Layer
Security (TLS).

E-mail : Popularnymi standardami przesyfania wiadomosci e-mail s3: prosty protokét przesytania
poczty (SMTP), protokot POP (Post Office Protocol) i protokdt IMAP (Internet Message Access Protocol)
do pobierania wiadomosci e-mail do klienta ze skrzynki pocztowej na serwerze. Popularne standardy
dokumentéw i dokumentéw obejmujg RFC 2822 (dla wiadomosci petnotekstowych), HTML i
Multipurpose Internet Mail Extensions (MIME). S / MIME (Secure MIME) dodaje klucz publiczny
szyfrowanie do MIME i jest zdefiniowane w dokumentach RFC 2634, 3850 i 3851. Oczywistym
problemem z zabezpieczeniami w wiadomosciach e-mail jest filtrowanie zawartosci. Wirusy, spam,
wiadomosci phishingowe i inne niepozgdane tresci powinny zostaé odfiltrowane, zanim dotrg do
uzytkownikéw i mogg wyrzadzié szkode. (Aby uzyskac¢ wiecej informacji na temat spamu i innych
atakow typu low-technology, kolejnym problemem bezpieczeristwa w wiadomosciach e-mail jest
zabezpieczenie wiadomosci przesytanych od klienta wysytajacego na serwer pocztowy nadawcy, na
serwer pocztowy odbiorcy oraz na klienta odbierajacego. dla czesci lub wszystkich przeptywoéw
komunikatéw, w tym miedzy innymi SSL / TLS i S / MIME Niestety, IETF nie byt w stanie uzgodni¢
standardu bezpieczenstwa, gdy uzywana jest poczta internetowa, ktéra uzywa HTTP i HTML do
komunikacji e-mailowej, nastepnie protokét SSL / TLS moze dziata¢ miedzy nadawcg a serwerem
pocztowym nadawcy oraz miedzy serwerem poczty odbiorcy a odbiorca. Przesytanie miedzy serwerami
poczty e-mail to kolejna kwestia. Oczywiscie nadawcy mogg wysyta¢ zaszyfrowane wiadomosci
bezposrednio do odbiorcéw. Zapobiega to jednak filtrowaniu w zaporach. Uzytkownicy powinni
szczegblnie uwazacé na uzywanie poczty internetowej za posrednictwem potgczen bezprzewodowych.

Telnet, FTP i SSH : Dwie najwczesniejsze aplikacje w Internecie to File Transfer Protocol (FTP) i Telnet.
FTP zapewnia masowe przesytanie plikdw miedzy hostami. Telnet pozwala uzytkownikowi uruchomic

powtoke poleceri (interfejs uzytkownika) na innym komputerze. Zaden z tych standardéw nie ma
zadnego bezpieczenstwa. Szczegdlng troska jest to, aby podczas logowania wysytaé hasta w sposdéb
przejrzysty (bez szyfrowania). Nowszy standard Secure SHell (SSH) moze by¢ uzywany zamiast FTP i
Telnetu, zapewniajgc jednoczesnie wysokie bezpieczenstwo poprzez szyfrowanie catego przesytanego
ruchu miedzy hostami.

Inne standardy aplikacji : Istnieje wiele innych aplikacji, a tym samym standardéw aplikacji. Nalezg do
nich miedzy innymi Voice over IP, aplikacje peer-to-peer, ustugi zorientowane na ustugi (SOA) i
aplikacje serwisowe Web. Wiekszos¢ aplikacji ma powazne problemy z bezpieczernstwem.
Bezpieczenstwo aplikacji stato sie byé moze najbardziej ztozonym aspektem bezpieczenstwa sieci




