Urzadzenie Zabezpieczajagce Brame
WPROWADZENIE

Zapora ogniowa, uznawana za wystarczajgcq do ochrony catej organizacji przed zagrozeniami
zewnetrznymi, jest nadal prawdopodobnie najbardziej rozpoznawalnym i wdrazanym urzadzeniem
zabezpieczajacym sie¢ do operacji zwigzanych z Internetem. Jednak wczesniejsze generacje zapér
ogniowych podejmowaty decyzje dotyczgce bezpieczenstwa przy niewielkim wsparciu kontekstowym
innym niz pochodzenie i miejsce docelowe pakietéw przechodzacych przez okreslong dozwolong
Sciezke. Wraz ze wzrostem mozliwosci komunikacyjnych i wymagan w zakresie funkcjonalnos$ci wzrosta
rowniez potrzeba inspekcji i egzekwowania dozwolonych $ciezek przy uzyciu bardziej ztozonych
protokotéw i wymagajacej coraz wiekszej przepustowosci. Ta ewolucja przeksztatcita zapore ogniowg
w prawdziwe urzgdzenie zabezpieczajgce brame (GSD) - zdolne do egzekwowania dozwolonych Sciezek
przy uzyciu kombinacji technik, ktore kiedys wymagaty dodatkowych urzgdzen zabezpieczajgcych.
Wiasciwie dobrane i wdrozone GSD to jedna warstwa bezpieczerstwa zaprojektowana do obstugi tych
coraz bardziej ztozonych scenariuszy. GSD jest skuteczny tylko przy petnym zrozumieniu mozliwosci i
ograniczen - zarowno operacyjnych, jak i awaryjnych - konsolidacji wielu funkcji bezpieczenstwa w
jednym urzadzeniu. Zapewniajgc egzekwowanie dozwolonych $ciezek w bardziej inteligentny i
doktadny sposdb, w potgczeniu z dodatkowym rygorem prawdziwego zrozumienia oczekiwanych
przeptywdéw w sieci, GSD zapewniajg wystarczajacg dodatkows, gtebokg ochrone w catej organizaciji.
Chociaz ten rozdziat koncentruje sie na GSD jako potgczonym urzadzeniu zabezpieczajgcym, omdwione
pojecia sg przydatne do zrozumienia i oceny funkcjonalnosci poszczegdlnych urzadzen
zabezpieczajacych sieé. Kazda organizacja musi podejmowac decyzje dotyczace ryzyka i wynikéw,
poréwnujgc to podejscie z utrzymywaniem niezaleznych urzadzen, ktdre koncentrujg sie na okreslone;j
funkcji bezpieczeristwa.

Wymagania biznesowe przewyiszajgce bezpieczenstwo.

Postep technologiczny nieustannie zmienia zdolnos¢ przedsiebiorstwa do zarzadzania cyklem zycia
danych. Wszechobecnos¢ urzadzen mobilnych i przechodzenie w kierunku zasobdéw przetwarzania w
chmurze, ktére nie sg juz wytgcznie kontrolowane lub konsumowane przez organizacje, wcigz na nowo
definiuje granice. Uzytkownicy coraz czesciej zgdajg nieograniczonego dostepu do danych firmowych
z dowolnego miejsca na dowolnym urzadzeniu (w tym nie kontrolowanym przez organizacje). To
dynamiczne s$rodowisko zwieksza potrzebe warstwowych architektur bezpieczenstwa z glebsza
Swiadomoscig tresci i kontekstu.

Przetwarzanie na zadanie

Przedsiebiorstwa, ktére nie posiadajg niezbednej wewnetrznej wiedzy kadrowej lub technologicznej
niezbednej do osiggniecia celéw organizacji w zakresie technologii informatycznych (IT), od dawna
poszukujg rozwigzan outsourcingowych, ktére spetnig ich potrzeby. Oprogramowanie jako ustuga
(SaaS) zapewnia takie oferty, jak aplikacje biurowe, wspdtpraca i poczta e-mail (np. Microsoft
Office365) oraz zarzadzanie relacjami z klientami (CRM) (np. Salesforce.com). Infrastruktura i
platforma jako ustuga (odpowiednio IAAS i PAAS) zapewniajg przechowywanie i przetwarzanie na
zadanie (np. Amazon Web Services - S3 / EC2 lub Rackspace Open Cloud). Oferty zlecane na zewnatrz
nadal dojrzewajg i redefiniujg sposéb, w jaki przedsiebiorstwa rozwijajg sie, zarzadzajg i prezentujg
swoje informacje. Technologia wirtualizacji nadal zapewnia mozliwosci bardziej efektywnego
wykorzystania wewnetrznych mozliwosci przetwarzania. Chociaz zapewnia lepszg wydajnos¢, moze
rowniez obnizy¢ poziom bezpieczenstwa, poniewaz istniejgce oferty niekoniecznie sg tak dojrzate, jak
dedykowana infrastruktura zabezpieczen. Gdy systemy wewnetrzne i potagczone z Internetem muszg
dziata¢ w tej samej architekturze wirtualnej, stwarza to dodatkowe ryzyko, poniewaz systemy



wspotdziatajag teraz na poziomie hiperwizora i przeftacznika wirtualnego (vSwitch), na ktérym
tradycyjne urzadzenia zabezpieczajgce sie nie sg w stanie sprawdzi¢ i wymusic ruchu na tym poziomie.

Wszechobecna mobilnosé.

Dzisiejszy klimat biznesowy wymaga od pracownikdw mozliwosci pracy z dowolnego miejsca, a ta
potrzeba mobilnosci i elastycznosci prowadzi do znaczacej zmiany w sposobie, w jaki organizacje
definiujg i chronig swoje granice. Pracownicy mogg korzysta¢ z réznych systemdw zaréwno w pracy, w
domu, jak iw podrézy. Wymagany poziom dostepu i funkcjonalnosci wykracza daleko poza poczte e-
mail i obejmuje aplikacje i dane przedsiebiorstwa. Poniewaz mobilnos¢ funkcjonalna rozcigga sie od
urzadzen nalezacych do firmy po urzadzenia osobiste, organizacje muszg mieé metode zapewniajacg,
Ze zagrozone urzgdzenie mobilne nie ostabi istniejgcych wewnetrznych lub zleconych na zewnatrz
mechanizmdw kontroli bezpieczerstwa.

Regulatory
Zgodnos¢ z przepisami i branza.

Federalne wymagania regulacyjne nadal majg znaczacy wptyw na sposdb zarzadzania ryzykiem przez
organizacje poprzez dziatania w zakresie ochrony, przechowywania i prywatnosci danych - wiele z nich
ma istotne wymagania dotyczgce audytu i sprawozdawczosci.

* Ustawa Sarbanes-Oxley (SOX) koncentruje sie na kontrolach i procedurach majgcych na celu
zachowanie integralnosci sprawozdawczosci finansowej organizacji notowanych na gietdzie.

* Ustawa Gramm-Leach-Bliley Act (GLBA) - specyficzna dla instytucji finansowych - koncentruje sie na
ochronie danych klientéw i prywatnosci.

* Ustawa o przenoszeniu i rozliczalnosci informacji zdrowotnych (HIPAA) wymaga ochrony danych
umozliwiajgcych identyfikacje indywidualng, takich jak dane osobowe (PIl) i chronione informacje
zdrowotne (PHI).

Wymagania branzowe nadal pojawiaja sie i ewoluuja, starajac sie sprosta¢ minimalnym wymaganiom
bezpieczenstwa niezbednym do pracy z lub w ramach okreslonej branzy. Standard Payment Card
Industry Data Security Standard (PCI DSS) okresla podstawowe wymagania dotyczgce ochrony danych
posiadaczy kart podczas przetwarzania, transmisji i przechowywania. PCI DSS wymaga od organizacji
okreslenia ich poziomu zaangazowania w dane posiadaczy kart. Po ustaleniu okresla, ktore wymagania
sg niezbedne do wykazania zgodnosci z normga. Kazdy sektor infrastruktury krytycznej - zgodnie z
definicja w Stanach Zjednoczonych przez Departament Bezpieczeistwa Wewnetrznego - ma plan
sektorowy (SSP), ktéry zapewnia reprezentatywnym organizacjom i agencjom narzedzia i strategie
zarzadzania ryzykiem specyficzne dla ochrony kazdej branzy. Jednym z bardziej dojrzatych programéw
jest North American Electric Reliability Corporation (NERC) Critical Infrastructure Protection (CIP).
NERC CIP zajmuje sie wieloma fizycznymi i cyfrowymi elementami bezpieczenstwa
potnocnoamerykanskiego systemu elektroenergetycznego, w tym ochrong bram poprzez
ustanowienie elektronicznego obwodu bezpieczenstwa.

PODSTAWOWE POJECIA | TERMINOLOGIA.

Wieksze zapotrzebowanie na mobilnos¢, nowe modele interakcji biznesowych i wykorzystanie
mozliwosci przetwarzania w Internecie nadal wymuszaja ewolucje tradycyjnych zabezpieczen
obwodowych.

Ogodlne mozliwosci.



Przy znacznych wymaganiach przetwarzania wyspecjalizowanych systemoéw bezpieczenstwa sieci (np.
IPS lub antyspam), organizacje tradycyjnie tworzyly infrastruktury bezpieczenstwa, ktére
wykorzystywaty dedykowane rozwigzania / urzadzenia dla kazdej funkcji. Jednak mozliwosci
przetwarzania GSD obecnej generacji dajg mozliwos¢ potgczenia wielu z tych niegdys dedykowanych
systemow w jedno urzadzenie.

Zunifikowane zarzadzanie zagrozeniami.

Zunifikowane zarzadzanie zagrozeniami (UTM) tgczy elementy, takie jak ochrona przed ztosliwym
oprogramowaniem, antyspam, IDS / IPS, VPN, proxy aplikacji i filtrowanie tresci - przeksztatcajgc
zapore ogniowg w oryginalng iteracje GSD. Te dodatkowe mozliwosci pozwalajg UTM zapewnic lepsza
kontrole i inspekcje w warstwie aplikacji. Jednak zazwyczaj wystepowato tylko marginalne zarzadzanie
i integracja wydajnosci miedzy zestawami funkgji.

Zapora nowej generacji.

Zapora nowej generacji (NGFW) to najnowsza ewolucja podanych mozliwosci, ktéra uzupetnia i
przewyzsza te z UTM. Zamiast po prostu tgczy¢ wiele technologii bezpieczeristwa jedna na drugg,
NGFW zapewnia scislejszg integracje kazdego poziomu bezpieczeristwa. Te nowe mozliwosci obejmuja
wiekszg Swiadomos¢ protokotu i bardziej szczegdtowe egzekwowanie dozwolonych sciezek. NGFW jest
w stanie profilowaé protokoty niezaleznie od wybranego portu. Zwieksza to zdolno$¢ do wykrywania
nieuczciwych zachowan, takich jak zaszyfrowane tadunki za posrednictwem protokotédw, ktére
normalnie nie uzywajg szyfrowania. Ta generacja GSD ma rdéwniez mozliwos¢ dynamicznego
dostosowywania polityki, rozszerzajgc ochrone na inne czesci infrastruktury bezpieczenstwa.

Zapory aplikacji sieci Web.

GSD zapewniajg dodatkowe mozliwosci inspekcji i egzekwowania dozwolonych sciezek dla komunikacji
opartej na sieci Web. Jednak ztozonos¢ obecnych i nastepnej generacji protokotdow internetowych
moze przewyzszy¢ zabezpieczenia zapewniane przez to urzadzenie. Zapora aplikacji sieci Web (WAF)
zapewnia bardziej niezawodne mozliwosci inspekcji protokotu HTTP. WAF zapewnia konfigurowalne
reguty w celu ochrony przed typowymi atakami opartymi na tadunku, takimi jak wstrzykiwanie SQL,
XSS (skrypty miedzy lokacjami) i wstrzykiwanie polecen. Platforma ta moze réwniez stuzy¢ jako
wirtualna tatka do aplikacji internetowych - starsza (bez mozliwych poprawek) lub oczekujgca na
niepublikowane poprawki

Zmiana architektury zapory.

Poniewaz dostawcy zabezpieczen starajg sie dotrzymac kroku tym zmianom, oferujgc wiekszg
funkcjonalnosé i wyzszg wydajnosé, obowigzkiem klienta jest zrozumienie zalet i wad kazdego
proponowanego rozwigzania ochronnego. Taka analiza zapewnia organizacji niezbedny wglad do
wdrozenia najbardziej odpowiedniej architektury, aby spetni¢ niezbedne wymagania dotyczace
bezpieczenstwa i wydajnosci

Filtrowanie pakietow.

Urzadzenia rutujgce daty poczgtek mozliwosciom zapory ogniowej pierwszej generacji. Filtrowanie
pakietow to zestaw jawnych regut opisujgcych dozwolone Sciezki, ktdorymi moze podrézowac ruch
sieciowy. Reguty w postaci listy kontroli dostepu (ACL) niezaleznie oceniajg jedng lub wiecej czesci
nagtéwka kazdego pakietu, aby podjgé decyzje o dozwolonej Sciezce. Filtr pakietdw dziata na kazdym
pakiecie jako indywidualna jednostka bez wzgledu na pakiety, ktdre przychodzg przed lub po. Chociaz
ta metoda zapewnia bezpieczestwo z najmniejszym narzutem niz inne architektury zapér, jest



podatna na kilka atakéw na siec¢ i warstwe transportowa. Fatszowanie protokotu internetowego (IP) to
specjalnie spreparowanie pakietu w celu oszukania routera do przyjmowania ruchu, ktéry wydaje sie
legalny. Atakujacy skonfiguruje pakiet tak, aby wygladat tak, jakby pochodzit z sieci wewnetrznej,
nawet jesli przechodzi do interfejsu zewnetrznego. Atak typu Land wysyta sfatszowany pakiet TCP SYN
do hosta, ktdrego adres IP zrédtowy i docelowy oraz port sg réwne, co moze spowodowaé atak typu
,odmowa ustugi” na podatnym stosie sieciowym. Atak Teardrop celowo dzieli pakiet na fragmenty i
manipuluje przesunieciem fragmentu, w ktdrym przesuniecie poprzedniego fragmentu pokrywa sie z
przesunieciem nastepnego fragmentu. Gdy system odbierajgcy ponownie ztozy nakfadajgce sie
fragmenty, stos sieciowy ulegnie awarii, powodujgc odmowe ustugi. Chociaz zaréwno ataki typu Land,
jak i Teardrop wymagajg wrazliwego urzadzenia koncowego, poczatkowe filtry pakietdw nie miaty
kontekstowego zrozumienia, aby powstrzymacd takie ataki. tagodzenie ataku Teardrop obejmuje
implementacje ponownego sktadania pakietéw - ponowne faczenie fragmentéw do oryginalnego
pakietu, aby upewnic sie, ze ponownie potgczony pakiet nie narusza podstawowych specyfikacji
pakietu IP - przed przekazaniem do nastepnego przeskoku. Obecne generacje GSD uzywajg inspekcji
stanowej (oméwionej w nastepnej kolejnosci) w celu przezwyciezenia wielu ograniczen filtrowania
pakietow. Jednak wiele urzadzen niezwigzanych z zabezpieczeniami uzywa filtrow pakietéw w celu
zapewnienia podstawowej ochrony swoich interfejsow administracyjnych i funkcji monitorowania.

Panstwowa inspekcja.

Inspekcja panstwowa identyfikuje i Sledzi dodatkowe parametry w kazdym pakiecie, dodajac kontekst,
reprezentujac przeptywy wzdtuz dozwolonych Sciezek jako potgczenia sieciowe zamiast pojedynczych
pakietow. Mimo ze protokdt IP i protokét datagramoéw uzytkownika (UDP) sg protokotami
bezpotgczeniowymi, zapora tworzy wirtualne potaczenie, aby emulowac¢ swoje zorientowane
potgczeniowo odpowiedniki. Chociaz okredlone parametry sledzone w tabeli stanéw rdznig sie u
roznych dostawcow GSD, tabela ta znajduje sie w pamieci, co zapewnia bardziej wydajne
przetwarzanie. Poniewaz filtr pakietéw sprawdza pakiety indywidualnie, nie wptywa na zapory w
architekturze z rwnowazeniem obcigzenia lub przetgczaniem awaryjnym. Jednak aby zapewnic¢ trwate
potaczenia w architekturach o wysokiej dostepnosci, inspekcja stanowa musi ustanowic i utrzymywacd
zsynchronizowang kopie tabeli stanu w kazdym z jej elementéw wysokiej dostepnosci. Chociaz
niektérzy dostawcy nadal utrzymujg, ze bezposrednie potaczenie szeregowe jest najbardziej
niezawodng metodg potaczenia, jest mato prawdopodobne, aby rozwigzania o wysokiej dostepnosci
znajdowaty sie w fizycznej bliskosci niezbednej do potgczenia szeregowego i zazwyczaj wykorzystuja
istniejgce potgczenia sieciowe do utrzymania synchronizacji stanu.

Brama warstwy aplikacji.

W miare jak zagrozenia stawaty sie coraz bardziej wyrafinowane w istniejgcych dozwolonych sciezkach,
zapory dodaty ochrone bramy warstwy aplikacji (ALG). Kazdy serwer proxy specyficzny dla aplikacji (np.
HTTP, RPC, FTP itp.) Dziata jako dozwolony broker $ciezki dla potgczenia, tworzac oddzielne potaczenie
zaplecza z innym hostem. Chociaz petne potaczenie to w rzeczywisto$ci dwie niezalezne sesje, ta
dwoistosc jest niewidoczna dla zgdajgcego i serwera. Bycie potgczeniem obstugiwanym przez brokera
dodaje dodatkowa warstwe ochrony poprzez ponowne zapisywanie potencjalnie znieksztatconych
zadan, weryfikacje / wymuszanie zgodnosci z protokotem i uniemozliwienie bezposredniej komunikacji
miedzy klientem a serwerem. Szczegotowa analiza tadunku zwieksza ilo$¢ czasu, jakg zapora poswieca
na ocene kazdego pakietu, potencjalnie zmniejszajgc przepustowos¢ dla innego ruchu sieciowego i
zwiekszajgc zapotrzebowanie na wystarczajgce zasoby przetwarzania. ALG moze rowniez powodowac
problemy, takie jak staba wydajnos¢ protokotéw wymagajgcych minimalnego narzutu, a takze
nieoczekiwane problemy ze zgodnoscig wynikajace z implementacji protokotéow specyficznych dla
dostawcy. Aktywny przeglad i zarzgdzanie pomogg zminimalizowa¢ wptyw ALG na operacje



Obecne urzadzenia zabezpieczajace bramy.

Firewall ewoluowat ponownie, gdy ataki stawaty sie coraz bardziej ztozone i skalowane. Stanowe
filtrowanie i funkcjonalnos¢ bramy warstwy aplikacji skutecznie chronig przed okreslonymi znanymi
wektorami atakéw. Jednak wyrafinowanie atakdw nowszej generacji szybko ujawnito, ze te dwie
funkcje nie byty w stanie zapewnié niezbednego poziomu ochrony. Dodatkowe mozliwosci
zintegrowane z firewallem daty poczatek GSD. Poczatkowa iteracja GSD jest znana jako ujednolicone
zarzadzanie zagrozeniami (UTM). UTM to konsolidacja zapory ogniowej z wieloma dodatkowymi
platformami bezpieczenstwa (np. Systemy zapobiegania wtamaniom do sieci, filtr tresci, ochrona przed
spamem itp.) W jednym urzadzeniu. Dostawcy UTM, ktdrzy mieli silng obecnos¢ tylko w jednym lub
dwdch srodkach ochrony, musieli albo zintegrowac¢ produkt zabezpieczajacy innej firmy, albo stworzy¢
wtasng oferte, aby wypetni¢ petny pakiet zabezpieczen. Byta to réwniez okazja do skonsolidowania
mozliwosci zarzadzania i monitorowania w celu stworzenia ujednoliconej platformy. Jednak UTM
okazatby sie nieco nieefektywny, poniewaz kazdy pakiet jest przesytany szeregowo przez rézne silniki
bezpieczenstwa, powaznie wptywajgc na wydajnos¢ w miare wzrostu liczby wigczonych zabezpieczen.
Najnowsza generacja GSD, znana jako zapory ogniowe nowej generacji (NGFW), zapewnia lepsze
wykrywanie aplikacji, sSwiadomos¢ i egzekwowanie, a takze $cidlejszg integracje wszystkich warstw
zabezpieczen. Samo zwiekszenie mozliwosci przetwarzania i kontroli nie wystarczyto, aby sprostac
wymaganiom protokotéw aplikacji obecnej generacji. Te protokoty sg bardziej ztozone pod wzgledem
formy i funkcji, mimo ze mogg byc¢ zgodne z tradycyjng dozwolong $ciezka, takg jak HTTP. NGFW musi
rowniez by¢ w stanie dekodowac i rozumie¢ wewnetrzne dziatanie aplikacji niezaleznie od portu i
wymuszaé na wszystkich lub podzestawach protokotu. NGFW przetwarzajg pakiety réwnolegle przez
wybrane silniki bezpieczenstwa, aby zwiekszy¢ wydajnosc i skoncentrowaé ochrone na okreslonym
typie wykrytego ruchu.

Kontekst srodowiska hosta.

Chociaz skupiamy sie na urzadzeniach zabezpieczajgcych bramy z punktu widzenia sieci,
porownywalne zabezpieczenia oparte na hostach gwarantujg pokrycie, poniewaz sg one waznym
elementem ochrony w gtagb i majg pewne mozliwosci, ktdrych nie mogg zapewni¢ oparte na sieci GSD.
Poniewaz mobilnos¢ i wszechobecny dostep do informacji sg gtéwnymi tematami otaczajgcymi
dzisiejsze sSrodowiska osobiste i biznesowe, ochrona na poziomie hosta jest zawsze obecna. Przejscie
hosta od polegania na s$rodkach bezpieczeistwa sieci do kontekstu lokalnego i $rodkdéw
bezpieczenstwa uwzgledniajgcych s$rodowisko zapewni solidniejsze i bardziej elastyczne
zabezpieczenia, gdziekolwiek sie znajduje. Bezpieczenstwo oparte na hoscie - oprécz podstawowego
firewalla - ma dodatkowg ztozonos¢ i uwarunkowania ze wzgledu na wymagania ochrony dodatkowych
elementow (oprogramowania, ustug itp.). Zdolno$¢ hosta do zrozumienia swojego lokalnego
Srodowiska zapewnia bardziej szczegétowg ochrone i widocznos¢. Zamiast skupiaé sie wytgcznie na
dostepie do sieci opartym na portach, kontekst zwiekszania srodowiska definiuje, jakie aplikacje i
ustugi moga: uzyskiwac dostep do ruchu sieciowego lub odbierac go, uzyskiwaé dostep do innych ustug
lub zmieniac¢ je lub wykonywac¢ kod na maszynie wirtualnej (VM) w celu weryfikacji oczekiwanych
zachowan.

Platformy zapor ogniowych ... i Przyjaciele

GSD nadal rozwijajg sie pod wzgledem formy, funkcji i zrozumienia kontekstu, aby zapewnic
egzekwowanie dozwolonych $ciezek na wszystkich warstwach stosu sieciowego. Ztosliwi aktorzy nadal
tworzg coraz bardziej ukierunkowany i skuteczny kod, ktéry porusza sie po dozwolonej Sciezce. Te
bardziej szczegétowe wymagania dotyczace inspekcji sieci powodujg, ze kazda organizacja wybiera
najbardziej odpowiednig platforme, aby spetnic jej potrzeby w zakresie bezpieczenstwa i wydajnosci.



Urzadzenia trasujgce.

Wraz ze wzrostem potrzeby przesytania danych w obrebie sieci i poza nig, dostosowano urzgdzenia
rutujace, aby zapewnic natywne, a nastepnie modutowe ustugi bezpieczenstwa.

Listy kontroli dostepu.

Listy ACL urzadzen rutujgcych zazwyczaj zapewniajg podstawowe egzekwowanie dozwolonych Sciezek
przy minimalnym wptywie na wydajnos¢. Listy ACL zezwalajg na pojedyncze pakiety sieciowe lub
odrzucajg je na podstawie kombinacji parametréw z nagtéwka, takich jak Zrédtowe i docelowe adresy
IP i/ lub port TCP / UDP. Ustugi zabezpieczen oparte na urzadzeniach routingu dojrzaty, aby zapewnié
rozszerzone mozliwosci w oparciu o kontekstowe rozumienie sieci. Urzadzenia routingowe mogg
obstugiwaé kilka technik inspekcji stanowej, z ktérych najbardziej podstawowg jest mozliwosc
Sledzenia potaczen wytgcznie na podstawie flag potwierdzenia (ACK) ustanowionego potgczenia.
Jednak ta metoda jest bardziej podatna na sfatszowane pakiety skierowane do zamierzonego celu niz
tradycyjna inspekcja stanowa oparta na tabeli nawigzanych potgczen. Platformy routingu moga
rowniez zapewniaé funkcje ochrony przed spoofingiem w oparciu o topologie sieci. Po wtaczeniu
urzadzenie rutujgce bedzie podejmowal decyzje o przekazywaniu na podstawie zrozumienia
potaczonych i wyuczonych tras i zezwala tylko na zrédtowe adresy IP pochodzgce z odpowiedniego
interfejsu.

Moduty sprzetowe.

Wraz ze wzrostem przepustowosci do dziesigtek do setek gigabitow na sekunde (i wiecej), producent
urzadzen rutujgcych musiat przenies¢ funkcje bezpieczernstwa do dedykowanego modutu (lub karty
liniowej) dla konkretnego dostawcy. Modut zapewnia logiczng ochrone dla jednej lub wiecej
dozwolonych $ciezek podczas korzystania z ptyty montazowej w celu osiggniecia wyzszych szybkosci
transmisji danych i zapewnienia ochrony w oparciu o jedng lub wiecej architektur zapér opisanych
powyzej. Niektdrzy dostawcy ustug routingu obstugujg réwniez moduty podobne do serwerdw
kasetowych, co pozwala innym dostawcom zabezpieczen na giebsza integracje ich technologii z
infrastrukturg routingu.

Urzadzenia.

Urzadzenie GSD pojawito sie jako sposdb na przeniesienie skomplikowanych decyzji dotyczgcych
bezpieczenstwa z urzadzend routingowych na dedykowang platforme bezpieczerdstwa. Czynniki
ksztattu, mozliwosci i ograniczenia urzadzen rdznig sie w zaleznosci od dostawcéw GSD, poniewaz
aplikacja GSD jest zintegrowana z wybrang platforma sprzetowa.

Prawnie zastrzezony.

Opatentowany sprzetowy producent urzadzen GSD jest w stanie ustanowic i utrzymac scistg kontrole
nad wszystkimi aspektami platformy. Sprzet jest specjalnie zaprojektowany do wspétpracy z
oprogramowaniem GSD i zapewnia rdozne poziomy wydajnosci i funkcjonalnosci. Komponenty o
wysokiej wydajnosci, takie jak zestawy instrukcji specyficznych dla aplikacji, s zwykle zastrzezone.
Jednak sprzedawca zréwnowazy efektywnosé kosztowg platformy, wybierajgc komercyjny sprzet z
potki (COTS) dla komponentéw uzytkowych (np. Interfejsy sieciowe i pamie¢ RAM). Towarzyszacy,
zastrzezony, specyficzny dla sprzetu system operacyjny (OS) pozwala dostawcy zachowaé Scisty
kontrole nad wspdtdziataniem, konfiguracjg i wersjami oprogramowania.

Niezalezne od sprzetu.



Niezalezne od sprzetu urzadzenia GSD przenoszg na klienta odpowiedzialno$¢ za zakup sprzetu, ktéry
spetnia okreslony zestaw wymagan, jednoczes$nie pozwalajagc dostawcy GSD zachowac
odpowiedzialno$¢ za rozwdj aplikacji GSD i / lub systemu operacyjnego. GSD uzywa albo dostosowanej
wersji systemu operacyjnego (zwykle Linux lub Berkeley Software Distribution [BSD]), albo instaluje sie
bezposrednio na podstawowym systemie operacyjnym dostarczonym przez klienta. Aplikacja GSD
zainstalowana na zastrzezonym (lub wstepnie zmodyfikowanym) systemie operacyjnym zmniejsza
natywne zagrozenia bezpieczenstwa dzieki niestandardowemu wzmocnieniu mechanizméw systemu
operacyjnego przez dostawce w celu usuniecia nieistotnych funkcji i funkcjonalnosci przy
jednoczesnym zachowaniu Scistej kontroli opisanej w powyzszej sekcji. TheGSDapplication moze byé
rowniez w stanie zainstalowa¢ na okreslonych wersjach wybranego przez klienta natywnego systemu
operacyjnego, zapewniajac klientowi najwiekszg elastycznos¢ w wyborze urzadzenia GSD. Aplikacja
GSD wprowadzi pewne zmiany zaostrzajgce, ale pozostawi wiekszo$¢ zarzadzania systemem
operacyjnym klientowi. Zwieksza to ryzyko niezabezpieczonych i / lub Zle dziatajgcych implementacji
ze wzgledu na to, ze dostawca GSD nie kontroluje w petni konfiguracji systemu operacyjnego,
poprawek i interoperacyjnosci.

Miekkie urzadzenie

To miekkie urzadzenie rozszerza niezalezny od sprzetu / zastrzezony system operacyjny GSD w
platforme rozruchowg, ktéra moze dziataé na sprzecie klasy konsumenckiej. Ta platforma jest bardziej
dostosowana do potrzeb w zakresie ochrony w okreslonym momencie, takich jak awaria gtéwnego
urzadzenia GSD, szybkie wdrozenia i testy. Przed wdrozeniem miekkiego urzadzenia klient musi
ztagodzi¢ potencjalng ,elastycznos¢” tego rozwigzania innymi wzgledami, takimi jak tatwosc
zarzadzania (konfiguracja, logowanie itp.), Skalowalno$¢ i wymagana funkcjonalnos¢.

Urzadzenie wbudowane.

Oprocz wysokiej klasy, skalowalnych urzadzen, dostawcy GSD dostrzegli rowniez mozliwosé obstugi
innych rynkéw, takich jak zapewnienie wyspecjalizowanych mozliwosci na platformach skalowanych w
celu zaspokojenia potrzeb konsumentéw oraz matych i srednich firm (SMB). Mate i srednie firmy
rzadziej majg wystarczajgce fundusze lub dedykowany personel ds. Bezpieczenstwa do zakupu,
zarzadzania i monitorowania wielu urzadzen bezpieczenstwa. Moduty GSD klasy SMB zapewniajg
bardziej ekonomiczne urzadzenie typu ,wszystko w jednym” ze wzgledu na mniejszy rozmiar,
uproszczony interfejs uzytkownika i mniejsze wymagania dotyczagce wydajnosci. Oprocz
standardowych opcji tagcznosci przewodowe;j i / lub bezprzewodowej, urzadzenie zazwyczaj zapewnia
petny zestaw funkcji bezpieczenstwa UTM.

Wirtualizacja

Dostawcy GSD oferujg obecnie rozwigzania, od wykorzystania Srodowiska wirtualnego w celu
zapewnienia niezaleznych funkcji bezpieczenstwa sieci, po osadzanie szczegétowych zabezpieczen na
poziomie hiperwizora. Zamiast wymagaé petnej instalacji, niektorzy dostawcy GSD dostarczg
preinstalowane urzadzenie wirtualne, ktére minimalizuje catkowity czas wdrozenia. Wazne jest, aby
upewnié sie, ze zwirtualizowany GSD zachowuje priorytet w pozyskiwaniu i utrzymywaniu zasoboéw z
instancji maszyny wirtualnej. GSD obstugujgcy maszyny wirtualne dziata jako niezalezna jednostka
bezpieczenstwa sieci. Zamiast posiadania dedykowanego sprzetu, GSD wykorzystuje warstwe
abstrakcji sprzetu hiperwizora, aby uzyskaé¢ dostep do niezbednych zasobdow. Ta implementacja
zapewnia funkcje podobne do urzadzen sprzetowych do kontrolowania dozwolonych $ciezek na
podstawie tego, jakie sieci kierujg przez instancje maszyny wirtualnej GSD. Urzgdzenie wirtualne GSD
z wbudowang maszyng wirtualng integruje sie z hiperwizorem w celu uzyskania niskiego poziomu
dostepu do catego hosta / klastra maszyny wirtualnej. GSD ma teraz wglad w wczesniej niedostepne



Sciezki komunikacyjne i jest w stanie przeprowadzi¢ egzekwowanie dozwolonych $ciezek zaréwno dla
komunikacji miedzy maszynami wirtualnymi, jak i wewnatrz nich.

Agenci na hoscie

Poniewaz urzadzenia mobilne wymagajg wiekszego dostepu do sieci wewnetrznej, w tym danych,
ktére majg by¢ przechowywane lokalnie na urzadzeniu, tak samo wymagato sie, aby te zabezpieczenia
oparte na hoscie byty w stanie zminimalizowa¢ dodatkowe ryzyko zezwalania na taki dostep.
Mozliwosci antywirusowe, chociaz prawdopodobnie tylko marginalnie skuteczne w walce z nowymi i
pojawiajgcymi sie zagrozeniami, nadal sg niezbedne do filtrowania znanych wektordw atakéw. Funkcje
zapory ogniowej na poziomie sieci i aplikacji zmniejszajg profil zagrozen sieciowych hosta. Host
Intrusion Prevention System (HIPS) zapewnia ochrone przed znanymi i potencjalnie nieznanymi
zagrozeniami ze wzgledu na mozliwos¢ inspekcji az do warstwy aplikacji. Gdy urzadzenia
zabezpieczajace sie¢ nie wykrywajg zagrozenia, ochrona oparta na hoscie ma dodatkowe srodki do
wykrywania lokalnych anomalii ze wzgledu na zwiekszong swiadomos¢ kontekstowg tego, jak host -
aplikacje i system operacyjny - powinien zachowywad sie, zapewniajgc w ten sposéb hostowi przewage
w wykrywanie pojawiajgcych sie zagrozen. Organizacje nie powinny jednak lekcewazy¢ kosztéw
administracyjnych niezbednych do zarzadzania tg ochrong i jej monitorowania.

MECHANIZMY BEZPIECZENSTWA SIECI.

Bezpieczenstwo sieci, niegdy$ synonimem zapory, nadal ros$nie zaréwno pod wzgledem zakresu, jak i
gtebokosci. Rzad i organizacje wymagaja, aby zabezpieczenia byty wbudowane w systemy i
rozwigzania, ktdre produkujg lub kupuja. Jest catkowicie mozliwe, ze atak pochodzacy z systemu nie
pokrywa sie z bezposrednim atakiem obwodowym. Te wektory ataku obejmujg prawdopodobne
ekspozycje, na przyktad urzadzenie mobilne pracownika zainfekowane ztosliwym kodem podczas
podrdzy; nowy pendrive USB, ktdry pracownik otrzymuje na konferencji; lub dostawca zapewniajgcy
legalne wsparcie, ktére podtacza jego / jej laptopa do sieci wewnetrznej. Ci, ktdrzy wybierajg systemy
bezpieczenstwa sieci, muszg by¢ w stanie rozszyfrowac hiperbole z rzeczywistosci, aby upewnic sie, ze
wdrozone urzadzenie (a) realistycznie odpowiada (-ym) na okreslone ryzyko zwigzane z organizacja.
Urzadzenia zabezpieczajgce bramy zachowujg swoje podstawowe dziedzictwo kontroli dozwolonych
Sciezek, ale teraz sg znacznie bardziej zaawansowane pod wzgledem zdolnosci do integracji ochrony w
tadunku i poza nim.

Dozwolone $ciezki.

Urzadzenia zabezpieczajgce sie¢ zapewniajg ochrone dozwolonych Sciezek, aby zapewni¢ przeptyw
ruchu sieciowego tylko w oczekiwany i zamierzony sposéb. Niestety, ten podstawowy poziom
wymuszania jest niewystarczajacy, poniewaz ataki w warstwie aplikacji (np. Exploity przegladarki po
stronie klienta) wykorzystujg te tradycyjne dozwolone sciezki. Wymogi dotyczace bezpieczenstwa i
zgodnosci z przepisami rowniez napedzajg wdrazanie bardziej wydajnych mechanizméw
egzekwowania dozwolonych Sciezek gtebiej w sieci wewnetrznej w celu ochrony wiasnosci
intelektualnej, danych klientow / partnerdw i przemystowych systemow kontroli (ICS). Aby efektywnie
zarzadzac¢ ryzykiem dozwolonych $ciezek, organizacje muszg zdefiniowaé i oprzeé swoje oczekiwane
przeptywy ruchu zaréwno wewnetrznie, jak i zewnetrznie. Linia bazowa jest niezwykle wazna, gdy
jedynga oznakg kompromisu moze by¢ nietypowa - cho¢ pozornie tagodna - interakcja miedzy

Tunelowanie.

Tunelowany dostep do sieci wewnetrznej w celu zdalnego dostepu, wymiany informacji i handlu jest
niezbedny dla wiekszosci organizacji. Te tunele, zwykle w postaci wirtualnej sieci prywatnej (VPN),



wykorzystujg szyfrowanie w celu ochrony poufnosci przesytanych danych. Jesli GSD nie konczy tunelu,
zwykle zapewnia tylko wymuszenie dozwolonej $ciezki sieci i warstwy transportowej do punktu
koncowego zakonczenia. Ten scenariusz fragmentuje inspekcje hermetyzowanego ruchu, wymagajac
od punktu koncowego samego zakonczenia lub innego urzadzenia zabezpieczajgcego po
odszyfrowaniu, aby zapewni¢ dodatkowg ochrone poprzez wymuszanie dozwolonych Sciezek i
inspekcje warstwy aplikacji.

Ochrona przed podszywaniem sie.

Jedng z najczesciej wykorzystywanych luk w protokole IP jest spoofing. Z powodu tej nieodtgcznej
stabosci protokotu IPv4 hosta , stos sieciowy moze generowaé pakiety, ktére mogg wygladaé na
pochodzace z dowolnego wybranego adresu IP i / lub portu. Ten atak jest prébg oszukania hosta
odbierajgcego i / lub jakiejkolwiek ochrony sieciowej pomiedzy nimi, tak aby uwierzyt, ze host, z
ktérego pochodzi, podgza dozwolong $ciezka. Ze wzgledu na prostote wykonywania atakéw typu
spoofing, dostawcy GSD opracowali i wdrozyli kilka skutecznych metod udaremniania tego typu
atakow. Topologia sieci jest kluczowym elementem zdolnosci GSD do okreslenia, jaki ruch powinien
pochodzi¢ z kazdego z jego fizycznych i / lub logicznych interfejsow. Jedng z powszechnych metod
ochrony przed spoofingiem jest jawna definicja topologii sieci dla poszczegdlnych interfejséw.
Zapewnia to wydajng metode okreslania przez GSD, czy zrédtowy adres IP pakietu wchodzacy do
interfejsu jest zgodny z tym, co GSD spodziewa sie by¢ siecig zrédtowa. Jesli nie, pakiet nie spetnia
kryteridw i jest odrzucany. Chociaz proste i efektywne, wadg jest reczne zarzadzanie definicjami sieci
dla poszczegdlnych interfejsdw. Inng metodg jest poznanie topologii sieci poprzez wykorzystanie
tablicy routingu do podejmowania tego samego typu decyzji dotyczacych ochrony przed fatszowaniem
dla poszczegdlnych interfejsdw. Zapora przechodzi ten sam proces oceny, czy zrédtowy adres IP
pakietu pasuje do tego, co powinno pochodzié z tego interfejsu. Nie wymaga to jednak ciggtej recznej
interwencji w przypadku wystgpienia zmian w sieci, poniewaz silnik routingu aktualizuje te informacje.
Chociaz ta metoda powoduje mniejsze obcigzenie administracyjne, dwie wady obejmujg problemy,
jesli sie¢ korzysta z routingu asymetrycznego i / lub padnie ofiarg ataku zatruwania tras. Oba te Srodki
zapobiegajgce podszywaniu sie sg bardzo skuteczne przy ocenie, czy ruch sieciowy pochodzi z
odpowiedniego interfejsu. Jednak koncentrujemy sie wytgcznie na zapobieganiu naruszeniom adresu
sieci wewnetrznej. Poniewaz nie wszystkie istniejgce sieci IP sg faktycznie przydzielone i / lub uzywane,
te sieci ,bogon” sg kolejng metodg przeprowadzania atakéw podszywajgcych sie. Poniewaz ruch
sieciowy ,,bogon” pochodzi z interfejsu zewnetrznego, GSD nie blokowatby tego w oparciu o wspdlne
zasady zapobiegania faftszowaniu. Zaktualizowane listy sy fatwo dostepne, co pozwala
administratorowi bezpieczenstwa na egzekwowanie zabezpieczen typu ,bogon”. Niektére GSD majg
funkcje, ktdra automatycznie aktualizuje liste w sposdb cykliczny, zapewniajgc automatyczng ochrone

Ttumaczenie adreséw sieciowych.

Translacja adreséw sieciowych (NAT) to mechanizm, ktéry odwzorowuje wewnetrzne (zwykle
prywatne RFC 1918) adresy sieciowe na jeden lub wiecej publicznych adreséw IP. Jest to podstawowa
funkcja w IPv4 ze wzgledu na rosnacy niedobdr adresow, ktére mozna rutowac publicznie. Ze wzgledu
na mozliwo$é maskowania adresowania sieci wewnetrznej, NAT szybko stat sie uwazany za mechanizm
bezpieczenstwa. Realistycznie, NAT zapewnia, ze tylko ruch sieciowy zachowuje swoje ttumaczenia, ale
nie ma wbudowanych funkcji bezpieczenistwa, takich jak kontrola tadunku. Aby zapewni¢ trwate
potgczenia w architekturach wysokiej dostepnosci, NAT musi ustanowié i utrzymywad
zsynchronizowang kopie tabeli translacji z kazdym sktadnikiem wysokiej dostepnosci. Ten mechanizm
jest zgodny z tym samym potgczeniem szeregowym lub sieciowym, ktdre jest uzywane do obstugi tabeli
standw.



Wykrywanie wtargniecia.

GSD z natury zapewniajg kontrole detektywistyczng na wielu poziomach. Te odrebne mechanizmy
kontroli (np. Zapora ogniowa, system wykrywania / zapobiegania wtamaniom itp.) Zapewniajg lepszy
wglad w rodzaje i zakresy potencjalnych incydentéw, gdy sg odpowiednio skonfigurowane i
monitorowane. Funkcje rejestrowania i ostrzegania zwigzane z kazdga kontrolg sg wazinymi i
niezbednymi mechanizmami, z ktérych pracownicy ochrony powinni korzysta¢ w celu zrozumienia
aktualnego stanu granicy. przed, w trakcie i po incydencie zapewnic¢ terminowe i doktadne przeglady
dziennikow. Bez takich przegladdéw tatwo przeoczy¢ takie kwestie, jak ruch zwigzany z atakiem i po
ataku oraz btedne konfiguracje systemu. Dzienniki zapewniajg rédwniez doskonatg okazje do
dostrajania GSD, w tym optymalizacji baz regut i redukcji fatszywych alarméw (po weryfikacji).
Niezbedne sg odpowiednio zaplanowane i skonfigurowane mechanizmy ostrzegania i logowania. Jesli
sg zle wykonane, mechanizmy te mogg przetadowac personel pomocniczy niepotrzebnymi lub
nieistotnymi informacjami, sprawiajagc, ze sg oni mniej wydajni i skuteczni w rozwigzywaniu
rzeczywistych problemow z bezpieczenstwem.

Zapobieganie / reagowanie na wtamania.

Chociaz dzienniki i alerty sg przydatne do wykrywania i badania incydentéw zwigzanych z
bezpieczenstwem, mechanizmy te sg pasywne i nie zapewniajg ochrony przed zagrozeniami. Firewalle
ewoluowaty tak, aby obejmowaty automatyczne, aktywne mechanizmy reagowania na zdarzenia
zwigzane z bezpieczestwem i zapewniajgce. aktywng ochrone

Zakonczenie potaczenia.

Istotg ochrony obwodowej jest ochrona sieci wewnetrznej poprzez blokowanie préb potaczen, ktore
nie sg zgodne z ustalonymi zasadami dozwolonych $ciezek. Jedng z metod dla protokotéw opartych na
TCP jest udzielenie inicjatorowi (a czasem zamierzonemu odbiorcy) pakietowi resetowania (RST),
przerywajgc potgczenie. Najpopularniejszg metodg - ktéra dziata w przypadku protokotéw
zorientowanych potaczeniowo i bezpotaczeniowych - jest odrzucenie pakietu bez odpowiedzi. Jako
zapory ogniowe ewoluowata w bardziej funkcjonalne GSD, ta ochrona zostata rozszerzona o
blokowanie w oparciu o ztosliwg aktywnos¢ wystepujgcg w warstwie aplikacji. | odwrotnie, atakujgcy
mogg uzywaé konczenia potgczenia jako metody okreslania, gdzie i jakiego typu urzadzenia
zabezpieczajace sie¢ sg uzywane. Ten kontekst moze zapewnic¢ im dodatkowy wglad w potencjalne
metody omijania i / lub niekorzystnego wptywu na platforme bezpieczeristwa. Chociaz ta sytuacja jest
nieunikniona bez wzgledu na zastosowany mechanizm zakonczenia, jest to kolejny powdd, aby
zastosowac zabezpieczenia warstwami.

Adaptacyjne ograniczanie zagrozen.

Chociaz polityka GSD zapewnia gtdwny mechanizm egzekwowania, dostawcy szybko zdali sobie
sprawe, ze jest to niewystarczajgce, poniewaz atakujacy nieustannie opracowujg dodatkowe metody
udaremniania tych zabezpieczen. GSD obejmujg kilka ulepszonych mozliwosci, ktére pozwalajg
urzadzeniu dostosowac sie do okreslonych warunkdw zagrozenia i zapewniajg ukierunkowane
zapobieganie. Poniewaz osoby atakujgce stosujg metody zmiany Zrédet atakéw w celu unikniecia
wykrycia, a stosowanie sztywnej strategii biatej listy (najmniejszych uprawnien) nie zawsze jest
praktyczne, organizacje zazwyczaj decydujg sie na uzywanie czarnych list jako dodatkowego poziomu
ochrony. Niektdre GSD uzywajg dynamicznych grup obiektéw do aktualizowania tych list wedtug z géry
okreslonego harmonogramu, co pomaga zminimalizowac¢ obcigzenie administracyjne. Uzycie progéw
zapewnia GSD bardziej skuteczng metode przeciwdziatania konsekwentnym atakom, ktére w
przeciwnym razie podlegatyby tej samej ocenie opartej na zasadach dla kazdej préby. Jednym z



typowych typdw progow jest liczba / typ zdarzen w okreslonym czasie (np. Catkowita liczba pakietéw
na sekunde lub x liczba pakietdw na sekunde w wielu docelowych adresach IP). Po naruszeniu GSD
zazwyczaj automatycznie blokuje caty ruch z pierwotnego adresu IP na z géry okreslony czas. Ten typ
techniki adaptacyjnej wymaga dodatkowych zasobdw przetwarzania i wymaga dostrojenia, aby
zapewnic, ze nie wptynie to na legalne przeptywy sieciowe. Bedac gtéwnie urzadzeniami obwodowymi,
GSD zazwyczaj majg minimalny wglad w wewnetrzng, zaufang sieé. Jednak nowoczesne infrastruktury
bezpieczenstwa mogg wykorzystywac wiele metod wykrywania zagrozen w catej sieci, aby zapewnié
bardziej kompleksowa ochrone. Po wykryciu urzgdzenie moze wykorzystaé infrastrukture zarzadzania
bezpieczenstwem do aktualizacji innych zasad dotyczacych urzadzen zabezpieczajacych -
automatycznie zapewniajagc dodatkowg ochrone lub izolacje. Ta funkcja integruje sie réwniez z
zabezpieczeniami opartymi na hoscie, aby zwiekszy¢ ochrone sieci. Jesli host wykryje zagrozenie w
niezaufanej sieci, infrastruktura dowie sie o tym i dostosuje zabezpieczenia sieciowe, zanim urzadzenie
potaczy sie z siecig wewnetrzna.

Dziatania na poziomie systemu.

Jako dodatkowa warstwe ochrony, urzadzenia zabezpieczajgce bramy zwykle maja wbudowane
mechanizmy wykrywania i reagowania na zagrozenia dla samej platformy. Zgodnie z modelem
niejawnej odmowy, wyjatkiem jest zachowanie zabezpieczenia przed niepowodzeniem (np.
Zamkniecie zapory) i nieprzekazywanie ruchu. Jednak poniewaz ta automatyczna odpowiedz wptywa
na funkcjonalnos¢ urzadzenia zabezpieczajgcego, wazne jest, aby administrator zapoznat sie z t3
funkcjg i przetestowat jg przed wdrozeniem, aby upewnic sie, ze zachowanie odpowiedzi jest zgodne z
potrzebami organizacji w zakresie ochrony i dostepnosci.

Inspekcja aplikacji.

Mozliwo$¢ ochrony dozwolonych sciezek w oparciu o kombinacje adreséw IP i / lub portéw zapewnia
marginalne korzysci w potaczeniu z rosnacy ztozonoscig i konfigurowalnoscig protokotéw. Wraz z
ewolucjg GSD rozwijata sie réwniez mozliwosc oceny i egzekwowania dozwolonych sciezek w oparciu
o warstwe aplikacji. Ta mozliwos¢ obejmuje zaréwno podstawowe oceny protokotéw, takie jak
sprawdzenie zgodnosci z RFC, jak i bramy petnej warstwy aplikacji. W zaleznosci od typu protokotu
warstwy aplikacji dedykowane urzadzenie moze by¢ niezbedne w sSrodowiskach o duzej pojemnosci,
bezpieczenstwie i / lub niezawodnosci. WAF. Zapory aplikacji internetowych (WAF) zapewniajg
ukierunkowane egzekwowanie w ramach dozwolonej Sciezki HTTP (S), ktore mogg tatwiej wykrywac i
zapobiegaé typowym atakom na serwer Web, takim jak XSS i wstrzykniecie SQL, i zazwyczaj majg
dodatkowe mozliwosci ochrony bardziej ztozonej sieci Web 2.0 (np. AJAX) i sieci Web protokoty ustug
(np. SOAP lub JSON). Mozliwe jest rdwniez zabezpieczenie w inny sposdb podatnych na zagrozenia
serweréw sieci Web przed exploitami, piszgc reguty ochrony, ktére wykrywajg i uniewazniajg ruch
zwigzany z atakami w warstwie aplikacji. Tworzenie regut granularnych WAF jest rowniez lepiej
dostosowane do ochrony niestandardowych aplikacji internetowych. Serwery proxy. Proxy
przekazujgce wymusza wychodzgce potgczenia internetowe, przechwytujac i kontrolujgc dostep na
podstawie takich kryteriow, jak identyfikator uzytkownika, pora dnia i / lub biata lista / czarna lista. W
zaleznosci od typu i konfiguracji proxy przekazujgce moze albo posredniczy¢ w potaczeniu
wychodzacym i wysyta¢ zgdania w imieniu klienta, albo po prostu wymuszaé okreslong dozwolong
Sciezke. Klasyczne serwery proxy przekazujgce wymagajg konfiguracji po stronie klienta, aby wymusic
komunikacje z Internetem. Przezroczysty proxy to przekazujgcy serwer proxy, ktéry dziata jako ,,bump-
on-the-wire” - umieszczany w linii lub poza portem span - i zazwyczaj nie wymaga konfiguracji po
stronie klienta. Z drugiej strony zwrotny serwer proxy zapewnia ochrone dozwolonych sciezek
przychodzacych. Potgczenie przychodzace konczy sie na serwerze proxy, a sam proxy nawigzuje drugg
potowe potaczenia bezposrednio z serwerem aplikacji. Bedac potgczeniem obstugiwanym przez



brokera, zapewnia to dodatkowg warstwe ochrony ruchu przychodzgcego poprzez przepisywanie
potencjalnie znieksztatconych zadan i / lub uniemozliwianie bezposredniej komunikacji z serwerem
aplikacji. Tozsamos¢ aplikacji. Oprocz zréodtowego i docelowego adresu IP zapory sieciowe zwykle
polegajg na porcie docelowym w celu ostatecznego okreslenia dozwolonej sciezki dla typowych
protokotéw (np. HTTP - port 80 TCP). Jednak ominiecie inspekcji gérnej warstwy (np. Proxy lub WAF)
jest trywialne, zmieniajgc port docelowy na cos$, co omija kontrole warstwy aplikacji, ale nadal podaza
za dozwolong S$ciezka. Urzadzenia zabezpieczajgce obecnej generacji muszg mie¢ mozliwosc
profilowania catego ruchu sieciowego na podstawie typu aplikacji zamiast portu docelowego.
Identyfikacja aplikacji musi byé w stanie przeanalizowa¢ ruch i zrozumie¢ podsystemy / protokoty
osadzone w gtdwnym strumieniu komunikacji. Na przyktad Skype nie tylko z natury zapewnia
wideokonferencje, ale takze ustugi przesytania plikéw i czatu. Dzieki dodatkom funkcjonalno$é mozna
rozszerzy¢ na zdalne udostepnianie / sterowanie pulpitem. Posiadajgc ten szczegdtowy poziom
zrozumienia aplikacji, mozliwe jest szczegétowe egzekwowanie jednego lub wiekszej liczby podzbioréw
protokotéw. To profilowanie obejmuje réwniez okreslanie wspdlnych protokotéw na nieoczekiwanych
portach i zaszyfrowany ruch za posrednictwem wspdlnego protokotu zwykiego tekstu -
zaszyfrowanego lub nie.

Szyfrowanie.

Ochrona poufnosci danych wrazliwych w ruchu stale rosnie ze wzgledu na potrzebe zminimalizowania
ryzyka narazenia danych osobowych / danych osobowych i / lub wtasnosci intelektualnej. Stwarza to
wyrazng potrzebe zapewnienia egzekwowania dozwolonych $ciezek podczas korzystania z ustug
szyfrowania do lub przez GSD. Ze wzgledu na ztozonos¢ obliczeniowg protokoty szyfrowania moga
znacznie zmniejszy¢ przepustowos¢ GSD bez odcigzania ustug szyfrowania na dodatkowe, wbudowane
urzadzenie lub dedykowane urzadzenia zewnetrzne w celu spetnienia potrzeb szyfrowania. Integracja
szyfrowania w sieci i przeptywach aplikacji jest niezbedna do ochrony poufnosci danych w ruchu.
Chociaz niekoniecznie ztosliwe, te zaszyfrowane sesje zmniejszajg skutecznos$¢ wszelkich sieciowych
urzadzen zabezpieczajgcych prébujacych sprawdzi¢ chronione tadunki. Oprdcz typowego ruchu w sieci
VPN i HTTPS, GSD musi takze by¢ w stanie zidentyfikowac zaszyfrowang komunikacje niezaleznie od
portu lub ustugi. Dwie gtéwne metody kontroli ruchu szyfrowanego to bezposrednie zakonczenie i
deszyfrowanie w locie. W pierwszej metodzie GSD konczy szyfrowane potgczenie. Daje to mozliwosc¢
zbadania niegdys$ tunelowanej komunikacji. Po sprawdzeniu i jesli jest to dozwolone, GSD moze
przekaza¢ pozostatg czes¢ komunikacji po odszyfrowaniu lub ponownie zaszyfrowac sesje, aby
zachowac¢ ochrone poufnosci punktu koncowego. W drugiej metodzie GSD bedzie uzywac
zdeponowanych kluczy szyfrowania do pasywnego deszyfrowania przeptywdéw sieciowych. Oprécz
spetnienia dodatkowych wymagan dotyczacych wydajnosci, aby przeprowadzi¢ pasywne
deszyfrowanie, inng mozliwg staboscig jest niemoznos$¢ zapewnienia w petni synchronicznych
odpowiedzi na wykryte zagrozenie - potencjalnie umozliwiajac ztosliwemu ruchowi przez dozwolong
Sciezke, zanim nastgpi wymuszenie.

VPN. Wirtualna sie¢ prywatna (VPN) to hermetyzowana sie¢ naktadajgca sie na istniejgcy zestaw sieci
fizycznych i logicznych. Typowa implementacja sieci VPN dotyczy zdalnego potaczenia klienta,
umozliwiajgc autoryzowanemu uzytkownikowi dostep do sieci wewnetrznej przez zaszyfrowany tunel.
Po ustanowieniu klienci VPN mogg uzyska¢ dostep do wewnetrznych sieci i / lub systemodw,
jednoczesnie chronigc poufnosé potaczenia. Sieci VPN typu ,lokacja” umozliwiajg autoryzowanym
zdalnym lokalizacjom uzyskanie bezposredniego dostepu do sieci wewnetrznej dla wielu
uzytkownikow za posrednictwem jednego potgczenia. Poniewaz istnieje niewielka lub zadna kontrola,
gdy systemy mobilne opuszczajg granice sieci wewnetrznej, wierno$¢ urzadzenia mobilnego jest
problemem. Ryzyko naruszenia bezpieczernstwa na kazdym poziomie - od fizycznego po system



operacyjny, aplikacje i poza nim - moze narazi¢ sie¢ wewnetrzng na zwiekszone ryzyko podczas sesji
VPN. gdy niezaszyfrowany ruch opuszcza urzadzenie koriczace VPN - zobacz sekcje Wdrazanie, aby
uzyska¢ dodatkowe informacje i uwagi. PrzysSpieszenie. Uzywanie Secure Sockets Layer (SSL) i
Transport Layer Security (TLS) do ochrony ruchu opartego na sieci Web lub IPsec do ochrony VPN
stanowi potencjalng bariere dla kompleksowego egzekwowania dozwolonych $ciezek. Poniewaz
zaszyfrowany ruch potencjalnie fragmentaryczny umozliwiat wymuszanie $ciezek, GSD ewoluowaty,
aby moc przerywad te potgczenia w celu dodania dodatkowej warstwy inspekcji. Jednak szyfrowanie /
deszyfrowanie jest matematycznie intensywne i wymaga wystarczajgcych zasobdw przetwarzania, aby
to zapewnié procesy nie wptywajg na przepustowosé GSD. Kiedy GSD musi zakonczyé lub sprawdzi¢
zaszyfrowany ruch, powszechng metodg odcigzenia tego przetwarzania i zminimalizowania wptywu na
inny ruch przeptywajgcy przez GSD jest uzycie sprzetowego modutu szyfrowania.

Egzekwowanie oparte na tozsamosci.

Dzieki integracji z ustugami katalogowymi przedsiebiorstwa przy uzyciu takich mechanizméw, jak
protokdt LDAP (Lightweight Directory Access Protocol) lub ustuga zdalnego dostepu telefonicznego
(RADIUS), GSD moga podejmowac decyzje na podstawie tozsamosci. Zamiast zezwala¢ lub odmawiac
dostepu do dozwolonej sciezki przez zrédtowy adres IP, GSD moze autoryzowac dostep dla kazdego
uzytkownika lub na podstawie cztonkostwa w grupie i umieszcza¢ te dane autoryzacyjne w
dziennikach. Te dodatkowe szczegdty zwiekszajg mozliwosci raportowania i inspekcji, dostarczajac
bardziej szczegdtowych informacji o okreslonym potaczeniu, znacznie wykraczajacych poza adres IP lub
nazwe DNS hosta zgdajgcego przejscia przez dozwolong Sciezke.

Ztozone silniki protokotow.

Ztozone protokoty, w tym te uzywane do dostarczania bogatych w funkcje aplikacji internetowych,
telefonii IP lub wyspecjalizowanych protokotéw, takich jak te uzywane w przemystowych systemach
sterowania (ICS), sg nieodtaczng koniecznoscig dla wielu organizacji. Ze wzgledu na stale rosnaca
potrzebe udostepniania informacji i dostepu bez wzgledu na wielkos¢ lub lokalizacje urzadzenia
mobilnego, te ztozone protokoty przechodzg przez GSD. Nawet po pomysinym wykryciu aplikacji
bedacej w uzyciu, GSD jest w stanie zrozumiec i egzekwowac zawitosci kazdego protokotu w ciggtym
wyscigu rozwojowym. Dzisiejsze aplikacje internetowe nieustannie rozwijajg nowe funkcje, aby
sprosta¢ wymaganiom klientéw. Media spotecznosciowe Strony internetowe oferujg realne modele
biznesowe i mogg wymagac od niektérych lub wszystkich uzytkownikéw w organizacji dostepu do tej
ustugi w celu prowadzenia dziatalnos$ci. Ze wzgledu na stale obecne elementy osobiste (np. Czat /
komentarze, gry itp.) GSD musi by¢é w stanie przeanalizowaé potaczenie i selektywnie zezwoli¢ na
niektére lub wszystkie funkcje oferowane przez aplikacje hosta. Protokoty telefonii IP, takie jak
protokét inicjacji sesji (SIP) i protokot czasu rzeczywistego (RTP), sg zwykle nietolerancyjne dla
opdznien i jittera, ktore sg wprowadzane przez GSD. Protokoty ICS wprowadzajg zaleznosci / zawitosci
protokotéw specyficzne dla danego producenta i sg jeszcze mniej tolerancyjne na zmiany w sieci.
Utrata lub spowolnienie komunikacji ICS moze by¢ tak powazne, jak uszkodzenie sprzetu lub smieré
podczas wptywania na systemy bezpieczenstwa. Chociaz wewnetrzna lub zewnetrzna granica sieci jest
logicznym punktem inspekcji, GSD niekoniecznie jest odpowiednim urzadzeniem do przeprowadzania
takich szczegdétowych kontroli protokotu. Zamiast tego sytuacje te mogg uzasadnia¢ dodatkowe
warstwy bezpieczenstwa przy uzyciu wyspecjalizowanych urzadzen do egzekwowania warstwy
aplikacji lub protokotéw specjalnych.

Kontrola tresci i zapobieganie wyciekom danych.

Polityka organizacji okresla oczekiwania behawioralne jej pracownikéow. Zasady dopuszczalnego
uzytkowania (lub o podobnej nazwie) zazwyczaj obejmujg kwestie specyficzne dla korzystania z



zasobdéw technologicznych; jednak sama polityka nie moze zapewnic¢ aktywnej ochrony. Filtrowanie
tresci (CF) wypetnia luke miedzy technicznym a nietechnicznym egzekwowaniem polityki. To
wymuszanie zwykle koncentruje sie na wewnetrznych uzytkownikach prébujacych uzyskac dostep do
zasobow informacyjnych poza organizacja. Dzieki filtrowaniu czesto uzywanych protokotéw, takich jak
HTTP i SMTP, organizacja moze zminimalizowac¢ dostep uzytkownikéw do informacji, ktdre nie pasuja
do definicji zastosowan biznesowych. Ta technologia ma kilka metod sprawdzania, klasyfikowania i
filtrowania tresci. Inspekcja przybiera rézne formy, w tym przebywanie w linii, poza pasmem w celu
monitorowania ruchu przechodzgcego bez wptywu na potgczenie fizyczne lub w potaczeniu z
przekierowaniem proxy. Klasyfikacja odbywa sie za pomocy wielu metod, w tym kategorii
zdefiniowanych przez producenta, czarnych list i / lub punktacji reputacji na podstawie adresu IP i / lub
nazwy DNS. Pozwala to rdwniez organizacji na wybranie podzbioru zasad dostarczania i / lub
selektywne opracowanie biatej listy, aby zapewnic¢ bardziej szczegdétowe egzekwowanie. Funkcja
filtrowania rejestruje i / lub przerywa potgczenia, umozliwiajgc organizacji dostosowywanie swojej
reakcji na wykryte naruszenia zasad, w tym przekierowanie na strone internetowgq ,nie do uzytku
biznesowego” i / lub automatyczne powiadomienia administracyjne i / lub kierownicze o
powtarzajacych sie naruszeniach.

Klasyfikacja i egzekwowanie informacji.

Przeoczonym, ale waznym aspektem zapewniania informacji jest wtasciwa klasyfikacja informacji /
danych na kategorie. Pozwala to organizacji okresli¢ dziatania majace na celu zmniejszenie ryzyka
niezbedne do ochrony kazdego poziomu / typu informacji. Podobnie jak w przypadku procesu
klasyfikacji stosowanego przez rzady, identyfikacja wrazliwych informacji zwieksza mozliwosé
egzekwowania nie tylko tego, kto ma dostep do informaciji, ale takze gdzie i jak te informacje mogg by¢
przekazywane. Zarzgdzanie prawami cyfrowymi (DRM) i zapobieganie utracie danych (DLP) to dwie
technologie obecnej generacji stuzgce do radzenia sobie z tymi specyficznymi dla informacji
zagrozeniami. DRM koncentruje sie na definiowaniu i egzekwowaniu danych w stanie spoczynku,
zazwyczaj na poziomie repozytorium informacji. GSD mogg obejmowac zabezpieczenia DLP, takie jak
wymuszanie ochrony danych w ruchu, w tym odmawianie przesytania plikdéw w oparciu o zawartosé /
przeznaczenie i / lub wymaganie szyfrowania danych wrazliwych.

Anty-malware.

Wspotczesny wektor ataku polega na atakowaniu powszechnie uzywanej witryny / ustugi i
wstrzyknieciu ztosliwego oprogramowania. Chociaz filtr zawartosci moze podjg¢ poczatkowg decyzje o
zezwoleniu na potaczenie w oparciu o konkretng nazwe witryny, moze réwniez mie¢ dodatkowg
mozliwo$é przechwytywania i blokowania ztosliwej zawartosci, zanim dotrze ona do hosta. Ta funkcja
umozliwia ocene réznych typdéw ruchu, takich jak zatgczniki SMTP i pobieranie HTTP. Chociaz ten rodzaj
ochrony warstwy aplikacji moze radykalnie zmniejszy¢é przepustowosé¢ GSD, mozliwe jest
przekierowanie skanowania do dodatkowego modutu w GSD z dedykowang mocg przetwarzania lub
do dedykowanego sieciowego urzadzenia chronigcego przed ztosliwym oprogramowaniem.

Aktywna zawartosé.

Aktywny kod uzywany w potgczeniach HTTP - taki jak Silverlight, Java, AJAX i Flash - stanowi podstawe
bogatego doswiadczenia internetowego ale takze zwieksza zagrozenie bezpieczenstwa ze wzgledu na
ich funkcjonalnos¢ ukierunkowang na aplikacje. Ztosliwe zatgczniki do wiadomosci e-mail - takie jak
dokumenty z osadzonym kodem - sg czestymi sktadnikami kampanii phishingowych i spamowych. W
potgczeniu z zabezpieczeniami opartymi na hoscie, GSD moze zmniejszy¢ ryzyko aktywnego kodu,
uniemozliwiajgc okreslonym typom kiedykolwiek dotarcie do punktu koricowego i / lub skanowanie



aktywnego kodu w piaskownicy przed zezwoleniem aktywnemu kodowi na przejscie przez dozwolong
Sciezke.

Buforowanie

Chociaz tgczny koszt przepustowosci nadal spada, organizacje nadal szukajg mozliwosci wydajniejszego
zarzadzania tymi czesto przecigzonymi obwodami. Serwery proxy zazwyczaj integrujg mechanizmy
buforowania, aby lokalnie przechowywad czesto uzywang zawartos¢ internetowa, zwiekszajac lokalng
przepustowos$¢ poprzez zmniejszenie ruchu zwigzanego z Internetem. GSD moze by¢ rdwniez w stanie
Swiadczy¢ podobne ustugi buforowania, majgc wystarczajacg pojemnos¢ pamieci i zasoby
przetwarzania.

IPv6.

Przydzielenie ostatnich pozostatych dostepnych blokéw adreséw IPv4 do regionalnych rejestrow
internetowych (RIR) nastgpito w 2011 r., Wskazujac, ze na $wiecie nie ma adreséw IPv4. Chociaz mozna
argumentowad, ze stwierdzenie to jest zbyt dramatyczne, masowa migracja do IPv6 nadal odbywa sie
w wolniejszym tempie niz mozna by sie spodziewac, mimo ze IPv6 zostat opracowany pod koniec lat
90. Chociaz organizacje nadal opracowujg swoje indywidualne plany przejscia, prawdopodobnie IPv6
jest juz w ich srodowisku. Wiele nowoczesnych systeméw operacyjnych i urzgdze ma podwadjne stosy
sieciowe IPv4 i IPv6, z ktdrych niektdre sg domysinie wigczone. Protokdt IPv6 i powigzane z nim
technologie przejsciowe majg okreslone konsekwencje dla bezpieczenstwa, ktére GSD musi zrozumiec
i egzekwowad.

Obawy dotyczace bezpieczenstwa granic.

Adresowanie. Protokdt IPv6 jest bardziej elastyczny w podejsciu do adresowania dynamicznego.
Zamiast polegaé¢ wyfacznie na protokole DHCP, urzgdzenie IPv6 moze adresowal sie za pomocy
bezstanowej automatycznej konfiguracji adreséw (SLAAC). Host uzywa unikalnego identyfikatora
(zazwyczaj wtasnego adresu kodu uwierzytelniania wiadomosci (MAC)) oprécz protokotu Neighbor
Discovery (ND) w celu zakonczenia automatycznego adresowania. Poniewaz nie ma wymogu
uwierzytelniania, GSD musi zapobiega¢ prébom dziatania urzadzen zewnetrznych jako routera
wewnetrznego podczas procesu adresowania. Znaczny wzrost liczby dostepnych adreséw w dowolnej
sieci IPv6 uniemozliwia wykrycie urzadzen i topologii sieci przy uzyciu tradycyjnego skanowania
portéw. Korzystajac z protokotu wykrywania grupowego nastuchiwania (MLD), osoba atakujgca moze
wystac sonde na lokalny adres multiemisji (ff02 :: 1) i nastuchiwaé odpowiedzi. GSD musi blokowa¢ te
mozliwo$é na obwodzie, aby uniemozliwi¢ urzgdzeniom zewnetrznym préoby wykrycia wewnetrznych
hostéw i topologii.

Tunelowanie

Bez wszechobecnej kompleksowej tgcznosci IPv6 istnieje kilka technologii przejsciowych IPv6 (takich
jak 6to4 i Teredo), ktére umozliwiajg systemom obstugujgcym protokét IPv6 tunelowanie komunikacji
w starszych sieciach IPv4. Podobnie jak w przypadku innego ruchu tunelowanego, aby byt skuteczny,
GSD musi by¢ w stanie nie tylko wymusi¢ odpowiednig dozwolong Sciezke dla ruchu tunelowanego, ale
takze sprawdzaé zahermetyzowany pakiet IPv6. IPv6 ma rédwniez natywng obstuge protokotu IPsec
(zaréwno AH, jak i ESP). Konfiguracja i korzystanie z IPsec w $Srodowisku IPv6 wymaga tej samej
dyscypliny w wybieraniu i konfigurowaniu opcji kryptograficznych, jak w przypadku IPv4. Mozliwe jest
rowniez uzycie IPv4 IPsec do ochrony tuneli technologii przejsSciowej IPv6, poniewaz w przeciwnym
razie niezaszyfrowane sesje tunelowe bytyby narazone na przechwytywanie i / lub manipulacje.

Globalna tacznos¢



Translacja adreséw sieciowych (NAT) jest istotnym elementem tgcznosci internetowej IPv4 ze wzgledu
na stosunkowo ,matg” liczbe publicznie routowalnych adresdw. Rozmiar przestrzeni adresowej IPv6
(2128 adreséw) zapewnia globalng taczno$é IP bez potrzeby (lub definicji) zastepowania NAT.
Urzadzenia IPv6 bedg teraz ponownie komunikowac sie natywnie w ramach dynamiki obwodu
zmieniajgcego Internet. Przy wigczonym IPv6 istotne jest, aby GSD wymusito Sciste filtrowanie danych
wejsciowych i wyjsciowych.

Mobilnosé

Mobilny protokét IPv6 (MIPv6) umozliwia hostom utrzymanie dostepu do sieci domowej podczas
fizycznego roamingu do innych lokalizacji i niekontrolowanych sieci. Uzytkownik mégtby opuscic¢ sie¢
biurowa i podrézowac z jednego spotkania na drugie bez utraty tgcznosci z sieciag wewnetrzna.
Poniewaz urzgdzenie moze przenosic sie¢ do sieci bez przerywania potgczenia wewnetrznego, MIPv6
stwarza réwniez potencjalne problemy z inspekcjg stanowa, jesli GSD nie rozumie protokotu. Jesli
organizacja zdecyduje sie nie obstugiwa¢ MIPv6, GSD powinien filtrowa¢ pakiety nagtéwka routingu
typu 2 (RH2).

Dodatkowe uwagi
Ochrona hosta.

Chociaz firewalle i GSD odgrywajg kluczowg role w ochronie catej infrastruktury sieciowej,
rozmieszczenie tych urzadzen we wszystkich punktach w sieci nie jest ani optacalne, ani mozliwe.
Poszczegdlne hosty muszg mie¢ sposéb na ochrone przed zagrozeniami niezaleznymi od urzadzen
zabezpieczajacych sie¢. W przeciwienstwie do sieci, host ma kontekstowe zrozumienie tego, co system
moze, co robi i / lub powinien robié¢. Oprdcz prostej funkcji zezwalaj i odmawiaj, kontekstowe $rodki
bezpieczenstwa moga wykrywac nieoczekiwane zmiany konfiguracji systemu, takie jak zmiany ustug
lub nieoczekiwane zachowanie aplikacji. Gdy host opuszcza sie¢ wewnetrzng, staje sie rozszerzeniem
profilu ochrony sieci. Zapewniajac odpowiednie lokalne zabezpieczenia na poziomie sieci i aplikacji,
mobilny punkt koicowy pomaga ztagodzi¢ potencjalne problemy po ponownym potaczeniu sie z siecig
wewnetrzng. Istotne jest rowniez okreslenie wymaganego poziomu ochrony oraz tego, jak kazdy z tych
dodatkowych poziomdéw bezpieczenstwa wptynie na wydajnosé systemu, zarzadzanie i wptyw na
uzytkownika koncowego.

Sieé.

Hosty muszg by¢ w stanie okresli¢ typy i stosownos¢ ruchu przychodzacego i wychodzacego. Te
ograniczenia sieciowe mogg sie rézni¢ w zaleznosci od sieci wewnetrznej i sieci niekontrolowanych. W
pewnych okolicznosciach caty ruch sieciowy moze by¢ podejrzany i poddawany dalszej analizie. Na
przyktad w sieci wewnetrznej host zezwala na wiekszos¢ ruchu przychodzacego i wychodzacego. Gdyby
host znajdowat sie w niekontrolowanej sieci, nie pozwolitby na zadne nieustalone przeptywy sieciowe.
Proste zabezpieczenia sieciowe oparte na hostach nie wystarczg; dodatkowe mechanizmy ochrony
hosta, takie jak zapobieganie wtamaniom, mogg wykrywac i powstrzymywac ataki sieciowe i aplikacje.

Dostep do aplikacji.

Znajomosc¢ kontekstowa hosta pomaga rowniez dyktowaé zdolnosc¢ aplikacji do wykonywania, a takze
wysytania i / lub odbierania danych. Celem jest zapewnienie dostepu do sieci tylko odpowiednim
aplikacjom i/ lub ustugom. Zasady ochrony hosta mogg zezwala¢ aplikacjom na nawigzywanie potaczen
wychodzacych, ale nigdy nie nastuchujg (ani nie akceptujg nierozpoznanych pakietéw przychodzacych).
Na przyktad serwer HTTP uzywa demona do nastuchiwania prob potgczen. Klient HTTP sprébuje



nawigzaé potgczenie z demonem serwera HTTP. Korzystajgc z mechanizmu ochrony hosta, mozna by
zapobiec jednej lub obu z tych czynnosci.

Zabezpieczenia hybrydowe.

System zapobiegania wtamaniom do hosta (HIPS) dziata podobnie do systemu zapobiegania
wtamaniom sieciowym (NIPS), wykrywajgc znane wzorce atakéw i / lub nietypowe zachowania.
Hybrydowe zabezpieczenia hosta opierajg sie na $wiadomosci kontekstowej hosta i zapewniajg
mozliwos¢ monitorowania innych nietypowych dziatan na poziomie aplikacji, takich jak zmiany w
plikach binarnych, manipulacja ustugami i uruchomione nastuchiwania.

ROZLOKOWANIE
Architektura strefowa.

We wspotczesnej interpretacji architektury ekranowanej podsieci strefy definiujg rézne typy i / lub
wrazliwosci sieci, aplikacji i / lub ustug. Zapewnia to mozliwos¢ zarzagdzania dozwolonymi sciezkami na
poziomie makr (na strefe) oprdcz tradycyjnych dozwolonych sciezek (okreslonych hostéow lub ustug).
Poniewaz wymagania zwiekszajg bezpieczenstwo sieci, koncepcja strefowania jest rownie skuteczna,
gdy jest uzywana do zarzadzania i ochrony sieci wewnetrznych i zewnetrznych.

Strefy obwodowe.

Router brzegowy stanowi pierwszg linie obrony architektury przed atakami zewnetrznymi. Listy ACL na
tym routerze powinny odzwierciedla¢ podstawowq konfiguracje dozwolonych S$ciezek interfejsu
zewnetrznego (niezaufanego) firewalla i zapewniac kilka waznych korzysci. GSD jest w stanie dziatac z
optymalng wydajnoscig, poniewaz ruch odrzucony na podstawie regut filtrowania pakietow routera
granicznego normalnie nigdy nie dotartby do zapory. Pozwala to firewallowi skupic¢ sie, pod wzgledem
obcigzenia, na inspekcji protokotu. Jesli na przyktad zapora otrzyma pakiet, ktéry nigdy nie powinien
przejs¢ przez liste ACL routera granicznego, zapora moze zatozyé, ze router nie dziata normalnie.
Zapora moze wowczas odpowiednio zareagowaé, wykonujac takie czynnosci, jak przerywanie
wszystkich potaczen z okreslonego hosta.

Strefy ustug zewnetrznych.

Koniecznos$¢ mobilnosci i dostepnosci stawia istotne wymagania w stosunku do systemow potgczonych
z Internetem, a takie zwieksza koszty administracyjne zwigzane z zarzadzaniem dostepem
zewnetrznym. Ponizsze sekcje zawierajg jedynie probke mozliwych architektur zewnetrznych stref
ustug.

Uzytecznosé.

Zamiast zrzucac systemy, takie jak Internet, DNS i poczta e-mail do jednej sieci, moze by¢ korzystne
wdrozenie stref. Serwery narzedziowe, takie jak DNS i poczta e-mail, mogg logicznie znajdowac sie w
tej samej sieci. Serwery internetowe zwykle wymagajg wiekszej przepustowosci i dzieki tej koncepcji
moga chronic catg strefe za pomocy prostej reguty dostepu przychodzacego.

Extranet.

Systemy ekstranetowe stwarzajg dodatkowg ztozono$¢, poniewaz zapewniajg interfejs uzytkownika,
podczas gdy systemy wewnetrzne mogg zapewnia¢ odpowiednig zawartos¢. Strefowanie zapewnia
wiekszg elastycznosé, umozliwiajgc zewnetrznym potfaczeniom dotarcie do serwerdéw Extranet,
zapewniajgc tym samym dostep do zasobow wewnetrznych.



VPN.

Sieci VPN sg réwniez okazjg do wykorzystania stref. Poniewaz urzadzenie faczace VPN musi by¢
potgczone z Internetem, wymaga to dwdch réznych sieci podtgczonych do zapory. Zewnetrzny interfejs
z dostepem do Internetu (niezaufany VPN) zezwalatby tylko na kilka protokotéw dla przychodzacego i
wychodzacego zaszyfrowanego ruchu. Druga sie¢ (zaufana VPN) jest przeznaczona dla
nieszyfrowanego ruchu sieciowego przenoszonego do iz sieci wewnetrznej. Architektura ta zapewnia
rowniez dodatkowa ochrone sieci wewnetrznej w przypadku naruszenia bezpieczenstwa urzadzenia
VPN, a takze tworzy punkt kontroli ruchu, ktéry jest niezaktdcony przez szyfrowanie.

Wewnetrzne strefy serwisowe.

Wraz z rosngcym rozpowszechnieniem aktywdéw niebedacych wtasnoscig firmy i bardziej ztozonymi
przeptywami danych organizacje nadal poszukujg lepszych metod ochrony sieci wewnetrznych.
Ponizsze sekcje zawierajg jedynie probke mozliwych architektur wewnetrznych stref ustug.

Systemy administracyjne i monitorujgce: Organizacje zazwyczaj ograniczajg bezposredni dostep do
sieci i urzgdzen zabezpieczajgcych. Wymagajac, aby caty ruch administracyjny i monitorujgcy pochodzit
z okreslonego hosta i / lub sieci, strefa moze skutecznie zmniejszy¢ profil zagrozenia kazdego
urzadzenia. Ta strefa pozwolitaby nie tylko na minimalny ruch niewtajemniczonych , ale ograniczytby
rowniez potaczenia wychodzace do systemoéw zarzadzanych i monitorowanych.

Systemy o wysokiej wartosci: Organizacje polegajgce w duzym stopniu na wtasnosci intelektualnej i /
lub innych chronionych typach danych (np. Danych osobowych i finansowych) majg nieodtgczng
potrzebe zapewnienia wyzszego poziomu ochrony w celu ochrony swoich inwestycji. Podziat na strefy
zapewnia dodatkowg warstwe ochrony poprzez zminimalizowanie niepotrzebnych przeptywéw
informacji do / z tych cennych systemow

Systemy sterowania przemystowego: Incydenty, takie jak Stuxnet i Night Dragon, przypominajg nam,
ze chociaz niektoére typy systemdw sg uwazane za niezwykle ztozone i mniej dostepne, to tylko kwestia
czasu, zanim uda sie osiggng¢ kompromis. Organizacje produkcyjne ze znacznymi inwestycjami w
kontrole przemystowq i

Systemy nadzoru i pozyskiwania danych (SCADA) mogg (lub majg wymagania) izolowac te Srodowiska
jako dodatkowy poziom ochrony i / lub zgodnosci.

Pozycjonowanie GSD.

Zwiekszone wykorzystanie szyfrowanych protokotéw, takich jak SSL / TLS i IPsec, moze zaslepic
zabezpieczenia sieciowe. Niektére GSD majg mozliwos¢ konczenia zaszyfrowanych sesji, chociaz
zwiekszone wymagania dotyczace przetwarzania i przepustowosci mogg przekroczyé ograniczenia
urzadzenia. W razie potrzeby architektura bezpieczenstwa powinna wdraza¢ odpowiednie $rodki
zaradcze w strategicznych lokalizacjach, ktére unikajg szyfrowanego ruchu. W ten sposéb GSD moze
skupi¢ sie na swojej podstawowej roli wykrywania i zapobiegania ztosliwej aktywnosci.

Inline.

Umieszczenie GSD w linii tworzy punkt dtawienia dla aktywnego wymuszania dla catego ruchu
sieciowego, ktdry przez niego przeptywa. Gdy ztosliwy pakiet dotrze do GSD, analiza protokotu wykryje
anomalie i nie pozwoli jej na przeptyw przez inny interfejs. Chociaz ograniczenia przepustowosci sg
typowym problemem, nieprawidtowo skonfigurowane urzadzenia w linii mogg rowniez stanowic
warunek odmowy ustugi. Przy odpowiednim planowaniu i wdrazaniu infrastruktury mozliwe jest
zminimalizowanie tych zagrozen.



Kontrolowanie ruchu szyfrowanego.

Poniewaz urzadzenia mobilne czesto wychodzg poza kontrolowang sie¢, jedno logiczne miejsce do
oceny ruchu znajduje sie po niezaszyfrowanej stronie pofgczenia. Moze to znajdowac sie z tytu
terminatora SSL (w niektérych przypadkach na samym serwerze) lub po niezaszyfrowane] stronie
potaczenia VPN. Drugg opcjg jest uzycie GSD do inspekcji (np. Zakonczenia i / lub biernego
deszyfrowania) ruchu przed przekazaniem go do miejsca docelowego. Ten poziom funkcjonalnosci
wymaga znacznych zasobdw przetwarzania, ale moze by¢ konieczny, jesli nizsze poziomy
bezpieczenstwa sg niewystarczajgce.

STRATEGIE ZARZADZANIA | MONITOROWANIA.

Niezaleznie od twierdzen producenta, urzadzenia zabezpieczajgce sie¢ nigdy nie sg przedsiewzieciem
typu ,podtgcz i uzywaj”. Konieczne jest podjecie dodatkowych krokéw w celu zdefiniowania wymagan
bezpieczenstwa w zakresie zarzadzania i monitorowania komponentéw GSD. Takie podejscie pomaga
zapewni¢ wszechstronng postawe bezpieczenstwa.

Monitorowanie.

Firewalle i GSD zapewniajg ztozong funkcjonalnos¢; monitorowanie takich systeméw musi wykraczaé
poza zwykte sprawdzanie dostepnosci systemu i obejmowaé stan urzadzenia, dostepnosc i
integralnosé.

Zdrowie.

Metryki, takie jak wykorzystanie procesora, dostepna pamie¢ RAM i liczba potgczen, majg wptyw na
0gblng funkcjonalno$¢. Scentralizowana konsola zarzadzania moze zapewnia¢ mozliwosc
monitorowania tych wskaznikdw i ostrzegania o nich. Jesli ta funkcja jest niedostepna, moze by¢
konieczne uzycie protokotéw monitorowania, takich jak Simple Network Management Protocol
(SNMP) i / lub Remote Monitoring (RMON), aby zebra¢ te statystyki. GSD musi $cisle ograniczy¢
systemy zdolne do sondowania przy uzyciu tych metod ze wzgledu na nieodtgczng niepewnosé wyzej
wymienionych protokotdw monitorowania. Na podstawie trendéw tych metryk mozna okresli¢, kiedy
nalezy zwiekszyé przepustowosc lub zakupié systemy, ktdre sg w stanie sprosta¢ nowym wymaganiom
dotyczacym przepustowosci lub przetwarzania.

Dostepnosc.

Gdy GSD s3g niedostepne, funkcjonalnosé sieci moze sie dramatycznie zmniejszyé. Prosty test
dostepnosci systemu polega na uzyciu protokofu ICMP do ,pingowania” jednego lub wiekszej liczby
interfejséw, aby upewnié sie, ze samo urzadzenie odpowiada. Jednak takie podejscie moze by¢
zwodnicze. To, ze samo urzadzenie odpowiada, nie oznacza, ze prawidtowo przekazuje ruch. Wskazane
jest rdwniez wysytanie sond (np. ICMP, traceroute lub innych zapytan) do czegos po drugiej stronie
kazdego interfejsu, aby upewni¢ sie, ze drugie urzadzenie faktycznie odbiera pakiety, aby zapewnié
prawidtowe wyniki. Takie podejscie zapewnia lepszy ogdlny obraz dostepnosci GSD.

Integralnosc.

Zdolnos$¢ do zaufania komponentom systemdw bezpieczenstwa sieci jest niezbedna. Mozliwosc
ztamania zabezpieczen firewalla przez rootkita lub GSDis nowa rzeczywistosé. Systemy te muszg miec
mozliwos¢ ochrony przed modyfikacjami komponentdow systemu, takimi jak zaprzestanie dziatania i/
lub powiadamianie o zmianie. Jesli ta wbudowana funkcja bytaby niedostepna, mozna napisac¢ skrypt
do generowania kryptograficznych skrétéw krytycznych sktadnikéw systemu i weryfikowania ich
wzgledem znanej zaufanej wers;ji.



Zasady.

Zasada GSD jest podstawowgq definicja zapewniania i ochrony dozwolonych sciezek. Wiekszos¢
systemow bezpieczenstwa przetwarza pakiety zaczynajgce sie na poczatku polityki i kontynuowane do
momentu dopasowania lub osiggniecia korica bazy regut (co powinno by¢ jawnym ,odrzuceniem
wszystkich”). Scentralizowane konsole zarzadzania zapewniajg intuicyjne interfejsy GUI do
konfigurowania i fatwego zarzadzania jedng lub wiekszg liczbg regut zapory i GSD. Niektére platformy
zapewniajg réwniez mozliwo$é zarzagdzania zasadami bezpos$rednio z urzadzenia.

Definiowanie dozwolonych $ciezek.

Dozwolone $ciezki identyfikujg okreslone protokoty uzywane do realizacji komunikacji. W typowym
Srodowisku internetowym ustugi biznesowe wymagajg dozwolonych sciezek, takich jak HTTP (S), SMTP
i DNS. Te wymagania bedg sie rdzni¢, ale w s$rodowisku kazda dozwolona s$ciezka powinna
bezposrednio odnosi¢ sie do wymaganej ustugi. Zaczynajac od niejawnej lub jawnej (w zaleznosci od
platformy) reguty ,,deny any”, dozwolone $ciezki zostang dodane jako reguty ,,allow”, takie jak PERMIT
HTTP, z okreslonymi w ponizszych sekcjach. Chociaz adresowanie sieciowe nie zapewnia skutecznego
uwierzytelniania systemdéw lub uzytkownikdéw, restrykcyjne punkty koicowe mogg znacznie utrudnic
osobie atakujgcej wykorzystanie prostej w innym przypadku luki w zabezpieczeniach. Wazne jest
rowniez, aby doktadnie zidentyfikowac punkty koricowe, szczegdlnie w przypadkach, gdy te punkty
koncowe mogg znajdowac sie w strefach wewnetrznych, a nie ekstranetowych lub uzytkowych.
Kierunek ruchu wskazywany przez zrédfo zainicjowania potaczenia jest przydatny przy definiowaniu
regut z kilku powoddéw. Po pierwsze, reguty mogg byc¢ tak napisane, ze tylko odpowiedzi na
wewnetrznie utworzone dozwolone S$ciezki sg wpuszczane ze strefy niezaufanej, zamiast jawnie
zezwalac¢ na protokdt dwukierunkowy. Ponadto zapora moze przetwarzaé reguty w réznym czasie w
zaleznosci od projektu i / lub konfiguracji.

Ztozonos¢ zasad GSD.

Standardowe reguty zapory dziatajg na prostych zasadach logicznych. Na przykfad zezwalaj lub nie
zezwalaj na ruch sieciowy przechodzacy z hosta lub sieci X do Y na porcie Z. Ztozono$¢ wymagana od
GSD oceniajgcych ruch sieciowy jest znacznie wieksza. Na przyktad ocena ta moze by¢ potgczeniem
testu logicznego w celu sprawdzenia, czy przychodzacy adres e-mail pochodzi z zaufanego Zrédta, czy
tres¢ wiadomosci jest akceptowalna i przeskanuje zatgcznik w poszukiwaniu wirusdw. Administratorzy
muszg rozumiec¢ protokoty wyzszego poziomu, aby zapewni¢ zgodnos¢ polityki GSD z oczekiwanymi i
wymaganymi typami zabezpieczen. Wraz ze wzrostem liczby i ztozonosci przepisdw rosng wymagania
dotyczace przetwarzania dla GSD. Poza podstawowymi funkcjami zapory, zasady GSD zazwyczaj
obejmujg wymuszanie dodatkowych srodkéw bezpieczenstwa na podstawie reguty. Na przyktad GSD
uzywa tylko filtrowania sieci i / lub warstwy transportowej w celu ograniczenia dostepu do
terminatorow VPN organizacji. Polityka moze obejmowac zabezpieczenia WAF, ale tylko dla stref
uzytkowych. Wchodzacy i wychodzacy ruch sieciowy i transfer plikdow moze wymagac¢ dodatkowej
inspekcji NIPS. Chociaz ten poziom dostosowywania powoduje dodatkowe obcigzenie administracyjne,
selektywne (a nie ogdlne) stosowanie dodatkowych zabezpieczen w ten sposéb moze zmniejszy¢
wptyw dodanych zabezpieczer na wydajnosé.

Zarzadzanie zmianami.

Niezaleznie od tego, czy zarzadzasz jedng, czy setka polityk, istotnym elementem jest posiadanie
procesu $ledzenia zmian zasad. Zarzgdzanie zmiang moze by¢ ucigzliwe, ale ma kilka zalet. Po pierwsze,
zapewnia to wycofanie informacji, gdyby zmiana spowodowata problemy. Po drugie, zapewnia $ciezke
audytu tego, kto zazadat zmiany (i dlaczego), a takze kto zmienit polityke. Wreszcie zapewnia metode



usprawniania zgdan zmian, zapewniajac jedng metode akceptowania, przegladania, wdrazania i
walidacji zmian zasad

Ocena wtoérna.

Wprowadzanie zmian w zasadach jest zwykle prostym procesem, takim jak dodanie dostepu HTTPS do
nowego serwera ekstranetu. Jednak im bardziej skomplikowana zmiana, tym wieksze
prawdopodobienstwo wystgpienia btedéw. Mozliwo$é oceny proponowanej zmiany przez innego
administratora zapewnia nowg perspektywe, ktéra moze wytapac niewielkg rozbieznos¢, ktéra moze
mieé¢ negatywne konsekwencje. Kolejnym krokiem w procesie zarzadzania zmiang jest walidacja w
wielu grupach operacyjnych mozliwos¢ wykrycia potencjalnych konfliktdw z innymi czesciami
infrastruktury w wyniku zmiany.

Audyty / testy.

Czy Twdj firewall lub GSD dziata zgodnie z oczekiwaniami? Czy GSD przechwytuje najnowszy zatgcznik
zainfekowany ztosliwym oprogramowaniem? Czy postawitbys na to przyszto$é swojej organizacji? Te
pytania sg prostymi, ale poteznymi przypomnieniami, ze nalezy sprawdzi¢, czy urzadzenia
zabezpieczajace sie¢ dziatajg zgodnie z oczekiwaniami. Oprdcz biezgcych i dogtebnych przegladéw
dziennika, w odpowiedzi na te pytania pomoze odpowiedni zestaw audytéw i testéw. Ponadto konsole
zarzadzania powinny udostepnia¢ dziennik audytu, ktdry sledzi, kto wprowadza zmiany w dowolne;j
czesci srodowiska. Ocena podatnosci i testy penetracyjne to skuteczne metody okreslania waznosci
regut polityki. Na przyktad zapora nie powinna zezwala¢ na potgczenie HTTP z systemem z
skonfigurowanym tylko dostepem SSL / TLS. Jesli dostep HTTP powiedzie sig, czy wystgpit btad
testowanej reguty, czy istnieje inna reguta znajdujaca sie wyzej w bazie regut btednie zezwalajaca na
taki dostep, czy tez dzieje sie co$ nieoczekiwanego? Narzedzia i procesy muszg by¢ gotowe, aby
odpowiedzie¢ na te pytania, zanim zrobi to ktos inny.

KONSERWACIJA.

Instalowanie poprawek na stacjach roboczych i aktualizowanie definicji / sygnatur ztoSliwego
oprogramowania to powszechne praktyki, ale ten proces jest jeszcze wazniejszy w przypadku
systemow chronigcych siec. Konieczne jest przetestowanie waznosci i stabilnosci kazdej aktualizacji,
aby miec pewnos¢, ze btedne lub nieuczciwe zmiany nie przerywajg operacji.

Poprawianie.

Zaden system nie jest z natury i nieskoriczenie bezpieczny i moze by¢ mozliwe zniszczenie urzgdzenia
zabezpieczajacego ze wzgledu na luke w systemie. Konieczne jest monitorowanie witryn GSDWeb pod
katem najnowszych poprawek systemu operacyjnego i sktadnikdéw systemu. Dzieki monitorowaniu
podatnosci i Zrodet informacji o wykorzystaniu mozliwe bedzie uzyskanie bardziej aktualnych
informacji. Te dodatkowe badania mogg zaowocowa¢ mozliwoscig okreslenia i wdrozenia
tymczasowego rozwigzania do czasu, gdy sprzedawca zapewni trwatg poprawke. Opracowanie i
wydanie poprawki moze zajgé sprzedawcom tygodnie i miesigce. W niektérych przypadkach poprawki
innych firm bedg dostepne dla nietatanych, aktywnie wykorzystywanych luk w zabezpieczeniach.
Chociaz korzystanie z nich jest opcjg, jest niewskazane ze wzgledu na brak mozliwosci zweryfikowaia
integralnosci i bezpieczenstwo poprawki.

Aktualizacje wzoréw.

Zagrozenia ewoluujg do woli. Automatyczne aktualizacje zapewniajg najmniejszg rdéznice w narazeniu
na sygnatury ztosliwego oprogramowania oparte na wzorcach. Jednak $lepe zaufanie do tych



aktualizacji w srodowisku produkcyjnym moze miec niekorzystne skutki. Aby unikng¢ problemdw,
przed wdrozeniem petnej ochrony nalezy ustanowic¢ procedure, ktéra wigcza podpisy informacyjne w
trybie tylko do monitorowania, aby upewnié sie, ze nie ma zadnych niepozadanych skutkéw. Jesli
automatyczne aktualizacje nie sg realng opcjg, testowanie wymaga srodowiska laboratoryjnego lub
uzycia systeméw niekrytycznych w celu sprawdzenia nowych wzorcéw / sygnatur.

Rejestrowanie i alerty.

Niezaleznie od tego, czy pozostajg lokalne, czy sg przenoszone do scentralizowanego systemu
zarzadzania, dzienniki zajmujg duzg ilos¢ miejsca na dysku, a jesli nie sg przegladane, nie warto ich
przechowywac. Musi istnie¢ proces przegladu dziennika. Zamiast prébowaé okresli¢ anomalie na
podstawie catego zestawu dziennikéw, pomocne jest usuniecie znanego ruchu w celu ujawnienia
nieznanego i potencjalnie ztosliwego. Na przykfad, jesli spodziewasz sie wychodzgcego ruchu SMTP
tylko z jednej sieci, mozesz odfiltrowaé te znane elementy i tatwiej sprawdzi¢, czy inne
nieautoryzowane hosty lub sieci pochodzg z ruchu SMTP. Organizacje z duzym zasiegiem sieci Web
beda generowac duzg liczbe zdarzen zwigzanych z HTTP / HTTPS, poniewaz kazde nowe potgczenie
tworzy wpis dziennika. Dysponujac GSD wykonujgcym inspekcje protokotow i rejestrowanie, istnieje
mozliwos¢ lepszego zrozumienia, czy pakiety sg oczekiwane, czy ztosliwe. Jesli istniejg inne systemy
$ledzace i / lub korelujace te potaczenia, przydatne moze byé wytgczenie logowania na wybranych
regutach GSD, aby zmniejszy¢ nadmiar dziennikdw, ktérych nie trzeba przegladaé. System zarzadzania
incydentami i zdarzeniami bezpieczenstwa (SIEM) zapewnia dodatkowag metode zbierania, agregaciji i
konsolidacji logédw z wielu typdw urzadzen. SIEM wykorzystuje bazowe i konfigurowalne reguty do
skorelowania dziennikow i zapewnienia alertdow opartych na incydentach w czasie rzeczywistym. Alerty
sg uzupetnieniem mechanizmu logowania i zwykle od niego zalezg. Po wygenerowaniu przez zapore
ogniowa lub GSD wpisu w dzienniku administrator moze skonfigurowac opcje ostrzegania, gdy istniejg
okreslone warunki dziennika lub zmiany progéw. Na przyktad administrator moze skonfigurowac alert,
aby wysyfat powiadomienie, jesli stan wewnetrznego procesu systemowego ulegnie zmianie. Dzieki
starannemu okresleniu progéw ostrzegania i metod powiadamiania istnieje mniej mozliwosci
obcigzania administratora (-6w) ucigzliwymi alertami.

Bezpieczna konfiguracja podstawowa.

Kolejnym kluczowym krokiem do ochrony urzgdzen zabezpieczajgcych sieé jest utworzenie bezpiecznej
konfiguracji podstawowej. W niektérych przypadkach dostawca GSD dostarcza wzmocniong i / lub
zastrzezong wersje systemu operacyjnego. Nie powinno to oznacza¢ ,zielonego swiatfa”, ze urzadzenie
jest bezpieczne i gotowe do produkcji. Stanowi to raczej jeszcze wiecej powodow, aby poswiecié troche
czasu na doktadng ocene stanu bezpieczenstwa urzadzenia. Po ustawieniu bezpiecznej konfiguracji
staje sie ona konfiguracja podstawowa dla pozostatych systemdéw. Zapewnia to standardowg
konfiguracje pomagajgcy zapewnié, ze kazde urzadzenie dziata i zabezpiecza w ten sam sposéb.
Powinien réwniez istnie¢ proces zapewniajgcy integralno$é¢ bezpiecznej konfiguracji, a takze
weryfikujacy i testujacy, gdy pojawig sie wazne aktualizacje.

Konfiguracje domysine.

Domyslne konfiguracje systemu i zasad sg bardzo rézne; niektérzy niejawnie zaprzeczajg, podczas gdy
inni mogg domyslnie zezwalaé. W zadnym przypadku zadne urzadzenie zabezpieczajgce sie¢ nie
powinno by¢ wdrazane do produkcji zdomysing konfiguracjg. Upewnij sie, ze okreslisz, czy urzadzenie
zabezpieczajgce sie¢ ulegto awarii w niezabezpieczonej lub bezpiecznej pozycji. Urzadzenia
wbudowane mogg zawiesé niezabezpieczone, prébujac utrzymacé przeptyw ruchu w przypadku awarii.
W zaleznosci od sieci moze to by¢ optymalna odpowiedz lub nie. Mimo, ze potencjalnie ucigzliwa,



niezabezpieczona postawa w przypadku awarii zmniejsza prawdopodobiefistwo niezauwazonego
przejscia anomalnego lub ztosliwego ruchu.

Zasady dorozumiane.

Domniemane reguly sg niezalezne od konfiguracji domysinej, ale stanowig jej czes¢. Urzadzenie
zabezpieczajace sie¢ bedzie przetwarza¢ niejawne reguty, zanim pakiety dotrg do regut zasad.
Domniemane reguly mogg pozwoli¢ GSD na przetwarzanie okreslonego i znanego ruchu
administracyjnego bez uzywania cykli przetwarzania do przechodzenia przez catg baze regut. Konieczne
jest ustalenie, czy te zasady istniejg, a takze czy pasujg do pozgdanej pozycji bezpieczeristwa. Jedli nie,
wytgcz lub zmodyfikuj dorozumiane reguty, aby dostosowac je do okreslonych potrzeb w zakresie
ochrony.

Utwardzaj urzadzenie.

Ochrona urzadzenia zabezpieczajgcego siec jest krytyczng czescig bezpieczeristwa catej infrastruktury.
Dwa najczestsze sposoby ograniczania tych zagrozen to konsola administracyjna i walidacja przy uzyciu
oceny podatnosci. Konsola zarzadzania lub konsola systemowa moze dostarczaé informacji, takich jak
domysine porty nastuchujace, uruchomione ustugi i tym podobne. Jesli ustuga nie jest krytyczna dla
funkcjonowania zapory, wytacz jg, aby usuna¢ wszelkie zagrozenie, ze stanie sie wektorem zagrozenia.
Nawet przy wyfaczonej ustudze upewnij sie, ze nadal aplikujesz poprawki do tych ustug. Tylko
okreslone hosty administracyjne powinny mie¢ bezposredni dostep do systemu. Podobnie jak w
przypadku zasad GSD, warto sprawdzié, czy zmiany konfiguracji faktycznie zwiekszajg bezpieczenistwo
urzadzenia. Przeprowadzajgc ocene podatnosci, mozesz okreslié¢, czy nieoczekiwane ustugi sg nadal
dostepne, czy tez istniejg dodatkowe luki.

Odzyskiwanie po katastrofie.

Wptyw awarii GSD moze wahaé sie od ucigzliwosci do zdarzenia krytycznego, w zaleznosci od
wdrozenia, koniecznosci i planowania odtwarzania po awarii. Poniewaz systemy te stanowig czes¢
szkieletu infrastruktury bezpieczenstwa, konieczne jest zapewnienie ciggtego, chronionego dostepu do
sieci.

Awaria / wysoka dostepnos¢.

Architektury o wysokiej dostepnosci (HA) sg niezbedne w sytuacjach, w ktérych niezawodny dostep
jest konieczny. Wdrozenie HA bedzie zazwyczaj miato pare Aktywny / Gotowy; gdzie aktywny cztonek
przetwarza aktywne pakiety, a rezerwowy cztonek jest gotowy do przejecia w przypadku awarii
aktywnego cztonka. Jesli cztonek bedacy w stanie gotowosci nieustannie synchronizuje informacje o
potaczeniu z aktywnym cztonkiem, utrata potaczenia bedzie niewielka lub zadna, jesli aktywny cztonek
ulegnie awarii, poniewaz stan gotowosci statby sie wtedy aktywny i miatby juz informacje o potaczeniu
umozliwiajgce dalsze przetwarzanie biezgcych sesji i obstugi nowych sesji.

Rownowazenie obcigzenia.

Roztozenie obcigzenia na wiele systemow to kolejny sposdb na zmniejszenie narazenia na dostepnosé.
Jesli obcigzenie rozktada sie rownomiernie miedzy dwoma lub wiecej systemami, awaria jednego nie
eliminuje catego dostepu. Jedynym zastrzezeniem jest to, ze modut rGwnowazenia obcigzenia musi
nadal kierowac kazde pofaczenie do tego samego systemu zaplecza, aby zachowaé informacje o
potgczeniu. W przeciwnym razie load balancer moze kierowad ruch do innego systemu, ktéry nie wie
0 nawigzanym potgczeniu (np. Routing asymetryczny).

Przywracania kopii zapasowe;j.



Funkcja tworzenia kopii zapasowych i przywracania jest najbardziej podstawowg metoda odzyskiwania
po awarii. Jesli system ulegnie awarii lub przejdzie kompromis, musi istnie¢ sposéb na odzyskanie
systemu w skuteczny sposéb. Posiadajagc niezawodny proces tworzenia kopii zapasowych,
przywrdcenie konfiguracji urzadzenia w przypadku awarii staje sie tatwiejsze. W zaleznosci od
dostawcy kopie zapasowe mogg sktadac sie z pliku tekstowego lub czegos bardziej ztozonego, takiego
jak plik GZIP zawierajacy kluczowe informacje o konfiguracji. Proces tworzenia kopii zapasowych musi
obejmowaé metode przenoszenia kopii zapasowe] do innego systemu, aby wyeliminowa¢ pojedynczy
punkt awarii. Proces przywracania moze obejmowaé przywracanie systemu operacyjnego i / lub
konfiguracji urzgdzenia zabezpieczajgcego. Moze to byé tak proste, jak przestanie pliku kopii zapasowej
lub moze wymagac potgczenia poza pasmem, aby wykona¢ wstepne prace przed przestaniem
zachowanej konfiguracji.

OCENA URZADZENIA BEZPIECZENSTWA SIECIOWEGO.

Wraz z ewolucjg zagrozen cyfrowych, muszg tez zmieniaé sie urzadzenia zabezpieczajgce sie¢. Koszty
tacznosci internetowej nadal spadajg, podobnie jak zdolnos¢ wykrywania ztozonych zagrozen. Btedem
jest myslenie, ze obecne systemy i infrastruktura bezpieczeristwa bedg optacalne przez dtuzszy czas.
Zasadniczo infrastruktura jest stale poddawana przeglagdowi. Jednym z kluczowych momentéw na
powrdt do tych pozycji jest czas wymiany urzadzen zabezpieczajgcych. Skuteczne bezpieczeristwo
znajduje sie na przecieciu ochrony / funkcjonalnosci, uzytecznosci i kosztéw. Kazda sytuacja wigze sie
z wyjagtkowymi wyzwaniami i mozliwosciami - celem jest opracowanie najlepszego rozwigzania
zabezpieczajgcego, ktére sprosta biezgcym wymaganiom organizacji w zakresie ryzyka. Ponizsze sekcje
przedstawiajg ramy do oceny urzadzen zabezpieczajacych sie¢, ktére sg aktualnie uzywane lub podczas
zadania informacji (RFI). Nalezy pamietac, ze ta sekcja dotyczy procesu w catym cyklu zycia architektury
GSD, zamiast przedstawiaé szczegétowe wytyczne dotyczgce mozliwosci inspekcji bezpieczenstwa. Te
wytyczne stanowig dobrg podstawe do przemyslanej analizy wymagan specyficznych dla miejsca.

Aktualne ograniczenia infrastruktury.

Z technicznego punktu widzenia moze by¢ technicznie mozliwe zastgpienie istniejgcej zapory ogniowej
GSD jeden za jeden, ale wazne jest, aby przejrze¢ obecng infrastrukture, aby zapewni¢ maksymalng
skutecznosé nowego urzadzenia (urzadzen). * Czy obecne urzadzenia zabezpieczajace sie¢ minety lata?

* Obejmuje to urzadzenia, ktdére nie sg objete gwarancjg, nie sg juz obstugiwane przez sprzedawce i
nie moga spetnia¢ aktualnych wymagan.

* Czy architektura z dostepem do Internetu ogranicza opcje wdrazania GSD?

* Posiadanie tylko kilku publicznie rutowalnych adreséw IP moze ograniczy¢ liczbe zewnetrznych stref
ustug bez szerokiego stosowania NAT.

* Umieszczenie GSD w dozwolonej Sciezce catego zaszyfrowanego ruchu moze sprawic, ze GSD stanie
sie bardziej filtrem pakietdw niz rozszerzalne rozwigzanie bezpieczenstwa.

Nowe wymagania dotyczgce infrastruktury.

Dynamika sieci i infrastruktury bezpieczenstwa nieustannie sie zmienia. Trendy gwattownie
wzrastajgcego wykorzystania przepustowosci lub zwiekszonej zaleznosci od szyfrowanej komunikacji
sg powszechne. Perspektywa dodania mozliwosci GSD ma ogromny wptyw na te decyzje.

* Czy sg nowe wymagania dotyczgce zwiekszonej przepustowosci, szyfrowania lub wymuszania
warstwy aplikac;ji?



* Okreslenie nowych wymagan obejmuje obserwowany lub przewidywany / prognozowany wzrost.
* Czy nadmiarowosc¢ dostepu do Internetu staje sie koniecznoscig?

* Wazne jest, aby wzig¢ pod uwage GSD z wbudowanymi funkcjami redundancji, takimi jak aktywne /
pasywne przetgczanie awaryjne lub klastrowanie.

* Czy Twoja infrastruktura jest w stanie obstuzy¢ réznych przewoznikéw i / lub trasy do Internetu?
Wydajnos¢

Przestarzate technologie nadal przesladujg organizacje, ktére prébujg sie rozwija¢, aby sprostac
wymaganiom wewnetrznym i zewnetrznym.

* Czy istniejgce urzadzenie ma nadmiar mocy na przyszte potrzeby?

* Urzadzenia zabezpieczajgce dziatajgce przy wysokim wykorzystaniu procesora i / lub pamieci sg
dobrymi wskaznikami, ze system osiggnat lub osiggnat maksymalny prég wydajnosci.

* Bez dodatkowej mocy obliczeniowej niewielki wzrost ruchu w sieci lub wtgczenie nowej funkcji moze
sparalizowac i tak juz pozbawione zasobdw urzadzenie.

Przepustowos¢

Potrzeba przepustowosci jest nieustajgca. Przepustowos¢ 10 Gigabit nie jest juz wystarczajgca w
rdzeniu, poniewaz cena i dostepnosc 40 i 100 Gigabit sg juz coraz bardziej dostepne. Standard 802.11ac
jest gotowy do przyémienia ustanowionego standardu bezprzewodowego 802.11n i oferuje
deklarowane predkosci gigabitowe na sekunde (lub wieksze), co prowadzi organizacje do
kwestionowania korzystania z facznosci przewodowej. Organizacje powinny przyjgé realistyczne
podejscie, zanim zaptaca za rozwigzania o wiekszej przepustowosci.

* Czy urzadzenie spetnia wymagania dotyczgce przepustowosci?

* GSD musi by¢ w stanie wytrzymac niezbedne szczytowe obcigzenia ruchem bez przerw lub degradacji
ustug.

* Czy zagregowane interfejsy sieciowe sg obstugiwane w celu obstugi niewielkiej zwiekszonej
przepustowosci zamiast pfacenia za interfejsy o wiekszej szybkosci (np. Wiele interfejséw Gig w
poréwnaniu z 1 x 10 Gig)?

* Czy urzadzenie ma nadmierng pojemnos¢ na przyszte potrzeby?

* Urzadzenia modutowe sg w stanie zwiekszy¢ pamieé, dodac interfejsy sieciowe lub zwiekszyc
przepustowos$é poprzez dodanie lub wymiane modutu sprzetowego.

* Szczyty ruchu sieciowego sg nieuniknione. Posiadanie dodatkowej przepustowosci dla istniejgcych
segmentoéw sieci GSD zmniejszy wptyw takich sytuacji.

Implikacje dodatkowych funkgji.

Wielu dostawcow zachwala przepustowosé przy (lub bliskich) predkosciach drutu. Jednak statystyki te
niekoniecznie odzwierciedlajg rzeczywistos¢, poniewaz standardowe testy przepustowosci zawsze
uwzgledniajg rézne rozmiary pakietéw i mieszaniny protokotéw. W rzeczywistosci typy i rozmiary
pakietow stale sie zmieniajg; pamietaj, aby przejrze¢ oswiadczenia dostawcow za posrednictwem
niezaleznej organizacji testujacej i, jesli to mozliwe, testow wewnetrznych.



* Jaki wptyw na wydajnos¢ ma aktywacja dodatkowych funkcji bezpieczenstwa?

* Im wieksza liczba dodatkowych funkcji - zwykle skutkujgcych bardziej szczegétowq kontrolg tadunku
- tym wiekszy negatywny wptyw na moc obliczeniowgq urzadzenia i przepustowosc.

* Jesli wymagane jest szyfrowanie, przyspieszenie sprzetowe, jesli jest dostepne, zmniejszy w
znacznym stopniu ten wptyw na wydajnosé.

* Pamietaj, aby oceni¢ dokumentacje dostawcy i niezalezng, pokazujacg zmierzong wydajnos¢ w
odniesieniu do réznych przeptywow ruchu, takich jak IMIX (Internet Mix) i EMIX (Enterprise Mix).

* Jaki poziom dodatkowego obcigzenia administracyjnego stworzg funkcje?

* Konsolidacja zarzadzania wieloma funkcjami bezpieczenstwa niekoniecznie utatwia zarzgdzanie nimi.
To rowniez zwieksza ztozonosé w zaleznosci od sposobu integracji kazdego podsystemu

Zarzadzanie

GSD zazwyczaj wymagajg znacznego planowania, konfiguracji, monitorowania i konserwacji.
Posiadanie solidnej platformy zarzadzania w rozproszonych srodowiskach GSD ma zasadnicze
znaczenie dla powodzenia wdrozenia.

* Czy obecne sSrodowisko ma potrzebne lub wymagane funkcje zarzgdzania?

* Samoocena obecnego srodowiska zarzadzania jest do$¢ tatwa, poniewaz istniejg juz ustalone
upodobania, niecheci, mite osoby, rzeczy niezbedne i ktérych nie mozna miec.

* Czy istnieje potrzeba / potrzeba zarzgdzania rozproszonego lub scentralizowanego?

* Nalezy wzig¢ pod uwage rozmiar i typ rozmieszczenia GSD. Prawdopodobnie nie ma sensu
stosowanie rozbudowanej platformy do zarzadzania kilkoma urzadzeniami. W wiekszych srodowiskach
rozproszonych geograficznie centralne sterowanie wszystkimi urzadzeniami jest niezbedne do
wydajnego i skutecznego dowodzenia i kontroli.

* Czy potrzebne sg nadmiarowe systemy zarzgdzania?

* Nadmiarowe systemy zarzadzania zapewniajg kontrole administracyjng i logowanie urzgdzen GSD w
przypadku awarii. Pamietaj, aby przejrze¢ opcje nadmiarowosci systemow zarzadzania, aby upewnié
sie, ze system pomocniczy ma parzystosc funkcjonalna.

* Czy mozliwo$é zarzadzania systemem zarédwno ze scentralizowanej konsoli zarzgdzajgcej i / lub
bezposrednio z urzadzenia jest koniecznoscig?

* Niektére typy GSD umozliwiajg wprowadzanie zmian systemowych i zasad bezposrednio z
urzadzenia. Ta funkcja moze by¢ przydatna podczas testowania lub rozwigzywania probleméw, ale
moze powodowac zamieszanie lub btedng konfiguracje, jesli nie zostanie odpowiednio zrozumiana i
zarzadzana.

* Czy szyfrowanie jest wymagane do ochrony funkcji zarzgdzania, zasad i rejestrowania?

* Potrzeba zaszyfrowania poufnych informacji jest wazng kwestig przy przesytaniu funkcji zarzadzania
GSD i logowania. W przypadku przestania zwyktego tekstu kto$§ moze monitorowaé te komunikacje i
uzyskac istotne informacje na temat architektury bezpieczeristwa sieci.

* Czy szczegdtowy mechanizm raportowania jest koniecznoscig?



* Wiekszos¢ systemow rejestrowania zapewnia mozliwos¢ filtrowania danych, ale moze by¢ przydatne
wykonanie bardziej szczegdétowych raportéw. Niektdre przyktadowe raporty obejmujg wartosci
procentowe bazowych trafien regut (np. Ktore reguty otrzymuja najwyziszy procent trafien) lub
statystyki wykorzystania ruchu (np. Procent wykorzystania wedtug protokotu, segmentu sieci, hosta i /
lub uzytkownika).

* Jaki poziom szczegdtowosci jest wymagany w przypadku uprawnien do zarzgdzania?

* W przypadku kilku administratoréw moze to nie by¢ tak istotne, ale wieksze wdrozenia mogg miec
rozproszonych administratoréw. System zarzgdzania GSD musi zapewniac bezpieczenstwo oparte na
rolach z mozliwoscig ograniczenia dostepu do niektérych zadan, obszaréw i / lub dziennikow.
Przydatne moze by¢ podzielenie systemow i zezwolenie innym zespotom pomocy technicznej na
dostep tylko do wyswietlania w celu rozwigzywania problemodw i przeprowadzania audytéw.

* Czy wymagane sg zaréwno GUI, jak i / lub polityka wiersza polecen lub opcje zarzadzania
urzadzeniem?

* Niektére marki GSD majg opcje konfigurowania urzadzen przy uzyciu bardziej tradycyjnego interfejsu
wiersza polecenl i mogg by¢ przydatne do szybkiego rozwigzywania probleméw i zmian skryptowych.
Srodowisko graficzne typu ,przeciagnij i upus¢” wykorzystuje centralne systemy zarzadzania do
tatwego tworzenia, zmieniania i przeglagdania zasad i dziennikdw. Jesli obie opcje sg dostepne, upewnij
sie, ze majg one parzystosé funkcji.

Rejestrowanie i alerty

Chociaz gtéwnym obowigzkiem GSD jest blokowanie ztosliwego ruchu, rejestrowanie i ostrzeganie
odgrywaja kluczowa role w ogdlnym stanie bezpieczeristwa. Rejestrowanie jest niezbedne do badania
incydentdw, przegladania trenddw, a nawet moze by¢ wymogiem regulacyjnym.

* Jak chcesz mie¢ mozliwosc filtrowania dziennikow?

* Zbieranie, wyszukiwanie i przegladanie dziennikbw w formacie tekstowym ma zalety, w tym
konsolidacje i tworzenie skryptéw do przegladania dziennikéw. Dzienniki tekstowe wymagaja skryptéw
do analizowania dziennikdw, ale majg te zalete, ze mogg uzywac ztozonych zapytan i analizowac
dzienniki w praktycznie kazdym systemie.

* Graficzne interfejsy uzytkownika (GUI) zapewniajg mozliwosc filtrowania dziennikéw na podstawie
jednego lub wiekszej liczby kryteridw, ale sg stabe podczas wykonywania ztozonych lub rekurencyjnych
zapytan. Graficzny interfejs uzytkownika zwieksza estetyke dziennikdw i moze utatwic przegladanie,
grupujac lub filtrujgc rézne typy zdarzen, a takze dodajgc kolory i / lub grafiki, ktére pomagajg szybciej
przyciggnag¢ uwage. Chociaz jest uzyteczny, GUl moze tadowac sie wolniej i moze ogranicza¢ mozliwos¢
tworzenia ztozonych zapytan.

* Czy chcesz, aby dzienniki byty kompresowane?

* Nawet przy dobrze utrzymanych standardach rejestrowania i procesach pielegnacji sama ilo$¢ logow
GSD moze by¢ przyttaczajgca. Dzienniki tekstowe zazwyczaj zapewniajg wysoki wspétczynnik kompresji
i fatwg archiwizacje. Niektore z zastrzezonych formatdw mogg automatycznie zapewniaé pewng
kompresje, ale mogg nie by¢ w stanie dopasowac sie do formatow niezastrzezonych.

* Jak chcesz przechowywac logi?

* Opcje rejestrowania GSD obejmujg przechowywanie na urzadzeniu lokalnym, na zintegrowanej
platformie logowania i zarzadzania lub na oddzielnym urzadzeniu magazynujgcym. Lokalna pamiec



masowa stwarza ryzyko utraty danych w przypadku awarii GSD lub potencjalny wptyw na system, jesli
dzienniki zapetniajg lokalng pamie¢. Wysytanie dziennikdw do innych systemdéw zwiekszy ruch w sieci,
ale zapewnia to fatwiejsze zarzgdzanie dziennikami przez caty cykl zycia informacji.

* Jakiego rodzaju i szczegdtowosci alertow potrzebujesz?

* Alerty pomagajg ozywic informacje bez koniecznosci ogladania dziennikéw w kazdej minucie dnia.
Mozliwe jest utworzenie alertéw e-mail lub SMS, gdy wystgpi zdarzenie, ktdre przekroczy
skonfigurowany prog (np. Przepustowosc sieci GSD przekracza 85% maksymalnej mozliwej lub host
probuje zaatakowac¢ GSD).

* Mozliwe moze by¢ opracowanie szczegdétowych warunkow ostrzegania (np. Zaleznosci kryteriéw) w
celu zminimalizowania btednych alertow.

* Czy masz prawne i / lub regulacyjne wymagania dotyczgce prowadzenia dziennikow przez okreslony
czas?

* Wymagania wewnetrzne i / lub regulacyjne mogg wymagaé przechowywania tych danych od
miesiecy do wielu lat

Audyt

Rejestry audytéw zawierajg informacje o tym, jakie zmiany wystapity, kiedy, przez kogo i tak dalej.
Posiadanie zintegrowanej Sciezki audytu zmian sSrodowiska GSD moze by¢ nieocenione podczas
incydentu.

* Czy chcesz mie¢ mozliwos¢ audytu zmian urzgdzen?

* Zmiany w samym urzadzeniu nie sg tak czeste, jak zmiany w zasadach. Mozliwos¢ zbierania informacji
o tych zmianach moze pomdc w wykryciu niestabilnosci systemu, przypadkowej btednej konfiguracji i
/ lub ztosliwych zamiarow.

* Czy chcesz mie¢ mozliwos¢ inspekcji zmian zasad?

* Zasady GSD zmieniajg sie szybko, gdy rozwijajg sie nowe wymagania dotyczgce dostepu, pojawiajg
sie nowe mozliwosci lub wymagania oraz stale zmieniajacy sie krajobraz zagrozen. Sciezki audytu
polityki pomagajg rozwigzywac btedy i dostarczajg archiwalnych informacji o tym, jakie zmiany zaszty i
kiedy.

* Jaki poziom szczegotowej kontroli jest wymagany?

* Dane takie jak data, godzina, rodzaj zmiany, do jakiego systemu (-6w) i od jakiego administratora sg
cenne informacje. Zwiekszenie szczegdétowosci inspekcji moze zwiekszyé ogdlng objetos¢ dziennika i
narzut przetwarzania.

* Czy dzienniki audytu powinny by¢ niezalezne od dziennikéw zdarzen zapory?

* Posiadanie systemu rejestrowania, ktéry automatycznie oddziela dzienniki audytu od innych
dziennikow zdarzen, utatwia przegladanie i wyszukiwanie. Daje to rowniez mozliwos¢ tworzenia
bardziej szczegétowych poziomdéw uprawnien (np. Kto moze zobaczy¢, jakiego rodzaju dzienniki).

Odzyskiwanie po awarii

Dzieki GSD zapewniajgcym skonsolidowane funkcje bezpieczenstwa, wtgczenie opcji odzyskiwania po
awarii (DR) do srodowiska GSD pomaga zapewni¢, ze nie stanie sie ono pojedynczym punktem awarii
dla catej organizacji.



* Jakie sg Twoje wymagania dotyczace odzyskiwania po awarii?

* Jak wspomniano wczesniej, rozne typy nadmiarowosci pomagajg w scenariuszach DR. Konfiguracje
wysokiej dostepnosci, takie jak aktywne / pasywne przetgczanie awaryjne i klastrowanie, mogg poméc
w zwiekszeniu ogdlnej dostepnosci.

* Czy urzadzenie ma tatwe w uzyciu mechanizmy tworzenia kopii zapasowych i przywracania?

* Mechanizm tworzenia kopii zapasowych powinien zapewniac prosty interfejs do wykonywania kopii
zapasowych i przywracania, a takze przenoszenia ich z urzadzenia lokalnego w celu przechowywania i
archiwizacji.

* Czy chcesz mie¢ mozliwos¢ automatycznego przywracania?

* Niektére GSD majg mozliwosé automatycznego lub pdétautomatycznego przywracania za pomoca
skryptow lub poprzez konfiguracje wysytane z systemu zarzadzania.

* Czy system powinien zawie$¢ bezpieczny lub niepewny?

* Wazne jest, aby okresli¢, czy przewaga czasu pracy systemu niezabezpieczonego przed awarig
przewaza nad ryzykiem przejscia ruchu sieciowego bez kontroli lub przestojéw zwigzanych z systemem
odpornym na awarie.

* Czy potrzebujesz dostepu poza pasmem?

* Posiadanie rozwigzania dostepu pozapasmowego, takiego jak bezposrednie potgczenie szeregowe i
/ lub rozwigzanie dial-in, moze zapewni¢ mozliwo$¢ monitorowania i / lub zmiany systemu podczas
awarii sieci.

Uzytecznosc

Posiadanie srodowiska zarzadzania, ktore ma wszystkie mozliwe do wyobrazenia funkcje, jest
bezwartos$ciowe, jesli jest zbyt ztozone i zawite w obstudze i utrzymaniu.

* Czy konsola zarzadzania jest intuicyjna?

* Konsola zarzadzania powinna mie¢ spéjny i prosty interfejs do zarzgdzania urzadzeniami i zasadami.
Im bardziej intuicyjny interfejs, tym mniej czasu administratorzy bedg musieli poswieci¢ na
zastanawianie sie, jak wykonywacé proste zadania lub rozwigzywaé problemy.

* Czy podstawowe funkcje sg tatwe do wykonania?

* Interfejs powinien ufatwia¢ Sledzenie i edytowanie zasad, a takzie przegladanie i filtrowanie
dziennikdw.

Krzywa uczenia sie

Woybierajgc dostawce GSD z intuicyjnym interfejsem i funkcjonalnoscia, powinno by¢ duzo fatwiej
poznac srodowisko.

* Czy wymagane jest szkolenie, aby nauczy¢ sie nowego urzgdzenia (urzagdzen) i platformy zarzadzania?

* Nawet z najlepszym interfejsem i funkcjami moze byc¢ konieczne przeszkolenie administratora (éw)
w zakresie efektywnego korzystania z systemu. Skontaktuj sie z dostawcg, aby dowiedzie¢ sie, jakie
szkolenia (od podstawowego do zaawansowanego) sg dostepne i za jaka cene. Jesli to mozliwe, okresl
skutecznos¢ instruktora (-0w) poprzez skierowania.



* Jedli niektore funkcje zabezpieczen s nowe w organizacji, spodziewaj sie bardziej stromej
poczatkowej i zwiekszonej krzywej uczenia sie ze wzgledu na szeroko$¢ i gtebokos¢ kazdego
dodatkowego $rodka ochrony.

* Jak dostawca podchodzi do architektury bezpieczenstwa?

* Kazdy dostawca GSD ma troche inny poglad i implementacje funkcji bezpieczeristwa. Niektére
koncentrujg sie gtéwnie na dopuszczaniu lub odrzucaniu ruchu, podczas gdy inne traktuja ruch
sieciowy jako przeptywy miedzy strefami. Przejscie od jednego typu dostawcy do innego moze by¢
mylgce i moze spowolni¢ lub zmyli¢ konwersje.

Cechy

Chociaz platforma GSD moze by¢ w stanie zapewni¢ pojedyncze zrodto zabezpieczen sieci, nalezy
pamietaé, ze spetnienie potrzeb i postawy organizacji w zakresie bezpieczenstwa moze nie by¢
optacalne ani efektywne pod wzgledem zasobdw.

* Szukasz urzadzenia, ktore bedzie rozwigzaniem typu ,, wszystko w jednym”?

* Mozliwos¢ zapewnienia pojedynczej platformy bezpieczeristwa rozwigzania ma zalety, ale kazda
dodatkowa funkcja ma wptyw na wydajnos$¢ i dostepnos¢, a nieprawidtowo wdrozona zwieksza
potencjalne problemy.

* Jakie funkcje ma mie¢ GSD?

* Typowe funkcje UTM mogg obejmowac zapore ogniowg, IPS, VPN, ochrone przed ztosliwym
oprogramowaniem, antyspam, DLP i Quality of Service (QoS).

* Typowe funkcje NGFW obejmujg niezalezng od portu identyfikacje aplikacji i egzekwowanie
podfunkcji okreslonego protokotu.

* Czy platforma obstuguje petne egzekwowanie protokotu IPv6 we wszystkich funkcjach
bezpieczenstwa?

Cena
Upewnij sie, ze rozumiesz wptyw kosztow catej infrastruktury GSD na caty okres jej uzytkowania.
* Jaki bedzie catkowity koszt posiadania (TCO) aktualizacji lub wymiany?

* Obszary do rozwazenia obejmujg: cene zakupu sprzetu; cena za zgdane funkcje bezpieczenstwa
(dodatkowe funkcje, jesli zostang dodane pdzniej, zwiekszg catkowite koszty i mogg wymagac nowego
sprzetu); infrastruktura zarzadzania (sprzet i oprogramowanie); optaty za utrzymanie sprzetu i
oprogramowania; koszty szkolenia; umowa wsparcia bezposredniego lub strony trzeciej; potencjalny
przestdj konwersji; i krzywej uczenia sie.

Koszt poczatkowy
* lle bedzie kosztowac nowy sprzet GSD?
* Obejmuje cene GSD, kart rozszerzen i urzgdzen zarzadzajgcych.

* Urzadzenie moze by¢ bardziej optacalng alternatywg dtugoterminowsa, jesli istnieje wiele opcji
wdrozenia, poniewaz sprzedawca ponosi wytgczng odpowiedzialno$é za problemy.

* lle dodatkowo bedzie kosztowata wysytka?



* W przypadku wdrozenia rozproszonego mogg wystgpi¢ dodatkowe koszty wysytki i taryfy zwigzane z
dostawa sprzetu do lokalizacji miedzynarodowych.

* lle bedzie kosztowac zakup funkcji, ktérych potrzebuje?

* Zalezy to w duzym stopniu od GSD. Niektére GSD sg dostarczane ze wszystkim po wyjeciu z pudetka,
podczas gdy inne zapewniajg podstawowe funkcje, w tym zapore ogniowa, VPN i podstawowag kontrole
protokotow, ale pobierajg dodatkowg optate za korzystanie z petnej funkcjonalnosci istniejgcych
elementdw i / lub dodawanie nowych funkcji.

* lle trzeba zainwestowac w szkolenie, aby nauczy¢ sie nowego rozwigzania?

* Szkolenie czesto obejmuje udziat w kursach poza siedzibg firmy (co moze wymaga¢ dodatkowych
kosztéw podrozy). W niektorych przypadkach bardziej optacalne moze by¢ zatrudnienie trenera na
miejscu w celu zapewnienia bardziej dostosowanego programu szkoleniowego. Metodologia szkolenia
trenera moze byc¢ opcjg pozwalajacy zaoszczedzié¢ pienigdze, w zaleznosci od wielkosSci zespotu i
finansowania.

Koszty biezace
* |le kosztuje roczna konserwacja sprzetu i / lub oprogramowania?

* Umowa serwisowa moze podlega¢ negocjacjom na podstawie dtugosci okresu i kosztow
(potencjalnie na podstawie procentu zakupu).

* Jakiego poziomu ustug potrzebujesz?

* Dostawcy GSD zapewniajg rozne poziomy ustug w zaleznosci od czasu reakcji, mozliwosci eskalacji i
dostepu do dodatkowych informacji. Zgodnie z tym, im wyzszy poziom ustug, tym wiecej bedzie to
kosztowac.

* Czy dostawca moze wspierac Cie w kazdej lokalizac;ji?

* W razie potrzeby powazne problemy mogg wymagac przybycia dostawcy lub partnera dostawcy na
miejsce naprawy. Jesli to mozliwe, okresl koszt (czas i dojazd) przed skorzystaniem z tego typu ustugi.

* W przypadku wdrozen miedzynarodowych nalezy zapoznac sie ze zdolnoscig dostawcy do
zapewnienia ogolnej naprawy gwarancyjnej i / lub serwisu na miejscu w tych lokalizacjach.

* Czy istnieje zapotrzebowanie na zapasowe urzgdzenie na miejscu?

* Jesli plan odzyskiwania po awarii wymaga szybkiego przywrdcenia, pomocna moze by¢ posiadanie
czesci zapasowej na miejscu. Wadg posiadania zapasowej (a nie nadmiarowe] pary) jest to, ze
najprawdopodobniej stanie sie ona bezczynnym zasobem. Pamietaj, aby poréwnac to z kosztem
umowy serwisowej wyzszego poziomu lub lokalng dostepnosciag czesci zamiennych.

* Czy potrzebujesz dodatkowego czasu na konsultacje / wsparcie?

* Dostawcy i partnerzy mogg zapewniac bloki czasowe, w ktdrych dedykowane zasoby mogg przyjsé
na miejsce w celu uzyskania dodatkowego wsparcia, planowania i recenzji platformy.

Uwagi dotyczace dostawcy

Mozliwosc¢ zaufania, ze produkt dostawcy bedzie chroni¢ organizacje, ma kluczowe znaczenie. Upewnij
sie, ze czujesz sie komfortowo w kazdym aspekcie produktu i ustugi, zanim zdejmiesz kontrole nad
bezpieczenstwem sieci. Oprdcz uzyskania wymaganych funkcji dostawca dostarczajacy rozwigzanie



powinien mie¢ solidne podstawy bezpieczerstwa, stabilno$é finansowa i odpowiednie zasoby
wsparcia.

* Czy ten dostawca spetni obecne i przyszte potrzeby organizac;ji?

* To kluczowe pytanie koncentruje sie na zdolnosci dostawcy do zapewnienia wysokiej jakosci
produktu, wsparcia tego produktu i rozwoju zgodnie z Twoimi potrzebami. Pamietaj, aby oceni¢ mape
drogowg produktu dostawcy, aby zobaczy¢, jak produkt bedzie ewoluowat (sprzet, funkcjonalnosé,
koszt itp.) | kiedy aktualnie niedostepne funkcje beda dostepne w produkcie.

* Czy dostawca juz obstuguje lub ma doswiadczenie z wdrozeniami podobnymi do Twojego?

* Jesli dostawca ma juz klientdw z infrastrukturg i potrzebami podobnymi do Twoich, moze to
dostarczy¢ dodatkowych pomystéow i / lub informacji, ktére sprawig, ze wdrozenie bedzie
skuteczniejsze.

Reputacja

Chociaz spory wewnetrzne i opinie na temat najlepszych platform bezpieczenstwa sg liczne, wybrany
dostawca powinien byé¢ aktywnym cztonkiem spotecznosci bezpieczenstwa.

* Czy ten dostawca cieszy sie dobrg opinig w spotecznosci zajmujgcej sie bezpieczeristwem?

* Nie brakuje recenzji produktéw i poréwnan, ktére pomagajg okresli¢, czy produkt lub sprzedawca ma
solidng reputacje w zakresie jakosci i ustug. Nie sg one ostatecznym arbitrem dobrego produktu, ale
stanowig podstawe do dodatkowych badan.

* Czy zapewnia referencje?

* Skontaktuj sie ze sprzedawcy, aby sprawdzi¢, czy inna firma (lub dwie) dostarczy odniesienia do
swoich doswiadczen z produktem i ustuga.

* Jaka jest historia luk w zabezpieczeniach obecnego i poprzednich systemow?
* Sprawdz podatnosci i wykorzystaj strony monitorujace, aby okresli¢ historie luk.
* Jaki jest Sredni czas naprawy luk?

* Chociaz optymalny czas na usuniecie luki jest natychmiastowy (lub zapobiezenie temu, zanim to sie
stanie), sprawdz, ile czasu zajmuje producentom reagowanie na luki i usuwanie ich. Obejmuje to
sprawdzenie, czy poprawka rozwigzata problem za pierwszym razem.

* Jaki jest Sredni czas na poprawienie probleméw i / lub luk dotyczacych tozsamosci aplikacji?

* Ztozonosc¢ i zmienny charakter protokotéw warstwy aplikacji wymaga aktywnego udziatu dostawcow.
Okresl proces, ramy czasowe i potencjalne koszty zwigzane z korektg (lub obstugg) potrzeb zwigzanych
z tozsamoscig aplikacji przez dostawce.

Opcje wsparcia

Ze wzgledu na ztozonosc i szeroki zakres funkgcji, jakie te urzagdzenia posiadajg, wybrani dostawcy muszg
miec solidng infrastrukture wsparcia, aby rozwigzywac problemy.

* Jakie doswiadczenie majg technicy z pierwszej linii i wyzszego szczebla?

* Popro$ dostawce o podanie informacji dotyczgcych szkolenia i doswiadczenia na réznych poziomach
wsparcia technicznego.



* Czy istniejg rézne poziomy wstepnej pomocy telefonicznej?

* Okresli¢, czy wszystkie zgtoszenia do pomocy technicznej sg wysytane za posrednictwem gtéwnego
dziatu wsparcia / dziatu obstugi, czy tez mozliwe jest posiadanie dedykowanego (zwykle
wspotdzielonego przez inne obstugiwane organizacje) zasobu.

* Czy masz mozliwo$¢ eskalacji na zadanie?

* Ustal, czy mozliwa jest natychmiastowa eskalacja problemu (i za jakg cene), jesli lokalni
administratorzy wykonajg standardowe kroki rozwigzywania problemdw.

* Czy chcesz pracowac z systemami podczas testow beta?

* W zaleznosci od tolerancji na ryzyko bycie partnerem w wersji beta z dostawcg moze zapewnic
wczesny dostep do poprawek i ulepszen.

* Jakie sg obecne i poprzednie doswiadczenia klientow z jakoscig i dostepnoscig pomocy technicznej?
* Ponownie popros o referencje, aby uzyskaé perspektywe swiata rzeczywistego.
Zarzadzani dostawcy ustug bezpieczenstwa

Organizacje majg mozliwo$é przenoszenia réznych poziomdow odpowiedzialnosci za bezpieczenstwo
sieci wewnetrznej do dostawcy ustug zarzgdzania zabezpieczeniami (MSSP). Korzystanie z MSSP moze
by¢ okazjg do uzupetnienia przeglagdéw dziennikdéw poza zmiang, konsolidacji i / lub tworzenia alertow.
Ponadto moze istnie¢ mozliwos$¢ przeniesienia obstugi i kontroli zmian w celu ztagodzenia
wewnetrznych ograniczen zasobow i / lub luk w wiedzy. Wybdr tego typu ustugi wymaga
szczeg6towego zbadania.

* Jaka jest reputacja / doswiadczenie / obcigzenie MSSP?
* MSSP powinien mie¢ wyszkolony i doswiadczony personel do obstugi infrastruktury GSD.

* Okresli¢ liczbe klientéw przypadajgcych na zaséb wsparcia i czy inne lokalizacje MSSP mogg
kontynuowac wsparcie i operacje w przypadku awarii w jednej lokalizacji MSSP.

* Czy mozna to zrobi¢ bezpiecznie?

* Zapewnienie zgodnosci MSSP z bezpiecznym przechowywaniem zebranych informacji i dostepem do
infrastruktury zarzgdzania GSD.

* W razie potrzeby, w jaki sposdb MSSP bedzie postepowad zgodnie z kontrolg zmian?

* Okresl proces kontroli zmian przed przekazaniem odpowiedzialnosci operacyjnej. Obejmuje to
okreslanie przegladéw zmian, okien zmian, zatwierdzern zmian, umoéw SLA dotyczacych czasu
ukonczenia itp.

* Czy MSSP moze spetni¢ Twoje wymagania SLA?

* Ustal jasne oczekiwania podczas negocjacji kontraktowych przy zawieraniu umoéw SLA. Im bardziej
rygorystyczna umowa SLA, tym wieksze prawdopodobienstwo wzrostu kosztu. Opracuj wskazniki, aby
ocenic¢ skuteczno$¢ MSSP w spetnianiu wymagan SLA.

* Za jaka cene?



* Koszt prowadzenia dziatalnosci z MSSP wzrasta w zaleznosci od liczby ustug i / lub urzadzen. Pamietaj,
aby zapoznad sie z umowa, aby zrozumiec¢ wszystkie potencjalne optaty lub dodatkowe wymagania,
ktére mogg podnies¢ koszty po podpisaniu pierwotnej umowy.

UWAGI KONCOWE

Wymagania dotyczgce bezpieczenstwa sieci stale sie zmieniajg. Organizacje sg pod ciggtg presja, aby
sprosta¢ wymaganiom klientéw i partnerédw biznesowych w zakresie informacji i dostepu. Technologie
takie jak urzadzenia mobilne i ekstranety nadal zacierajg dotychczasowg rzeczywistos¢ prawdziwych
granic sieci. Zabezpieczenie granic nie jest juz tak tatwe, jak zainstalowanie zapory lub wymaganie ustug
proxy dla pofgczen wychodzacych. Polegaj na okreslonej technologii lub zabezpieczeniach gdzie
ideologia jest niewystarczajaca, aby chroni¢ informacje i systemy stanowigce integralng czes¢ sukcesu
organizacji. Czestotliwos$¢ i prawdziwosc atakdw zewnetrznych i wewnetrznych wymaga solidniejszego
i bardziej elastycznego mechanizmu do zwalczania tych rosnacych zagrozen, a GSD skoczyt naprzéd,
aby zapewni¢ obecng generacje technologii ochrony obwodowej. GSD zachowuje wszystkie
poprzednie funkcje oparte na zaporze ogniowej, takie jak kontrola dozwolonych sSciezek, ustugi VPN i
translacja adreséw sieciowych, zapewniajac jednoczesnie elastycznos¢ integracji dodatkowych ustug
zaprojektowanych w celu zapewnienia widocznosci i ochrony przed wieloma zagrozeniami. Dodanie
funkcji ochrony przed ztosliwym oprogramowaniem zapewnia nowg warstwe ochrony, uwalniajac
hosty od bycia jedyng lokalizacjg zapewniajaca petne ustugi wykrywania, zapobiegania i naprawiania.
Integracja ustug proxy, kontroli aplikacji i tresci oraz zapobiegania wltamaniom umozliwia wdrozeniom
GSD uproszczenie architektury bezpieczenstwa sieci i otwiera nowe mozliwosci inspekcji i ochrony.
Dzisiejsze zagrozenia zapewniajg niewielki wglad w to, jak srodki ochrony bedg musiaty ewoluowag,
aby sprosta¢ atakom i napastnikom nowej generacji. Aby pozostac¢ realng opcjg bezpieczenistwa,
dostawcy zabezpieczen GSD muszg zachowac elastycznosé. Integracja i wdrazanie nowych srodkéw
ochrony bedzie musiata by¢ prosta i ptynna. Wraz ze wzrostem mocy obliczeniowe] zwiekszg sie
rowniez mozliwosci GSD w zakresie przyjmowania wiekszych obcigzen i ztozonosci. Podstawowa
inspekcja tresci umozliwi lepsze zrozumienie i ochrone kontekstu, wartosci i przeptywdow danych.
Obstuga i ochrona swiatowych sieci bedzie wymagata zapewnienia petnego zestawu funkcjonalnosci
GSD dla ruchu IPv6. Bez wzgledu na zagrozenie, bez wzgledu na sie¢, zadne urzadzenie nie jest srebrng
kulg zapewniajaca petne bezpieczenstwo. Kazda organizacja musi oceni¢ wszystkie sposoby ochrony,
aby upewnic sie, ze wdrozone technologie spetniajg wymagane funkcje bezpieczenstwa.



