AUTORYZACJA BIOMETRYCZNA
WPROWADZENIE.

Kiedy$s wytacznie zakres kompetencji organdw scigania, wywiadu i agencji bezpieczeristwa
narodowego, biometria - automatyczne rozpoznawanie ludzi na podstawie ich cech fizjologicznych lub
behawioralnych - w koncu weszta do gtéwnego nurtu biznesu jako metoda identyfikacji i
uwierzytelniania dostepu do infrastruktury fizycznej i logicznej. . Kiedys tylko marzenie, biometryczne
technologie uwierzytelniania znacznie poprawity bezpieczenstwo, wygode i przenosnos¢ w
poréwnaniu z innymi powszechnie stosowanymi metodami uwierzytelniania. Wskazniki przyjecia sg
nadal nizsze, niz oczekiwali niektdrzy specjalisci ds. Bezpieczenstwa; Jednak spadajgce koszty,
ulepszenia technologii, zwiekszone potrzeby w zakresie bezpieczenstwa i zmieniajgce sie przepisy
rzgdowe zachecajg do przyjecia biometrii.

ZNACZENIE IDENTYFIKACIJI | WERYFIKACILI.

Zapewnienie tozsamosci i autentycznosci oséb jest warunkiem wstepnym bezpieczenstwa i
skutecznosci w dzisiejszych dziataniach organizacyjnych. Intruzi mogg uszkodzi¢ infrastrukture fizyczng
i logiczng, wykras¢ zastrzezone informacje, zagrozi¢ konkurencyjnym aktywom i trwatosci
organizacyjnej. Tradycyjne metody rozpoznawania i identyfikacji, w ktérych jedna osoba identyfikuje
drugg na podstawie gtosu, wygladu fizycznego lub chodu, sg niepraktyczne, nieefektywne i
niedoktadne w zakresie wspodtczesnych dziatah organizacyjnych. Aby sprostaé zapotrzebowaniu na
szybkie, wydajne i optacalne uwierzytelnianie, organizacje obecnie polegajg gtéwnie na dwdch
metodach ,czego$, co wiesz” i ,czegos$, co masz” (stosowanych indywidualnie lub tacznie) w celu
weryfikacji tozsamosci 0s6b uzyskujacych dostep ich fizyczng i / lub logiczng infrastrukture. Najbardziej
niezawodne systemy uwierzytelniania wykorzystujg wiele czynnikéw uwierzytelniania. Te formy
uwierzytelnienia opisano w rozdziale 28 niniejszego podrecznika.

PODSTAWY | ZASTOSOWANIA.

Biometria opiera sie na pomiarze i dopasowaniu charakterystycznych cech fizjologicznych i / lub
behawioralnych. Te pierwsze opierajg sie na bezposrednim pomiarze fizjologicznej charakterystyki
jakiejs czesci ludzkiego ciafa. Przyktady fizjologicznych danych biometrycznych obejmujg skany palcéw,
dtoni, siatkdwki, twarzy i teczowki. Te ostatnie posrednio mierzg cechy ludzkiego ciata na podstawie
pomiaréw i danych pochodzgcych z dziatania. Powszechnie uzywane dane biometryczne behawioralne
obejmujg skanowanie gtosu i sygnatur oraz wzorce nacisnie¢ klawiszy.

Przeglad i historia.

Stosowanie niezautomatyzowanych danych biometrycznych siega poczatkéw ludzkiej cywilizacji, kiedy
to jednostki zaczety identyfikowaé inne osoby na podstawie pewnych cech fizycznych lub
behawioralnych. Koncepcja biometrii jako srodka uwierzytelniania siega ponad 2000 lat wstecz. Juz w
300 r. p.n.e. garncarze asyryjscy uzywali odcisku palca jako wczesnej formy identyfikacji marki dla
swoich towaréw. Stosowanie podpisow odrecznych (kotletéw) w klasycznych Chinach to kolejny
przyktad wczesnej biometrii. W pierwszym przypadku formalnego, prawnego systemu uwierzytelniania
biometrycznego, odciski palcéw byty uzywane do podpisywania uméw za panowania dynastii Tang
(618-906). Rozwdj wspodtczesnych systemdw biometrycznych mozna postrzegac jako wynik wysitkow
naukowcow kryminalistycznych i organéw Scigania w celu zidentyfikowania i sklasyfikowania
przestepcodw pod koniec XIX i na poczatku XX wieku. W 1882 roku Alphonse Bertillon wprowadzit
system pomiardw ciata zwany antropometrig w celu identyfikacji przestepcéw. Ten system okazat sie
niewiarygodny, poniewaz wykonane pomiary nie byty unikalne w skali Swiatowej. Uczen Bertillona,



Edmund Locard, zaproponowat pdzniej system odciskéw palcéw oparty na pracy Sir Edmonda Galtona
do identyfikacji ludzi poprzez analize unikalnych punktéw na grzbietach i porach odciskéw palcow.
System Locarda, ktéry wykorzystywat 12 punktéw Galtona, jest do dzi$ uwazany za niezawodny. Ta
metodologia lezy u podstaw w petni zautomatyzowanej nowoczesnej biometrii, w tym zintegrowanych
zautomatyzowanych systemow identyfikacji odciskow palcéw (IAFIS) uzywanych przez organy Scigania.
Komercyjne systemy biometryczne (zazwyczaj opierajgce sie na geometrii dtoni) zaprojektowane do
uzytku w fizycznym dostepie do budynkdw, pojawity sie w latach szesc¢dziesigtych i siedemdziesigtych
XX wieku. Biometryczne metody identyfikacji i weryfikacji tozsamosci, w tym automatyczna analiza
odciskédw palcow i technologie rozpoznawania twarzy, byty dostepne i stosowane przez niektére
agencje rzgdowe / publiczne (np. Organy $cigania, wywiad i bezpieczeristwo narodowe) oraz kilka
branz prywatnych (np. Rozpoznawanie twarzy) skanéw w kasynach) od lat 60. i 70. Niezaleznie od
potencjalnych korzysci i zalet w pordwnaniu z innymi metodami uwierzytelniania, biometria nie byta
szeroko stosowana, szczegdlnie w Swiecie korporacji. Analitycy wymieniajg wysokie koszty sprzetu i
wdrozenia, problemy technologiczne, stabe punkty okreslonych danych biometrycznych, brak
standardéw i opdr uzytkownikéw (zwtaszcza obawy o prywatnosc) jako przyczyny braku wdrozenia.
Jednak od lat 90. XX wieku znaczace udoskonalenia technologii biometrycznych, ruch w kierunku
standaryzacji, zmiany regulacyjne wymagajgce od organizacji przyjecia rygorystycznych kontroli
bezpieczenstwa i prywatnosci oraz znacznie obnizone koszty zachecity do szerszego zastosowania.
Szereg agencji rzgdowych Standw Zjednoczonych (np. Departament Bezpieczernstwa Wewnetrznego,
Departament Transportu, Departament Obrony, Cet i Ochrony Granic, Departament Sprawiedliwosci,
Narodowa Biblioteka Medyczna) i firm w niektorych branzach (np. Stuzba zdrowia i finanse) znacznie
zwiekszyt wykorzystanie danych biometrycznych w ciggu ostatnich kilku lat - jest to czynnik, ktéry
prawdopodobnie zacheci inne organizacje réwniez do przyjecia biometrii. HP i Lenovo oferujg skanery
linii papilarnych w swoich komputerach przenosnych, umozliwiajagc uzytkownikom zwiekszenie
bezpieczenstwa, wymagajac przesuniecia palca i hasta (lub po prostu przesuniecia palcem) w celu
uzyskania dostepu do plikéw. Inni producenci komputeréw i dostawcy urzadzen peryferyjnych dodali
skanowanie odciskéw palcéw do klawiatur komputerowych i / lub opracowali samodzielne skanery linii
papilarnych, ktére tacza sie z komputerami przez port uniwersalnej magistrali szeregowej (USB).
Niektorzy analitycy postrzegajg ataki z 2001 roku na World Trade Center i Pentagon réwniez jako
kluczowy bodziec do zwiekszonego wykorzystania biometrii do uwierzytelniania i identyfikacji. Ataki
terrorystyczne odegraty kluczowa role w zachecaniu do adopcji nie tylko dlatego, ze zwiekszyty obawy
firm i agencji o bezpieczenstwo, ale takze dlatego, ze wptyw i konsekwencje atakdw terrorystycznych
zdajg sie obnizy¢ odpornosé uzytkownikdw na wykorzystywanie biometrii przez pracodawcow i rzad .
Innymi stowy, w ten sam sposob, w jaki zagrozenie globalnym terroryzmem zmniejszyto sprzeciw opinii
publicznej wobec mozliwych naruszen swobdd obywatelskich w wyniku wdrozenia amerykanskiej
ustawy PATRIOT Act i innych Srodkow zwigzanych z bezpieczenstwem, wydaje sie, ze ataki te
spowodowaty, ze wiele osdb stracito wrazliwe na potencjalne konsekwencje biometrii, ktére naruszajg
prywatno$é. Boroshok poinformowat w 2007 r., Ze ankieta sponsorowana przez AuthenTec wykazata,
ze 71 procent konsumentdw w USA zaptacitoby wiecej za opcje zabezpieczen biometrycznych w swoich
telefonach komdrkowych, a 63 procent konsumentéw zaptacitoby dodatkowy koszt za dodanie tych
opcji do ich komputeréw osobistych. Zmieniajgce sie Srodowisko bezpieczenstwa wywotato prognozy
szybkiego wzrostu biometrii. W 2004 roku Miedzynarodowa Grupa Biometryczna (IBG) przewidziata
szybki wzrost branzy biometrycznej w ciggu nastepnych kilku lat, od przychodéw w wysokosci ponizej
50 min USD w 2004 r. Do prawie 200 min USD w 2008 r.2 Pod koniec 2003 r. Analitycy z San Jose w
Kalifornii - firma badawcza Frost and Sullivan z siedzibg w USA przewidywata, ze aplikacje biometryczne
z aplikacji komercyjnych (z wytagczeniem IAFIS Federalnego Biura Sledczego) wzrosng z 93,4 mln USD w
2001 r. Do 2,05 mld USD w 2006 r. - z 700 mln USD (w 2006 r.) przewidywane przed atakami z 11
wrzes$nia 2001 roku. W styczniu 2009 roku IBG opublikowato swoje najnowsze prognozy wzrostu rynku



dla branzy biometrycznej. Oszacowali, ze przychody branzy biometrycznej wzrosng z 3,01 min USD w
2007 r. Do ponad 7,4 min USD w 2012 r.3 Jest to dalekie od ich poczgtkowej przewidywanej stopy
wzrostu opublikowanej w 2004 r. | mozna jg przypisa¢ brakowi standardéw, kwestiom regulacyjnym i
grupom zajmujgcym sie prywatnoscig. ktéry potepit naruszenie ich prywatnosci przez te urzadzenia
(IBG nie opublikowat publicznie nowszego raportu, wiec nie mozemy stwierdzi¢, czy te prognozy
zostaty spetnione). Pomimo rézowych prognoz analitykdw branzowych, wdrazanie systemodw
uwierzytelniania biometrycznego nadal pozostaje w tyle. Niektére firmy nadal powotujg sie na kwestie
zwigzane z kosztami (chociaz te malejg) i obawy dotyczace prywatnosci, podczas gdy inne wskazujg na
problemy zwigzane z wdrazaniem biometrii na lotniskach i wsrdd agencji rzgdowych. Ogdlnie rzecz
biorgc, badania firm wskazujg, ze prognozy dotyczace dramatycznego i szybkiego wzrostu we
wdrazaniu biometrii mogg by¢ zawyzone. Potwierdza to niedawne badanie priorytetéw wydatkdw z
2013 r. Opublikowane przez InformationWeek. Sposrdd 513 firm, ktére odpowiedziaty na ankiete, 13
procent zmniejszyto budzet w stosunku do budzetéw na 2012 rok, a 43 procent nie zmienito swoich
budzetéw - dla wielu jest to mentalnos¢ ,,rob, co mozesz, majac to, co masz”. Jednak mimo to 58
procent ankietowanych chciato ogélnie poprawi¢ swoje bezpieczenstwo. Jednak w innym badaniu
przeprowadzonym w 2013 r. Ankieta ,Strategic Security Survey” przeprowadzona przez
InformationWeek ujawnita, ze 52 procent z ponad 1000 respondentdéw chciato poprawi¢ swoje praktyki
zarzadzania tozsamoscig i hastami. Pozorne roztgczenie mozna przypisa¢ kierownictwu, ktdére chce
obnizyé koszty, oraz stale zmieniajgcemu sie Swiatowi przepiséw - wielu czeka, aby zobaczy¢, jak bedzie
wygladat krajobraz, gdy opadnie kurz. Ankieta przeprowadzona przez Forrester Research z 2003 r.
Wykazata, ze tylko 1% firm wdrozyto systemy biometryczne, tylko 3% miato w toku wdrazanie
systemoéw biometrycznych, tylko 15% testowato dane biometryczne, a 58% ankietowanych nie
planowato ich wyprébowaé. Dziesie¢ lat pdzniej nadal nie widzimy Zzadnego istotnego przyjecia
uwierzytelniania biometrycznego.

Wiasciwosci biometrii.

Wspdtczesne znaczenie biometrii podkresla jej zautomatyzowane aspekty, ktére pozwalajg na
wdrazanie na duzg skale. Najczesciej cytowang definicjg biometrii jest pewna odmiana ,,automatycznej
identyfikacji osoby na podstawie jej cech fizjologicznych lub behawioralnych”. Termin , biometria” jest
generalnie uzywany jako rzeczownik w odniesieniu do automatycznego rozpoznawania oséb na
podstawie ich cech fizycznych lub behawioralnych. Termin ,biometryczny” moze byé uzywany jako
rzeczownik w odniesieniu do pojedynczej technologii lub $rodka (np. Skan palca jest powszechnie
stosowang metodg biometryczng) lub jako przymiotnik, tak jak w przypadku ,systemu biometrycznego
wykorzystujgcego zintegrowany sprzet i oprogramowanie do przeprowadzania identyfikacji lub
weryfikacja." Biometria od dawna jest reklamowana jako mozliwe rozwigzanie problemoéw i luk w
zabezpieczeniach innych powszechnie stosowanych metod uwierzytelniania i identyfikacji.
Reprezentujg wyrafinowane wersje tradycyjnych s$rodkdw identyfikacji, takich jak ostona
umozliwiajgca dostep do uzytkownika, ktdrego straznik rozpoznaje na podstawie wzroku. Biometrie
powszechnie definiuje sie jako zautomatyzowane metody rozpoznawania / weryfikacji / identyfikacji
0s6b w oparciu o pewne mierzalne cechy fizjologiczne lub behawioralne, takie jak odciski palcéw,
geometria dfoni, ksztatt twarzy, wzor teczowki, gtos, podpis i tym podobne. Podczas gdy identyfikatory
(ID) i klucze uwierzytelniajg uzytkownika na podstawie tego, co posiada uzytkownik, a hasta / osobiste
numery identyfikacyjne (PIN) uwierzytelniajg uzytkownika na podstawie tego, co wie uzytkownik,
biometria umozliwia uwierzytelnianie i weryfikacje tozsamosci na podstawie tego, kim jest uzytkownik.
Poniewaz biometryczne metodologie uwierzytelniania faktycznie opierajg identyfikacje na
fizjologicznych lub behawioralnych ,elementach” uzytkownika, biometria stanowi jedyng forme
uwierzytelnienia, ktdra bezposrednio uwierzytelnia uzytkownika. Biometria ma wiele innych
oczywistych zalet w poréwnaniu z innymi powszechnie uzywanymi metodami uwierzytelniania. W



przeciwienstwie do identyfikatora lub klucza USB, nie mozna tatwo zgubic¢ lub zgubi¢ odcisku palca lub
innych srodkéw biometrycznych. Podobnie, w przeciwienstwie do przypadku z haset i PIN-Ow, nie
trzeba pamietaé i nie mozna zapomnie¢ o jakiej$ fizjologicznej lub behawioralnej charakterystyce.
Chociaz srodki biometryczne mogga by¢ zagrozone, generalnie biometria jest znacznie trudniejsza do
manipulowania poprzez kradziez, fatszowanie, udostepnianie lub niszczenie niz inne powszechnie
uzywane narzedzia uwierzytelniania. Biometria zapewnia réwniez sporg wygode, w przeciwienstwie
do ktopotéw z zapamietywaniem dziesigtek haset. Chociaz poczatkowe koszty sg dos¢ wysokie,
wdrozenie systemdéw biometrycznych zwykle skutkuje znacznie nizszymi kosztami administracyjnymi
niz inne metody dostepu ze wzgledu na mniejszg liczbe wezwan do dziatu pomocy technicznej w celu
zresetowania haset, brak koniecznosci wydawania zastepczych identyfikatoréw itd. Z tych i innych
powoddw biometria jest postrzegana jako zapewniajgca lepsze bezpieczeristwo, zwiekszong
wydajnos¢ i bardziej wiarygodne zabezpieczenie tozsamosci niz inne powszechnie stosowane metody
uwierzytelniania / identyfikacji oparte na tym, co posiada uzytkownik lub co wie. Teoretycznie prawie
kazda cecha fizjologiczna i / lub behawioralna cztowieka moze by¢é wykorzystana jako miara
biometryczna. Jednak, aby zmiesci¢ sie w realnym, potencjalnie doktadnym i praktycznym systemie
biometrycznym, uzywana biometria powinna rowniez spetnia¢ cztery inne wymagania oferowane
przez Jaina i Bolle, Connell, Pankanti, Ratha i Seniora:

1. Uniwersalnos¢. Kazda osoba powinna mie¢ ceche biometryczna.

2. Wyjatkowos$¢. Zadne dwie osoby nie powinny by¢ takie same pod wzgledem cech biometrycznych.
Jain zaproponowat nieco nizszy standard charakteru odrézniajacego, zdefiniowany jako ,,dwie dowolne
osoby bytyby wystarczajgco rézne pod wzgledem cechy”.

3. Trwatos¢. Dane biometryczne powinny byé stosunkowo niezmienne przez dtuzszy okres czasu.

4. Kolekcjonalnos¢. Charakterystyka biometryczna powinna nadawaé sie do pomiaru ilosciowego w
praktyczny sposob.

Bolle, Connell, Pankanti, Ratha i Senior argumentowali, Zze biometria powinna mie¢ réwniez pigty
atrybut: akceptowalnosé, definiowana jako , konkretna populacja uzytkownikéw i ogoét spoteczenstwa
nie powinien mieé¢ powaznych zastrzezen co do pomiaru / gromadzenia danych biometrycznych”. Jain
argumentowat, ze praktyczny system biometryczny powinien uwzglednia¢ dwa inne

atrybuty: (1) wydajnosé, czyli ,,osiggalna doktadnosc¢ i szybko$é rozpoznawania, zasoby wymagane do
osiggniecia pozadanej wydajnosci, a takze czynniki operacyjne i sSrodowiskowe, ktére majg wptyw na
wydajnos¢” oraz (2) obejscie, ktore ,,odzwierciedla sposdb system mozna tatwo oszukac przy uzyciu
oszukanczych metod ”. Wraz z tym tokiem myslenia odkrywamy, ze eksplozja BYOD w miejscu pracy
otwiera droge do zarzadzania tozsamoscig i dostepem. Wraz z przejeciem AuthenTec przez Apple w
2012 r., Przypuszczenia szty w parze z propozycjg nowego mobilnego urzadzenia biometrycznego do
uzytku wewnatrz i na zewnatrz przedsiebiorstwa. Podczas gdy era BYOD przyniosta atrybut
,akceptowalnosci”, koncepcja Jaina dotyczgca wtasciwych czynnikdw operacyjnych i Srodowiskowych
wciaz istnieje - to, w jakim stopniu zostanie to zaakceptowane, zostanie okreslone przez to, jak dobrze
mozna nimi zarzadzac i scentralizowaé za pomocg systeméw |IAM.

Identyfikacja, weryfikacja i uwierzytelnienie.

Biometria moze petnic kilka rél zwigzanych z identyfikacjg i uwierzytelnianiem (wiecej informacji na
temat tych pojeé¢ mozna znalez¢ w rozdziale 28 niniejszego podrecznika). Role te sg czesto powigzane
z uzyciem terminu uwierzytelnienie biometryczne, podczas gdy w rzeczywistoSci system
wykorzystujgcy dane biometryczne moze przeprowadza¢ identyfikacje, weryfikacje lub



uwierzytelnianie... lub ich pofaczenie. Aby unikngé nieporozumien w uzywaniu termindéw, wazne jest,
aby rozrézni¢ rézne sposoby wykorzystywania danych biometrycznych. Systemy identyfikacji
odpowiadajg na pytanie, za kogo sie podajesz? Pozwalajg na wybranie pojedynczego przedmiotu z
mozliwej grupy przedmiotéw na podstawie prezentacji informacji identyfikujgcych. Systemy
identyfikacyjne sg czesto okreslane jako systemy 1: N (onet-N lub jeden do wielu), poniewaz informacje
biometryczne podmiotu sg poréwnywane z wieloma (N) rekordami w celu ustalenia, ktéry z nich jest
zgodny. Ten rodzaj systemu ma zastosowanie w wyszukiwaniu pozytywnego dopasowania (takiego jak
rozpoznawanie twarzy, ktére mozna by wykonaé na lotniskach lub stadionach w celu znalezienia
terrorystéw), poniewaz a takie dopasowanie negatywne (majgce na celu zapewnienie, ze dane
biometryczne danej osoby nie sg obecne w bazie danych, np. uniemozliwianie ludziom zapisywania sie
wiecej niz raz do programéw $wiadczen na duzg skale). Ale identyfikacja biometryczna moze réwniez
stuzy¢ jako wygodny substytut wprowadzania nazwy uzytkownika lub przeciggniecia karty w celu
podania tozsamos$ci do automatycznego systemu wprowadzania danych lub logicznego systemu
kontroli dostepu. Systemy weryfikacji odpowiadajg na pytanie: czy jeste$ tym, za kogo sie podajesz?
Prébujg dopasowac podane informacje (hasta, identyfikatory tokendéw lub dane biometryczne) z
wczesniej zarejestrowanymi (,,zarejestrowanymi”) danymi uwierzytelniajgcymi przechowywanymi w
systemie; dopasowanie do préby jest wybierane przez okreslony identyfikator uzytkownika (ID)
przedstawiony przez podmiot. Biometryczne systemy weryfikacji sg okreslane jako systemy 1: 1 (jeden
do jednego), poniewaz chociaz mogg zawierac tysigce, a nawet miliony zapisow biometrycznych,
,Zawsze opierajg sie na tym, ze dane biometryczne uzytkownika sg porownywane tylko z jego wtasnymi
zarejestrowane dane biometryczne ”. Zatem prezentacja informacji biometrycznych ma na celu
potwierdzenie (lub uwierzytelnienie) prawdziwosci roszczenia podmiotu do przedstawionej
tozsamosci. To, czy jeden z tych systemdéw biometrycznych kwalifikuje sie jako system
uwierzytelniania, zalezy od implementacji. Biometryczny system weryfikacji, ktory taczy w pary
identyfikator uzytkownika w przypadku danych biometrycznych zawsze przeprowadza zaréwno
identyfikacje, jak i uwierzytelnianie. W takim przypadku dane biometryczne sg uzywane zamiast
znanego hasta lub danych wyjsciowych tokena uwierzytelniajgcego i moga zwiekszyé bezpieczenstwo,
unikajgc niektérych luk w zabezpieczeniach, ktére sg plagg innych danych uwierzytelniajgcych. Z
drugiej strony system identyfikacji biometrycznej nie zawsze przeprowadza uwierzytelnianie. Moze
rowniez petni¢ role systemu uwierzytelniania, jesli zostang przedstawione dodatkowe czynniki
uwierzytelniajgce (takie jak kod PIN) w celu potwierdzenia, ze dane biometryczne sg rzeczywiscie
przedstawiane przez podmiot, ktéry system identyfikuje jako powigzany z informacjami. Bez drugiej
informacji potwierdzajgcej powigzanie uzycie identyfikatora biometrycznego zastepuje prezentacje
innych identyfikatorow uzytkownika (takich jak wpisywanie identyfikatora uzytkownika) iw tym sensie
nie dokonuje uwierzytelnienia. Mozna argumentowadé, ze poniewaz dane biometryczne odnoszg sie
bezposrednio do jakiej$ czesci ciata podmiotu lub do obserwowalnych cech zachowania podmiotu,
przedstawienie danych biometrycznych nalezy uznaé za forme bezposredniego uwierzytelnienia.
Zgodnie z tg argumentacjg, w taki sam sposéb, w jaki ochroniarz rozpoznaje upowaznionych
pracownikéw przy bramie w ramach kombinacji identyfikacji / uwierzytelniania, biometryczny system
identyfikacji w pewnym sensie uwierzytelnia podmiot. Argument ten jednak przestania luki, ktére
mogg oznacza¢ oba podejscia: strainik moze zostaé oszukany przez przebranie, moze btednie
zidentyfikowac rodzenstwo (zwtaszcza blizniaki) lub po prostu przeoczy¢ wystarczajgco podobng twarz.
Podobnie, automatyczny system identyfikacji biometrycznej moze daé sie nabrac¢ na sfatszowane dane
uwierzytelniajagce, a takze nie rozrézniaé¢ bardzo podobnych danych biometrycznych. Poleganie na
pojedynczej prezentacji biometrycznej zaréwno do identyfikacji, jak i niejawnego uwierzytelnienia jest
z pewnoscig szybsze i wygodniejsze, ale moze wigzac sie z ryzykiem, ktére powinno zostac ztagodzone
przez drugi czynnik uwierzytelniania . Systemy identyfikacji biometrycznej sg trudniejsze do
zaprojektowania i wdrozenia niz systemy weryfikacyjne ze wzgledu na rozbudowane mozliwosci



wyszukiwania biometrycznych baz danych. Ponadto systemy identyfikacyjne sg bardziej podatne na
btedy niz systemy weryfikacyjne, poniewaz trzeba przeprowadzi¢ o wiele wiecej dopasowan, ktére
zwiekszajg mozliwos¢ popetnienia btedu. Systemy weryfikacji sg ogdlnie znacznie szybsze (czesto
podejmuja decyzje o dopasowaniu / braku dopasowania w czasie krotszym niz sekunda) i doktadniejsze
niz systemy identyfikacyjne. Systemy weryfikacji, w przeciwienstwie do systeméw identyfikacyjnych,
przewazajag w zastosowaniach sektora prywatnego, zwlaszcza w aplikacjach bezpieczenstwa
komputerowego i sieciowego. Systemy weryfikacji dominujg réwniez w aplikacjach zaprojektowanych
do uwierzytelniania praw dostepu do budynkdéw i pomieszczen, chociaz czasami systemy identyfikacji
sg rowniez wdrazane w srodowiskach o wysokim poziomie bezpieczerstwa. Systemy identyfikacji
czesto znajduja sie w zastosowaniach sektora publicznego, takich jak egzekwowanie prawa (np.
Zwolnienie warunkowe i administracja wiezienna, medycyna sgdowa itp.), Programy pozytku
publicznego na duzg skale, wywiad i aplikacje zwigzane z bezpieczeristwem narodowym.

Obszary zastosowan.

Chociaz istnieje wiele potencjalnych zastosowan biometrii, te podstawowe mozna podzieli¢ na cztery
kategorie: bezpieczenstwo systemow (systemy logicznego dostepu), dostep do obiektéw (systemy
dostepu fizycznego), zapewnienie niepowtarzalnosci oséb oraz systemy identyfikacji publiczne;j.
Wspdlng cechg tych czterech aplikacji jest to, ze wszystkie opierajg sie na osobach zarejestrowanych
w systemach.

Bezpieczenstwo (systemy dostepu logicznego).

Systemy dostepu logicznego ,,monitorujg, ograniczajg lub udzielajg dostepu do danych lub informacji”.
Przyktady obejmujg dostep do komputera lub sieci lub dostep do konta. W tych systemach dane
biometryczne zastepujg lub uzupetniajg kody PIN, hasta i tokeny. Wielkos¢ i warto$¢ handlu
elektronicznego oraz warto$¢ wrazliwych i osobistych informacji transportowanych i / lub
przechowywanych w sieciach i komputerach sprawiaja, ze wykorzystanie danych biometrycznych do
zabezpieczenia dostepu logicznego jest o wiele silniejszym segmentem przemystu niz zabezpieczenia
fizyczne. Wykorzystanie technologii biometrycznych do logicznej kontroli dostepu jest wcigz w
powijakach. Najczestszym podejSciem biometrycznym jest uzycie czytnikéw linii papilarnych z
samodzielnym czytnikiem USB lub z czytnikiem wbudowanym w laptop. Producenci zaczynajg
wprowadzac¢ uktad Trusted Platform Module (TPM) do nowych laptopdw, aby obstugiwaé réznorodne
aplikacje kryptograficzne. W potgczeniu z urzadzeniami biometrycznymi, takimi jak czytniki linii
papilarnych, uktad TPM umozliwia aplikacjom, takim jak BitLocker firmy Microsoft, stosowanie
biometrycznej kontroli dostepu do zaszyfrowanych wolumindw na dysku twardym. Takie technologie
sg wcigz na tyle nowe, ze mogg miec¢ problemy z kompatybilnoscig wsteczng i wsparciem miedzy
producentami, ale oferujg one obietnice znacznie bezpieczniejszego dostepu logicznego.

Dostep do obiektow (systemy dostepu fizycznego).

Systemy dostepu do obiektow ,,monitorujg, ograniczajg lub umozliwiajg przemieszczanie sie osoby lub
obiektu do lub z okreslonego obszaru”. W tych systemach dane biometryczne zastepujg lub uzupetniaja
klucze, karty dostepu lub karty bezpieczernstwa, umozliwiajgc upowaznionym uzytkownikom dostep
do pokoi, skarbcow i innych bezpiecznych obszaréw. Systemy dostepu fizycznego s3 czesto wdrazane
w gtdwnych miejscach infrastruktury publicznej, takich jak lotniska, punkty kontroli bezpieczenstwa i
obiekty graniczne, w celu monitorowania i ograniczania ruchu o0sdb nieupowaznionych Ilub
podejrzanych. Oprdcz wejscia do bezpiecznych pomieszczen, fizyczne systemy dostepu, gdy s3
stosowane w warunkach biznesowych, obejmujg systemy rejestracji czasu pracy, tgczgc dostep do
lokalizacji z audytem, kiedy nastgpito uwierzytelnienie. Technologie biometryczne sg wykorzystywane
do fizycznej kontroli dostepu od jakiegos czasu, ale nadal reprezentujg szereg mozliwych wdrozen, od



samodzielnych zamkdéw drzwi z czytnikiem linii papilarnych po kompletne systemy z centralnym
przechowywaniem szablonéw biometrycznych, rejestrowaniem i zabezpieczeniem przed awarig
zasilania. Wybdr systemu z tak szerokiej gamy produktéw musi pasowaé do ogdlnego stanu
bezpieczenstwa obiektu, szczegdlnie w odniesieniu do przechowywania szablonéw. Na przyktad w
prostym autonomicznym systemie drzwi szablony odciskéw palcéw bytyby przechowywane w
urzadzeniu blokujgcym lub w jego poblizu, a system mégtby nie mieé zadnych funkcji rejestrowania. O
ile nie sg pofaczone z alarmami nadzoru i wtaman przewidujgcymi fizyczne zagrozenie, urzadzenia te
sg bardziej odpowiednie do zastosowan o nizszym poziomie bezpieczenstwa, takich jak magazyny, w
ktérych dostep do klucza fizycznego moze nie zapobiegac kradziezy. Systemy potgczone centralnie
oferujg jednak lepszg integracje z ogélnym monitorowaniem i kontrolg dostepu, ale cierpig z powodu
probleméw z komunikacjg i zasilaniem podczas przesytania szablondw przez sie¢. Wybér produktu,
ktéry dobrze wspodtdziata z innymi czesciami ogdlnego systemu kontroli dostepu, ma kluczowe
znaczenie.

Zapewnienie niepowtarzalnosci oséb.

Wyjgtkowos¢ systemow identyfikacji biometrycznej zazwyczaj koncentruje sie na zapobieganiu
podwéjnemu zapisowi do programow lub aplikacji, takich jak program swiadczen socjalnych. Gtéwne
zastosowanie tej aplikacji wystepuje w sektorze publicznym, chociaz podobne systemy mogtyby zostaé
wdrozone, aby zapobiec podwdjnemu zapisaniu sie do programoéw Swiadczen pracowniczych.

Publiczne systemy identyfikacji.

Ostatnim zastosowaniem notatek biometrycznych jest ich uzycie do identyfikacji przestepcéw i / lub
terrorystéw. Przestepcy i terrorysci mogg nosié przebrania, zdobywac fatszywe dokumenty i zmieniaé
swoje nazwiska, ale dane biometryczne sg dos¢ trudne do podrobienia. W 2004 roku Departament
Obrony Standw Zjednoczonych uruchomit zautomatyzowany system identyfikacji biometrycznej
(ABIS), ktory gromadzi dane biometryczne irackich powstancow w sposéb zgodny z IAFIS. Pozwala to
na identyfikacje znanych recydywistéow i oséb chcianych. Zotnierze uzywaja réwniez Biometric
AutomatedToolset (BAT) opracowanego przez Biuro Technologii Jezykowej Armii w celu identyfikacji
0s6b na miejscu zamachdw bombowych. Kazdy, kto przebywa na tym obszarze, moze uzyskac
odnosniki do istniejacej bazy danych powstancow. BAT jest rowniez uzywany do rejestrowania i
identyfikowania cztonkéw armii irackiej. Chociaz systemy biometryczne sg bardzo obiecujace, wazne
jest rowniez, aby zrozumieé, ze nadal istniejg ograniczenia obecnej technologii, ale wraz z pojawieniem
sie nanotechnologii wiele z nich jest szybko przezwyciezanych.

Gromadzenie i prezentacja danych.

Jak wyjasnia Jain, ,System biometryczny to zasadniczo system rozpoznawania wzorcow, ktéry dziata
na zasadzie pozyskiwania danych biometrycznych od osoby, wyodrebniania zestawu funkcji z
uzyskanych danych i poréwnywania tego zestawu funkcji z szablonem ustawionym w bazie danych”.
Punktem wyjscia dla systemu biometrycznego jest rejestracja: dane biometryczne uzytkownika sg
poczatkowo gromadzone i przetwarzane w szablonie, w formie, w ktérej sg nastepnie przechowywane
do dalszego uzytku. Jak wyjasniajag Woodward, Orlans i Higgins: ,,Szablony nie sg nieprzetworzonymi
danymi ani zeskanowanymi obrazami probki biometrycznej, ale raczej zbiorem charakterystycznych
cech wyodrebnionych przez system biometryczny”. Liu i Silverman opisujg szablon jako
,matematyczng reprezentacje danych biometrycznych. Szablon moze miec r6zng wielko$¢ od 9 bajtéw
w przypadku geometrii dtoni do kilku tysiecy bajtéw w przypadku rozpoznawania twarzy ”. Szablony sg
zastrzezone dla kazdego dostawcy i technologii z niewielka lub zadng interoperacyjnoscia miedzy
systemami. Ten brak interoperacyjnosci jest atrakcyjny z punktu widzenia prywatnosci, ale
nieatrakcyjny z punktu widzenia optacalnosci i potencjalnego wykonawcy, ktdry jest zaniepokojony



przeznaczeniem znacznych inwestycji w pojedynczg niestandaryzowang technologie. Termin
»prezentacja” odnosi sie do procesu, w ktérym uzytkownik dostarcza dane biometryczne do urzadzenia
rejestrujgcego, patrzagc w kierunku kamery, ktadac palec na podktadce lub czujniku lub wykonujgc inne
okreslone badanie fizjologiczne. W celu weryfikacji lub identyfikacji uzytkownik przedstawia dane
biometryczne, ktére sg nastepnie przetwarzane i konwertowane do szablonu. Ten szablon jest
wyodrebnieniem charakterystycznych cech i nie jest odpowiedni do rekonstrukcji oryginalnych danych
biometrycznych. Zeskanowany szablon jest nastepnie porédwnywany z zapisanymi szablonami
rejestracji. Za kazdym razem, gdy uzytkownik tworzy prezentacje, tworzony jest i dopasowywany nowy
szablon. Nalezy zauwazy¢, zwtaszcza z punktu widzenia kwestii prywatnosci, ze systemy biometryczne
nie przechowujg surowych danych biometrycznych; zamiast tego wykorzystujg dane do tworzenia
szablondw iw wiekszosci przypadkéw odrzucajg dane biometryczne. Decyzje o dopasowaniu / braku
dopasowania w systemie biometrycznym opierajg sie na punktacji, ktéra jest ,liczbg wskazujgca
stopien podobienistwa lub korelacji wynikajgcy z poréwnania szablonéw rejestracji i weryfikacji”. 20
Podobnie jak szablony, system punktacji opiera sie na zastrzezonych algorytmy; nie ma standardowego
systemu.

RODZAIJE TECHNOLOGII BIOMETRYCZNYCH.

Jak wspomniano weczesniej, dane biometryczne mozna ogdlnie podzielic na dwie kategorie:
fizjologiczng i behawioralng. Miedzynarodowa Grupa Biometryczna dostarcza danych dotyczacych
poréwnawczego udziatu w rynku réznych technologii biometrycznych. Dane IBG koncentrujg sie na
udziale w rynku z zastosowan komercyjnych i rzadowych. Wszystkie osiem najlepszych technologii
biometrycznych nalezy do kategorii fizjologicznej. Pie¢ z tych danych biometrycznych omdéwiono
szczegdtowo w nastepnych sekcjach.

Skanowanie odciskéw palcow.

Technologia skanowania odciskéw palcéw lub linii papilarnych jest zdecydowanie najpowszechniej
stosowang technologig biometryczna. Status numer jeden skanowania odciskéw palcéw jako biometrii
jest utrzymywany, nawet jesli wykluczone jest szerokie stosowanie pobierania odciskdw palcéw przez
organy Scigania. Rodzaj pobierania odciskow palcow stosowany w komercyjnych systemach
biometrycznych rdézni sie od tego uzywanego w egzekwowaniu prawa. W wiekszosci dostepnych na
rynku aplikacji biometrycznych stacja umozliwia skanowanie tylko jednego palca jednej reki, podczas
gdy organy Scigania czesto polegajg na petnych zestawach odciskéw palcow. Oprdcz tego, ze jest
najczesciej uzywang biometrig, pobieranie odciskow palcow jest réwniez jednym z najstarszych i
najczesciej dobrze zbadane technologie biometryczne. Poniewaz jest to szeroko stosowana, dobrze
udokumentowana i dojrzata technologia, koszty wdrozenia technologii opartych na skanach linii
papilarnych sg stosunkowo niskie. Ceny jednostkowe dla wersji stacji roboczej z powigzanym
oprogramowaniem mogg wynosi¢ nawet 150 USD; wersje serwerowe kosztujg obecnie zaledwie 50
USD za sztuke. Zalety skanowania odciskéw palcéw sg jednym z gtéwnych powoddw jego popularnosci
i obejmuja:

* Szerokie zastosowanie.
* Dojrzata technologia.
* Niska cena.

* Wysoka tatwos¢ obstugi. (Aby umiesci¢ palec na * opuszce palca, potrzeba bardzo niewielkiego
treningu).

* Ergonomiczny styl. (Wygodny w uzyciu dla wiekszosci uzytkownikéw.)



* Niska liczba btedéw. (Wskazniki fatszywego dopasowania sg niezwykle niskie; wspoétczynnik btedéw
krzyzowania jest nizszy niz w przypadku skanowania gtosu i rozpoznawania twarzy, wyzszy niz w
przypadku geometrii dtoni i skanowania teczéwki).

* Szybkie czasy transakcji. (W wiekszosci systemdw uwierzytelnianie zajmuje mniej niz sekunde).

* Zdolnos¢ do wdrozenia w szerokim zakresie srodowisk (np. Na stacjach roboczych, w drzwiach,
wewnatrz / na zewnatrz).

* Mozliwos¢ zwiekszania poziomoéw doktadnosci poprzez rejestracje wielu palcow.

* Oprécz weryfikacji moze zapewnic¢ identyfikacje z wysokim poziomem doktadnosci (jesli jest
odpowiednio skonfigurowana do uwzgledniania wielu zapisanych palcéw).

Pomimo wielu zalet skanowanie odciskdéw palcéw nie jest pozbawione istotnych stabosci. Jak
zauwazajg Chirillo i Blaul, niektdre stabosci tej technologii wynikajg z tych samych czynnikéw, ktére
nadajg jej mocne strony. ,,Poniewaz technologia odciskdw palcéw jest jedng z najstarszych i najbardziej
znanych technologii, publicznie dostepna jest duza ilos¢ informacji o tym, jak jg pokonad”. 21 Istnieje
wiele sposobéw udaremnienia skandéw palcow i uzyskania fatszywego dopasowania (fatszywa
akceptacja) , w tym uzycie manekina palca wykonanego z lateksu lub innego materiatu, manipulacja
skanerem w celu podniesienia utajonego odcisku osoby, ktdra wczesniej korzystata ze skanera, a nawet
uzycie rzeczywistego palca, ktéry nie jest juz przymocowany do ciata . (Wiekszo$¢ skanerow linii
papilarnych nie jest w stanie odréznié tkanki zywej od martwej). Z powodu tych czynnikéw poziom
bezpieczenstwa skandw odciskéw palcéw nie jest w rzeczywistosci tak imponujacy, jak zdajg sie
wskazywac niskie wskazniki btedédw. Nalezy zauwazy¢, ze mozna by podjgc¢ srodki zaradcze w celu
przezwyciezenia podatnosci skanéw palcéw na oszustwa. Na przyktad zarejestrowanie dodatkowych
palcow utrudnia oszustwa. Aby zmniejszyé ryzyko, ze system zostanie udaremniony przez palce
syntetyczne lub rozcztonkowane, do czujnikdw mozna doda¢ skanery termiczne i / lub wilgoci, ktore
wykrywajg temperature palcdw i poziom wilgoci, ktore wskazywatyby na zywotnosé palca. Inne
stabosci to:

* Skaner wymaga czestej konserwacji, poniewaz ekrany / czujniki majg tendencje do zatrzymywania
utrudniajgcego gromadzenia sie ttuszczu ze skéry uzytkownika i pozostatosci.

* Wydajnos$¢ moze z czasem ulec pogorszeniu, zaréwno z powodu starzenia sie uzytkownikow (i
Scierania sie koncowek palcéw), jak i z powodu koniecznosci konserwacji systemu.

* Dane biometryczne ze skanowania odciskow palcdw nie sg oczywiscie odpowiednie dla
uzytkownikéw z brakujgcymi rekami lub niepetnosprawnymi rekami.

* Poziom wydajnosci obniza sie wsréd uzytkownikéw, ktérzy majg drzenie rgk, poniewaz prezentacja
danych biometrycznych bedzie znieksztatcona.

* Poziom wydajnosci pogarsza sie rowniez, gdy palce uzytkownikow sg albo przesuszone (do
doktadnego odczytu potrzebna jest pewna ilo$¢ normalnego nawilzenia skory), albo nadmiernie
wilgotne lub ttuste (jak w wyniku zbyt duzej ilosci balsamu do rak).

* |stnieje niewielki, ale znaczacy wskaznik niepowodzen w zapisach (FTE), nawet wsréd populacji z
rekami i bez niepetnosprawnosci. Wskaznik EPC dla skanéw palcow szacuje sie na 2 do 10 procent i jest
przypisywany osobom z genetycznie niewyraznymi odciskami, bliznami na palcach, suchg skoérg i
odciskami palcéw zniszczonymi przez wiek i / lub prace fizyczna.



By¢é moze najwieksza stabos¢ skanowania odciskédw palcéw nie ma jednak nic wspdlnego z
doktadnoscig i niezawodnoscig technologii. Zamiast tego odnosi sie do akceptacji uzytkownika. Ze
wzgledu na powigzanie skandéw odciskéw palcow z egzekwowaniem prawa i przestepczoscig, czesto
takie skany nie sg tatwo akceptowane przez uzytkownikéw, ktérym nie podoba sie ,skazenie”
technologii w zastosowaniach kryminalistycznych i ktdrzy mogg martwi¢ sie, ze dane biometryczne ze
skandéw palcédw zostang wykorzystane do innych celéw. Wedtug Chirillo i Blaula ,,Innym powodem, dla
ktérego technologia odciskdw palcéw nie jest powszechnie akceptowana, jest to, ze moze wymagac,
aby poszczegdlne osoby korzystaty z tego samego urzadzenia, ktérego dotykajg inni”.

Skan / rozpoznanie twarzy.

Bolle, Connell, Pankanti, Ratha i Senior zauwazajg, ze ,wyglad twarzy jest szczegdlnie interesujaca
metodg biometryczng, poniewaz jest uzywany codziennie przez prawie wszystkich jako podstawowy
sposdb rozpoznawania innych ludzi. Ze wzgledu na swojg naturalnos¢ rozpoznawanie twarzy jest
bardziej akceptowalne niz inne dane biometryczne ”. Jednak akceptacja przez uzytkownikow skandéw
twarzy znacznie spada, gdy uzytkownicy odkryjg, ze byly one uzywane w ukryciu. Jak zauwaza
Imparato: ,Ze wszystkich technologii biometrycznych obecnie w uzyciu rozpoznawanie twarzy jest
prawdopodobnie najbardziej kontrowersyjne ”. Podobnie jak w przypadku skandéw palcow,
rozpoznawanie twarzy opiera sie na identyfikacji nieznanych obrazéw twarzy poprzez poréwnanie z
bazg danych (znanych) szablonéw twarzy. Rozpoznawanie twarzy jest uzywane jawnie w kontroli
dostepu, gdzie jest uzywane do identyfikacji jeden do jednego. Ta aplikacja zapewnia stosunkowo
wysoka wydajnosé, poniewaz S$rodowisko jest Scisle kontrolowane, a dane wejSciowe s3
przewidywalne. Rozpoznawanie twarzy moze by¢ rowniez wykorzystywane w ukryciu w inwigilacji,
gdzie stuzy do lokalizowania ludzi w ttumie (od jednego do wielu), aczkolwiek z réznymi rezultatami.
Na przyktad miasto Virginia Beach w stanie Wirginia od ponad pieciu lat stosuje system rozpoznawania
twarzy do identyfikacji znanych (wczes$niej zarejestrowanych) przestepcéw, ale nie zidentyfikowat
jeszcze ani jednego przestepcy. Dostepnych jest wiele technologii rozpoznawania twarzy, od
pojedynczego obrazu, sekwencji wideo, obrazu tréjwymiarowego, bliskiej podczerwieni po
termogramy twarzy. Rozpoznawanie twarzy oferuje nastepujace korzysci:

* Ma mozliwos¢ wykorzystania istniejgcego sprzetu do pozyskiwania obrazéw, takiego jak aparaty
cyfrowe, Internet, wideo i tym podobne.

* Poniewaz rozpoznawanie twarzy jest technologig opartg na oprogramowaniu, czesto nie ma potrzeby
kupowania nowego sprzetu, zwtaszcza bioragc pod uwage liczbe powszechnie stosowanych kamer
telewizji przemystowej (CCTV) i kamer monitorujgcych.

* Brak koniecznosci posiadania specjalistycznego sprzetu moze pomdc w obnizeniu kosztow tej
technologii, zaktadajac, ze wysokie koszty oprogramowania nie réwnowazg oszczednosci sprzetu.

* Jest to jedyna biometria umozliwiajaca identyfikacje na odlegtos¢ bez wspdtpracy lub nawet
Swiadomosci podmiotu.

* Jest fatwy w uzyciu. Wystarczy, ze uzytkownik (lub cel) spojrzy na kamere.

* Nie wymaga od uzytkownika dotykania zadnego urzadzenia (powazny sprzeciw dla niektdrych
uzytkownikéw skanujgcych odciski palcdw i skany dtoni).

* Po wdrozeniu w sytuacjach weryfikacyjnych, skany twarzy majg wyjatkowo niski wspdtczynnik
niepowodzen rejestracji. (W przeciwienstwie do odciskow palcow ludzkie twarze sg prawie zawsze
charakterystyczne).



* Sg w stanie rejestrowac statyczne obrazy (np. Fotografie na prawach jazdy), co umozliwia realizacje
rejestracji na bardzo duzg skale przy stosunkowo niskich kosztach i w krétkim czasie.

Systemy rozpoznawania twarzy majg rowniez szereg powaznych stabosci. Dominujgcg staboscia
(wynikajagca z potgczenia innych stabosci technologii) jest niska doktadnosé¢ i wysoki poziom bteddéw tej
biometrii. Niezaleznie od tego, czy jest stosowane potajemnie, czy jawnie, rozpoznawanie twarzy ma
najnizszy wspotczynnik doktadnosci sposrdd wszystkich pieciu najwazniejszych biometrii. Odchylone
gtowy i niska rozdzielczos¢ aparatu nadal zaktdcajg dziatanie programdw, o czym swiadczg zamachy
bombowe w Bostonie w 2013 r.25 Dowody na niski wspdtczynnik doktadnosci technologii pochodzg z
badan przeprowadzonych na miedzynarodowym lotnisku w Palm Beach (Floryda), ktére wykazaty, ze
system zawidédt ponad 50% czas na dopasowanie 15 pracownikdw, ktérzy zarejestrowali sie w bazie
danych na okres prébny. Z 958 przejsc system tylko 455 razy dopasowat twarze pracownikow. Niektore
badania sugeruja, ze mozna ulepszy¢ doktadnos¢ w systemach rozpoznawania twarzy, ale te ulepszenia
bedg sie wigzac z bardzo wysokimi kosztami. Na przyktad pakiet oprogramowania do rozpoznawania
twarzy firmy Visionics Facelt skutkowat imponujgco niskim poziomem bteddéw, o ile warunki
oswietlenia byly idealne. Oprogramowanie kosztuje 30 000 USD za system z trzema kamerami. Inne
stabosci to:

* Fatszywe dopasowania (fatszywe akceptacje) rutynowo wystepujag w przypadku blizniakéw, a
wiekszos¢ systemow jest na tyle niewrazliwa, ze kto$ zreczny w maskowaniu i podszywaniu sie pod
inne osoby moze sktonié system do fatszywego dopasowania.

* Bardziej prawdopodobne niz fatszywe dopasowania sg jednak fatszywe niedopasowania (fatszywe
odrzucenia), ktére moga wystgpi¢ w wyniku mimiki; zmiany fryzury, makijazu, zarostu, znaczace zmiany
masy ciata, okularéw i zmiany twarzy zwigzane z wiekiem.

* Srodowisko akwizycji moze mie¢ ogromny wptyw na dokfadnosé systemu rozpoznawania twarzy. W
szczegoblnosci oswietlenie, zbyt jasne lub zbyt stabe, moze znacznie zwiekszy¢ wspdtczynnik btedow.

* Dostrzegane zagrozenie prywatnosci. Jawnie stosowane technologie rozpoznawania twarzy (np.
Wykorzystywane do identyfikacji i dostepu) sg ogdlnie oceniane jako stosunkowo dyskretne i spotykajg
sie z wysokim poziomem akceptacji uzytkownikéw. Jednak potajemnie rozmieszczone systemy, takie
jak te uzywane do nadzoru, stanowia powazne zagrozenie dla prywatnosci. Zagrozenie to jest ogdlnie
postrzegane jako znacznie powazniejsze niz to stwarzane przez inne czotowe dane biometryczne.

Skanowanie geometrii dtoni.

Skany geometrii dfoni nie odnoszg sie do odciskéw dtoni ani do jakiejkolwiek analogii odciskdw palcéw,
ale raczej do struktury geometrycznej (lub niezmiennikdw geometrycznych) ludzkiej dtoni. Nanavati,
Thieme i Nanavati wyjasniajg, ze ,technologia skanowania dtoni wykorzystuje charakterystyczne
aspekty dtoni - w szczegdlnosci wysokosc i szerokosc grzbietu dtoni oraz palcow - w celu weryfikacji
tozsamosci osob”. Wiodacy producent sprzetu dla tej technologii, Recognition Systems, Inc. (RSI),
posiada podstawowy skaner reczny, ktory wykonuje 90 pomiaréw od trzech do czterech rejestracji,
aby stworzy¢ szablon uzytkownika zawierajgcy dtugosc, szerokosc i grubos¢ oraz powierzchnie. dtoni i
palcow. Nowsze systemy zawierajg mechanizmy wykrywania temperatury, aby zapewnic ,zywe”
obiekty. Wszystkie komponenty systemu skanowania recznego (sprzet do akwizycji, odpowiednie
oprogramowanie, komponenty pamieci masowej) znajdujg sie w samodzielnym urzadzeniu. Skany
dtoni sg dobrze ugruntowang technologig biometryczng (sg w powszechnym uzyciu od lat 70. XX
wieku), ale w poréwnaniu z innymi wiodgcymi metodami biometrycznymi, skany dtoni majg znacznie
mniejszy zakres zastosowan. Skany dioni stuzg wytacznie do weryfikacji raczej niz do identyfikacji,
poniewaz pomiary reczne nie sg wystarczajgco charakterystyczne lub specyficzne, aby umozliwié



zastosowanie identyfikacji. Z tego powodu skanowanie dfoni jest uzywane gtdwnie w przypadku
dostepu fizycznego oraz aplikacji do pomiaru czasu i obecnosci. W tym drugim przypadku sg one
wykorzystywane jako sposéb na wyeliminowanie problemu , dziurkowania kolezeriskiego”, w wyniku
ktérego jeden pracownik wbija lub atakuje nieobecnego wspétpracownika. Technologia skanowania
recznego niewiele sie zmienita od czasu jej wprowadzenia ponad 30 lat temu, wiec jej mocne i stabe
strony sg dobrze znane. Gtéwne zalety skanowania dtoni to:

* Dziata w bardzo trudnych warunkach. (Na sprzet zwykle nie ma wptywu Swiatto, kurz, wilgo¢ ani
temperatura).

* Sprawdzona i niezawodna technologia.

* tatwosc¢ uzycia. (Uzytkownicy po prostu wktadajg reke do urzadzenia; umieszczenie ma niewielkie
znaczenie).

* Odpornos¢ na oszustwa w poréwnaniu z innymi danymi biometrycznymi. (Zastgpienie fatszywej
probki bytoby trudne i czasochtonne).

* Maty rozmiar szablonu (zaledwie 9 bajtéw; znacznie mniejszy niz w przypadku innych danych
biometrycznych, co pozwala na przechowywanie tysiecy szablonéw w jednej jednostce).

* W oparciu o stosunkowo stabilng charakterystyke fizjologiczna.
* Wysoki poziom akceptacji uzytkownikéw i brak pietnowania.
Problemy zgtaszane podczas korzystania ze skanéw dtoni obejmuja:

* QOgraniczona doktadno$¢ (co z kolei ogranicza jego uzycie do weryfikacji, a nie identyfikacji).
Stosunkowo niska doktadnos¢ skanu dtoni (wyzsza niz rozpoznawanie twarzy i biometria behawioralna,
ale nizsza niz skany palcow i teczowki) jest wynikiem ogdlnego braku réznorodnosci fizycznej wyrazanej
w dtoni, a takze stosunkowo niewielkiej liczby cech mierzonych skanem dtoni.

* Stosunkowo duzy rozmiar (ogranicza to wdrazanie technologii w aplikacjach zorientowanych na
komputer, ktére wymagajg sprzetu o mniejszej powierzchni).

* Niektorzy ludzie czujg sie urazeni przymusowym kontaktem z prawdopodobnie nieczystymi
powierzchniami.

* Ergonomiczna konstrukcja ogranicza jego uzycie przez niektére populacje (np. Osoby
niepetnosprawne).

* Stosunkowo wysoki koszt. Podczas gdy koszt skaneréw dtoni spadt do okoto 500 USD za model USB,
skanery klasy korporacyjnej sg nadal dos¢ drogie, nawet przy wzroscie liczby firm je produkujgcych.

Skanowanie teczéwki.

Technologia skanowania teczéwki wykorzystuje unikalny wzér utworzony przez teczéwke - kolorowg
czes$¢ oka ograniczong Zrenicg i twardowka - do identyfikacji lub weryfikacji tozsamosci oséb. Wzér
teczéwki jest wyjatkowy, poniewaz nawet u tej samej osoby nie ma dwadch identycznych teczéwek.
Wyjatkowos¢ wzordw iryséw zostata porédwnana do wielowarstwowych ptatkéw $niegu. Patrzac z
perspektywy, szansa pomylenia jednego wzoru teczowki z innym wynosi 1 do 1078! Skany teczéwki
0siggaja to, umozliwiajac pordwnanie ponad 200 punktéw odniesienia, w przeciwieristwie do 60 do 70
uzywanych w odciskach palcéw. Unikalne aspekty teczéwki czynig jg idealnym materiatem
biometrycznym do zastosowan o wysokim poziomie bezpieczenstwa; zapisanie obu teczéwek od tej
samej osoby moze zwiekszy¢ poziom bezpieczenstwo. Oprdocz aplikacji zapewniajgcych dostep fizyczny



o wysokim poziomie bezpieczenstwa, technologia skanowania teczéwki jest stosowana w
bankomatach (bankomatach) i kioskach bankowych. Obecnie jest rdwniez uzywany w wydziatach
policji w jednostkach podrecznych do identyfikacji podejrzanych i jest wprowadzany do takich
zawododw, jak przejscia graniczne, i jest regularnie uzywany w Indiach, Iraku i Dubaju. Najwazniejszg
zaletg biometrii teczowki jest jej doktadnosé, najwazniejsza stabos¢ skanowania twarzy. Sposréd
wszystkich wiodacych biometrii technologia teczowki ma najnizszy poziom bteddéw i najwyzszy poziom
ogoblnej doktadnosci. Inne mocne strony tej biometrii to:

* Mozliwos¢ wykorzystania zaréwno do weryfikacji, jak i do identyfikacji.
* Stabilnos¢ jego cech biometrycznych przez cate zycie.
* Wzgledna trudnos¢ w sfatszowaniu lub podszywaniu sie, poniewaz jest to wewnetrzna biometria.

* Fakt, ze teczowka jest w minimalnym stopniu narazona na wptywy zewnetrzne w poréwnaniu z
danymi biometrycznymi, takimi jak odciski palcéw i twarze.

Gtéwne stabosci biometrii teczéwki dotyczg postrzegania przez uzytkownika i probleméw w interfejsie
technologii uzytkownika. Inne stabosci to:

* Uzyskanie obrazu wymaga umiarkowanego treningu i uwagi: uzytkownicy muszg stac¢ nieruchomo i
patrzeé prosto w skaner z otwartymi oczami i bez mrugniecia.

* Uzytkownicy czesto zgtaszajg pewien dyskomfort fizyczny podczas korzystania z technologii opartej
na oku, chociaz jest to mniejszy niz w przypadku technologii skanowania siatkdwki.

* Anegdotyczne doniesienia sugerujg rowniez dos¢ wysoki poziom odpornosci psychicznej
uzytkownikéw na technologie skanowania teczowki, przy czym niektérzy uzytkownicy uwazaja, ze
skaner doprowadzi do uszkodzenia oczu.

* Moze niekorzystnie wptywaé na oswietlenie i inne warunki srodowiskowe (chociaz nie w zakresie
skanowania twarzy).

* W niektérych przypadkach okulary niekorzystnie wptywajg na wydajnosé (chociaz wiele urzadzen
teczéwki moze skanowac osoby noszgce okulary lub soczewki kontaktowe).

* Chociaz teczowka jest wzglednie stabilng biometrig, wptywa na nig starzenie sie i choroby.
* Opiera sie na zastrzezonych technologiach sprzetowych i programowych.

* Koszty wydaja sie by¢ wysokie w poréwnaniu ze skanowaniem palcéw, skanowaniem dfoni i wieloma
systemami rozpoznawania twarzy.

Z drugiej strony, koszt jednostkowy wiodacej technologii tgczenia sprzetu i oprogramowania spadt do
zaledwie 300 USD na stanowisko, wcigz wyzszy niz w przypadku skanéw odciskéw palcéw, ale znacznie
nizszy niz cena ponad 5000 USD za stanowisko sprzed kilku lat.

Rozpoznawanie gtosu.

Biometria rozpoznawania gtosu ,wykorzystuje charakterystyczne aspekty glosu do weryfikacji
tozsamosci oséb”. Rozpoznawanie gtosu jest ogdlnie klasyfikowane jako biometria behawioralna,
chociaz w rzeczywistosci faczy elementy biometrii behawioralnej i fizjologicznej: , Ksztatt przewodu
gtosowego determinuje w duzym stopniu to, jak brzmi gtos, zachowanie uzytkownika determinuje to,
co jest méwione iw jaki sposéb ”. Mdwiac nieco inaczej, ,,gtos jest behawioralng cechg biometryczng,
ale zalezy od podstawowych cech fizycznych, ktére regulujg rodzaj sygnatéw mowy, ktére jesteSmy w



stanie i prawdopodobnie wypowiemy”. Ze wzgledu na stosunkowo niski poziom doktadnosci i znaczng
zmiennos¢ dynamiki gtosu uzytkownikéw, ta biometria jest zwykle uzywana tylko do weryfikacji, a nie
do identyfikacji. Powszechnie stosowane systemy rozpoznawania gtosu mozna podzieli¢ na dwa typy:
systemy zalezne od tekstu (mdwca jest proszony o powiedzenie okreslonej rzeczy) i systemy niezalezne
od tekstu (system uwierzytelniania przetwarza wszystkie wypowiedzi moéwcy), ktére zapewniajg
wyzszy poziom bezpieczenstwa, poniewaz sg trudniejsze do podrobienia i zapewniajg lepsza
doktadnosé niz systemy zalezne od tekstu. Mocne strony rozpoznawania gtosu to:

* Mozliwos$¢ wykorzystania istniejgcej infrastruktury telefonicznej (a takze wbudowanych mikrofonéw
komputerowych).

* Niski koszt, gdy uzywana jest istniejgca infrastruktura.
* Fatwosc uzycia.
* Interfejs z rozpoznawaniem mowy i hastami werbalnymi.

* Wysoki poziom akceptacji uzytkownika. (Ta biometria nie cierpi z powodu negatywnego postrzegania
zwigzanego z wszystkimi innymi wiodgcymi biometriami).

Stabe strony rozpoznawania gtosu obejmuja:
* Bardziej podatny na ataki powtérkowe niz inne dane biometryczne.

* Poziomy doktadnosci sg niskie w poréwnaniu ze skanowaniem teczéwki, skanami palcow i skanami
dtoni.

* Na poziom doktadnosci negatywnie wptywa hatas otoczenia i niska jako$¢ urzadzen
przechwytujgcych.

* Doktadno$¢, bezpieczenstwo i niezawodnos¢ sg kwestionowane przez indywidualne réznice w gtosie,
takie jak mowienie cicho lub gtosno, chrypka lub nosowos¢ z powodu przeziebienia itp.

* Na stabilno$¢ danych biometrycznych majg wptyw choroby, starzenie sie i inne zachowania
uzytkownikéw, w tym palenie.

Inne technologie biometryczne.

Pie¢ gtdwnych technologii biometrycznych, ktére wtasnie oméwiono tacznie, obejmuje zdecydowana
wiekszos$¢ wdrazanych technologii biometrycznych. Inne technologie biometryczne, ktére rejestrujg
podziaty udziatéw w rynku, to dwie technologie behawioralne: skanowanie podpiséw i skanowanie
nacisnie¢ klawiszy. Chociaz obie te biometrie behawioralne s3 dobrze akceptowane (skanowanie
podpisdw bardziej niz skanowanie za pomocg klawiszy), ich przydatnosc¢ jest ograniczona przez ich brak
doktadnosci. Inne badane biometrie behawioralne obejmujg chdd i ruch warg. Jednym z fizjologicznych
parametréw biometrycznych, ktorym poswiecono wiele uwagi ze wzgledu na wysokg doktadnosc i
wskazniki bezpieczenstwa, jest skanowanie siatkowki. Jednak wiekszos¢ analitykdw uwaza, ze
problemy zwigzane ze skanowaniem siatkowki (brak akceptacji uzytkownika, wysoki koszt, trudny i
bolesny proces pozyskiwania) przewazajg nad zaletami tej biometrii. Wydaje sig, ze konsensus jest taki,
ze skanowanie teczéwki zastgpito skanowanie siatkéwki jako wybrang biometrie skanowania oka.
Wykorzystanie DNA jako identyfikatora biometrycznego réwniez zostato zbadane, chociaz ma on
znaczgce stabosci, w tym fakt, ze DNA w tkankach ciata (np. Komérkach nabtonka) mozna potajemnie
uzyskac i fatwo przeniesé w niecnych celach, podczas gdy oficjalne metody pobierania (np., pobieranie
probek krwi) sg stosunkowo ucigzliwe. Inne fizjologiczne parametry biometryczne, ktére mogg okazac
sie przydatne w przysztosci, obejmujg zapach ciata, odbicie skdry i ksztatt ucha



RODZAJE BLEDOW | MIERNIKI SYSTEMU.

We wszystkich typach systeméw identyfikacji i uwierzytelniania wystepuja dwa rodzaje bteddéw:
fatszywe akceptacje i fatszywe odrzucenia.

Fatszywa akceptacja.

Znany réwniez jako fatszywe dopasowanie, fatszywie dodatni lub btad typu 1, fatszywa akceptacja to
prawdopodobienstwo, wyrazone w procentach, ze oszust zostanie dopasowany do danych
biometrycznych prawidtowego uzytkownika. W niektdrych systemach, takich jak te, ktére prébujg
zabezpieczy¢ dostep do obiektu zbrojeniowego, skarbca banku lub konta administratora systemu
wysokiego poziomu, wspoétczynnik fatszywego dopasowania / fatszywego akceptacji jest najwazniejszg
miarg, ktorg nalezy obserwowaé. W innych systemach, takich jak system rozpoznawania twarzy
wdrozony przez kasyno w celu wykrycia licznikdw kart, moze by¢ tolerowany wysoki poziom fatszywych
dopasowan.

Fatszywe odrzucenie.

Znany rowniez jako fatszywy niedopasowanie, fatszywie negatywny lub btad typu 2, fatszywe
odrzucenie to prawdopodobienstwo, ze ,,szablon uzytkownika zostanie nieprawidtowo oceniony jako
niezgodny z jego szablonem rejestracji”. Fatszywe niedopasowania zazwyczaj powodujg zablokowanie
dostepu uzytkownika do systemu. Te fatszywe niezgodnosci mogg wystapié z powodu zmian w danych
biometrycznych uzytkownika, zmian w sposobie prezentacji danych biometrycznych i / lub zmian w
Srodowisku. Systemy biometryczne sg generalnie bardziej podatne na fatszywe odrzuty niz na fatszywe
akceptacje.

Wspotczynnik btedéw crossover.

Wazng miarg w systemach biometrycznych jest wspétczynnik btedu skrosnego (CER), znany réwniez
jako wspédtczynnik réwnych btedéw (EER). Ta uzyteczna miara to punkt przeciecia fatszywych
wspofczynnikdw akceptacji i fatszywych odrzucen. Ogdlnie rzecz biorac, nizszy CER wskazuje, ze
urzadzenie biometryczne jest doktadniejsze i bardziej niezawodne niz inne urzgdzenie biometryczne z
wyzszym CER. Rysunek 29.2 przedstawia podsumowanie doktadnosci / btedéw opartych na testach
porownawczych dla pieciu najbardziej rozpowszechnionych technologii biometrycznych. Kazda
technologia biometryczna jest uszeregowana w kolejnosci od najdoktadniejszej do najmniej doktadnej
na podstawie CER.

Brak rejestracji.

Inng krytyczng miarg w systemach biometrycznych jest FTE. Jak wyjasnia Ashbourn, FTE odnosi sie do
»Sytuacji, w ktérej osoba nie jest w stanie zarejestrowaé swoich danych biometrycznych w celu
stworzenia szablonu o odpowiedniej jakosci do pdzniejszej zautomatyzowane] operacji”. Typowe
przyczyny niepowodzenia rejestracji obejmujg niepetnosprawnosé fizyczng i uzytkownika, ktorego
cechy fizjologiczne / behawioralne s3 mniej wyrazne niz przecietne. Nanavati, Thieme i Nanavati
zauwazajg, ze niepowodzenie w rejestracji moze by¢ powainym problemem w ,wewnetrznych
wdrozeniach dla pracownikéw”, w ktérych ,wysokie stawki FTE sg bezposrednio zwigzane ze
zwiekszonym ryzykiem bezpieczenstwa i zwiekszonymi kosztami systemu”. Ostatnim waznym
wskaznikiem jest ,czas transakcji”. Czas transakcji odnosi sie do , teoretycznego czasu potrzebnego do
dopasowania aktualnego szablonu do prébki referencyjnej”.

WADY | PROBLEMY

Uwagi ogdlne.



Pomimo wielu zalet w poréwnaniu z innymi powszechnie stosowanymi systemami uwierzytelniania,
wdrozenie kontroli uwierzytelniania biometrycznego niesie ze sobg szereg zagrozern i wad. Nawet
najdoktadniejszy system biometryczny nie jest doskonaty i pojawig sie btedy. Wskazniki btedow i
rodzaje btedéw bedg sie rézni¢ w zaleznosci od zastosowanych konkretnych danych biometrycznych i
okolicznosci wdrozenia. Niektdre rodzaje bteddw, takie jak fatszywe dopasowania, mogg stanowic
fundamentalne, krytyczne zagrozenie dla bezpieczenstwa organizacji. Inne typy btedéw -
niepowodzenie rejestracji, fatszywa niezgodnos$¢ - mogg zmniejszy¢ produktywnosé i wydajnoscé
organizacji oraz zwiekszy¢ koszty. Organizacje planujace wdrozenie biometrii bedg musiaty wzigé pod
uwage dopuszczalny prég btedu. W kazdym razie organizacje wdrazajgce systemy uwierzytelniania
biometrycznego nie mogg dac sie zwie$¢ przekonaniu, ze sg odporne na btedy i / lub oszustwa. Niektére
systemy biometryczne (np. Skanowanie teczowki oka) sg dos¢ odporne na oszustwa, podczas gdy inne
(zwtaszcza systemy oparte na zachowaniu) sg na nie znacznie bardziej podatne. Systemy skanowania
twarzy mozna zafoliowa¢ ubraniem, makijazem, okularami i / lub zmiang fryzury. Nawet stosunkowo
stabilne dane biometryczne oparte na fizjologii, takie jak skany odciskéw palcéw, mogg zostaé
oszukane przy uzyciu palcéw gumowych lub Zzelatynowych. Matsumoto przedstawia podejscie
gumowatego palca, majace na celu zmylenie nawet tych srodkéw zaradczych. Zastosowane biatko ma
podobng reakcje galwaniczng na mieso, a poniewaz jest bardzo cienkie i przyczepione do zywego palca,
ma odpowiednig temperature. W niektdrych przypadkach nadmuch cieptego powietrza na skaner
moze nawet spowodowac utajnienie sladu poprzednika intruza. Wdrozenie powszechnie uzywanych
systemow uwierzytelniania (tj. ldentyfikatoréw, haset itp.) Wymaga stosunkowo niewielkiego
szkolenia, chociaz mozna argumentowac, ze lepsze szkolenie w zakresie opracowywania i uzywania
haset poprawitoby bezpieczenstwo. Ta ograniczona potrzeba szkolenia nie ma miejsca w przypadku
wiekszosci najczesciej uzywanych systemow biometrycznych. Zaréwno administratorzy systemow, jak
i uzytkownicy potrzebujg instrukcji i szkolenia, aby zapewni¢ ptynne dziatanie systemu. Niektére
systemy biometryczne sg wyjgtkowo wrazliwe na rdznice w prezentacji i dziataniu wewnatrz i miedzy
uzytkownikami. Ich skuteczno$¢ jest znacznie zagrozona, a wskazniki btedéw znacznie wzrastajg w
przypadkach znacznych odchylen i / lub nieprawidtowej prezentacji. Powigzany problem dotyczy
akceptacji systemu biometrycznego przez uzytkownika. Niektdrzy uzytkownicy mogg sprzeciwic sie
wdrozeniu danych biometrycznych ze wzgledu na obawy dotyczgce prywatnosci i ingerencji. W innych
przypadkach uzytkownicy moga sprzeciwic sie wdrozeniu biometrii i unika¢ optymalnego interfejsu z
systemem ze wzgledu na bezpieczenstwo i / lub zdrowie, ogdlne obawy i / lub przekonania kulturowe
i religijne. Na przyktad niektére osoby mogg obawiad sie, ze systemy biometryczne wymagajgce od nich
dotykania opuszki palca lub podkfadki pod dtonig niepotrzebnie narazg je na zarazki i naraza na ryzyko
choroby. Niektérzy uzytkownicy mogg obawiac sie, ze skanowanie oczu spowoduje uszkodzenie oczu.
Inni uzytkownicy moga sprzeciwic sie skanowaniu oczu na tej podstawie, ze oczy sg oknem duszy.
Anderson zauwaza, ze niektdre osoby mogg sprzeciwié sie uzywaniu danych biometrycznych z powodu
osobistej interpretacji doktryny religijnej36. Niezaleznie od przekonan uzytkownikéw i ich opinii na
temat systemu biometrycznego, w wielu przypadkach cechy lub elementy zwigzane z uzytkownikami i
/ lub $rodowiskiem operacyjnym bedg wptywajg na pomysine wdrozenie i skutecznos$é systemu.

Wzgledy dotyczace zdrowia i niepetnosprawnosci.

Osoby z zapaleniem stawow i / lub niektérymi innymi niepetnosprawnosciami i ograniczeniami
fizycznymi mogg nie byé w stanie zapisa¢ sie do systemow, a nastepnie fizycznie ustawic¢ sie w
optymalnej pozycji w odniesieniu do czujnikdw biometrycznych. Na przyktad uzytkownicy z ciezkim
zapaleniem stawow reki moga nie by¢ w stanie mocno potozy¢ reki zgodnie z wymaganiami na czujniku
geometrii dtoni, a uzytkownicy z migrenami i zwigzang z nimi Swiattowstretem mogg uznaé, ze
patrzenie prosto w czujnik $wiatta podczas skanowania teczowki moze byc¢ fizycznie zbyt niewygodne.
Niektére osoby niepetnosprawne mogg by¢ catkowicie wykluczone z systemdw biometrycznych.



Niektdre stosunkowo drobne utomnosci, takie jak lekkie drzenie, mogg utrudniaé¢ dostep legalnego
uzytkownika za posrednictwem okreslonych systeméw biometrycznych. Réznice w wielko$ci fizycznej
mogg rowniez wptywac na doktadnos¢ systemu. Skaner teczéwki ustawiony na standardowg wysokos¢
moze nie przechwytywaé obrazéw bardzo niskich lub bardzo wysokich osdéb, aw niektérych
przypadkach dtonie lub palce danej osoby mogg by¢ zbyt duze lub zbyt mate, aby mozna je byto
doktadnie odczytaé za pomocga skanera dtoni lub palca . Podobnie osobom z problemami z szyjg i
plecami moze by¢ trudno korzystac z niektdrych urzadzen biometrycznych, w zaleznosci od rodzaju
wymaganego ustawienia. Systemy, ktdére opierajg sie na biometrii behawioralnej, takiej jak gtos lub
podpis, sg szczegblnie podatne na zmiany i nieprawidtowosci w cechach uzytkownika. Na przyktad
uzytkownicy, ktdrzy moéwig zbyt cicho, zbyt gtosno lub zbyt szybko, mogg powodowaé btedy
systemowe. Niewielkie zmiany w zdrowiu uzytkownikdw moga wptyna¢ na niektére odczyty
biometryczne. Nadmierne nawilzenie skéry lub jej brak moze mie¢ wptyw na skanowanie palcow.
Chociaz jednga z idealnych wtasciwosci biometrii jest jej uniwersalnos¢, w rzeczywistosci nie kazdy ma
te ceche lub ma jg w takim samym stopniu. Na przyktad niektdrzy ludzie rodza sie bez wyraznych
odciskéw palcow. W innych przypadkach uzytkownicy mogli utraci¢ charakter odrézniajgcy swoich
odciskdw palcéw z powodu lat pracy fizycznej, stosowania niektorych chemikalidw, powstawania blizn
lub procesu starzenia. Anderson zauwaza, ze ,,0soby o ciemnych oczach i duzych Zrenicach dajg gorsze
kody teczéowki”. Niektére choroby oczu i stany metaboliczne mogg réwniez zmniejszaé lub negowac
skutecznos$é uwierzytelniania na podstawie skanowania oczu. Wiek ma znaczacy wptyw na interfejs
uzytkownika-systemu biometrycznego. Okreslone zmiany fizjologiczne sg zwigzane z procesem
starzenia i mogg skutkowac stabym dopasowaniem szablonu do zywej biometrii. W takim przypadku
moze by¢ konieczna ponowna rejestracja. Proces starzenia wptywa na odciski palcéw, poniewaz skéra
staje sie bardziej sucha i krucha; wzorce gtosu zmieniajg sie w jakosci tonalnej w czasie; a ksztatt lub
wyglad twarzy moze zmienia¢ sie z wiekiem. Ogdlnie rzecz biorgc, akceptowalnosé systemu
biometrycznego zostanie zmniejszona, jesli powstanie wrazenie, ze wdrozenie systemu dyskryminuje
osoby niepetnosprawne, chorych, mniejszosci etniczne, osoby starsze i inne osoby chronione lub
znajdujace sie w tradycyjnym niekorzystnym potozeniu lub w inny sposéb niekorzystnie na nie wptywa
grupy uzytkownikéow. Organizacje muszg zapewni¢ zgodnos$¢ z amerykanskg ustawg o
niepetnosprawnosci przy wdrazaniu systemoéw uwierzytelniania biometrycznego. Zgodnos$¢ moze
obejmowacé zapewnienie alternatywnych metod uwierzytelniania osobom, ktdrych to dotyczy.

Wzgledy srodowiskowe i kulturowe.

Szeroki wybdr czynnikdéw Srodowiska operacyjnego mogg rowniez wptywaé na skutecznos¢ i
akceptowalnos¢ systemoéw biometrycznych. Czynniki kulturowe, spoteczne i behawioralne zwigzane z
uzytkownikiem mogg wptywaé na wydajnos¢ systemu. Na przyktad doktadnosé skanow twarzy moze
by¢ zagrozona przez zmiany fryzury, zarostu i nakrycia gtowy uzytkownika, a takze przez zmiany w
wygladzie fizycznym osoby z powodu znacznego przyrostu lub utraty wagi. Na doktadnos¢ systeméw
rozpoznawania gtosu / mowy wptywa odlegtos¢ miedzy skanerem a uzytkownikiem, a takze gtosnosé
mowy. Rozpoznawanie odciskéw palcéw jest utrudnione w przypadkach, gdy skéra uzytkownika jest
zbyt sucha, niezaleznie od tego, czy stan jest wynikiem starzenia sie, chordéb skéry, czynnikéw
Srodowiskowych lub czynnikow zwigzanych z wykonywang pracg, takich jak czeste mycie rgk wsréd
pracownikéw stuzby zdrowia. Na doktadnosé systemu biometrycznego mogg réwniez wptywaé czynniki
w otaczajgcym Srodowisku otoczenia. Oswietlenie otoczenia wptynie na doktadnosé i wspdtczynnik
btedéw w skanach twarzy oraz, w mniejszym stopniu, na skanach teczéwki. Poziomy hatasu mogg
ostabia¢ skutecznosé systeméw rozpoznawania gtosu. Wilgotnos¢ i temperatura powietrza moga
wptywaé na doktadnos¢ skanowania odciskdw palcow i dtoni.

Rozwazania dotyczace kosztow.



Chociaz koszt wdrozenia systemu biometrycznego drastycznie spadt w ciggu ostatnich kilku lat, dla
wielu organizacji nadal stanowi on powazng bariere. Koszty réznig sie znacznie w zaleznosci od rodzaju
systemu. Ostatnie raporty sugerujg, ze nowsze skanery linii papilarnych mozna kupi¢ juz za 50 USD za
sztuke; systemy rozpoznawania gtosu mogg kosztowa¢ ponad 50 000 USD. Jednak nawet najtansze
systemy biometryczne prawdopodobnie bedy kosztowac wiecej niz prostsze wersje tradycyjnych
systemoOw uwierzytelniania. Eksperci szacujg minimalne koszty, w tym sprzetu i oprogramowania, na
okoto 200 USD na uzytkownika i ponad 150 000 USD za ochrone catej firmy w sredniej wielkosci firmie.
Problemem potgczonym z kosztami sg problemy zwigzane z brakiem jasnych standardéw i brakiem
jasnej interoperacyjnosci miedzy rdéinymi systemami uwierzytelniania biometrycznego. Wiele
probleméw i trudnosci zwigzanych z systemami biometrycznymi prawdopodobnie zostanie
skorygowanych lub znacznie ztagodzonych dzieki udoskonaleniom technologicznym, lepszemu
przeszkoleniu uzytkownikdw i administratoréw oraz dobrej kontroli warunkéow srodowiskowych. W
innych przypadkach problemy mozna przezwyciezy¢ lub ztagodzi¢ za pomoca Srodkdw zaradczych,
takich jak faczenie réznych typéw danych biometrycznych, taczenie danych biometrycznych z
tradycyjnymi systemami uwierzytelniania i tak dalej. Dwa gtéwne problemy, ktére nadal bedg sie
pojawiaé i zastugujg na doktadniejsze zbadanie, to kradziez tozsamosci biometrycznej i prywatnosé
uzytkownika.

Ataki na systemy biometryczne.

Chociaz dane biometryczne sg znacznie mniej podatne na ataki niz inne metody uwierzytelniania, nie
sg odporne na oszustwa. Co wiecej, kiedy tozsamos$¢ biometryczna zostanie skradziona lub
sfatszowana, stwarza to znacznie wiekszy problem niz ten spowodowany kradziezg identyfikatora,
klucza USB lub hasta, poniewaz danych biometrycznych nie mozna po prostu anulowac¢ i wymienié.
Jedng z gtdwnych zalet stosowania danych biometrycznych do uwierzytelniania jest ich niezmiennos¢
w czasie. W rezultacie, gdy oszust lub intruz oszukuje system uwierzytelniania biometrycznego i tworzy
fatszywy btagd dopasowania, caty system bezpieczerstwa biometrycznego zostaje oszukany, a
integralno$¢ biometryczna upowaznionego uzytkownika zostaje naruszona. Podobnie Prabhakar,
Pankanti i Jain zauwazaja: ,Jedng z wad biometrii jest to, ze nie mozna ich tatwo cofngé. Jesli dane
biometryczne zostang kiedykolwiek naruszone, zostang utracone na zawsze ”. Wielu analitykéw
uwaza, ze ostatecznym rozwigzaniem problemu kradziezy tozsamosci biometrycznej jest opracowanie
,danych biometrycznych z mozliwoscia anulowania”. Badacze z IBM opracowali prototyp
anulowalnego elementu biometrycznego, ktéry zawiera powtarzalne znieksztatcenie danych
biometrycznych. Podobnie jak w teorii do stosowania kluczy publicznych i prywatnych do szyfrowania,
przy kazdej rejestracji wprowadzane jest unikalne znieksztatcenie danych biometrycznych. Dlatego tez,
jesli dane biometryczne uzytkownika zostang naruszone, oszukany zostanie tylko jeden system, a nie
kazdy system, w ktdrym zarejestrowany jest uzytkownik.

Kwestie prywatnosci.

Stosowanie kontroli uwierzytelniania biometrycznego budzi powazne obawy dotyczgce prywatnosci,
szczegblnie w pordwnaniu z konwencjonalnymi metodami uwierzytelniania, takimi jak hasta i
identyfikatory. Sprzeciwy uzytkownikoéw wobec danych biometrycznych czesto opierajg sie na
obawach dotyczacych prywatnosci, czasami wyrazanych w kategoriach poczucia uzytkownika co do
ingerencji systemu biometrycznego. Anegdotyczne raporty sugerujg, ze opinia publiczna na temat
ingerencji rézni sie w zaleznosci od réznych danych biometrycznych oraz sposobu ich wdrazania. W
odniesieniu do tego ostatniego Nanavati, Thieme i Nanavati podajg, ze istnieje wieksze ryzyko
naruszenia prywatnosci, gdy:

* Wdrozenie jest ukryte (uzytkownicy nie sg Swiadomi dziatania systemu) a nie jawne.



* System jest obowigzkowy, a nie opt-in.

* System stuzy raczej do identyfikacji niz weryfikacji.

* Jest wdrazany na czas nieokreslony w pordwnaniu z ustalonym czasem trwania.

* Jest wdrazany w sektorze publicznym i prywatnym.

* Uzytkownik kontaktuje sie z systemem jako pracownik / obywatel kontra osoba fizyczna / klient.
* Instytucja, a nie uzytkownik, jest wtascicielem informacji biometrycznych.

* Dane biometryczne sy przechowywane w bazie danych szablonu, a nie w pamieci osobistej
uzytkownika.

* System przechowuje mozliwe do zidentyfikowania dane biometryczne w poréwnaniu z szablonami.

Zywy przyktad braku akceptacji opinii publicznej dla potajemnego wykorzystania systemoéw
biometrycznych pochodzi z Super Bowl w 2001 r. | wrzawy, ktdra nastgpita po tym, jak Departament
Policji w Tampa wdrozyt technologie skanowania twarzy w celu wylonienia podejrzanych z
publicznosci. W przeciwienstwie do tego, w nastepstwie atakdw na World Trade Center i Pentagon w
2001 roku, na lotniskach w Stanach Zjednoczonych panowata do$¢é powszechna akceptacja spoteczna
dla stosowania skanowania twarzy. Uzytkownicy zazwyczaj postrzegajg biometrie opartg na
zachowaniu, taka jak rozpoznawanie gtosu i weryfikacja podpisu, jako mniej inwazyjng i mniej
zagrazajgcq prywatnosci niz opartg na fizjologii biometria. Uwaza sie, ze skanowanie twarzy ma duzy
potencjat naruszenia prywatnosci ze wzgledu na mozliwosé jego wdrozenia bez wiedzy i udziatu
uzytkownika. Skany palcéw mogg by¢ postrzegane jako inwazyjne i naruszajgce prywatnosc¢ ze wzgledu
na ich zwigzek z funkcjami organdéw scigania. Poziom inwazyjnosci skanowania.

Wydaje sie, ze technika wptywa na postrzeganie przez uzytkownikdw naruszenia prywatnosci, a
skanowanie teczowki wywotuje wiecej zastrzezen do prywatnosci niz skanowanie reczne. Obywatelscy
libertarianie i uzytkownicy réwniez zgtaszajg zastrzezenia dotyczace prywatnosci w stosunku do
systemow biometrycznych, ktére moga ujawni¢ dodatkowe informacje o uzytkowniku poza
tozsamoscig biometryczng. Na przyktad skany palcéw, ze wzgledu na mozliwos¢ potaczenia ich z
duzymi bazami danych odciskow palcow organdw Scigania, mogtyby zosta¢ wykorzystane do
ujawnienia informacji o przesztosci kryminalnej uzytkownika. Skany teczéwki mogg ujawnié poufne
informacje medyczne / zdrowotne dotyczace uzytkownika. Prawdopodobnie jednym z najbardziej
niepokojacych aspektdéw biometrii zwigzanych z prywatnoscia jest mozliwosé powigzania na duzg skale
systemow biometrycznych z wykorzystaniem danych biometrycznych w celu utatwienia krajowych
programow identyfikacji tozsamosci na duzg skale. Mimo ze pracodawcy mogg zaprojektowac system
biometryczny wytacznie do uzytku wewnetrznego, aby utatwic¢ weryfikacje tozsamosci pracownikéw w
sieciach korporacyjnych, przepisy i prawa federalne, takie jak amerykanska ustawa PATRIOT, mogg
ostatecznie zmusi¢ pracodawcéw do przekazania prywatnych danych biometrycznych pracownikéw
organom rzagdowym.

Podsumowujac, gtéwne obawy dotyczgce prywatnosci zwigzane z wdrozeniami biometrycznymi
obejmuja:

* Utrata anonimowosci i autonomii uzytkownikéw

* Ryzyko nieuprawnionego wykorzystania informacji biometrycznych i / lub nieuprawnionego
zbierania informacji biometrycznych

* Niepotrzebne zbieranie informacji biometrycznych



* Nieautoryzowane ujawnianie informacji biometrycznych innym osobom
* Systematyczne ograniczanie rozsgdnych oczekiwan uzytkownikéw dotyczacych prywatnosci
* Mozliwos$é naduzycia ze strony nadgorliwych lub skorumpowanych agentéw rzagdowych

Wiele z tych obaw mozna ogdlnie zgrupowac pod hastem , petzanie funkcji” lub , petzanie misji”, gdzie
systemy biometryczne zaprojektowane do uwierzytelniania uzytkownika mogg z czasem byc
wykorzystywane do celéw, ktére nie byty pierwotnie zamierzone. Przyktadem ,petzania misji” jest
stosowanie numerdw ubezpieczenia spotecznego (SSN) do identyfikacji. Oryginalne karty
Ubezpieczenia Spotecznego zostaty opatrzone stemplem ,Nie do identyfikacji”. Jednak wiele
organizacji (w tym Internal Revenue Service) uzywa SSN do celéw identyfikacji. Niezaleznie od zagrozen
dla prywatnosci, zwolennicy systeméw uwierzytelniania biometrycznego argumentujg, ze systemy
biometryczne, odpowiednio wdrozone i z odpowiednig kontrolg najlepszych praktyk, faktycznie moga
funkcjonowaé w celu wzmocnienia i ochrony prywatnosci. Woodward, Orlans i Higgins zwracajg
uwage, ze ,kilka nowo opracowanych technologii biometrycznych wykorzystuje cechy fizyczne osoby
do skonstruowania kodu cyfrowego dla tej osoby bez zapisywania faktycznych cech fizycznych”,
tworzac w ten sposéb rodzaj szyfrowania biometrycznego, ktére mozna wykorzysta¢ do ochrony
prywatnos$¢ danych finansowych, medycznych lub innych oséb. Nanavati, Thieme i Nanavati twierdzg,
ze mozna zaprojektowac systemy biometryczne ,,wspdtczujgce prywatnosc”. Takie systemy:

* Majg ograniczony zakres systemu.

* Unikaj uzywania danych biometrycznych jako unikalnego identyfikatora.

* Ogranicz przechowywanie informacji biometrycznych.

* Ogranicz przechowywanie mozliwych do zidentyfikowania danych biometrycznych.

* Ogranicz gromadzenie i przechowywanie nieistotnych informacji, uwzgledniajgc jednoczesnie
klauzule ,,opt-out” dla uzytkownikéw.

* Wiacz anonimowg rejestracje i weryfikacje.

* Zapewnij Srodki do poprawiania i uzyskiwania dostepu do informacji biometrycznych.

* Ogranicz dostep do systemu.

* Uzywaj narzedzi bezpieczenstwa i zasad dostepu, aby chroni¢ informacje biometryczne.

* Przygotuj przepisy dotyczgce audytow zewnetrznych.

* Ujawnij cel i cel systemu.

* Ujawnij procesy rejestracji, weryfikacji i identyfikacji.

* Ujawnij obowigzujgce zasady i zabezpieczenia, aby zapewnié prywatnos¢ informacji biometrycznych.
* Ujawnij postanowienia dotyczgce zakonczenia systemu

W przeciwienstwie do tego pogladu Alterman twierdzi, ze wdrazanie systemow biometrycznych i
wykorzystywanie danych biometrycznych do identyfikacji i weryfikacji jest watpliwe etycznie,
poniewaz zawsze wigze sie z naruszeniem prywatnosci i autonomii. Alterman zauwaza ,co$
niepokojgcego w powszechnym stosowaniu identyfikacji biometrycznej poza standardowg kwestig
prywatnosci danych”. Utrzymuje, ze dane biometryczne ,,majg nieodtgczng warto$¢ moralng”, ale nie
posuwa sie nawet do argumentowania przeciwko jakimkolwiek wdrozeniom biometrycznych



systemow identyfikacji lub weryfikacji. Utrzymuje raczej, ze nalezy je rozsadnie wdrazac i wdrazaé tylko
z nalezytym uwzglednieniem obaw uzytkownikéw dotyczgcych prywatnosci

Kwestie prawne.

W ramach systemu prawnego, jak wspomniano, pojawia sie pytanie o zasadnos¢ stosowania biometrii.
Poniewaz wielu uwaza to za naruszenie prywatnosci na wielu poziomach, nalezy pokréotce oméwic
faktyczng definicje tego zjawiska. Zgodnie z obowigzujgcym prawem istniejg cztery oddzielne kategorie
,haruszenia prywatnosci”:

1. Wtargniecie do twojego zycia prywatnego - zwykle jest to robione przez kogos, kto prébuje
potajemnie dowiedzie¢ sie czego$ o tobie.

2. Publiczne ujawnienie prywatnych faktéw o sobie przez kogos innego niz ty sam.

3. Wykorzystanie Twojego imienia i nazwiska, podobizny lub obu tych rzeczy w celu uzyskania korzysci
pienieznych bez Twojej zgody.

4. Kazda publikacja stawiajgca Cie w fatszywym Swietle.

W przypadku biometrii gtéwne obawy wydajg sie wynika¢ z pierwszej, a czasem drugiej kategorii.
Prawdopodobnie te obawy (i uzasadnione obawy w s$wietle ostatnich mandatéw i dziatan rzadu)
mozna zfagodzi¢ poprzez przechowywanie jedynie szablonu cyfrowego lub markera podobnego do
tych uzywanych w algorytmach, a nie faktycznego obrazu. TSA zostata zmuszona do korzystania ze
skandw, ktore pokazuja jedynie podobienstwo osoby w skanerze, a nie rzeczywiste nagie zdjecie.
Firma, z ktorej korzystali do tej pory, nie mogta dostosowac sie do ich oprogramowania, a tym samym
stracita kontrakt. Dzieki temu mozliwo$¢ trzymania rzadu na smyczy i nienaruszania naszych praw
konstytucyjnych staje sie nieco jasniejsza.

OSTATNIE TENDENCJE W UWIERZYTELNIANIU BIOMETRYCZNYM
Postepy rzadu w dziedzinie uwierzytelniania biometrycznego.

Chociaz organizacje z sektora prywatnego coraz czesciej dostosowujg technologie biometryczne do
potrzeb uwierzytelniania, sektor rzgdowy (publiczny) jest liderem inwestycji w biometrie. Ataki
terrorystyczne z 2001 r. Na World Trade Center i Pentagon oraz pdzniejsze USA PATRIOT Act zachecaty
do zwiekszania zaangazowania rzagdu w technologie biometryczne. Departament Obrony (DoD),
Departament Bezpieczenstwa Wewnetrznego (DHS), Stuzba Imigracji i Naturalizacji oraz Departament
Transportu to agencje rzgdowe najbardziej zaangazowane we wdrazanie technologii biometrycznych.
Program Common Access Card Departamentu Obrony obejmuje umieszczenie technologii
biometrycznej na inteligentnej karcie identyfikacyjnej.45 Program US-VISIT w ramach DHS to kolejny
program rzgdowy, ktéry wigcza dane biometryczne (w tym twarz i odcisk palca) do inteligentnej karty
identyfikacyjnej. Inny program DHS, Poswiadczenie Tozsamosci Pracownika Transportu, zawiera dane
biometryczne na karcie identyfikacyjnej.

Skanowanie twarzy na lotniskach iw kasynach.

Po atakach terrorystycznych na World Trade Center i Pentagon w 2001 roku wiekszo$¢ krajowych
lotnisk przeniosta sie na wigczenie technologii skanowania twarzy do swoich systemoéw
bezpieczenstwa. Wiekszos¢ badan skutecznosci tych systemow ujawnita jednak wysoki poziom btedéw
i niski poziom doktadnosci. Kasyna wykorzystujg systemy skanowania twarzy do identyfikacji
profesjonalnych ,graczy korzystajacych z przewagi” i oszustéw. Chociaz jest to w wiekszosci
nieuregulowane w Stanach Zjednoczonych, kanadyjskie kasyna muszg powiadamiaé graczy o



korzystaniu z takich systeméw. Kasyna udostepniajg dane o profesjonalistach i oszustach. Jedna firma
potgczyta w sie¢ 125 operatoréw monitorujgcych kasyna w Stanach Zjednoczonych, Kanadzie,
Portoryko, Arubie i na Bahamach i zapewnia alerty w czasie rzeczywistym oraz inne informacje
przydatne w identyfikowaniu podejrzanych graczy. Nie jest jednak jasne, jak na takie systemy moze
wptywaé prawo miedzynarodowe. Artykut 12 Powszechnej Deklaracji Praw Cztowieka Narodéw
Zjednoczonych gwarantuje, ze ,[nikt] nie bedzie podlegat arbitralnej ingerencji w swojg prywatnos¢,
rodzine, dom lub korespondencje, ani tez atakom na jego honor i dobre imie. Kazdy ma prawo do
ochrony prawa przed takg ingerencjg lub atakami ”46. Sady nie zajety sie kwestig tego, czy system ten
stanowi arbitralng ingerencje lub zamach na czyje$ honor, ale wyraznie mozna by postawi¢ sprawe,
ktéra potajemnie wykorzystuje takie systemy to robig. Najlepszg praktyka dla kazdego systemu
nadzoru jest Swiadoma zgoda. Organizacje powinny wyraznie publikowaé powiadomienia o
korzystaniu z systemow nadzoru w celu ochrony przed wyzwaniami prawnymi.

Zwiekszone rozmieszczenie w branzy finansowej.

Branza finansowa, ktdra zwykle powoli wdraza nowe technologie, jest jednym z lideréw we wdrazaniu
kontroli uwierzytelniania biometrycznego. Obecne wdrozenia obejmujg skanery linii papilarnych
zabezpieczajace sieci komputerowe dla brokeréw, systemy rozpoznawania twarzy w bankomatach, a
takze skanowanie teczéwki oka w punktach dostepu o wysokim poziomie bezpieczeristwa.
International Biometric Group przewidywata, ze amerykanskie firmy $wiadczgce ustugi finansowe
wydadzg w 2007 roku 672 miliony dolaréw na rézne wdrozenia biometryczne. Jednym z najwiekszych
dotychczasowych wdrozen byto przyjecie przez United Bankers ‘Bancorporation (UBB) U.are.U,
systemu rozpoznawania odciskow palcéw, ktéry umozliwia klientom UBB automatyczne logowanie na
stronie internetowej UBB za pomocg skanéw palcéw zamiast haset. UBB przyjat réwniez system
uwierzytelniania odciskow palcéw dla swoich pracownikéw. Wells Fargo, Bloomberg Financial i Janus
Capital Management to inne znane firmy finansowe, ktére przyjety systemy uwierzytelniania
biometrycznego dla pracownikéw i / lub klientéw. Chociaz niektdre instytucje finansowe wybraty
systemy oparte na gtosie, teczowce lub skanie twarzy, wydaje sie, ze wiekszos¢ wybiera systemy oparte
na skanowaniu odciskéw palcéw.

Biometria w branzy opieki zdrowotnej.

Czesciowo pobudzone nowymi przepisami, ktére naktadajg na instytucje opieki zdrowotnej obowigzek
zapewnienia prywatnosci i bezpieczenstwa dokumentacji pacjentow, firmy z branzy opieki zdrowotne;j
rowniez przodowaty we wdrazaniu uwierzytelniania biometrycznego. Wsréd gtéwnych organizacji
opieki zdrowotnej, ktére przeszty na uwierzytelnianie biometryczne, jest Klinika Mayo, ktéra przyjeta
system identyfikacji odciskow palcow w 2002 r. Wiekszo$¢ placowek opieki zdrowotnej, ktére wdrozyty
systemy uwierzytelniania biometrycznego, wybrata systemy identyfikacji oparte na skanach palcéw.
Jednak wdrazanie tych systeméw w organizacjach opieki zdrowotnej nie przyniosto takiego samego
sukcesu, jak w branzy ustug finansowych. Kwestie zwigzane z potencjalnym przeniesieniem choroby
poprzez fizyczny kontakt ze skanerem linii papilarnych nie sg trywialne. Ponadto wskazniki btedow byty
wyzsze, a wskazniki doktadnosci znacznie nizsze niz oczekiwano. Wydaje sie, ze gtéwnym powodem
wysokiej czestosci bteddw sg szczegdty dotyczace Srodowiska opieki zdrowotnej, zwtaszcza cechy ragk
lekarzy, pielegniarek i innych pracownikéw stuzby zdrowia korzystajgcych z tych systemoéw. W
szczegblnosci wydaje sie, ze dziatanie systemu jest ostabiane przez chronicznie suche rece tych
pracownikéw, stan wynikajgcy z czestego mycia rak i stosowania srodkéw odkazajacych na bazie
alkoholu. Innym problemem byt opor przed uzyciem technologii odciskdw palcow zaréwno przez
pielegniarki, jak i lekarzy, ktdrzy uwazajg, ze wigze sie to z naruszeniem prywatnosci. Dodajmy do tego
koszty, ktére sg zwigzane z powigzaniem typu uwierzytelniania pojedynczego logowania z
podstawowym systemem szpitalnym, a problemy nasilg sie jeszcze bardziej. Wydaje sie, ze Cerner i



EPIC majg najlepsze programy w branzy opieki zdrowotnej i oba uzyskaty certyfikaty dla wszystkich
trzech poziomdw znaczgcego uzytkowania wymaganych przez HIPAA i HITECH. Jednak programy te
wigzg sie z duzymi kosztami. Nawet zwykte obudowy, ostatnia zmiana na szpital w Wyoming
kosztowata ich 4,5 miliona dolaréw. Chociaz byta to zmiana, ktérg nalezato dokonaé, rozciggneta ich
budzety do maksimum i dokonano kilku cieé¢, aby to dostosowad.

Zwiekszone wdrazanie systemOw rejestracji czasu pracy i obecnosci.

Coraz wiecej firm z wielu réznych branz wdraza biometryczne systemy rejestracji czasu pracy.
Odchylenie od dotychczasowej praktyki polega na zwiekszonym wykorzystaniu biometrycznych
systemOw obecnosci i Sledzenia pracownikéw umystowych. Wczesniej koncentrowano sie na
robotnikach fabrycznych. Chociaz niektérzy pracodawcy uzywajg tradycyjnych systeméw skanowania
ragk, wydaje sie, ze nastgpita zmiana w kierunku korzystania z systemoéw rejestracji czasu pracy i
obecnosci przy skanowaniu odciskdw palcow. Ta zmiana wydaje sie byé zwigzana z bardziej
konkurencyjng strukturg cenowg dla systemow czytnikdw linii papilarnych.

PODSUMOWANIE | ZALECENIA.

Nie ma uniwersalnego ,najlepszego” systemu uwierzytelniania biometrycznego. Kazda z pieciu
wiodacych technologii biometrycznych ma okreslone zalety i wady. Niektére technologie biometryczne
sg bardziej odpowiednie dla okreslonych zastosowan i Srodowisk niz ich odpowiedniki. Organizacja w
trakcie oceny potencjalnej implementacji uwierzytelniania biometrycznego musi zdawac sobie sprawe
z tego, ze przy kazdym wyborze pojawig sie kompromisy, takie jak koszt doktadnosci, prywatnos¢ w
poréwnaniu z akceptacjg przez uzytkownika itd. konkretna technologia biometryczna do okreslonego
zastosowania. Istnieje jednak wiele badan dotyczgcych wielu zalet i wad biometrii. Rysunek 29.3
zawiera podsumowanie pordwnania cech pieciu wiodacych technologii biometrycznych omoéwionych
w tym rozdziale. Cechy, pokazane w skrajnej lewej kolumnie, pochodzg z réznych prac badawczych, a
rankingi stanowig potaczenie rankingdw znalezionych w literaturze. Chociaz systemy uwierzytelniania
biometrycznego obiecujg oszczednosci kosztéw i wyzszy poziom bezpieczenstwa dla organizacji, nie
stanowig panaceum. Wiele czynnikéw wptywa na to, jak dobrze lub stabo sprawdza sie mechanizmy
uwierzytelniania biometrycznego w danym s$rodowisku organizacyjnym. Wsréd tych czynnikéw
znajdujg sie uzytkownicy, administracja, srodowisko, infrastruktura, budzet, system komunikacji i
istniejace potrzeby w zakresie bezpieczenstwa. Chociaz wiele technologii biometrycznych moze dziata¢
jako samodzielne systemy, w rzeczywistosci ich doktadnos¢ i poziom wydajnosci ulegtyby znacznej
poprawie poprzez pofaczenie ich z bardziej konwencjonalnymi metodami uwierzytelniania, takimi jak
hasta i klucze. Takie systemy wieloczynnikowe zapewniajg wieksze bezpieczenstwo i niezawodnosé.
Wybierajac biometryczny system uwierzytelniania i przygotowujgc sie do wdrozenia, organizacje
powinny skupié sie na interfejsie technologii uzytkownika i warunkach w srodowisku operacyjnym,
ktore mogg mie¢ wptyw na wydajnos¢ technologii. Na przyktad bezrefleksyjne przyjecie technologii
skanowania odciskéw palcéw w branzy opieki zdrowotne;j ilustruje niebezpieczeristwa wynikajace z
nieuwzglednienia realiow srodowiskowych. Wazne jest, aby organizacje braty pod uwage nie tylko
praktyczne przeszkody w skutecznym wdrazaniu, ale takze potencjalne przeszkody psychologiczne,
takie jak obawy uzytkownikédw dotyczace technologii. Z etycznego punktu widzenia organizacja ma
rowniez obowigzek uwazinego rozwazenia zakresu, w jakim wdrozenie uwierzytelniania
biometrycznego narusza prawa uzytkownikéw do prywatnosci. Dokonujgc tej oceny, kierownictwo
musi wzigé pod uwage mozliwosé, ze organizacja moze zosta¢ zmuszona do udostepnienia organom
rzgdowym informacji biometrycznych pracownikdw. Ostatnie badania biometryczne obejmujg banki i
inne instytucje finansowe, ktére wskazaty wykorzystanie biometrii glosowej zamiast identyfikacji
odciskéw palcéw jako jeden z najlepszych sposobdw zabezpieczenia rachunkéw klientéw i informacji
finansowych. Biometria gtosu poréwnuje rézne cechy zaczerpniete z gtosu klienta, takie jak fleksja,



tonacja, dialekt, akcent i inne, dopasowujgc je do wczesniej zarejestrowanych i bezpiecznie
przechowywanych danych. Aby ta technologia dziatata, bedzie jednak wymaga¢ od bankdw i innych
instytucji finansowych zarejestrowania wzorcéw gtosu klientéw, skorelowania ich z danymi osobowymi
i umieszczenia ich w bazie danych. Inne badania doprowadzity do zawarcia uméw z duzymi
korporacjami, aby poméc w branzy opieki zdrowotnej, np. BIO-Key zawart umowe OEM z Caradigm na
korzystanie z pakietu BIO-Key do zarzgdzania tozsamoscia i dostepem. Caradigm zaoferuje ten pakiet
w ramach swojego rozwigzania Single Sign On, aby poméc szpitalom i innym opiekunom w pisaniu
elektronicznych recept na substancje kontrolowane w spetnieniu przepiséw federalnych i
stanowych48. celdéw identyfikacyjnych, rozpoznawania zyt i platform mobilnych uzywanych do
promowania ich akceptacji. W raporcie z 2011 roku opublikowanym przez Unisys Corporation,
akceptacja tych i innych technologii biometrycznych rosnie, ale wolniej niz przewidywano.



