BEZPIECZENSTWO BEZPRZEWODOWE]J SIECI LAN
WPROWADZENIE

Bezprzewodowe sieci lokalne (LAN) zgodne ze standardem IEEE 802.11 sg obecnie wszechobecne i
przynoszg znaczne korzysci, takie jak mobilnosé, elastycznosé, szybkie wdrazanie i redukcja kosztéw w
poréwnaniu z tradycyjnymi sieciami przewodowymi. Jednak, podobnie jak w przypadku kazdej
technologii sieciowej, bezprzewodowe sieci LAN stwarzajg osobom nieupowaznionym mozliwosé
uzyskania dostepu do sieci przedsiebiorstwa i przesytanych przez nig informacji. Ta cze$¢ zawiera
przeglad technologii bezprzewodowych sieci LAN i zagrozen bezpieczeristwa i ataki oraz jak sobie z
nimi radzi¢. Ma nastepujacg strukture:

* Historia 802.11 i przeglad technologii
* Podstawy bezpieczenstwa 802.11

* Szczegotowy zakres zabezpieczen 802.11 obejmujacy zardwno oryginalng starszg funkcjonalnosé, jak
i ulepszony system zdefiniowany po raz pierwszy w 802.11i-2004

* Podstawowe zagrozenia bezpieczenstwa sieci bezprzewodowej o $rednim zasiegu-
* Specyficzne techniczne ataki na bezpieczenstwo sieci bezprzewodowej LAN

* Techniczne kontrole fagodzace dla okreslonych atakéw na bezpieczenstwo

* Nadrzedne zasady bezpiecznego projektowania korporacyjnego

Zakres.

Zakres tej czesci dotyczy bezpieczenstwa bezprzewodowych sieci LAN zgodnych ze standardem
ANSI/IEEE 802.11. Nie uwzgledniono zadnych innych systeméw bezprzewodowych, takich jak sieci
telefonii komdrkowej, ani innych standardéw bezprzewodowych, takich jak HomeRF, Bluetooth,
WiMax lub HiperLAN. Zawieramy ogdlny przeglad podstaw z technicznymi gtebokimi nurkowaniami w
okreslonych obszarach niezbednych do zrozumienia zagrozen.

Korporacyjne uzytkowanie bezprzewodowych sieci LAN.

Korporacje korzystajg z bezprzewodowych sieci LAN od lat 90. XX wieku. Jednak na poczatku rynek byt
dos¢ maty, a technologie zastrzezone. Pod koniec lat 90. i na poczgtku 2000 r. potozono podwaliny pod
masowg adopcje bezprzewodowych sieci LAN. Punktem wyjscia byta publikacja standardu ANSI/IEEE
802.11, ktory zapewnit podstawowy projekt umozliwiajgcy producentom opracowywanie
interoperacyjnych produktow przy nizszych kosztach

Funkcjonalne zalety tacznosci bezprzewodowej.
Gtéwne zalety wdrazania sieci bezprzewodowych to mobilnos¢, elastycznosé i redukcja kosztow.

* Mobilnosé: Technologie bezprzewodowe umozliwiajg pracownikom dostep do informacji sieciowych
za posrednictwem terminali mobilnych podczas poruszania sie po kampusie biurowym; przyktady
obejmujag magazyny, hale produkcyjne i szpitale. W Srodowisku biurowym technologie
bezprzewodowe stanowig elastyczng alternatywe lub dodatek do sieci przewodowej. Czesto biurka i
sale konferencyjne majg ograniczong liczbe potaczen Ethernet; technologie bezprzewodowe mogg w
sposéb ekonomiczny zapewnié dodatkowe potgczenia sieciowe zgodnie z wymaganiami.

* Elastycznosé: Publiczne sieci bezprzewodowe (hotspoty) pozwalajg pracownikom na wykorzystanie
czasu bezczynnosci miedzy spotkaniami, na lotniskach, w kawiarniach, a nawet w samolocie. Typowe



zastosowania obejmujg dostep do firmowej sieci LAN wraz z informacjami w Internecie. Publiczne
hotspoty mogg by¢ réwniez trankingowe przez bezprzewodowa sie¢ LAN przedsiebiorstwa, aby
zapewnic¢ dostep do Internetu konsultantom i gosciom.

* Redukcje kosztéw: Koszty mozna obnizyé¢, nie instalujgc fizycznych potaczen sieciowych miedzy
budynkami oddzielonymi drogg, rzeka, torami kolejowymi, a nawet blokiem miejskim. Potgczenie
bezprzewodowe mozna ustanowié¢ miedzy dwoma budynkami pod warunkiem, ze istnieje miedzy nimi
nieprzerwana linia wzroku. Ponadto dzieki bezprzewodowemu medium mozna osiggnac¢ ekonomie
skali. Pojedynczy punkt dostepowy (AP) (gruby lub cienki) moze obstuzy¢ jednego lub wielu
uzytkownikéw koricowych i odpowiednio skalowaé poprzez zderzenie nadmierne;j liczby uzytkownikéw
z sasiednimi punktami dostepowymi. Ta funkcja dotyczy wytgcznie sieci bezprzewodowych. Sie¢
przewodowa ma statg pojemnos¢ dla dostepu do portu i przypisania wirtualnej sieci LAN (VLAN).
Korzystanie z sieci bezprzewodowej z obstugg sieci VLAN z identyfikatorem SSID (Service Set Identifier)
moze zmniejszy¢ ilos¢ sprzetu sieciowego. W przypadku dynamicznego przydzielania sieci VLAN w
przewodowej sieci LAN, ruchy punktu koricowego lub serwera wymagajg odpowiedniego przycinania
sieci VLAN w warstwie przetgcznika, aby zachowac¢ bezpieczenstwo, a jednoczesnie zapewnic
wymagane sieci VLAN. Oszczednosci kosztéw mozna osiggna¢ w bezprzewodowej sieci LAN,
zmniejszajac zadania zwigzane z zarzadzaniem siecig i 0gdlng ztozonosé, aby zmaksymalizowac
wykorzystanie zasobdw i sprzetu.

Korzysci z facznosci bezprzewodowej w zakresie bezpieczenstwa

* Bezpieczenstwo fizyczne: punkt dostepowy i sprzet pomocniczy mozna ukryé przed uzytkownikami
korcowymi, aby chroni¢ go przed fizycznym atakiem. Bezprzewodowy punkt dostepowy moze by¢
ukryty nad sufitem, w przeciwieistwie do fizycznych gniazd sieciowych punktéw koricowych, ktére
muszg by¢ dostepne dla wszystkich uzytkownikéw, ktérzy potrzebujg dostepu do sieci wewnetrznej.
Pozostawia to otwarte drzwi dla nieautoryzowanego dostepu do portu sieciowego w przypadku braku
zabezpieczen portu 802.1X w catym przedsiebiorstwie.

* Widocznos$¢ segmentacji: Sieci przewodowe czesto przypisujg sieci VLAN na podstawie portu lub w
zaawansowanych konfiguracjach, uzywajgc jednego na adres Media Access Control (MAC). W
przypadku przypisywania sieci VLAN na podstawie portéw zarzadzanie w duzej mierze opiera sie na
prawidtowej konfiguracji przetacznika warstwy dostepu i usuwaniu wrazliwych sieci VLAN, ktére nie sg
konieczne w przypadku okreslonej jednostki biznesowej lub lokalizacji. Przypisywanie sieci VLAN na
podstawie adresu MAC wymaga uzycia przetgcznika obstugujgcego uwierzytelnianie MAC oraz
uwierzytelniania zaplecza i serwera RADIUS do mapowania MAC—>VLAN. - podszywanie sie pod adres.
W srodowisku bezprzewodowym sieci VLAN mozna przypisywac na podstawie identyfikatora SSID, co
pozwala znacznie ograniczy¢ naktady administracyjne. Uzytkownik nie jest juz ograniczony do
okreslonej fizycznej lokalizacji w celu uzyskania dostepu do niezbednej sieci VLAN, o ile identyfikator
SSID jest dostepny w dostepnych punktach dostepu. W przypadku rozszerzenia, wdrozenie nowego AP
w bliskiej odlegtosci zapewni niezbedne sieci VLAN z odpowiednim identyfikatorem SSID, ktoéry profil
suplikanta klienta jest skonfigurowany do wyszukiwania. Poniewaz przypisanie sieci VLAN moze by¢
kontrolowane przez pomniejsze konfiguracje suplikantdw klienta i uprawnienia RADIUS zaplecza,
segmentacja moze by¢ okreslona podczas procesu udostepniania zasobdw i pdzniej wymaga
stosunkowo niewielkiego zarzadzania. W S$rodowisku, ktére w duzej mierze opiera sie na
przetgcznikach warstwy dostepu do potgczedn z punktami koncowymi, nierzadko zdarza sie, ze
protokoty przetgcznikdw lub routeréw upstream docierajg do portow przetgcznikdw warstwy dostepu.
Nalezg do nich takie protokoty, jak Dynamic Trunking Protocol (DTP), VLAN Trunking Protocol (VTP),
Hot Standby Router Protocol (HSRP), Cisco Discovery Protocol (CDP), routing Open Shortest Path First



(OSPF) i tak dalej. Uzytkownik z dostepem do portu moze wykorzysta¢ wiele znanych luk w tych
protokotach.

Zarzadzanie scentralizowane.

Srodowiska punktéw dostepowych dla klientéw uproszczonych wykorzystujg kontrolery
bezprzewodowe w celu zapewnienia centralnej konfiguracji dla wszystkich powigzanych punktéw
dostepowych. Na kontrolerze sg konfigurowane punkty dostepowe Thinclient, a inteligencje zapewnia
katalog uzytkownikéw zaplecza (Extensible Authentication Protocol - Remote Authentication Dial In
User Service lub EAP-RADIUS) oraz sam kontroler. Rozpowszechnione, ale centralne potgczenie siatki
punktéw dostepowych moze by¢ dodatkowo wykorzystane do monitorowania bezpieczenstwa
bezprzewodowych fal radiowych w sposéb Wireless IDS.

Przeglad i historia standardow IEEE 802.11.

Pierwszy standard IEEE 802.11 zostat opublikowany w 1999 roku. Po publikacji kontynuowano prace
nad rozwojem standardu 802.11 z publikowanymi na biezgco poprawkami. Publikacja standardu
802.11b zwiekszyta przepustowos¢ WLAN z 2Mb/s do 11Mb/s, czynigc go mozliwym technicznym
zamiennikiem przewodowej sieci LAN. Nastepnie pojawity sie standardy 802.11a i 802.11g, ktére
zwiekszyty przepustowos$é do 54Mb/s. Te i inne poprawki zostaty nastepnie zebrane w poprawionym
standardzie 802.11-2007. Rozwdj byt kontynuowany poprzez kolejne poprawki, ktére po raz kolejny
zostaty potgczone z wydaniem 802.11-2012.3 Pierwsza wersja standardu zawierata ustugi
uwierzytelniania i poufnosci, aby zapewnié¢ podobny poziom bezpieczenstwa jak przewodowe sieci
LAN. Ustuga uwierzytelniania sktadata sie z dwdch systemdéw o nazwie Open Authentication i Shared
Key Authentication, a ustuga poufnosci danych zostata nazwana Wired Equivalent Privacy (WEP).
Ustugi te sg czesto nazywane starszymi ustugami bezpieczenstwa. W 2004 roku opublikowano standard
802.11i, ktory zdefiniowat system Robust Security Network (RSN), ktéry zapewniat ulepszone ustugi
uwierzytelniania i poufnosci. Ustuga uwierzytelniania ma dwie opcje: pierwsza to uzycie wstepnie
udostepnionych kluczy przeznaczonych dla uzytkownikéw domowych i matych biur domowych
(SOHO), a druga korzysta ze struktury 802.1X/EAP do uzytku korporacyjnego. W zwigzku z wydaniem
802.11-2007 wprowadzono poprawki majgce na celu zapewnienie mechanizmow bezpieczenstwa dla
sieci bezprzewodowych typu mesh oraz wykorzystanie standardu 802.11 do transportu aplikacji.
Wprowadzono réwniez ulepszenia do podstawowych algorytmdéw 802.11i, aby zabezpieczy¢ niektére
ramki zarzadzania i umozliwi¢ szybkie przejscie do innych punktéw dostepowych dla ustug krytycznych
czasowo, takich jak Voice over IP (VolP). Przepustowos$¢ zostata dodatkowo zwiekszona do
maksymalnie 600 Mb/s w wersji 802.11n-2009.

PODSTAWY BEZPIECZENSTWA 802.11.

W tej sekcji opisano podstawy zabezpieczen 802.11 w ramach przygotowan do szczegdtéw
oméwionych w kolejnych sekcjach.

Terminologia.

Aby lepiej zrozumie¢ tg czesé, czytelnicy znajdg wyjasnienie kilku powszechnie btednie rozumianych
termindw 802.11. Sekcja 0 zawiera obszerniejszy stowniczek.

Uwierzytelnianie: Uwierzytelnianie to pierwszy krok w dwuetapowym procesie tgczenia klienta z
punktem dostepowym. Ten krok weryfikuje uprawnienia klienta do rozpoczecia kojarzenia z punktem
dostepowym. Uwierzytelnianie oparte na sieci, takie jak nazwa uzytkownika i hasto, odbywa sie po
uwierzytelnieniu i powigzaniu warstwy 2.



Powigzanie: Powigzanie to proces akceptowania przez punkt dostepu potaczenia klienta i przydzielania
mu zasobdéw. Obejmuje to takie rzeczy, jak dodawanie informacji specyficznych dla klienta, takich jak
obstugiwana szybko$¢ transmisji danych, protokét danych 802.11 b/g/n i informacije o adresie MAC.

802.1X: 802.1X zapewnia enkapsulacje implementacji Extensible Authentication Protocol (EAP) w 802
mediach komunikacyjnych. 802.1X nie definiuje konkretnej metody uwierzytelniania, ale zapewnia
narzedzie dla implementacji EAP i ich podstawowych metod. 802.1X i ostatecznie 802.11i sg gtéwnymi
sktadnikami nowoczesnego systemu 802.11 RSN. 802.1X zezwala lub odmawia klientowi dostepu do
zgdanych zasobow, dopdki klient nie zostanie pomysinie uwierzytelniony.

RADIUS: Ustuga zdalnego uwierzytelniania Dial In User (RADIUS) to protokét sieciowy uzywany do
uwierzytelniania, autoryzacji i rozliczania (AAA). W przesztosci serwery RADIUS wykorzystywaty katalog
w postaci pliku ptaskiego do podejmowania decyzji dotyczacych dostepu na podstawie uzytkownika,
ale nowoczesne implementacje wykorzystujg dedykowany katalog, taki jak Windows Active Directory,
Lightweight Directory Access Protocol (LDAP), lub racjonalna baza danych, taka jak Microsoft SQL
Server lub Oracle. W sieci Robust Security Network (RSN) serwer RADIUS jest odpowiedzialny tylko za
posrednictwo w uwierzytelnianiu/autoryzacji uzytkownika zgdajgcego dostepu do punktu
dostepowego. Dane uwierzytelniajgce s3 w sposéb przezroczysty przesytane z klienta do serwera
RADIUS przez punkt dostepowy, a serwer RADIUS wykorzystuje katalog zewnetrzny do okreslenia
odpowiedzi.

SSID kontra BSSID: SSID to unikalny identyfikator uzywany przez klienta do nawigzywania tgcznosci z
okreslong siecig bezprzewodowa. Punkt dostepowy moze zapewnic wiele identyfikatoréw SSID na tym
samym kanale poprzez uzycie tego samego lub wielu interfejséw. BSSID to unikalny identyfikator
podstawowego zestawu ustug (BSS). BSS sktada sie z punktu dostepowego i powigzanych klientéw lub
klientéw.

Rozszerzony zestaw ustug (ESS) to seria identyfikatorow BSSID (interfejséw AP) wspétdzielgcych ten
sam identyfikator SSID. Pomaga to klientowi bezprzewodowemu ptynnie przemieszczaé sie miedzy
punktami dostepowymi przy uzyciu tego samego identyfikatora SSID. BSSID to oddzielny interfejs z
wtasnym adresem MAC; wiele identyfikatorow SSID moze wspdtdzieli¢ ten sam interfejs i adres MAC.
W komercyjnym AP pierwsza para SSID/VLAN uzyje interfejsu BSSID/adresu MAC, a kazdy nastepny
SSID bedzie uzywat wirtualnego adresu MAC, ktéry zwieksza BSSID o matg wartosc¢ dla kazdego SSID.
BSSID moze by¢ uzywany do odwotywania sie do unikalnego interfejsu lub AP (zaktadajgc, ze AP ma
tylko jeden interfejs). W zaleznosci od dostawcy konkretnego AP, pojedynczy identyfikator BSSID wysle
sygnaty nawigacyjne ze wszystkimi identyfikatorami SSID w jednym cyklu. Jesli identyfikator SSID
zostanie umieszczony we witasnym BSSID, bedzie miat dedykowany sygnat nawigacyjny, co moze
poprawié kompatybilnosé.

Uwierzytelnianie i kontrola dostepu.

W przypadku braku zabezpieczen portéw 802.1X kontrola dostepu w przewodowej sieci LAN jest
uzalezniona przede wszystkim od zabezpieczen fizycznych. Aby uzyskac¢ dostep do sieci LAN, osoba
atakujgca musi najpierw miec fizyczny dostep do punktu potgczenia. W przeciwienistwie do tego,
charakter bezprzewodowych sieci LAN oznacza, ze kazdy klient bezprzewodowy znajdujacy sie w
zasiegu radiowym moze potencjalnie pofaczyé sie z wewnetrzng siecig LAN, omijajac kontrole fizyczne.
Aby rozwigzac ten problem, 802.11 udostepnia opcjonalng ustuge uwierzytelniania natywnego. Starszy
standard 802.11 obejmuje dwa protokoty, uwierzytelnianie otwarte i uwierzytelnianie z kluczem
wspotdzielonym. Zaden z tych protokotéw nie byt odpowiedni do bezpiecznego dostepu.
Uwierzytelnianie otwarte to ustuga uwierzytelniania zerowego, ktdra umozliwia wszystkim klientom
taczenie sie i kojarzenie. Uwierzytelnianie za pomoca klucza wspoétdzielonego (SKA) wymaga od klienta



uzycia klucza kryptograficznego w celu pomysinego uwierzytelnienia. Ta metoda wprowadzita
pewnego rodzaju blokade w sieci, ale wkrotce zostata wykorzystana przez atakujgcych, ktérzy pozyskali
materiat klucza, aby pomdc w ztamaniu systemu.5 SKA nie posiadata unikalnego, uwierzytelnionego
$ledzenia uzytkownikéw i wymusita pozapasmowy proces zarzgdzania kluczami. SKA od tego czasu jest
przestarzaty i nie powinien by¢ uzywany, z wyjgtkiem niezbednej kompatybilnosci wstecznej ze
starszymi urzgdzeniami. Starszy system zabezpieczen 802.11 nie zapewniat zadnej funkcji kontroli
dostepu. Chociaz wiekszos¢ urzadzen zawierata filtrowanie dostepu w oparciu o adres MAC, ta kontrola
nie byta czescig standardu i dlatego starsza ustuga jest tatwa do pokonania. RSN zdefiniowany przez
802.11i jest znacznie silniejszym systemem i zapewnia wiele mechanizméw uwierzytelniania
urzadzenia i uzytkownika. System definiuje profil osobisty do uzytku domowego/SOHO w oparciu o
PSK, a takze profil korporacyjny oparty na strukturze 802.1X/EAP, ktory umozliwia korzystanie z
serwera uwierzytelniania zaplecza. System uwierzytelniania 802.1X umozliwia réwniez podejmowanie
przez sie¢ decyzji dotyczacych kontroli dostepu w celu ograniczenia zasobow sieciowych dostepnych
dla uwierzytelnionego uzytkownika za pomocg technologii takich jak segmentacja sieci VLAN.

Poufnosc¢ danych.

Poufnos¢ danych w sieci przewodowej zapewnia bezpieczenstwo fizyczne i granice warstwy 2, ktére
ograniczajg dostepnosc danych. O ile atakujgcy nie jest fizycznie podtgczony do przewodowej sieci LAN
i logicznie znajduje sie miedzy nadawcg a odbiorcg w sieci, poprzez zatrucie ARP lub fizyczng pozycje,
dane przesytane przez sie¢ nie mogg zostac¢ przechwycone. Bezprzewodowa sie¢ LAN wykorzystuje
fizycznie publiczne medium do przesytania danych; dlatego kazdy pakiet podrdzujgcy miedzy klientem
bezprzewodowym a punktem dostepowym jest przesytany za pomocy sygnatéw radiowych i moze
zostac przechwycony przez dowolnego klienta w zasiegu radiowym. Chociaz przechwycone dane mogg
by¢ zaszyfrowane i nietatwo widoczne, nalezy zauwazy¢, ze kazdy klient moze w jaki$ sposdb uzyskac
zaszyfrowany tekst pomimo granic warstwy 2 lub logicznych. Aby rozwigzac ten problem, standard
802.11 zapewnia ustuge poufnosci danych. Starszy system zapewniat protokét Wired Equivalent
Privacy (WEP), ktéry szyfrowat kazdg wiadomos¢ kluczem symetrycznym przed transmisjg. Jednak
protokdt ten zostat skutecznie zaatakowany i zbudowano zautomatyzowane narzedzia umozliwiajgce
ztamanie kluczy WEP przez kazdego, kto ma podstawowe umiejetnosci informatyczne i ma dostep do
bezptatnego zestawu narzedzi. Z biegiem czasu wprowadzono ulepszenia do protokotu WEP,
przesuwajac go w kierunku bardziej szanowanego rozwigzania korporacyjnego, ale te okazaty sie
niewystarczajace i wkrdtce zostaty zastgpione nowszymi, oddolnymi protokotami. Jesli konieczne jest
uzycie WEP, potrzebne sg dodatkowe elementy sterujgce, aby chronic¢ sie¢, na przyktad w przypadku
starszego istniejgcego sprzetu. System RSN udostepnia dwa nowe protokoty poufne danych, zwane
Temporal Key Integrity Protocol (TKIP)8 oraz tryb licznika z protokotem CCMP (Cipher-Block Chaining
Message Authentication Code Protocol). Oprécz poufnosci oba protokoty zapewniajg rowniez
integralno$¢ wiadomosci.

Zarzadzanie kluczami.

Samo szyfrowanie kluczem tajnym jest stosunkowo prostym procesem zaprojektowanym w celu
ochrony danych wystarczajgco dtugo, aby klucze szyfrowania byty zmieniane w okreslonych odstepach
czasu. Projektanci zaczynajg od wyboru odpowiedniego sprawdzonego algorytmu, protokotu i dtugosci
klucza, co do ktérych majg pewnosé, ze bedg chroni¢ dane uzytkownika przez okreslony czas.
Uzytkownik (lub program uzytkownika) nastepnie dostarcza ten algorytm z danymi w postaci zwyktego
tekstu oraz klucz szyfrujacy, a nastepnie dane sg szyfrowane i gotowe do transmisji. Ze wzgledu na
szybko rosngcg predkos¢ przetwarzania (pojedynczych procesoréw i procesorow dziatajgcych
rownolegle), zaden poziom szyfrowania nie moze zapewnié ostatecznej ochrony przez nieograniczony
czas - czas wymagany do testowania wszystkich mozliwych kluczy w przestrzeni kluczy metoda brute-



force - wymagajgcy potrzeby stworzenia systemu planowania i zarzadzania kluczami. . Bezpieczne i
powtarzalne ustanawianie wzajemnych kluczy szyfrowania to pojedynczy, najbardziej ztozony problem
nekajgcy komunikacje kryptograficzng miedzy dwiema stronami w fizycznie odseparowanych
lokalizacjach. Powtarzalny proces tworzenia kluczy, wzajemnej (i bezpiecznej) wymiany réznych kluczy
lub niezaleznego wyprowadzania tego samego klucza, a w koncu ich niszczenia, to zarzadzanie
kluczami. Starsze algorytmy 802.11 nie zapewniaty zadnej konkretnej funkcji zarzgdzania kluczami i
producenci musieli sami zaprojektowaé. Najpopularniejszym systemem we wczesnych samodzielnych
punktach dostepowych byto reczne wprowadzanie statycznego klucza WEP o okres$lonej dtugosci do
kazdego klienta i punktu dostepowego. W przypadku uzytkownikéw domowych system RSN definiuje
reczne wprowadzenie wspdlnej zmiennej dtugosci PSK lub hasta w kliencie i punkcie dostepowym. Z
tego PSK proces zarzgdzania kluczami wyprowadza dziatajace klucze kryptograficzne, ktdre sa
zmieniane dla kazdej wiadomosci. W przypadku przedsiebiorstw RSN wykorzystuje strukture
802.1/EAP do ustanowienia bezpiecznego kanatu podczas fazy uwierzytelniania uzytkownika i
urzadzenia, umozliwiajgc skonfigurowanie klucza gtéwnego (PMK) w parach miedzy klientem a
punktem dostepowym. Z tego PMK system zarzadzania kluczami ustala dziatajgce klucze
kryptograficzne, ktére sg zmieniane dla kazdej wiadomosci.

SIEC BEZPIECZENSTWA IEEE 802.11.

W czerwcu 2004 r. |IEEE wydato standard 802.11i w celu poprawy bezpieczenstwa sieci 802.11. Ten
nowy system nazywa sie Robust Security Network (RSN) i jest przeznaczony zaréwno dla uzytkownikéw
indywidualnych, jak i korporacyjnych. Uzycie korporacyjne opiera sie na protokole 802.1X, ktdry
zapewnia uwierzytelnianie i ustanawia kontekst bezpieczenstwa. Profil ,0sobisty” wykorzystuje
wstepnie udostepniony klucz (PSK) oparty na hasle dostarczonym dla konsumentéw i uzytkownikow
SOHO, ktdrzy nie wymagajg niezbednej infrastruktury uwierzytelniania zaplecza 802.1X. 33.3.1
Funkcje. Podstawowym protokotem RSN jest IEEE 802.1X, ktdry tworzy powigzania RSN (RSNA) z siecig
bezprzewodowa. RSN zapewnia nastepujace funkcje:

* Mechanizmy wzajemnego uwierzytelniania. Mechanizmy te mogg uwierzytelnia¢ uzytkownikow, a
takze klienta sieciowego lub komputer. AP i serwer uwierzytelniania zaplecza moga by¢ réwniez
uwierzytelniane wobec klienta, pokonujac nieuczciwe ataki AP i man-in-the-middle.

* Algorytmy zarzgdzania kluczami
* Ustanowienie klucza kryptograficznego (poprzez ustanowienie PMK i Pairwise Transient Key [PTK])

* Kody integralnosci wiadomosci kryptograficznych w celu pokonania atakéw z przerzucaniem bitow
mozliwych w oryginalnym standardzie (WEP)

* Dwa protokoty prywatnosci danych, ktére rowniez implementujg integralnos¢ wiadomosci:

1. Temporal Key Integrity Protocol (TKIP), ktéry jest opcjonalnym protokotem specjalnie
zaprojektowanym, aby mozna byto zaktualizowac istniejgcy sprzet oparty na WEP, aby go uzywac.

2. Tryb licznika z protokotem CBC-MAC (CCMP), ktéry jest obowigzkowy dla zgodnosci z RSNA.
Wykorzystuje Advanced Encryption Standard (AES) w trybie licznika dla poufnosci oraz CBC-MAC dla
uwierzytelniania i integralnosci. CCMP to silny protokdt, ktéry zostat zaprojektowany dla nastepnej
generacji urzadzen bezprzewodowych.

TKIP zostat zaprojektowany jako tymczasowe rozwigzanie tymczasowe, ktére bedzie dziata¢ na
istniejgcym sprzecie opartym na WEP, dopdki nowy sprzet zawierajgcy protokét CCMP nie stanie sie
powszechny. Podczas gdy TKIP nadal korzystat z istniejgcego algorytmu szyfrowania RC4, ktdry byt



sercem WEP, CCMP uzywa algorytmu AES i wymaga mocniejszego sprzetu — obecnie nie stanowi juz
problemu.

Omodwienie 802.1X.

802.1X zostat pierwotnie zaprojektowany do kontroli dostepu do sieci w oparciu o porty w
infrastrukturach |EEE 802LAN. Infrastruktury te obejmujg Ethernet, sie¢ Token Ring i sieci
bezprzewodowe. 802.1X uwierzytelnia i autoryzuje urzadzenia podtgczone do portu LAN i nie pozwoli
urzadzeniu na dostep do sieci, jesli uwierzytelnienie sie nie powiedzie.

802.1X definiuje trzy role:

1. Uwierzytelniajgcy. Urzadzenie, ktére uwierzytelnia urzadzenie sieciowe przed umozliwieniem mu
dostepu do zasobow sieciowych. W sieci 802.11 BSS punkt dostepu jest uwierzytelniaczem.

2. Whnioskodawca. Urzadzenie, ktdre chce uzyska¢ dostep do zasobdw sieciowych i musi zostaé
uwierzytelnione.

3. Serwer uwierzytelniania (AS). AS przeprowadza faktyczne uwierzytelnienie suplikanta w imieniu
uwierzytelniajgcego. AS mozna zlokalizowac¢ za pomocg wystawcy uwierzytelnienia, ale zwykle jest to
system zewnetrzny, taki jak serwer RADIUS.

Standard 802.1X definiuje obiekt Port Access Entity (PAE), ktory obstuguje algorytmy i protokoty
uwierzytelniania w suplikatorze i uwierzytelniaczu. Przeglad architektury 802.1X przedstawiono na
Dowodzie 33.2 ponizej. Authenticator ma dwa porty logiczne; pierwszy to niekontrolowany port, ktéry
umozliwia dostep do wymaganych funkcji, takich jak uwierzytelniajgcy PAE. Drugi port to port
kontrolowany, ktéry umozliwia dostep do reszty sieci. Status kontrolowanego portu jest ustalany przez
uwierzytelniajgcy PAE i jest zalezny od wyniku uwierzytelnienia miedzy suplikantem a serwerem
uwierzytelniajgcym. Komunikaty miedzy suplikantem a wystawcg uwierzytelnienia korzystajg ze
struktury Extensible Authentication Protocol (EAP) przez LAN (EAPol) zdefiniowanej w standardzie
802.1X. Komunikacja miedzy uwierzytelniajgcym a AS wykorzystuje strukture EAP przenoszong w
protokole wyzszej warstwy, takim jak RADIUS.

EAP, EAPolL i PEAP.

802.1X opiera sie na protokole EAP11 do przeprowadzania uwierzytelniania suplikanta i wystawcy
uwierzytelnienia. Protokdt EAP to szereg interfejsow metod, ktére tworzg strukture znang jako EAP.
EAP zostat pierwotnie zaprojektowany do uzytku w sieciach modemowych; dlatego specyfikacja 802.1X
szczegbtowo opisuje rozszerzenie EAP w sieciach Ethernet/Token Ring poprzez rozszerzenie EAPolL
(EAP Over LAN)12. Oprdcz umieszczania metod EAP w tadunku Ethernet, EAPolL okre$la szereg
dodatkowych funkcji, ktére pomagajg w procesie uwierzytelniania podczas wykrywania i wymiany
kluczy. Obecnie istnieje ponad 40 rdéinych implementacji ram EAP. Podstawowa rdznica w
implementacjach EAP koncentruje sie na sposobie uwierzytelniania suplikanta i osoby
uwierzytelniajacej. Standardowy protokét EAP nie jest protokotem wzajemnego uwierzytelniania; tylko
petent jest uwierzytelniony. To sprawia, ze suplikanci sg podatni na nieuczciwe ataki AP. Dodatkowo,
ze wzgledu na swojg oryginalng konstrukcje dla fizycznych potaczen telefonicznych, EAP nie chroni
swoich wiadomosci uwierzytelniajagcych przed podstuchem. Dlatego obecne implementacje
EAP/EAPoL ustanawiajg bezpieczne tunele, aby zapewnié bezpieczeristwo przed wymiang materiatéw
uwierzytelniajgcych. Ponizej przedstawiono najczestsze wdrozenia EAP/EAPoL 802.1X dla
przedsiebiorstw uszeregowane wedtug poziomu zapewnianego bezpieczenstwa:



1. EAP-TLS13: Ta implementacja EAP umozliwia tylko wzajemne uwierzytelnianie oparte na
certyfikatach za posrednictwem certyfikatéw Transport Layer Security (TLS) X509. Uwierzytelnianie
zaréwno serwera uwierzytelniajgcego zaplecza, jak i klienta bezprzewodowego zapewnia wysoki
poziom bezpieczenstwa sieci bezprzewodowej, ale wymaga petnej implementacji infrastruktury klucza
publicznego (PKI) w przedsiebiorstwie, aby bezpiecznie dystrybuowac i regularnie aktualizowac klucze
klienta. Problem z EAP-TLS polega na tym, ze wiekszo$¢ organizacji nie ma niezbednej infrastruktury
PKI do wystawiania certyfikatow TLS klienta suplikantéw.

* EAP-TTLS (Tunneled TLS)14: EAP-TTLS jest podobny do EAP-TLS i obstuguje uwierzytelnianie za
pomocg certyfikatu wzajemnego, ale nie wymaga certyfikatéw po stronie klienta. EAP-TTLS tworzy
tunel TLS przed rozpoczeciem jakiegokolwiek procesu uwierzytelniania sieciowego i dlatego moze
tunelowad dowolny mechanizm uwierzytelniania hasta, nawet niezabezpieczone starsze mechanizmy,
takie jak PAP.

2. EAP-PEAP (Protected EAP)15: W swojej natywnej formie EAP-PEAP nie obstuguje uwierzytelniania
wzajemnego opartego na certyfikatach. Natywny protokdét EAP-PEAP uzywa protokotu TLS tylko do
uwierzytelniania serwera katalogowego zaplecza i wykorzystuje oparty na hastach proces wyzwanie-
odpowiedz do uwierzytelniania klienta. Pdzniejsze rozszerzenia PEAP pomagajg ztagodzié te stabosc.
EAP-PEAP jest natywny dla wiekszosci wersji systemu Microsoft Windows i dlatego jest bardzo
rozpowszechniony w branzy bezprzewodowej. Obecnie istniejg trzy podstawowe typy EAP-PEAP, ktore
zapewniajg rdzne poziomy ochrony:

* EAP-PEAP-MS-CHAP-v2 (Microsoft Challenge Handshake Authentication Protocol: Najpopularniejsza
metoda wewnetrznego uwierzytelniania EAP-PEAP wykorzystuje protokdt Microsoft CHAP-v2 w celu
zapewnienia uwierzytelniania opartego na identyfikatorze uzytkownika (identyfikator uzytkownika) i
hastach. Proces uwierzytelniania MS-CHAP w przesztosci umozliwiat atakujgcemu z fizycznym
dostepem do punktu dostepowego przechwycenie dostarczonego wyzwania i skrétu odpowiedzi na
wyzwanie w postaci zwyktego tekstu. Ze wzgledu na ostatnie postepy w tamaniu nadszedt czas na
ztamanie skrétu odpowiedzi na wyzwanie MS-CHAP-v2 zostat skrocony do dni lub mniej i nalezy go
unika¢ za wszelka cene, chyba ze mozna ustali¢ odpowiednie konfiguracje suplikantéw klienta.

* EAP-PEAP-TLS18: PEAP-TLS to drugi wewnetrzny protokét PEAP zdefiniowany przez firme Microsoft.
PEAP-TLS tuneluje protokdt EAP-TLS w ramach PEAP, aby zapewnié wzajemne uwierzytelnianie oparte
na certyfikacie X509.

* EAP-PEAPv1 (EAP-GTC): Trzecia implementacja zostata zdefiniowana przez firme Cisco i umozliwia
uwierzytelnianie za pomocg ogdlnych kart tokendw, takich jak token SecurlD firmy RSA, a takie
identyfikatora uzytkownika i hasta.

3. EAP-LEAP19: zastrzeiony protokét opracowany przez firme Cisco, ktory przeprowadza
uwierzytelnianie na podstawie nazwy uzytkownika/hasta w trybie wyzwania-odpowiedz MS-CHAP-v2
w postaci zwyktego tekstu. Atakujacy atakujacy sie¢ wykorzystujgcg EAP-LEAP musi jedynie
monitorowaé ruch, aby przechwycic¢ skréty odpowiedzi na wyzwanie w celu ataku stownikowego
offline. Jest to w przeciwienstwie do EAP-PEAP-MS-CHAP-v2, ktéry wymaga nieuczciwego maskarady
AP, aby atakujgcy mogt przechwycié skréty odpowiedzi na wyzwanie MS-CHAP-v2.

4. EAP-FAST20: (Flexible Authentication via Secure Tunneling) zostat opracowany przez Cisco jako
zamiennik podatnego protokotu LEAP. EAP-FAST wprowadzit bezpieczne tunele uwierzytelniania
wstepnego bez uzywania certyfikatéw. EAP-FAST ma bezpieczne mozliwosci wzajemnego
uwierzytelniania, ale ma rowniez opcje automatycznego przydzielania PAC, ktora jest podatna na ataki
typu man-in-the-middle.



Niezabezpieczone starsze protokoty EAP.

Kiedy EAP zostat po raz pierwszy zintegrowany z 802.11, powszechnie uzywane byty protokoty EAP-
MD5 i Cisco EAP-LEAP. Niestety okazaty sie one podatne na ataki, co przyspieszyto rozwéj bezpiecznych
protokotéw opisanych powyzej. EAP-MD5 i EAP-LEAP nie powinny by¢ uzywane do wdrazania sieci
bezprzewodowej w przedsiebiorstwie.

Szczegétowa procedura EAP/EAPOL.

Przeptyw zarzgdzania skojarzeniami zabezpieczen wysokiego poziomu RSN. Sktada sie z pieciu etapdw,
ktore:

1. Ustanawiajg bezpieczny kanat miedzy serwerem uwierzytelniajgcym a serwerem uwierzytelniajgcym
2. Lokalizujg sie¢, negocjujg algorytmy kryptograficzne i powiaz z nig

3. Zapewniajg uwierzytelnianie 802.1X na serwerze uwierzytelniajgcym

4. Zapewniajg wzajemne uwierzytelnianie i utworz para kluczy kryptograficznych

5. Ustanawiajg klucze kryptograficzne grupy/multiemisji

Ponizsze sekcje opisujg te etapy. Istniejg dwa aspekty, ktdre réznig przeptyw skojarzen zabezpieczen.
Pierwszym z nich jest to, czy sie¢ bezprzewodowa zawiera punkt dostepowy (podstawowy zestaw ustug
lub BSS) lub czy jest to niezalezny BSS (IBSS), znany rowniez jako sie¢ ad-hoc, ktdra jest topologig sieci
peer-to-peer. Druga dotyczy tego, czy gtdwny klucz kryptograficzny jest globalnym kluczem PSK, czy
tez zostat ustanowiony podczas protokotu uwierzytelniania 802.1X.

Etap 1: Ustanowienie bezpiecznego kanatu miedzy programem uwierzytelniajgcym a serwerem
uwierzytelniajgcym

Na tym etapie strona uwierzytelniajgca i AS wzajemnie sie uwierzytelniajg i ustanawiajg miedzy sobg
bezpieczny kanat przy uzyciu protokotu takiego jak RADIUS, IP Security (IPSec) lub TLS. Ten kanat jest
uzywany do bezpiecznego przeprowadzania wymiany uwierzytelniania miedzy suplikantem a AS. Ten
etap nie jest wymagany, jesli sie¢ korzysta z PSK.

Etap 2: Lokalizowanie sieci i kojarzenie z nig

Ten etap to gtdéwnie oryginalna funkcjonalnos$¢ 802.11 do lokalizowania, uwierzytelniania i kojarzenia
z siecig bezprzewodows. Kluczowg rdznicg w RSN jest to, ze ramki nawigacyjne, odpowiedzi sondy i
Zadania asocjacji zawierajg elementy informacyjne, ktére wskazuja:

obstugiwane i dostepne protokoty uwierzytelniania i prywatnosci. Ponadto szybki protokét przejscia
BSS zdefiniowany w 802.11r22 ponownie ulepszyt te ramki, aby przyspieszy¢ roaming AP.

Etap 3-802.1X Uwierzytelnianie na serwerze uwierzytelniania

Celem tego etapu jest wzajemne uwierzytelnienie suplikanta i AS wzgledem siebie oraz niezalezne
wygenerowanie PMK do wykorzystania w etapie 4. Do tego celu stuzy opisany powyzej EAP.
Komunikaty wymieniane miedzy suplikantem a AS sg definiowane metodg EAP. Przeglad tego etapu
znajduje sie w Dowodzie 33.4. W przypadku sieci BSS klientem bezprzewodowym jest suplikant 802.1X,
a punktem uwierzytelniajgcym jest punkt dostepowy. Punkt dostepowy przekazuje komunikaty
uwierzytelniajgce miedzy suplikantem a serwerem uwierzytelniajgcym, ktéry moze byé oddzielng
ustugg lub wbudowang. W przypadku IBSS klient chcacy powigza¢ sie z innym klientem jest
suplikantem, a klient docelowy jest uwierzytelniajgcym. Oznacza to, ze klienci w IBSS moga



jednoczesnie by¢ suplikantami i uwierzytelniajgcymi, w zaleznosci od tego, kto zainicjowat powigzanie.
Dodatkowo kazdy klient IBSS bedzie potrzebowat serwera uwierzytelniania, chyba ze sie¢ korzysta z
PSK. Jak opisano w etapie 1, przed tg wymiang nalezy ustanowi¢ bezpieczny kanat miedzy serwerem
uwierzytelniajgcym a serwerem uwierzytelniajgcym; stuzy to dwém celom. Pierwszym jest ochrona
integralnosci i autentycznosci wymiany uwierzytelniania, drugim jest umozliwienie AS bezpiecznego
wysytania PMK do uwierzytelniania po zakonczeniu uwierzytelniania.

Etap 4 - wzajemne uwierzytelnianie i ustanowienie parami kluczy roboczych

Etap 3 ustanowit PMK zaréwno po stronie wnioskujgcego, jak i uwierzytelniajacego. Jesli sie¢ uzywa
klucza wstepnego (PSK), to PSK jest PMK. Ten etap nosi nazwe 4-way handshake i ma nastepujace cele:

1. Wzajemne uwierzytelnienie petenta i osoby uwierzytelniajgcej wzgledem siebie poprzez
potwierdzenie, ze obaj maja ten sam wazny PMK.

2. Aby wygenerowac klucz przejsSciowy parami (PTK) z PMK i Swiezych kluczy tymczasowych
powigzanych z ich adresami MAC.

3. Aby zsynchronizowac¢ instalacje kluczy w obu urzgdzeniach.

Czterostronne uzgadnianie jest realizowane za pomocg komunikatéw klucza EAPoL wymienianych
miedzy suplikantem a uwierzytelniajgcym i sktada sie z nastepujacych elementéw.

1. Uwierzytelniajacy i suplikant generujg jednorazowg wartos¢ jednorazowa do wykorzystania w
protokole uwierzytelniania. Nonce uwierzytelniajgcego nazywa sie ANOnce, a nonce wnioskujgcego
nazywa sie SNonce.

2. Uwierzytelniajacy wysyta wiadomos¢ EAPolL-Key zawierajgcg Anonce (Wiadomosc¢ 1).

3. Wnioskodawca wyprowadza PTK za pomocg ANOnce i SNonce i oblicza klucz szyfrujgcy EAPoL-Key
(KEK) i EAPoL-Key Message Integrity Code (MIC).

4. Wnioskodawca wysyta wiadomos¢ EAPolL-Key zawierajgcg SNonce i MIC obliczony przy uzyciu klucza
EAPoL MIC (Wiadomos¢ 2).

5. Uwierzytelniajgcy moze teraz uzyskaé PTK, poniewaz ma zaréwno ANOnce, jak i SNonce. Nastepnie
oblicza klucz EAPolL-Key KEK i EAPoL-Key MIC Key i weryfikuje MIC w komunikacie 2.

6. Uwierzytelniajacy wysyta wiadomos¢ zawierajgcg ANonce oraz flage nakazujgcy suplikantowi
instalacje klucza. Wiadomos¢ jest réwniez uwierzytelniana przez MIC (komunikat 3).

7. Suplikant weryfikuje MIC i wysyta wiadomos$¢é do autoryzacji potwierdzajacg instalacje klucza. Ta
wiadomos¢ jest uwierzytelniana przez MIC i szyfrowana przy uzyciu klucza EAPoL-KEK (komunikat 4).

8. Autoryzator instaluje nowe klucze i rozpoczyna ostatni etap ustanawiania kluczy grupowych.
Etap 5 - tworzenie grupowych/multiemisji kluczy kryptograficznych

W etapie 4 ustalono klucze PTK i czasowe. Klucze te stuzg do zabezpieczenia dodatkowej pary
komunikatéw, w ktdrej strona uwierzytelniajgca wysyta do klienta zaszyfrowany klucz czasowy grupy
(GTK). Klucze grupowe stuzg do zabezpieczania komunikatow rozgtoszeniowych, takich jak zgdania ARP
i ruch multiemisji. W sieci BSS wszyscy klienci majg ten sam klucz grupy/multiemisji, ktory jest wysytany
do kazdego klienta przez punkt dostepowy. Jednak w przypadku sieci IBSS nie ma punktu
dostepowego, ktéry mégtby ustawié wspdlny klucz, wiec kazdy klient ma swéj wtasny klucz transmisji



grupowej, ktory wysyta do wszystkich klientéw w IBSS. Osigga sie to poprzez wykonanie 4-way
handshake i group key handshake w obu kierunkach.

Hierarchia i zarzadzanie kluczami RSN.

System zarzadzania kluczami wyprowadza klucze robocze (czasowe) z gtéwnego klucza gtéwnego.
Doktadna hierarchia kluczy rézni sie nieco miedzy TKIP i CCMP, ale zasadniczo jest zgodna z tym samym
systemem. W tej sekcji opisano system zarzadzania kluczami i zwrécono uwage na réznice miedzy
protokotami TKIP i CCMP. Istniejg dwie hierarchie kluczy: pierwsza zawiera klucze parami, ktére sg
wspotdzielone miedzy dwoma urzadzeniami bezprzewodowymi (np. miedzy dwoma klientami w IBSS
lub miedzy klientem a punktem dostepowym w BSS). Druga hierarchia to klucze grup/multiemisji, ktére
sg uzywane do transmisji sieciowych, takich jak zgdania ARP lub ruch multiemisji.

Hierarchia kluczy parami.
W hierarchii kluczy parami istniejg maksymalnie cztery poziomy kluczy kryptograficznych.

1. Klucze uwierzytelniania 802.1X. Te klucze istniejg tylko wtedy, gdy suplikant i serwer
uwierzytelniania wzajemnie uwierzytelniajg sie przy uzyciu preinstalowanych kluczy. Przyktadem jest
EAP-TLS, ktéry wymaga, aby zaréwno suplikant, jak i serwer uwierzytelniania miaty poswiadczenia PKI.
Klucze 802.1X stuzg do ustanowienia klucza gtdwnego parami (PMK).

2. Klucz gtéwny w parach. PMK ma 256 bitéw i jest kluczem ustanowionym na poziomie 1 lub PSK
zainstalowanym w urzadzeniach. PMK, adresy MAC urzadzen i identyfikatory jednorazowe s3
wprowadzane do funkcji pseudolosowej o zmiennej dtugosci (PRF) w celu wygenerowania klucza
przejSciowego parami (PTK). Wartos¢ jednorazowa pochodzi z 256-bitowego licznika kluczy, ktory jest
inicjowany podczas uruchamiania systemu na podstawie losowej liczby, czasu i adresu MAC. Wartos$¢
jednorazowa jest nastepnie zwiekszana za kazdym razem, gdy zmieniany jest klucz.

3. Klucz przejsciowy w parach. PTK rézni sie dtugoscig od 128 bitdéw do 512 bitéw i jest dzielony na
wymagane klucze czasowe. Dtugosci i liczba kluczy zalezg od algorytmu. W przypadku TKIP PTK ma 512
bitéw i jest podzielony na 5 kluczy czasowych. W przypadku CCMP PTK ma 384 bity i jest podzielony na
3 klucze czasowe.

4. Klucze czasowe i pakietowe. Klucze czasowe sg mieszane ze zmiennymi danymi, takimi jak liczniki
pakietow, co skutkuje utworzeniem nowego klucza dla kazdego pakietu. Zobacz Zatgczniki 33.6 i 33.7,
aby zapoznac sie z opisem kluczy czasowych TKIP i CCMP.

Hierarchia grupy kluczy.

Hierarchia kluczy grupowych ma podobng strukture do hierarchii kluczy parami. Uwierzytelniajacy
tworzy klucz gtéwny grupy. Ten klucz gtéwny, adres MAC strony uwierzytelniajacej i identyfikator
jednorazowy grupy (GNonce) sg przetwarzane przez PRF w celu utworzenia klucza przejSciowego grupy
(GTK), ktdry jest nastepnie dzielony na klucze czasowe.

Protokét integralnosci klucza tymczasowego (TKIP).

Protokot Temporal Key Integrity Protocol (TKIP) to zestaw algorytmdw do rozwigzywania znanych
probleméw z zarzadzaniem kluczami w WEP dla istniejgcego juz sprzetu 802.11. Mechanizm
zarzadzania kluczami nigdy nie zostat konkretnie zidentyfikowany w protokole WEP, do ktérego
adresowania zaprojektowano TKIP. Aby zapewni¢ kompatybilno$¢ z istniejgcg bazg produktéw
bezprzewodowych, firma TKIP musiata uwzglednic¢ architekture sprzetowg istniejgcych produktéw
bezprzewodowych. Produkty bezprzewodowe majg dwa procesory; pierwszy znajduje sie w chipie



MAC, ktéry implementuje protokdt bezprzewodowy, drugi to procesor hosta. W przypadku punktéw
dostepowych procesor hosta jest dedykowanym procesorem, ktdry obstuguje punkt dostepowy. W
przypadku bezprzewodowych kart PC w sieci LAN procesorem hosta jest procesor komputera hosta.
Ze wzgledu na wydajnos¢ wiekszo$¢ chipow MAC ma sprzetowy silnik szyfrowania RC4 do
wykonywania szyfrowania. Aby unikngé¢ niedopuszczalnego wptywu na wydajnos¢ poprzez
przeniesienie szyfrowania do procesora hosta, TKIP musiat uzy¢ istniejgcego mechanizmu szyfrowania
MAC. Wymagato to od TKIP dalszego korzystania z RC4 i WEP, ale w sposdb umozliwiajacy
przezwyciezenie zidentyfikowanych problemdw. Projektanci wymyslili rozwigzanie probleméw, w
wyniku czego powstat TKIP o nastepujacej funkcjonalnosci:

* Kazda jednostka danych ustugi MAC (MSDU) jest uwierzytelniana i chroniona integralnos$¢ za pomocg
kryptograficznego MIC z kluczem. MSDU to komunikat do wystania do innego klienta. Jednostka MSDU
moze by¢ podzielona na wiecej niz jedng jednostke danych protokotu MAC (MPDU), ktére sg
pakietami/ramkami wysytanymi przez warstwe fizyczng. Kiedy wszystkie jednostki MPDU zostang
odebrane, odbiorca rekonstruuje jednostke MSDU i przekazuje jg do stosu protokotéw. W obliczeniach
MIC uwzgledniane sg adresy Zrddiowe i docelowe, a takze tekst jawny MSDU. Zapobiega to
fatszerstwom i atakom polegajgcym na maskaradzie.

* Jednak sita MIC jest ograniczona i moze by¢ zagrozona metodg proéb i btedéw. Aby rozwigzac ten
problem, TKIP zapewnia opcjonalne srodki zaradcze, ktére przerywajg komunikacje na pewien czas (60
sekund) po odebraniu nieprawidtowego MIC, a nastepnie natychmiast wymuszajg ponowne nadanie
klucza wszystkim klientom. Projektanci oszacowali, ze MIC ze $Srodkami zaradczymi bedzie odporny na
atak przez okoto rok, zanim atakujgcy poprawnie odgadnie MIC.

* Kazdy TKIP MPDU (pakiet) ma numer sekwencji zakodowany w wektorze inicjujgcym WEP. Wszelkie
jednostki MPDU, ktdére dotrg w ztej kolejnosci, sg usuwane.

* TKIP faczy klucz czasowy, adres nadajnika i licznik sekwencji w protokole dwufazowym, tworzac
zarodek RCAWEP. Mieszanie odbywa sie w taki sposdb, aby pokonac stabe ataki.

* RSNA uzywa komunikatu klucza 802.1X EAPolL do regularnej zmiany kluczy tymczasowych, aby
strumienie kluczy RC4 nie byty ponownie uzywane. Zmiana klucza jest wyzwalana automatycznie, gdy
licznik sekwencji jest bliski wyczerpania.

Te mechanizmy kontrolne w duzej mierze rozwigzujg problemy zidentyfikowane w starszym systemie,
wprowadzajgc  uwierzytelnianie  kryptograficzne  wiadomosci, zapobiegajagc  ponownemu
wykorzystaniu strumienia klucza i nigdy nie uzywajac stabego IV. Jednak TKIP nadal nie jest uwazany
za silne rozwigzanie ze wzgledu na site MIC. Protokét TKIP powinien byé stosowany wytgcznie jako
Srodek tymczasowy do czasu, gdy istniejgcy sprzet bedzie mozna zastgpic sprzetem zgodnym z CCMP.
Dowody 33.9i 33.10 przedstawiajg proces TKIP w klientach nadawczych i odbiorczych.

Protokét trybu licznika/CBC-MAC (CCMP).

CCMP to obowigzkowy protokét zdefiniowany w RSN w celu zapewnienia poufnosci, uwierzytelniania,
integralnosci i ochrony odtwarzania dla nastepnej generacji urzadzen bezprzewodowych. Nie jest
mozliwe uaktualnienie istniejgcego sprzetu do korzystania z tego protokotu ze wzgledu na wymagania
dotyczace zasobdw sprzetu, ktéry implementuje AES. CCMP uzywa szyfrowania AES w trybie licznika,
aby zapewnié poufnos¢ i CBCMAC (AES-CCM) do uwierzytelniania i integralnosci wiadomosci. Dane
wejsciowe do algorytmu obejmuja:

* 128-bitowy klucz szyfrowania blokowego (klucz tymczasowy).



* Wartos¢ jednorazowa oparta na rosngcej liczbie pakietow, ktéra jest uzywana tylko raz z kluczem
szyfrowania do zaszyfrowania wiadomosci. Ponowne uzycie jednokrotnosci do zaszyfrowania wiecej
niz jednej wiadomosci niszczy jej wtasciwosci bezpieczenstwa.

* Wiadomos¢ do zaszyfrowania.

* Dodatkowe dane do uwierzytelnienia, ale nie zaszyfrowane, takie jak nagtéwek pakietu zawierajgcy
zrodtowy i docelowy adres MAC.

Szybki bezpieczny roaming.

Po zapoznaniu sie z systemem uwierzytelniania RSN, czytelnik moze by¢ zaskoczony ztozonoscig
systemu i liczbg wiadomosci wymaganych do ustanowienia potgczenia z sieci3. W scenariuszu
korporacyjnym wykorzystujgcym strukture 802.1X/EAP, roaming miedzy punktami dostepowymi moze
potrwaé do jednej sekundy. Stwarza to problemy z uzytecznoscig aplikacji, w ktorych liczy sie czas,
takich jak telefon komérkowy. RSN zawiera protokoty buforowania i wstepnego uwierzytelniania PMK,
aby sprobowad rozwigzac ten problem; jednak oba protokoty majg ograniczenia. Buforowanie PMK
polega na tym, ze klient i punkty dostepowe pamietajg klucze, ktorych uzywali ze sobg, gdy klient
oddala sie. Jest to jednak przydatne tylko w przypadku roamingu z powrotem do punktéw
dostepowych, z ktérych wedrowates. Wstepne uwierzytelnianie rozwigzuje ten problem,
przeprowadzajgc uwierzytelnianie 802.1X i ustanawiajgc klucze z punktami dostepowymi, gdy sie na
nie natkng, nawet jesli klient nigdy nie korzysta z roamingu do tego punktu dostepowego. Powoduje
to znaczny niepotrzebny ruch zwigzany z uwierzytelnianiem, ktdry moze przecigzy¢ serwer
uwierzytelniajgcy. Komitet 802.11 postanowit ponownie przyjrze¢ sie problemowi i opracowat
Standard 802.11r, ktéry rozszerzyt buforowanie RSN PMK w celu ustanowienia buforowanego PMK z
centralnym kontrolerem, ktéry nastepnie w razie potrzeby dystrybuuje wariant PMK do punktéw
dostepowych. Protokot ten nosi nazwe Opportunistic Key Caching (OKC) i oznacza, ze dtugie
uwierzytelnianie 802.1X nie jest juz wymagane, co skraca czas roamingu do okoto 100 milisekund.
802.11r rozszerzyt réwniez komunikaty uwierzytelniania i asocjacji o parametry OKC, oszczedzajac
potrzebe dodatkowych par komunikatow.

PODSTAWOWE ZAGROZENIA BEZPRZEWODOWE.

Wazne jest, aby przedsiebiorstwo byto przygotowane do zarzadzania wieloma podstawowymi
zagrozeniami, ktére sy mozliwe dzieki istnieniu bezprzewodowego medium. Poniewaz
przedsiebiorstwo analizuje swojg infrastrukture i potrzeby jako cato$¢, nieodtgcznym elementem jest
nieuwzglednianie zwiekszonego narazenia na zagrozenia spowodowanego eliminacjg kontroli warstwy
fizycznej. Tego typu kontrole sg zwykle przyjmowane za pewnik i nie sg brane pod uwage pomimo
zmiany na catkowicie nowy nosnik fizyczny. Wazne jest, aby zrozumie¢ fundamentalne réznice miedzy
medium przewodowym i bezprzewodowym oraz by¢ przygotowanym do podjecia dziatan poprzez
wdrozenie niezbednych kontroli w celu zabezpieczenia sieci bezprzewodowej do poziomu
odpowiadajgcego przewodowej sieci LAN. Wdrozenie sieci bezprzewodowe]j zwieksza dostepnosé sieci
poza $ciany obiektu, a nawet parkingi. Czesto zdarza sie, ze przeciwnicy siedzg na parkingu firmowym
i uzywaja specjalnych anten (zwanych kantenami) do podstuchiwania komunikacji bezprzewodowej z
bezpiecznej odlegtosci. Sieci bezprzewodowe opierajg sie przede wszystkim na logicznych elementach
sterujgcych, ktére wystepujg w warstwie tgcza danych i powyzej w formie uwierzytelniania i
szyfrowania, aby zrekompensowac zasadniczo publiczng dostepnos¢ medium. Kierujac sie tatwoscia
dostepu do komunikacji bezprzewodowej, model zagrozen, przed ktérymi stoi organizacja z powodu
istnienia i korzystania z sieci bezprzewodowej, moze ulec zmianie w miare eliminacji wczesniejszych
zagrozen (takich jak nieautoryzowane uzycie gniazd sieciowych) i tworzenia innych. Coraz bardziej
ztozony krajobraz zagrozen i obowigzki zwigzane z monitorowaniem bezpieczernstwa moga wptynac na



decyzje przedsiebiorstwa o wdrozeniu rozwigzania bezprzewodowego do okreslonego zastosowania
lub o ograniczeniu jego zakresu do wyznaczonych zastosowan funkcjonalnych. . W tej sekcji oméwimy
podstawowe zagrozenia zwigzane z korzystaniem z sieci bezprzewodowej i przyjrzymy sie blizej
podzbiorowi konkretnych zagrozen technicznych, ktére powinny byé priorytetem dla
przedsiebiorstwa. Nie jest konieczne, aby przedsiebiorstwo rozumiato kazde zagrozenie, z jakim moze
sie spotkaé, ale konieczne jest uznanie ich obecnosci i podjecie praktycznych krokéw w celu
przeciwdziatania tym zagrozeniom.

Nieautoryzowane rozszerzenia sieci.

Podczas przechodzenia do srodowiska bezprzewodowego z sieci przewodowej lub potgczenia tych
dwéch zagrozen, ktére w przesztosci wydawato sie tatwe do zidentyfikowania, coraz trudniej jest teraz
zarzadzac. Ze wzgledu na nieodtgczny brak przejrzystosci w regulowanych i nieuregulowanych falach
radiowych, mozliwe jest, ze nieautoryzowany punkt dostepu (AP) ukryje sie wsréd autoryzowanych
punktdw dostepu poprzez fatszowanie SSID. W S$rodowisku przewodowym trudniej jest ukryc
nieautoryzowane urzgdzenie ze wzgledu na wyglad fizyczny. Zdolno$é przedsiebiorstwa do
zidentyfikowania nieautoryzowanego punktu dostepu bedzie wymagaé dodatkowych srodkdéw kontroli
w celu wykonania tej operacji po wdrozeniu autoryzowanego dostepu bezprzewodowego.

Nieuczciwe punkty dostepu.

Arogue AP jest podtgczony do sieci bez autoryzacji lub podszywa sie pod podtgczone urzadzenie.
Nieuczciwe AP wystepujg w wielu formach:

* Nonmalicious Internal Rogue AP: Ten rodzaj nieuczciwego AP jest czesto wdrazany przez pracownika
lub personel bez ztosliwych intencji, ale moze by¢ wykorzystany przez atakujgcego z zewnatrz.
Podtgczajgc punkt dostepowy klasy Small Office Home Office (SOHO) do sieci wewnetrznej, mozna
omingé mechanizmy ochrony klasy korporacyjnej majgce na celu powstrzymanie atakujgcych, takie jak
zapory obwodowe, dzieki bezposredniemu dostepowi do wewnetrznej sieci LAN. Mechanizmy
bezpieczenstwa punktow koncowych, takie jak program antywirusowy oparty na hoscie i zapory
sieciowe, sg rowniez uniewazniane ze wzgledu na funkcje translacji adreséw sieciowych (NAT) routera
SOHO. Kontrole bezpieczenstwa klasy konsumenckiej obecne w SOHO AP, w potaczeniu z brakiem
odpowiedniej konfiguracji zabezpieczen przez instalatora, moga prowadzi¢ do udanego kompromisu,
co skutkowatoby bezposrednim dostepem do przewodowej sieci wewnetrznej. Nieztosliwe, nieuczciwe
punkty dostepowe mozna zazwyczaj zidentyfikowaé za pomocy standardowego identyfikatora SSID,
takiego jak , Linksys” lub ,netgear”.

* Atakujacy Ztosliwy wewnetrzny nieuczciwy punkt dostepu: Atakujgcy moze zamaskowac punkt
dostepu jako legalny korporacyjny punkt dostepu, uzywajgc tego samego identyfikatora SSID, co
autoryzowane punkty dostepu przedsiebiorstwa. W tej sytuacji niczego niepodejrzewajgcy klient
punktu koncowego automatycznie potgczy sie z dowolnym punktem dostepowym, ktéry rozgtasza
zadany identyfikator SSID (np. ,employeeWireless”) i wybierze punkt dostepowy z najsilniejszym
sygnatem. Atakujgcy moze nastepnie przeprowadzi¢ ataki typu ,,odmowa ustugi”, aby zmusic klientéw
do korzystania ze ztosliwego punktu dostepu. Ztosliwy, nieuczciwy punkt dostepowy z dostepem
wewnetrznym moze zosta¢ wykorzystany przez atakujgcego z fizycznym dostepem do obiektu do
przechwycenia poswiadczen lub innych danych od niczego niepodejrzewajgcych klientéw punktéw
koncowych, ktérzy wykorzystujg punkt dostepowy do uzyskania dostepu do zasobow wewnetrznych,
takich jak panele administracyjne lub portale pracownikéw. Atakujgcy z wewnetrznie podtgczonym
punktem dostepowym ma wiele zalet, poniewaz jest w stanie bezproblemowo umozliwié
uzytkownikowi dostep do wszystkich regularnie dostepnych zasobéw. Ten rodzaj ataku wymagatby
fizycznego dostepu do obiektu i odpowiednich gniazd sieciowych.



* Atakujgcy Ztosliwy zewnetrzny nieuczciwy punkt dostepowy: Zewnetrzny nieuczciwy punkt
dostepowy uzywa podobnej taktyki do wewnetrznego nieuczciwego punktu dostepowego, aby zmusic
niczego niepodejrzewajacych klientdw punktéw koncowych do pofaczenia sie z nim. Podstawowa
roznicg jest fizyczna bliskos¢ punktu dostepowego i sieci, do ktdrej zapewnia dostep. Atakujgcemu
znacznie tatwiej jest wdrozy¢ zewnetrzny, nieuczciwy punkt dostepowy na pobliskim parkingu
firmowym, niz uzyska¢ dostep do obiektu i zainstalowaé wewnetrznie podtgczony punkt dostepowy.
Wadg zewnetrznego nieuczciwego punktu dostepowego jest brak mozliwosci dostarczenia zagdanych
zasobow wewnetrznych do podtaczonego klienta. Jesli pozagdanym zasobem jest Internet, mozna to
zapewnié poprzez proces przekazywania, ktéry umozliwia atakujgcemu przegladanie catego ruchu.

Oba typy ztos$liwych punktéw dostepu umozliwiajg atakujgcemu przechwytywanie wrazliwego ruchu
sieciowego i atakowanie samego punktu koncowego, prébujgc wykorzystaé luki w systemie
operacyjnym punktu kocowego lub ustugach sieciowych. Konfiguracje klientéw zazwyczaj wymagaja,
aby bezprzewodowe radio klienta tgczyto sie z najsilniejszym sygnatem, ktéry odpowiada wymaganiom
SSID i uwierzytelniania; np. WPA/WPA2-PSK, WPA/WPA2-Korporacyjne (EAP-PEAP, EAP-TLS).

Zagrozenia powodowane przez nieuczciwe punkty dostepowe obejmuja:

* Uzyskiwanie przez atakujgcego dostepu do sieci przewodowej poprzez ztamanie stabych lub brak
kontroli bezpieczenstwa w nieuczciwym, zainstalowanym przez pracownikéw, nieuczciwym punkcie
dostepowym

* Pozyskiwanie przez atakujgcego poufnych danych poprzez przechwytywanie sieciowe klientow
podtgczonych do nieuczciwego punktu dostepowego dostarczonego przez atakujgcego (takich jak dane
uwierzytelniajgce domeny). Zagrozenie to jest zwykle bardziej skuteczne, jesli jest uzywane w
potaczeniu z taktykami socjotechniki, takimi jak wstrzykiwanie ramek IFRAMES w ruchu HTTP, ktory
kieruje ich do ztosliwej witryny, ktéra zawiera exploity przegladarki dla réznych wtyczek, takich jak
ActiveX lub Adobe.

*Uzyskiwanie dostepu przez atakujgcego i testowanie penetracji korporacyjnych punktéw koricowych
potgczonych z nieuczciwym punktem dostepowym dostarczonym przez atakujgcego w innej fizycznej
lokalizacji.

* Uzytkownicy wewnetrzni omijajg konfiguracje przewodowych zabezpieczen portu 802.1X za pomocg
NAT, co pozwala wielu uzytkownikom komunikowac sie przez port WAN zainstalowanego SOHO AP

Ataki warstwy 1.

Pracownicy lub aplikacje biznesowe mogg w duzym stopniu polega¢ na mediach bezprzewodowych w
celu zapewnienia tacznosci z zasobami sieci przewodowej w lokalizacjach, w ktérych trudno jest
wdrozyé facznos¢ fizyczng. Brak zamknietego prywatnego nosnika fizycznego pozwala na
manipulowanie bezprzewodowym sygnatem no$nym warstwy 1 niezaleznie od kontroli ochronnych
gornej warstwy. Jest to fundamentalne zagrozenie dla jakiejkolwiek formy komunikacji
bezprzewodowej, niekoniecznie specyficzne dla 802.11, chociaz kazdy protokét bezprzewodowy, taki
jak CDMA, 3G lub 802.11, moze zawiera¢ mechanizm wykrywania manipulacji, ale nie mogg one
zapobiec jego wystgpieniu.

* Protokét 802.11 dziata w pasmie 2,4 GHz. Pasmo konsumenckie 2,4 GHz moze zostac zaktécone przez
uzycie czegos tak prostego jak kuchenka mikrofalowa

- Widmo 2,4 GHz zapewnia tylko trzy nienaktadajgce sie kanaty. Widmo 802.11 dziata w zakresie od
2,412 GHz do 2,462 GHz. Kanaty naktadajgce sie sg kanatami obok siebie, ktore poprzez propagacije i



inne tendencje bezprzewodowe mogg przenikaé do sgsiedniego przydziatu pasma 20 MHz. Pobliski
punkt dostepu moze spowodowac drobng odmowe ustugi, uzywajac naktadajacy sie kanat.

* Podszywanie sie pod ramke zarzadzania

- Ramki zarzadzania 802.11 sg czescig warstwy MAC protokotu 802.11. Ramki zarzadzania stuzg do
uruchamiania uwierzytelniania i kojarzenia klientéw z punktem dostepowym. Ramki zarzgdzania
,zarzadzajg” potaczeniem miedzy punktem dostepowym a wszystkimi podtgczonymi klientami. Istniejg
rézne typy ramek zarzadzania, z ktérych niektére sg odbierane przez dowolnego klienta w zasiegu AP,
a inne s3 skierowane do podtgczonych/potgczonych klientéow.

Najwazniejsze typy ram zarzadzania:
* Prosba/odpowiedz sondy

* Uwierzytelnianie

* Prosba o powigzanie

* Odpowiedz stowarzyszenia

* Dysocjacja

Podobnie jak w przypadku przewodowej sieci LAN, nieuwierzytelniony charakter poczatkowych
protokotow warstwy tgcza danych, takich jak ramki zarzadzania 802.11, moze umozliwié atakujgcemu
fatszowanie i ingerowanie w istniejgca sesje lub proces inicjacji sesji. Ta fundamentalna kwestia jest
poréwnywalna z nieuwierzytelnionym protokotem Ethernet - IP ARP, wcigz podatnym na ataki w
standardzie 802.11, ale fatwo naduizywanym przez potgczenie przewodowe. Bezpieczerstwo
zapewniane przewodowym protokotom tadowania poczatkowego opiera sie na ich fizycznych
kontrolach, z ktérych zadna nie jest dostepna w trybie bezprzewodowym. Ta pustka sktonita rodzine
standardéw IEEE 802.11 do przyjecia specyfikacji 802.11w. Ta specyfikacja szczegétowo opisuje uzycie
kodéw MIC do uwierzytelniania ramek zarzadzania w ich Zrddle. To skutecznie wyeliminowatoby
mozliwos$é nieuwierzytelnionego atakujgcego zmuszenia klientdw do odejscia z legalnego punktu
dostepowego na rzecz nieuczciwego punktu dostepowego dostarczonego przez atakujgcego. 802.11w
brzmi Swietnie na papierze, ale w rzeczywistosci wdrozenie zajmie lata. Proces uwierzytelniania
materiatu dla kazdej ramki zarzadzania zwieksza obcigzenie juz zajetych procesoréw punktu dostepu,
Co oznacza, ze aktualizacja oprogramowania moze nie by¢ mozliwa dla wszystkich urzadzen. Ponadto
wszystkie urzadzenia klienckie muszg obstugiwac¢ standard 802.11w, aby tworzy¢ wychodzace i
przetwarza¢ przychodzace dane MIC. Obstuga klienta wymagataby nowego oprogramowania
uktadowego sterownika dla radiotelefonéw bezprzewodowych i potencjalnie wiekszej akceleracji
sprzetowe] dla potencjalnie wszystkich podtgczonych klientéw, w zaleznosci od implementacji
802.11w w punkcie dostepowym.

Ataki na punkty koricowe.

Nowg klase atakéw na punkty koncowe umozliwiajg bezprzewodowe punkty korcowe. Punkty
korncowe mogg obejmowac wszystko, od laptopa, drukarki bezprzewodowej lub skanery reczne. W
czystym Srodowisku przewodowym ryzyko naruszenia bezpieczenstwa bezprzewodowego punktu
korcowego jest nieznacznie zmniejszone ze wzgledu na brak korporacyjnych materiatéw
uwierzytelniajgcych do sieci bezprzewodowe] przechowywanych w bezprzewodowym suplikatorze
punktu koncowego. Materiaty uwierzytelniajgce obejmujg takie elementy, jak pary nazwa
uzytkownika/hasto domeny, certyfikaty, a nawet klucze wspdtdzielone. Przechowywanie materiatow
uwierzytelniajgcych na punkcie koricowym oznacza, ze ,klucze do krélestwa” mozna uzyskac i



wykorzystaé do uzyskania dostepu do sieci bez wchodzenia do obiektu. Chociaz mozliwos$¢ naruszenia
przez atakujgcego punktu korncowego za pomocg ataku typu hotspot, nadal stanowi realne zagrozenie
dla integralnosci punktu koncowego, srodki bezpieczedstwa punktu korcowego, takie jak zapory
ogniowe oparte na hoscie, IDS i regularne tatanie, mogg ztagodzi¢ to zagrozenie dla akceptowalnego
poziomu. Konieczne jest zrozumienie, ze punkt koricowy jest nadal podatny na te same ataki w
Srodowisku bezprzewodowym przedsiebiorstwa, ale wynik tych atakdw moze skutkowad
przechwyceniem materiatéw uwierzytelniajgcych uzywanych do uzyskania dostepu do firmy ,
bezprzewodowy. Przechwytywanie materiatdw uwierzytelniajgcych pozwala unikngé¢ koniecznosci
naruszenia punktu koncowego w celu uzyskania wewnetrznego dostepu do sieci firmowej. Jesli
pracownicy nie korzystajg z bezprzewodowego dostepu korporacyjnego, sg mniej narazeni na
potgczone ataki socjotechniczne z atakiem na hotspot. Przyktadem takiej sytuacji jest uzycie przez
atakujgcego ataku hotspot w celu uzyskania tgcznosci z punktem koricowym, przechwycenie
przegladania Internetu i monitowanie uzytkownika o sfatszowang witryne firmowego intranetu, ktéra
zada zdalnych poswiadczen VPN za posrednictwem prostego formularza sieci Web. Ataki na punkty
koncowe mozliwe dzieki dostepowi bezprzewodowemu w przedsiebiorstwie:

* |dentyfikacja pracodawcy poprzez opisowe zgdania sondy SSID.

* Zwiekszona skutecznosé atakow Hotspot + Socjotechnika w oparciu o fakt, ze uzytkownik regularnie
uzyskuje dostep do sieci bezprzewodowej przedsiebiorstwa, w przeciwienstwie do uzytkownika, ktory
nigdy nie miat dostepu bezprzewodowego.

* Personifikacja RADIUS w celu przechwytywania poswiadczern WPA/WPA2-Enterprise EAP.
SPECYFICZNE BEZPRZEWODOWE ATAKI NA BEZPIECZENSTWO
Adres MAC i falszowanie adresow IP.

Mechanizmy kontroli dostepu oparte na adresach MAC s3 najstabiej rozwinietym owocem zagrozen
bezpieczenstwa sieci bezprzewodowej. Ta forma kontroli dostepu nie jest klasy korporacyjnej i
pochodzi gtéwnie z punktow dostepowych i hotspotow klasy SOHO do $ledzenia autoryzowanych
potgczen bez wydawania unikalnego materiatu klucza. Uwierzytelnianie czystego adresu MAC opiera
sie wyfacznie na adresie MAC urzgdzenia tgczacego; jesli zidentyfikowany adres MAC znajduje sie na
wstepnie zdefiniowanej liscie dozwolonych adreséw MAC, urzadzenie moze sie skojarzyé. Oczywiscie
nie jest to skalowalny sposdb uwierzytelniania ze wzgledu na ciggte aktualizacje w przypadku mapowan
statycznych i jest powszechnie uzywany do $ledzenia prawidtowych potaczen klientéw po wstepnym
uwierzytelnieniu opartym na sieci Web. Ten typ sytuacji jest powszechnie okreslany jako portal
przechwytujacy lub uwierzytelnianie oparte na hotspotach. Punkt dostepowy dziata w trybie
otwartego uwierzytelniania, pozwalajgc kazdemu sie z nim potaczyé, ale uzytkownicy, ktorzy jeszcze
sie nie uwierzytelnili, nie mogg uzyska¢ dostepu do Internetu i sg wrzucani do ograniczonej kary.
Uzytkownicy sg proszeni za pomocy interfejsu internetowego o wprowadzenie poswiadczen, a po
pomysinym uwierzytelnieniu sieciowym uzyskujg dostep do Internetu lub innych chronionych
zasobow. Uwierzytelnianie Captive Portal odbywa sie w warstwie 4 (aplikacja) i opiera sie na warstwie
3 (adres IP) i warstwie 2 (adres MAC) jako niezawodnych mechanizmach Sledzenia uzytkownikéw,
ktorzy pomysinie zostali uwierzytelnieni. Atak ten umozliwia fakt, ze caty ruch w systemie Captive
Portal jest przesytany w postaci niezaszyfrowanej. Nie jest konieczne szyfrowanie, aby umozliwié
klientom dostep do strony uwierzytelniania opartego na sieci Web bez wczesniej ustalonych kluczy
szyfrowania lub wczesniejszej znajomosci punktu dostepowego. Atakujgcy ma teraz mozliwosc
przechwytywania ruchu w postaci zwyktego tekstu wystepujgcego w punkcie dostepu do i od kazdego
klienta. Odbywa sie to poprzez ustawienie kompatybilnej karty bezprzewodowej w tryb monitora. Tryb
monitorowania pozwala atakujgcemu zobaczy¢ caty ruch na okreslonym kanale 802.11 bez



koniecznosci tagczenia sie z punktem dostepowym. W sieciach bezprzewodowych, ktére wykorzystujg
mechanizm szyfrowania, taki jak WPA/WPA2-Enterprise, osoba atakujgca nie zobaczy zadnych
tadunkéw w postaci zwyktego tekstu dla ramek 802.11. Atakujgcy moze wykorzysta¢ to do
monitorowania ruchu i identyfikowania adreséw MAC i adreséw IP podtgczonych/uwierzytelnionych
klientéw. Te informacje mogg nastepnie zostaé sfatszowane przez osobe atakujgcg w celu uzyskania
dostepu do zastrzezonej zawartosci portalu (Internetu lub innych zasobow) bez przekierowania przez
portal na strone uwierzytelniania. Uwierzytelnieni klienci sg obstugiwani przez punkt dostepowy za
pomocg adresu MAC, adresu IP lub kombinacji obu.

(WEP/WPA/WPA-Enterprise) Atak personifikacji RADIUS.

Implementacje bezprzewodowe, ktére wykorzystujg RSN z klientami, ktére nie zostaty skonfigurowane
do ufania okreslonemu typowi punktu dostepowego i nie wykorzystujg wzajemnego uwierzytelniania
klienta opartego na certyfikatach, sg z natury podatne na smiertelng kombinacje fatszywego punktu
dostepowego i serwera uwierzytelniania (np. RADIUS). Atak ten opiera sie na zdolnosci osoby
atakujgcej do wymuszenia na klientach potgczenia sie ze ztosliwym punktem dostepu i rozpoczecia
oczekiwanej metody uwierzytelniania EAP. W typowym wdrozeniu protokotu EAP RSN w odpowiedzi
na Zzadanie uwierzytelnienia serwer RADIUS odesle wezwanie dostepu RADIUS, ktére jest
przekazywane przez punkt dostepowy do klienta. W tym ataku ztosliwy punkt dostepowy jest
skonfigurowany do korzystania z dostarczonego przez atakujgcego serwera RADIUS. Ten serwer
RADIUS przeprowadza proces uwierzytelniania EAP i zmusza klienta do podania skrétu hasta w
odpowiedzi na ustalone, znane wyzwanie. W zaleznosci od uzywanej implementacji EAP nazwa
uzytkownika powigzana z klientem moze by¢ podana w postaci zwyktego tekstu w odpowiedzi EAP-
Identity-Response wysytanej przed uwierzytelnianiem wymiany materiatéw. Poniewaz atakujacy
nieuczciwy AP uzywa statego wyzwania, mamy teraz mozliwos¢ brutalnego wymuszenia hasta przy
uzyciu standardowych atakéw stownikowych. Ten atak dotyczy tylko implementacji EAP, ktdre nie
uzywajq certyfikatéw klienta do uwierzytelniania, ale wykorzystuja kombinacje nazwy uzytkownika i
hasta, takie jak EAP-PEAP z MSCHAP-v2. Jesli klient taczy sie z fatszywym punktem dostepowym,
sfatszowany certyfikat serwera uwierzytelniania prawdopodobnie nie zostanie poprawnie
zweryfikowany, a uzytkownik albo nic nie zobaczy, albo zostanie poproszony o matg wiadomosé. Hash
wyzwan/odpowiedzi EAP mozna przechwycic i ztamacé za pomocg nastepujgcych narzedzi:

* FreeRADIUS WPE (Wireless Pwn Edition): Stuzy do tatwego wdrazania serwera RADIUS w celu
akceptowania potgczen z nieuczciwego AP przy uzyciu sfatszowanej wersji oczekiwanego typu EAP.

* AsLEAP: Uzywany do tamania skréotéw EAP (PEAP, LEAP, itp.) wyzwan/odpowiedzi przy uzyciu skrétu
hasta, znanego wyzwania i stownika stow jako danych wejsciowych.

Ramy zarzadzania.

Ramki 802.11 przenoszg protokdt i dane dla protokotéw wyzszych warstw. Przede wszystkim
powszechnie stosowane sg dwa typy ramek 802.11, ramki danych i zarzgdzania. Ramki danych s3
uzywane jako nosniki dla protokotéw wyziszych warstw, podczas gdy ramki zarzadzania przenoszg
okreslone informacje dotyczgce operacji tgcza. Historycznie, ramki zarzadzania sg podstawowg
staboscig bezpieczenstwa 802.11. W wiekszosci wdrozen bezprzewodowych ramki zarzgdzania nigdy
nie sg zabezpieczone i dlatego s3 zawsze dostepne pomimo mechanizméw uwierzytelniania lub
szyfrowania, ktére mogg zabezpieczac tadunek zawartosci ramki danych. Jak opisano wczesniej w sekcji
4.1, 802.11w prébuje rozwigza¢ ten problem za pomocg MIC, ale podobnie jak wiekszos$¢ ulepszen
bezprzewodowych. branza pozostaje w tyle za petng adaptacja tych kontroli ze wzgledu na kosztowne
aktualizacje klientow i nowe urzadzenia AP i/lub aktualizacje oprogramowania uktadowego. Brak
przyjecia jest prawdopodobnie spowodowany faktem, ze fatszowanie ramek zarzadzania nie jest tatwo



postrzegane jako bezposrednie zagrozenie, pomimo jego Smiertelnego wptywu w potaczeniu z innymi
atakami. Podszywanie sie pod ramy zarzgdzania i manipulowanie nimi umozliwia nastepujace typy
zagrozen:

* Spoofing ramki Beacon: Pozwala atakujgcemu na maskowanie sie jako dowolny AP. Stworzenie ramki
beacon sprawi, ze pojawisz sie w sieciowym ,,skanowaniu” dostepnych sieci. Ta luka umozliwia
przeprowadzanie atakdow podszywania sie pod hotspot i RADIUS i jest w duzej mierze nie do
powstrzymania ze wzgledu na koniecznos$¢ akceptacji nieuwierzytelnionych ramek sygnatu
nawigacyjnego przez dowolnego nieskojarzonego klienta w obrebie zasiegu.

* Uwierzytelnianie/Deauthentication: Te ramki sg intensywnie uzywane przez 802.11 podczas procesu
bezpiecznego uwierzytelniania. Uzywany do przekazywania intencji klienta, aby potaczy¢ sie z AP.
Nawet w sytuacjach, gdy AP uzywa ,otwartego” uwierzytelniania i nie wymaga materiatu klucza,
wykonywana jest procedura ramki uwierzytelniania. W przypadku uwierzytelniania z kluczem
wstepnym WEP, ramki te sg wykorzystywane do przenoszenia ruchu zwigzanego z uwierzytelnianiem
sieciowym.

* Skojarzenie/Ponowne skojarzenie/Roztagczenie: Ramki odpowiedzi skojarzern sg uzywane do
synchronizacji radiotelefonéw miedzy punktem dostepowym a radiem klienta. Obejmuje to szczegdty,
takie jak obstugiwane szybkosci transmisji danych. Ten proces umozliwia punktowi dostepowemu
przydzielenie pamieci dla klienta i rozpoczecie przetwarzania komunikacji. Ramki ponownego
skojarzenia sg uzywane, gdy klient przemieszcza sie do innego punktu dostepowego w obrebie tego
samego BSSID, co wskazuje oryginalnemu punktowi dostepowemu, ze powinien on przekazac
wszystkie pozostate buforowane ramki. Ramka dysocjacji jest wysytana przez klienta w celu
wdziecznego usuniecia sie z punktu dostepowego i umozliwienia punktowi dostepu bezuzyteczne
zebranie niezbednej pamieci.

* Request to Send (RST) i Clear To Send (CST): Ramki RST sg opcjonalne i zapewniajg sposdb na
przetrwanie w sytuacji, w ktdrej jeden klient nie widzi ruchu innego klienta z powodu fizycznej bliskosci
punktu dostepowego. Ta ramka jest wysytana do AP i AP odpowie ramkg CTS. Ramka CTS zawiera waski
przedziat czasowy, w ktérym klient moze wystac¢ dane, podczas gdy wszyscy inni potgczeni klienci muszg
czekac. Ta procedura zmniejsza kolizje z ukrytymi klientami AP.

Manipulowanie ramkami zarzadzania odbywa sie poprzez wstrzykiwanie ich do fal radiowych i
fatszowanie zrddta tak, jakby pochodzity z AP BSSID. Ramki te nie s3 widoczne ze standardowego
przechwytywania pakietéw w systemie hosta, poniewaz sterownik karty bezprzewodowej nie przekaze
tego ruchu do bazowego systemu operacyjnego. Sfatszowanie ramek zarzadzania nie wptywa na punkt
dostepowy, poniewaz jest on nieswiadomy ich obecnosci.

Nastepujace narzedzia Aircrack25 mogg by¢ uzywane z kompatybilng kartg bezprzewodowa ustawiong
w trybie monitorowania w celu manipulowania ramkami zarzgdzania26:

* Aireplay-ng -0: fatszowanie deauthentication w celu usuniecia klienta z punktu dostepowego poprzez
wysytanie skojarzonych pakietéw do jednego lub wiekszej liczby klientéw, ktérzy sg obecnie skojarzeni
przez sfatszowanie skojarzonego pakietu ze zrédtowym adresem MAC celu.

* Aireplay-ng -1: Fatszywe uwierzytelnianie z AP przy uzyciu okreslonego Zrédtowego i docelowego
adresu MAC poprzez wysytanie ramek zarzadzania asocjacjami.

Ataki Hotspot i Cafe Latte.



W zaleznosci od chipsetu bezprzewodowego i sterownika, klienci bezprzewodowi zazwyczaj aktywnie
wyszukujg wszystkie sieci, z ktérymi byli powigzani w przesztosci, a gdy punkt dostepowy odpowiada,
automatycznie sie z nim kojarza. Zrédto tej luki wynika z zachowania klientéw bezprzewodowych i
braku uwierzytelniania AP na wczesnych etapach uwierzytelniania. Tylko SSID i typ
uwierzytelniania/szyfrowania muszg by¢ zgodne ze stanem ,,znany”, aby klient mogt rozpocza¢ proces
kojarzenia. Z powodu wdrozen bezprzewodowych cienkich punktéw dostepowych klient
bezprzewodowy nie moze okresli¢ ani zapamieta¢ adresu MAC punktu dostepowego, z ktérym zada
potaczenia, nawet jesli znacznie ograniczytoby to ten atak. Klient bezprzewodowy sondujgcy ostatnio
uzywany identyfikator SSID z publicznego hotspotu Wi-Fi moze zosta¢ zidentyfikowany przez
atakujgcego i zamaskowany tak, jakby byt publicznym hotspotem Wi-Fi, nawet jesli ofiara nie znajduje
sie nigdzie w lokalizacji wczesniej zapamietanego publicznego hotspotu . Poniewaz wiekszosc¢
publicznych hotspotdw nie wymaga uwierzytelniania, atakujagcy moze bezpiecznie zatozyé, ze
wystarczy dopasowacd zgdany identyfikator SSID i nie ma zadnych innych cech, aby ufatwi¢ udane
potaczenie docelowej ofiary. Jesli AP, ktérego szuka klient, wymaga WEP lub WPA, nie potgczy sie
automatycznie z zadnym AP o tej samej nazwie. Szybkosci przesytania danych i poziomy szyfrowania
muszg by¢ zgodne, zgodnie z opisem w procesie kojarzenia. Atakujgcy weszacy w sieci
bezprzewodowej w poszukiwaniu zgdan sondy SSID niekoniecznie bedzie wiedziat, ktdre sieci
wymagajg szyfrowania, a ktére nie, ale préba i btedy w koricu dostarczg poprawnej odpowiedzi. Ponizej
przedstawiono proces zwigzany z podszywaniem sie pod hotspot, w ktorym osoba atakujaca
rozpoznaje okresSlonego klienta bezprzewodowego, ktéry chciatby potaczyé sie z punktem
dostepowym, ktory moze by¢ obecny lub nie (jest to natura automatycznego tgczenia Wi-Fi) i aktywnie
podszywa sie pod zgdanego AP w celu zaspokojenia klienta i uzyskania chwilowej tgcznosci (w
przypadku, gdy klient roztgczy sie z powodu nieprawidtowego procesu zarzgdzania kluczami).

Procedura ataku na hotspot

1. Maszyna ofiary wysyta zgdania sondy SSID dla punktéw dostepowych, z ktérymi komunikowata sie
w przesztosci (supplikanci przechowuja te historie, aby umozliwi¢ szybkie potgczenia).

2. Atakujgca maszyna monitoruje fale radiowe pod katem sond SSID i odnotowuje Zzgdane nazwy
punktow dostepu (np. ,coffeeshop”, ,airportWifi” itp.).

3. Atakujaca maszyna tworzy AP o nazwie SSID zgdanej przez klienta (np. ,kawiarnia”, ,airportWifi”
itp.).

4. Maszyna ofiary automatycznie kojarzy sie z nowym punktem dostepowym, a poziomy
szyfrowania/uwierzytelniania sg doktadne.

W tym momencie atakujgcy moze poprawnie odgadngc szyfrowanie, ktérego oczekuje klient
(WPA/WPA2/WEP) lub otwarte (brak). Bardzo czesto system Microsoft Windows i suplikanci innych
firm automatycznie tgcza sie ze znanym punktem dostepowym w tle i nie wyswietlajg zadnego
ostrzezenia o potaczeniu, z wyjatkiem symbolu , podtgczony” na pasku zadan.

5. Ofiara ma teraz funkcjonalne potaczenie z punktem dostepowym atakujgcego, a atakujgcy moze
ustanowic ruch typu ,, man-in-the-middle” (MITM), przekazujgc go do legalnego punktu dostepowego
na sasiednim interfejsie lub w Internecie, lub zaatakowa¢ ofiare, wykorzystujac luki w podtgczonym
systemie.

Starsze, ale cenne rozszerzenie tego ataku dotyczy identyfikatora SSID, ktéry jest nadawany przez
,zaparkowang” karte bezprzewodowgq i jest powszechny w starszych sterownikach bezprzewodowych
systemu Windows. Podczas konfiguracji zerowej sieci bezprzewodowej w systemie Windows karta



bezprzewodowa bedzie prébowata potgczyé sie ze wszystkimi wczesniej znanymi sieciami, zanim
przejdzie w stan ,zaparkowania”. Warunek ,zaparkowany” polega na tym, ze adapter zaprzestaje
prébowania potaczed i uzywa dynamicznie generowanego identyfikatora SSID jako wartosci
domysinej. Po przypisaniu tej wartosci domysinej karta bezprzewodowa nie bedzie juz aktywnie
wyszukiwad sieci, ale bedzie kontynuowac normalne zachowanie sygnatu nawigacyjnego, tym razem z
zaparkowanym identyfikatorem SSID. To zachowanie wprowadzito nowg luke, dzieki ktérej osoba
atakujgca moze zawsze miec identyfikator SSID, na ktérym moze polegaé, nawet jesli klient nie ma
zadnych poprzednich sieci, ktérych mégtby szukac. Ta luka zostata od tego czasu rozwigzana poprzez
ustawienie poziomu szyfrowania (WPA/WPA2) i losowego klucza do wuzycia przez karte
bezprzewodowa w trybie parkowania

Wspotczynnik WEP Cafe-Latte.

Dodatkowy zwrot w fatszowaniu hotspotéw idzie o krok dalej, aktywnie atakujac klienta, ktéry emituje
okreslony identyfikator SSID z sieci, ktéra wdraza szyfrowanie WEP. Ten atak wykorzystuje wiele Luk
WEP umozliwiajgce ztamanie klucza WEP przekazanego przez klienta. Wszyscy klienci bedg
przechowywaé klucz WEP w ramach suplikanta lub jakiego$ rodzaju rejestru do pdzniejszego
wykorzystania. Atakujgcy moze zmusic klienta do zaszyfrowania niektorych pakietéw przy uzyciu tego
klucza podczas wykonywania wspomnianych wyzej atakdw typu hotspot spoofing w celu przyciggniecia
klienta do punktu dostepowego, ktéry podszywa sie pod zadany, przy uzyciu szyfrowania WEP (cho¢ z
niepoprawnym pasujagcym kluczem). Okreslone pakiety sg zawsze wysytane przez klienta po
nawigzaniu i podczas poczatkowego uwierzytelniania w ramach ,szybkiego ponownego potaczenia”,
ktore sg szyfrowane przy uzyciu zapisanego klucza WEP klienta. Nalezg do nich ARP, DHCP i okreslone
ramki zarzadzania 802.11. Szczegdlnie interesujgce sg bezptatne pakiety ARP wysyfane przez klienta po
skojarzeniu z punktem dostepowym, ktéry jego zdaniem jest uzasadniony. Dzieki technikom
przerzucania bitow atakujgcy moze sfatszowac zaszyfrowane ARPrequests do tgczacego sie klienta,
ponownie wykorzystujgc wczesniej przechwycone nieuzasadnione pakiety ARP i zamieniajgc je w
zadanie. Ta technika wykorzystuje brak kontroli integralnosci WEP i poleganie na mechanizmie kontroli
btedéw CRC jako jedynej kontroli integralnosci. Algorytmy CRC nie majg na celu zapewnienia niczego
poza integralnoscig opartg na btedach i s3 podatne na naduzycia w atakach WEP. Kompilacja luk w
zabezpieczeniach hotspotow i WEP moze dostarczy¢ klucz WEP do sieci firmowej w ciggu szesciu minut,
nawet bez koniecznosci dostepu do rzeczywistej sieci. Atakujgcy moze teraz zabraé swoje latte, Twoj
firmowy klucz WEP, zlokalizowac sie¢ firmowg i potaczy¢ sie z parkingu.

Procedura ataku Caffe-Latte

1. Maszyna ofiary wysyta zgdania sondy SSID dla punktéw dostepowych, z ktérymi komunikowata sie
w przesztosci (prawie wszyscy suplikanci przechowuja te historie, aby umozliwié¢ szybkie ponowne
potaczenia).

2. Atakujgca maszyna monitoruje fale radiowe pod katem sond SSID i odnotowuje zgdane nazwy
punktow dostepu (np. ,coffeeshop”, ,airportWifi” itp.).

3. Atakujgca maszyna tworzy AP z nazwg SSID zgdang przez klienta (np. , coffeeshop”, ,airportWifi”
itp.).

4. Maszyna ofiary prébuje sie potaczyé, ale konczy sie niepowodzeniem, prawdopodobnie z powodu
niezgodnosci szyfrowania.

5. Atakujgca maszyna modyfikuje AP, aby posiadata szyfrowanie WEP z fatszywym kluczem.



6. Urzadzenie ofiary prébuje ponownie potaczy¢ sie z punktem dostepowym i pomysinie uwierzytelnia
sie z powodu prawidtowo dopasowanej nazwy SSID i stopnia szyfrowania.

7. Maszyna ofiary zatrzymuje sie podczas dalszego uwierzytelniania opartego na sieci z powodu
niezgodnosci klucza i nigdy nie jest w petni skojarzona.

8. Atakujacy przechwytuje nieuzasadnione pakiety ARP, DHCP i inne wysytane przez ofiare po
skojarzeniu, ktdre sg szyfrowane za pomoca przechowywanego klucza WEP ofiary.

9. Atakujacy dostarcza zaszyfrowany przez ofiare bezptatny pakiet ARP do./cafe-latte, co skutkuje
przerzucaniem bitéw w celu wygenerowania zaszyfrowanego zgdania ARP z poprawnym CRC.

10. Atakujacy odtwarza zaszyfrowane zgdanie ARP, aby uzyska¢ odpowiedzi od ofiary za pomoca
nowych 1V, dopdki nie zostanie przechwycona wystarczajgca ilos¢ IV, aby wyczerpaé 40-bitowg
przestrzen klucza.

11. Atakujgcy uruchamia Aireplay-ng (lub poréwnywalne narzedzie do tamania WEP), dostarczajgc IV
przechwycone podczas powtérek zgdan ARP.

12. Atak otrzymuje heksadecymalny klucz WEP w postaci zwyktego tekstu i wykorzystuje go do
uzyskania dostepu do sieci docelowe;j.

Nastepujace narzedzia mogg by¢ uzyte do przeprowadzenia ataku typu hotspot i cafe latte:
* Airbase-ng: Utwdrz AP z okre$lonym SSID

* Cafe-latte: Skrypt tamania WEP, ktdry pobiera przechwycony bezptatny pakiet ARP i przeksztatca go
w zgdanie, ktére moze by¢ powtarzane klientowi tysigce razy.

A co z WPA/WPA2?

WPA i WPA2 wdrazajg kontrole integralnosci kryptograficznej, ktére usuwajg jakgkolwiek mozliwosc
wydedukowania klucza w postaci zwyktego tekstu, ale nadal cierpig z powodu ataku typu hotspot. Atak
dostosowany do AWPA/WPA2 polega na maskowaniu sie jako znany AP, w ktérym klient oczekuje
szyfrowania WPA lub WPA2. Po podaniu poprawnego poziomu szyfrowania klient bedzie prébowat sie
potaczyc i nie powiedzie sie z powodu braku odpowiedniego klucza przez punkt dostepowy. Oczekuje
sie niepowodzenia, poniewaz wstepnie udostepnione skroty klucza z solg identyfikatora SSID zostaty
juz wystane od klienta i przechwycone przez atakujgcego. Ten skrét moze by¢ nastepnie brutalnie
wymuszony.

WEP.

Pomimo publicznego i diugiego ujawniania luk w zabezpieczeniach WEP i niewielkiego poziomu
bezpieczenstwa, jaki faktycznie zapewnia, jego szerokie zastosowanie na poziomie przedsiebiorstwa
jest szokujgce, ale zwykle nieznane ze wzgledu na jego wykorzystanie w wielu matych szczelinach firmy,
ktore mogty sie zaklinowaé¢ wiele lat temu. WEP powstat w czasach, gdy moc obliczeniowa, aw
szczegodlnosci moc obliczeniowa wbudowana, byta trudna do zdobycia. Moc obliczeniowa wymagana
do przeprowadzenia szyfrowania WEP RC4 i zarzgdzania kluczami jest bardzo minimalna, co doskonale
pokrywa sie z mocg obliczeniowg wielu urzadzen przenosnych i innych urzadzen wbudowanych. To
wiasnie jest gtdéwnym powodem, dla ktérego WEP pozostaje w wielu srodowiskach i bedzie w
przewidywalnej przysztosci. Koszty utopione w urzadzeniach infrastrukturalnych niezdolnych do
wykonywania funkcji obcigzajgcych zasoby, takich jak AES i CCMP w WPA2.

Wdrozenie WPA



TKIP zostat precyzyjnie wykonany, aby umozliwi¢ wsteczng kompatybilno$é ze sprzetem WEP. W
dzisiejszym Srodowisku korporacyjnym powszechne jest, ze WEP zostat catkowicie usuniety z
pracowniczych sieci WLAN, ale jest powszechny w centrach handlowych lub dystrybucyjnych na
urzadzeniach przenosnych i innych urzadzeniach przenosnych. Kolejnym czynnikiem pogarszajgcym
stabg implementacje szyfrowania strumieniowego RC4 przez WEP jest niejednoznaczna definicja w
ramach standardu dla okredlonych proceséw funkcji szyfrowania, w duzej mierze pozostawiajgca
decyzje dostawcy. Jest to szczegdlnie widoczne w sposobie generowania wektordw inicjujgcych;
niektérzy dostawcy uzywajg pseudogeneratora liczb losowych (PRNG), a inni zaczynajg od 000000 i
kierujg sie do FFFFFF. Pokrétce zagtebimy sie w nastepujgce wyprébowane i prawdziwe podstawowe
luki w zabezpieczeniach wptywajagce na WEP oraz brak odpowiedniego zarzadzania kluczami,
integralnosci lub szyfrowania, a zakoriczymy krotkim opisem postepéw WPA/WPA2 w tym obszarze.

(WEP) Powtarzajace sie wektory inicjujace (1V).

WEP zawiera wiele luk w zabezpieczeniach, w tym FMS, KoreK, PTW i ChopChop. Zamierzamy omowic
tylko najbardziej znany i oryginalny atak, zwany FMS. WEP odeszto wieki temu na rzecz alternatywnych
technologii; w zwigzku z tym zagtebimy sie w szczegdty tej luki tylko po to, aby rzuci¢ swiatto na
postepy, ktére poczyniono od czasu jej odkrycia. Podstawowe szyfrowanie WEP obraca sie wokét
szyfru strumieniowego RCA4. Inicjalizacja wektora (IV) stuzy do zapewnienia, ze dwa identyczne dane
wejsciowe nie dadzg w wyniku tego samego wyniku zaszyfrowanego tekstu. IV stuzy do wydtuzenia
zywotnosci klucza poprzez unikatowe generowanie IV dla kazdej klatki. Klucze WEP wystepujg w dwdch
formach, w zaleznosci od wersji, 40-bitowe efektywne (64, w tym IV), a niektére implementacje siegajg
tak samo jak efektywne 104 bity (128 w tym IV) WEP uzywa 24-bitowego IV, ktéry w obcigzone;j sieci
jest 50-procentowym prawdopodobiestwem, ze IV powtdérzy sie po 5000 pakietéw. Podstawowym
rozwigzaniem problemu podatnosci na szeregowanie kluczy WEP IV jest uzycie kluczy sesji
ustanowionych na poczatku uwierzytelniania i szyfrowania, ktére sg uzywane przez okreslony czas
podczas sesji szyfrowania. Proces uzywany do wyprowadzania klucza tymczasowego lub sesyjnego ma
kluczowe znaczenie dla powodzenia procesu planowania kluczy. WEP cierpiat z powodu potgczenia
wyjscia RC4 z IV i zostat ulepszony dzieki ,,mieszaniu” tych wartosci przez TKIP przed RC4. Jesli mozna
ustanowi¢ funkcje planowania i zarzadzania kluczem statym, sama procedura szyfrowania bedzie
dziata¢ zgodnie z oczekiwaniami. Ataki, ktérych celem sg luki w kluczowym procesie planowania WEP,
obejmuja stynny atak FMS, nazwany na cze$¢ wynalazcéw Fluhrera, Mantina i Shamira.

Zarzadzanie kluczami.

WEP nie zapewnia zadnej formy zarzgdzania kluczami, takiej jak mozliwos¢ rotacji kluczy z klientami.
Rezultatem braku struktury zarzadzania kluczami jest ponowne wykorzystanie przestarzatych kluczy
jako danych wejsciowych do planowania kluczy i podstawowego procesu szyfrowania przez dtuzszy
czas, co dodatkowo poteguje wspomniang wczesniej powtarzajgcy sie luke IV. WPA i WPA2 zapewniajg
oparte na sesji zarzagdzanie kluczami poprzez implementacje TKIP (WPA), a p6zniej CCMP/AES (WPA2).
Nalezy podkresli¢, ze klucz tajny w implementacji klucza wstepnego (WPA/WPA2-PSK) jest tak
naprawde wykorzystywany tylko do uwierzytelniania; szyfrowanie pochodzi od klienta i punktu
dostepowego posiadajacych ten sam klucz, ale klucz wstepny nie jest bezposrednio zaangazowany.
Jest to przeciwienstwo uzywania klucza wstepnego przez WEP bezposrednio w procesie szyfrowania
poprzez wykorzystanie go do uwierzytelniania i wiaczenie go do szyfru strumieniowego RC4. Dzieki
wykorzystaniu EAP i RADIUS edycje WPA i WPA2 Enterprise w petni obstugujg zarzadzanie kluczami
poprzez struktury oparte na katalogach. Te katalogi zarzadzajg kluczami uwierzytelniania poza
implementacjg WPA/WPA2 i zwiekszajg bezpieczenstwo dzieki potaczeniu zarzgdzania kluczami
uwierzytelniania opartego na katalogach (LDAP/Active Directory) i zarzgdzanie kluczami szyfrowania
TKIP/CCMP. Narzedzia wykorzystywane do wykorzystywania luk WEP:



* Airmon-ng30: Stuzy do przetgczania adaptera bezprzewodowego w tryb monitora.
* Airodump-ng: Stuzy do przechwytywania WEP IV w trybie monitora.

* Aireplay-ng-1: Fatszywe uwierzytelnianie do AP; pozwoli to na powigzanie z punktem dostepowym,
ale nie bedzie kontynuowania procesu uwierzytelniania. Jest to konieczne, aby punkt dostepu odbierat
dane z karty sieci bezprzewodowe;j.

* Aireplay-ng-3: tryb ataku z odtworzeniem Zzadania ARP, bedzie nastuchiwat zaszyfrowanych
bezptatnych pakietéw ARP wysytanych przez legalnego podtgczonego klienta. Ten tryb identyfikuje
pakiety ARP wedtug rozmiaru i innych czynnikdw, mimo ze sg zaszyfrowane. Po znalezieniu pakietu
ARP, Aireplay przewrdci bity i zamieni go w zadanie, na ktére odpowied? zostanie udzielona tysigce
razy. Celem tego jest wygenerowanie wielu zaszyfrowanych pakietow od ofiary i rozpoczecie
wyczerpywania przestrzeni IV.

* Aircrack-ng-b: Wykonuje analize statystyczng i brutalng site przechwyconego ruchu WEP w celu
odzyskania klucza. Proces polega na uzyciu analizy statystycznej, aby okresli¢ potencjalne wartosci
bajtow w kazdej lokalizacji klucza, a nastepnie uzy¢ brutalne;j sity, aby zakonczy¢ proces.

Wstepnie udostepniony klucz WPA/WPA2.

WPA, a pdziniej WPA2 miaty na celu usuniecie wielu niedociggnie¢ w postepach WEP i WEP. Oto
wektory atakéw i mechanizmy kontroli mitygacji zaimplementowane w standardzie WPA:

* 48-bitowe wektory inicjujace: rozwigzuje 24-bitowg luke WEP i stabg implementacje RC4 poprzez
uzycie TKIP/CCMP w celu znacznego zmniejszenia ponownego uzycia IV i poprawy mozliwosci
,zaszczepiania” funkcji szyfrowania.

* Zarzadzanie kluczami: TKIP i CCMP/AES zapewniajg unikatowe klucze szyfrowania na klatke, w
przeciwienstwie do przechowywania starych kluczy WEP wsrdd suplikantéw klienta i polegania na IV
jako gtéwnym czynniku réznicujgcym. WPA/WPA2 obstuguje réwniez natywnie zaréwno PSK, jak i
mechanizmy uwierzytelniania oparte na przedsiebiorstwach do zarzadzania kluczami uwierzytelniania
innych firm (np. Katalog LDAP).

* Dtugosc klucza: WPA/WPA2 zapewniajg minimalng dtugo$¢ 256-bitowego klucza wspétdzielonego.

* Message Integrity Code: WPA prawidtowo zapewnia integralno$¢ wiadomosci poprzez mechanizm
mieszajgcy znany jako MIC lub Message Integrity Code. Jest to przeciwienstwo wartosci kontroli
integralnosci (ICV) WEP, ktéra sktada sie z zaszyfrowanej kontroli btedéw CRC-32. ICV WEP jest nekany
przez ataki z przerzucaniem bitow z powodu jego nieprawidtowego uzycia jako mechanizmu
integralnos$ci pomimo zamierzonego uzycia CRC-32 jako mechanizmu wykrywania bteddw transmisji

* Wzajemne uwierzytelnianie: WPA/WPA2 umozliwia uwierzytelnianie punktu dostepowego przez
klienta za pomoca certyfikatow i RSN.

Podstawowa luka, ktéra neka WPA/WPA2 niekoniecznie jest lukg w implementacji, ale atrybutem
niezbednego 4-way handshake process (EAPol) do podstawowego uwierzytelniania klucza wstepnego.
PSK nie jest przeznaczony do uzytku korporacyjnego (ale mimo to znajduje sie w przedsiebiorstwie),
dlatego w ramach WPA/WPA?2 istniejg rozwigzania eliminujace te luke na poziomie przedsiebiorstwa,
ale nie na poziomie SOHO. Uwierzytelnianie za pomocg klucza wstepnego jest powszechnie uzywane
w przypadku braku katalogu zaplecza normalnie dostepny przez protokoty RADIUS i LDAP. Ten rodzaj
implementacji jest powszechny dla rozwigzan, ktére nie sg przeznaczone dla szerokiej gamy klientow i
dlatego koszt wdrozenia takiego rozwigzania jest nieoptacalny. Uwierzytelnianie z kluczem



wspotdzielonym opiera sie na pozapasmowym systemie zarzadzania kluczami. WPA-PSK i WPA2-PSK
nie zapewniajg zarzadzania kluczami ani tunelowego szyfrowania procesu uzgadniania
uwierzytelniania z kluczem wstepnym. Procedura skrétu hasta uzywana przez WPA/WPA2 taczy
zapisane hasto z solg identyfikatora SSID docelowego punktu dostepowego i przesyta je w postaci
zwyktego tekstu. Poleganie na jednym atrybucie kontroli dostepu oznacza, ze kazdy klient jest
nieodrdznialny od nastepnego i nie mozna przyznaé zadnej odpowiedzialnosci kazdemu uzytkownikowi
poza dziennikiem adreséw MAC DHCP.

Klucz WPA/WPA2

Hash Capture i pekanie. Proces uwierzytelniania z kluczem wstepnym WPA/WPA2 to seria usciskdw
dtoni uzywanych do ostatecznego przestania skréu hasta do punktu dostepowego. Ten proces mozna
przechwycic¢ w trybie monitorowania i wykorzysta¢ do wyodrebnienia zaszyfrowanego hasta. Poniewaz
proces ten wystepuje tylko wtedy, gdy klienci sg poczagtkowo uwierzytelniani w punkcie dostepowym,
osoba atakujgca moze albo poczeka¢ na nowego klienta, albo przeprowadzi¢ deautentyfikacje
istniejgcego klienta przez fatszowanie ramek zarzgdzania, jak opisano wczesniej w tym rozdziale. Po
uzyskaniu skrétu WPA atakujgcy moze sprébowac go ztamac przy uzyciu brutalnej sity. Ze wzgledu na
solenie haszyszu identyfikatorem SSID AP, tablice teczowe nie mogg by¢ uzywane do wspomagania
procesu pekania. Uzycie solonego skrétu w potaczeniu z dtugim procesem mieszania powoduje
powolne famanie skrotéw WPA w systemach opartych na procesorach. Wyczerpujgcy atak stownikowy
na system oparty na procesorze moze zazwyczaj przetworzy¢ od 5 000 do 15 000 par gtéwnych kluczy
na sekunde. Systemy famania oparte na GPU stajg sie coraz bardziej popularne, poniewaz interfejsy
programistyczne, takie jak CUDA firmy Nvidia, otworzyty deweloperom drzwi do dostepu do wielu
komponentéw  GPU, ktére normalnie wymagatyby zaawansowanego  doswiadczenia
programistycznego. GPU mozna wykorzystaé do znacznego zwiekszenia prawdopodobienstwa
pomysinego ztamania przechwyconego uzgadniania WPA do ponad 50 000 par kluczy gtéwnych na
sekunde dla przecietnego zestawu kart graficznych GPU obstugujgcych CUDA. Narzedzia uzywane do
przechwytywania i tamania klucza wstepnego WPA/WPA2:

* Airmon-ng31: Stuzy do przetgczania adaptera bezprzewodowego w tryb monitora.
* Airodump-ng: Stuzy do przechwytywania ruchu w trybie monitorowania.

* Aireplay-ng-0: dezaktywuje klienta z punktu dostepowego i zmusza go do ponownego
uwierzytelnienia i wykonania wstepnego uzgadniania klucza wspétdzielonego. To narzedzie jest
niezbedne, aby umozliwi¢ Airodump-ng przechwycenie klucza wstepnego podczas procesu
ponownego uwierzytelniania.

WPA/WPA2: Wi-Fi Protected Setup (WPS).

Wi-Fi Protected Setup pozwala uzytkownikom, ktdrzy nie rozumiejg konfiguracji zabezpieczen
bezprzewodowych, na tatwe skonfigurowanie wstepnie udostepnionej konfiguracji klucza bez
koniecznosci logowania sie do routera. WPS opisuje protokdt i sekwencje osobistego numeru
identyfikacyjnego (PIN) uzywang do negocjowania klucza wstepnego WPA/WPA2 bez koniecznosci
recznego konfigurowania go na kliencie i punkcie dostepowym. WPS jest dostepny tylko w punktach
dostepowych klasy SOHO, a nie na sprzecie klasy korporacyjnej. Ta luka moze dotyczyé srodowiska
przedsiebiorstwa, poniewaz istnieje jako nieztosliwy, nieuczciwy punkt dostepu, ktory uzytkownik
wewnetrzny bezpiecznie skonfigurowat, ale jest podatny na WPS. Istniejg dwa rodzaje WPS:

* Potgczenie za pomocg przycisku (PBC)

* 8-cyfrowy kod PIN



Numer PIN moze by¢ dostarczony przez punkt dostepowy do wprowadzenia do agenta WPS klienta lub
agent WPS klienta moze dostarczy¢ numer PIN do wprowadzenia do monitu WPS punktu
dostepowego. Uwierzytelnianie WPS opiera sie na 802.1X EAP i implementacji EAP specyficznej dla
dostawcy, ktéra wykorzystuje wymiane kluczy Diffie-Hellman do udowodnienia posiadania pierwszej
potowy kodu PIN miedzy punktem dostepowym a klientem, a ostatecznie drugiej potowy. Poniewaz
WPS dzieli kod PIN na dwa oddzielne etapy uwierzytelniania, proces ten powaznie ogranicza liczbe
kombinacji dla kazdej potowy kodu PIN. Atakujgcy moze uzyskac pierwszg i drugg cze$¢ kodu PIN
poprzez naduzycie komunikatu EAP ,, EAP-NACK”. Ten komunikat jest wysytany przez punkt dostepowy
w przypadku niedostarczenia prawidtowej pierwszej lub drugiej czesci kodu PIN. Brutalne wymuszanie
kazdej oddzielnej czesci kodu PIN wymaga najwyzej 104 préb, wiec istniejg tylko 104 + 104 = 20 000
mozliwych kombinacji zamiast oryginalnej przestrzeni kluczy wynoszacej 108 lub 1 000 000 000.32
Srednio narzedzia do tamania WPS mogg odzyska¢ tekst jawny WPA/WPA2 hasto za 4-10 godzin.
Narzedzia uzywane do wykonania ataku WPS:

* Airmon-ng: Aby wykry¢ docelowy AP i umiesci¢ adapter w trybie monitora.
* Reaver33: Brute zmusza proces WPS EAP do odzyskania klucza WPA/WPA2.

* Wopscrack.py34: alternatywne narzedzie do brutalnego wymuszenia procesu WPS EAP w celu
odzyskania klucza WPA/WPA2.

MS-CHAP-v2 - Dziel i zwycieza;.

Implementacje EAP wykorzystujgce protokét MS-CHAP-v2 zostaty juz omdwione jako podatne na ataki
stownikowe przy uzyciu protokotu EAP-LEAP lub EAP-PEAP-MSCHAP ze stabymi konfiguracjami
suplikantéw. Tradycyjnie jedynym mozliwym podejsciem do wykorzystania tej luki byt proces tamania
funkcji hash challenge-response, w ktédrym programowi tamanemu dostarcza sie hash challenge-
response wraz ze stownikiem. Dzieki badaniom Moxie Marlinspike (rowniez autora SSLStrip), proces
ten zostat ostatnio przyspieszony dzieki nowemu zrozumieniu pozornie oczywistej i czesto pomijanej
funkcjonalnosci protokotu MS-CHAP-v2. Podczas MSCHAP-v2 hash MD4 hasta uzytkownika jest
dzielony bitowo w celu utworzenia trzech oddzielnych kluczy DES (po siedem bajtéw kazdy). Typowe
narzedzie do testowania penetracji, takie jak Asleep, wprowadzi hash MD4, podzieli go na trzy klucze
DES i uzyje tych kluczy do zaszyfrowania danej wartosci stownika tekstu jawnego w celu poréwnania z
oryginalnym hashem tekstu zaszyfrowanego. Tradycyjne podejscie do pekania skutkowatoby catkowitg
przestrzenig kluczy wynoszacg 2 (56 + 56 + 56) lub okoto 1050 — bardzo duzg liczbe, ktéra jest
niewykonalna w przypadku stopniowego pekania metodg brute-force. To jest doktadnie powdd, dla
ktorego stowniki byty tradycyjnie uzywane jako podejscie ,najlepsze zgadywanie”, poniewaz
przyrostowe (znak po znaku) brutalne wymuszanie po prostu nie jest opcjg przez jakikolwiek rozsadny
czas ze wzgledu na solenie stownikdw za pomocg wyzwanie. Uzycie trzech kluczy DES to podstawa
eksploatacji. MD4hash ma tylko 16 bajtow, podczas gdy trzy siedmiobajtowe klucze DES dajg nam w
sumie 21 bajtédw. Jak powstata réznica? Dopetnienie, ktdre zmniejsza efektywng dtugosc trzeciego
klucza DES do dwdch bajtow. Jesli kazdy z dwdch siedmiobajtowych i pojedynczych kluczy
dwubajtowych zostanie ztamany indywidualnie, efektywna przestrzen kluczy zostanie zmniejszona do
256 +256 +216 lub okoto 1017-zmniejszenie w przestrzeni kluczy o wspdtczynnik 1032. Ciekawa czesé
dotyczaca MS- CHAP-v2routine polega na tym, ze kazdy klucz DES jest uzywany do szyfrowania tego
samego tekstu jawnego; dlatego podczas procesu famania mozemy uzyé¢ tego samego klucza
wejsciowego dla kazdej z dwoch funkcji DES, skutecznie zmniejszajgc liczbe funkcji DES dla kazdej
iteracji do jednej, pozostawiajgc jedyng podwdjng operacje, jaka jest poréwnanie wyjscia DES z kazdg
z dwa wczesniej ustalone szyfrogramy. Jest to ostateczna efektywna przestrzen kluczy wynoszgca 256
(1016), ktdra w 1998 r. mogta zostac ztamana srednio w 4,5 dnia, a w przypadku masowo réwnolegtych



architektur dostepnych komercyjnie na poczatku 2010 r. srednio w okoto p6t dnia. Narzedzia uzywane
do tamania MS -CHAP-v2:

* Airmon-ng: do przechwytywania materiatu klucza MS-CHAP-v2 podczas procesu challenge-response.
* Aireplay-ng-0: Stuzy do dezaktywacji potagczonego klienta MS-CHAP-v2.

* Chapcrack.py: Uzywany do analizowania/wyodrebniania materiatu klucza z uzgadniania MS-CHAP-
V2.

* Super Computer: Przyspieszona sprzetowo maszyna do tamania zabezpieczen zaprojektowana do
tamania pojedynczej procedury DES (dostepna za posrednictwem ustug w chmurze).

KONTROLE tAGODZACE.

W tej sekcji przedstawiono techniczne srodki kontroli ryzyka klasy korporacyjnej, ktére nalezy oceniac
w kazdym rozwigzaniu bezprzewodowym, niezaleznie od implementacji konkretnego dostawcy. . Te
kontrolki odpowiadajg na omdwione wczesniej podstawowe problemy zwigzane z bezpieczeristwem
sieci bezprzewodowej i zapewniajg warstwowg ochrone w ramach bezpiecznego projektowania
przedsiebiorstwa.

Ulepszenia.

Kontrola dostepu przewodowego pozostata stosunkowo stabilna wraz z pojawieniem sie
uwierzytelniania opartego na portach 802.1X, ktdére jest obecnie standardem w wiekszosci
nowoczesnych przetgcznikdow. Uwierzytelnianie oparte na portach 802.1X to zasadniczo ta sama
funkcja uwierzytelniania, ktdra jest wypiekana w standardzie zabezpieczen WPA i potgczona z
protokotem TemporalKey Integrity Protocol (TKIP). WPA2 opiera sie na protokole WPA, dodajgc jeszcze
silniejsze szyfrowanie, ktére wymaga dedykowanego sprzetu do szyfrowania AES. Standard
przewodowy 802.1X jest w petni zaimplementowany w WPA i WPA2, ale zalezy od konfiguracji, czy jest
wykorzystywany, np. WPA-Personal, ktéry wykorzystuje klucz wstepny, lub WPA-Enterprise, ktory
korzysta z centralnego repozytorium uwierzytelniania.

Zastosowanie tgcznosci bezprzewodowej do tgcznosci z punktami koncowymi moze zapewnic
bezpieczenstwo, ktdre moze konkurowac z tradycyjng architekturg przewodowsa dzieki tatwosci
administrowania i zarzadzania $rodowiskiem punktéw dostepowych klienta uproszczonego oraz
dtawikami sieci w celu monitorowania w bliskiej odlegtosci od klientéw inicjujgcych na najbardziej
zewnetrznej krawedzi siec.

RSN.

Petna obstuga RSN w wersji roboczej WPA2 i 802.11i w standardzie WPA jest niezbedny do zapewnienia
poufnosci i integralnosci sieci bezprzewodowej. Aby wdrozy¢ RSN, wystarczy dowolny punkt
dostepowy, ktdéry moze przeprowadzi¢ uwierzytelnianie 802.1X. Obstuga 802.1X w punkcie
dostepowym to zwykle tylko kwestia zrozumienia protokotu EAPol i zaakceptowania serwera RADIUS
jako parametru konfiguracyjnego. AP nie musi by¢ konfigurowany dla zadnego konkretnego typu EAP,
poniewaz ten aspekt sieci jest catkowicie przezroczysty dla AP. W typowym Srodowisku
bezprzewodowym dziatajg dwie podstawowe funkcje zarzadzania: zarzadzanie uwierzytelnianiem
uzytkownika i zarzagdzanie kluczami do szyfrowania, poczgtkowy materiat klucza i dystrybucja kluczy.
W implementacji innej niz korporacyjna mozna taczyé funkcje zarzadzania uzytkownikami i kluczami.
Fakt, ze klient posiada poprawny klucz wstepny, uwierzytelnia go w punkcie dostepowym, a bity, ktére
tworzg klucz wstepny, mogg by¢ uzyte w procesie szyfrowania w celu uzyskania parami kluczy
przejSciowych do szyfrowania tadunku 802.11.



Zagadnienia dotyczace uwierzytelniania i kontroli dostepu do zarzadzania kluczami

* Solidne zarzadzanie kluczami uwierzytelniania jest niezbedne do zapewnienia bezpiecznej
komunikacji kluczy, w przeciwienstwie do srodowiska kluczy wstepnych, w ktérym klucze musza by¢
dystrybuowane za posrednictwem mechanizmu pozapasmowego. Klucz moze mieé posta¢ kombinacji
uzytkownika/hasta, certyfikatu lub innego materiatu identyfikujgcego, takiego jak RSA

Numer SecurlD i PIN.

* Woykorzystaj istniejgcg infrastrukture opartg na katalogach uzywang do uwierzytelniania
uzytkownikow w systemach komputerowych w bezprzewodowej sieci LAN lub wdrazaj infrastrukture
PKI punktéw koncowych. Wykorzystanie EAP i repozytorium uzytkownikdéw zaplecza do
uwierzytelniania za pomocg protokotu RADIUS to srebrny standard metody uwierzytelniania.
Infrastruktura PKI, ktdra zapewnia klientowi publiczne/prywatne klucze do kazdego bezprzewodowego
punktu korncowego, skutecznie eliminuje mozliwos¢ przechwycenia przez atakujgcego odpowiedzi na
wyzwanie haszowania hasta.

* Implementacje silnego protokotu EAP obejmujg tunel TLS ustanowiony miedzy klientem punktu
koncowego a serwerem uwierzytelniania zaplecza (np. RADIUS) przed wymiang jakichkolwiek
identyfikowalnych informacji.

Uwagi dotyczace zarzadzania kluczami szyfrowania.

Jak opisano, zarzadzanie kluczami szyfrowania jest pietg achillesowag poufnosci. Nowoczesne
algorytmy szyfrowania dojrzaty do punktu perfekcji, podobnie jak AES, i sg tak stabe, jak ich najstabsze
ogniwo, czyli dane wejsciowe. Najlepsze funkcje zarzadzania kluczami sg dostepne tylko w
najnowszych osiaggnieciach technologii bezprzewodowych. AES/CCMP WPA2-Enterprise jest de facto
standardem i powinien by¢ minimalnym wymogiem dla kazdej nowej implementacji. WEP, WPA i WPA-
2 prezentujg wiele metod zarzadzania kluczami z udoskonaleniem w kazdej generacji schematow
uwierzytelniania/szyfrowania 802.11.

Certyfikaty serwera i klienta uwierzytelniania.

Uwierzytelnianie oparte na certyfikatach miedzy klientem a serwerem uwierzytelniania zaplecza jest
de facto standardem uwierzytelniania bezprzewodowego. Certyfikaty X.509 sg uzywane do
uwierzytelniania serwera z klientem (RADIUS jako broker), klienta z serwerem uwierzytelniania lub
obu. Wykorzystanie certyfikatow uzytkownikow korncowych i komputeréw do uwierzytelniania zamiast
uwierzytelniania opartego na hastach katalogowych wymaga wdrozenia petnej infrastruktury klucza
publicznego (PKI). PKI jest niezbedne do dostarczania i regularnego aktualizowania/kojarzenia
certyfikatéw z urzadzeniami koricowymi i podpisywania ich za pomocg gtéwnego urzedu certyfikacji
przedsiebiorstwa (CA) lub zewnetrznego gtéwnego urzedu certyfikacji, takiego jak VeriSign. Ponizej
przedstawiono trzy najczestsze zastosowania certyfikatow punktéw dostepowych lub klientow w
nowoczesnych wdrozeniach bezprzewodowych w przedsiebiorstwach:

* Tylko certyfikaty serwera uwierzytelniania:

* Implementacja protokotu RSN EAP w wersji szkieletowej powinna wymagac co najmniej podpisanego
certyfikatu serwera uwierzytelniania. Zapewnia to fgczagcym sie klientom, Zze przeprowadzajg
uwierzytelnianie z zaufanym punktem dostepu i serwerem uwierzytelniania. W przypadku braku
certyfikatu serwera klienci sg podatni na ataki MITM, ktérych mozna uzy¢ do przechwycenia od klienta
skrotow typu wyzwanie-odpowiedz EAP. Protokdt RSN zapewnia, ze klient musi uwierzytelni¢ serwer



uwierzytelniania przed uwierzytelnieniem sie na serwerze. Ta sekwencja chroni przed atakami
RADIUSimpersonation i nieuczciwymi punktami dostepowymi, jesli jest poprawnie skonfigurowana.

* Implementacje bezprzewodowe, ktdre wykorzystujg certyfikaty serwera uwierzytelniania, ale nie
wymuszajg ich na poziomie suplikanta, rezygnujg z wszelkich zabezpieczen zapewnianych przez te
kontrole. Atakujacy moze podszywac sie pod prawdziwy serwer uwierzytelniania zaplecza za pomocga
tego samego identyfikatora SSID i przeja¢ kontrole nad procesem uwierzytelniania.

* Wzajemne uwierzytelnianie klienta i serwera oparte na certyfikatach: Kazdy klient punktu
koncowego otrzymuje certyfikat podpisany przez gtdwny urzad przedsiebiorstwa i zainstalowany w
magazynie certyfikatéw systemu operacyjnego. Protokdt EAP-TLS jest powszechnie uzywany w tego
typu infrastrukturze PKI do uwierzytelniania certyfikatu serwera (jak w przypadku uwierzytelniania
opartego na katalogach) oraz certyfikatu klienta poprzez weryfikacje podpisu certyfikatu. Ten
certyfikat klienta zawiera réwniez informacje z pdl stuzace do identyfikacji uzytkownika oraz wszelkie
inne odpowiednie informacje do wykorzystania przez serwer uwierzytelniania.

* Uwierzytelnianie oparte na kliencie i serwerze za pomocy zewnetrznych certyfikatow klienta:
infrastruktura PKI moze zapewnié jeszcze wieksze bezpieczeristwo w postaci ,czegos, co mam, czego
nie majg inni”. Certyfikat klienta (klucz prywatny) moze by¢ przechowywany na karcie inteligentnej, co
wymaga od uzytkownika posiadania certyfikatu niezaleznie od systemu operacyjnego w przypadku
zgubienia lub kradziezy laptopa. Karta inteligentna musi by¢ wiozona do komputera przed prébg
uwierzytelnienia.

Konfiguracje dostawcy punktéw korncowych.

Konfiguracja klient-punkt koncowy jest kluczowym i czesto pomijanym elementem bezpiecznego
wdrozenia sieci bezprzewodowej. Wdrozenie bezpiecznej sieci bezprzewodowej w przedsiebiorstwie
chroni sie¢ wewnetrzng, ale wiekszos¢ wdrozen zaniedbuje ocene bezpieczernstwa punktéw
koncowych, ktdre tgczg sie z nowga siecig bezprzewodowa.

Wiaczenie tgcznosci bezprzewodowej na poziomie przedsiebiorstwa oznacza, ze laptopy, ktére sg
zabierane poza biuro, prawie zawsze bedg miaty wigczone bezprzewodowe radio. Bezprzewodowa
tacznos¢ radiowa nie jest nieodtgcznym ryzykiem, ale w potaczeniu z domysinymi konfiguracjami
systemu operacyjnego i sterownikéw takie niechronione urzadzenia mogg z tatwoscig dostarczac
stronom nastuchujagcym wszelkiego rodzaju informacje o facznosci. Wiekszos¢ domysinych
suplikantéw klientéw bezprzewodowych poddaje sie pewnego rodzaju atakom, ktére moga
potencjalnie zagrozi¢ punktowi konicowemu w zdalnej lokalizacji, takiej jak kawiarnia, i ponownie
nawigzac tgcznosé, gdy klient idzie do pracy i taczy zainfekowang maszyne z przedsiebiorstwem Siec
bezprzewodowa. Pracownicy mogg lata¢, siedzie¢ w autobusie lub po prostu tapaé co$ do jedzenia —a
jesli odpowiednio dtugo siedzg w fizycznej lokalizacji, atakujgcy moze zebra¢ mndstwo informacji z
niezabezpieczonej konfiguracji petentéow. Informacje te mogg obejmowaé wstepnie udostepniony
skrot klucza dla sieci domowej, zapamietane identyfikatory SSID (np. bezprzewodowy identyfikator
SSID przedsiebiorstwa), a nawet skréty haset do uwierzytelniania opartego na katalogu
przedsiebiorstwa. Ponizej przedstawiono zalecenia dotyczace zabezpieczania konfiguracji suplikanta
punktu koricowego:

* Wytgcz zgdania sondowania SSID: Wiele systemow operacyjnych i zewnetrznych suplikantéw bedzie
stale sondowac ostatnie znane identyfikatory SSID. Ten proces jest wykonywany w celu upewnienia
sie, ze klient moze potaczyd sie z punktem dostepowym, ktéry moze nie wysyta¢ ramek nawigacyjnych
w celu identyfikacji lub jesli klient przeoczyt interwat sygnatu nawigacyjnego punktu dostepowego.
Interwat sygnatu nawigacyjnego jest zdefiniowany w punkcie AP jako okres czasu miedzy wysytaniem



ramek sygnatu nawigacyjnego w celu identyfikacji siebie przez wszystkich nieskojarzonych klientow w
zasiegu. Wytgczenie tej funkcji uniemozliwia atakujgcemu pasywne monitorowanie ruchu 802.11 i
uzyskanie listy identyfikatorow SSID, z ktérymi dany klient prébuje sie potaczyé. Informacje te mozna
nastepnie wykorzysta¢ do zmuszenia klienta do pofaczenia sie z nieuczciwym punktem dostepowym
podszywajgcym sie pod jeden ze zidentyfikowanych punktéw dostepowych.36

* Profile sieci bezprzewodowej: Profile sieci bezprzewodowej nalezy skonfigurowac tak, aby oddzieli¢
profile firmowych punktéw dostepu od profili punktéw dostepu lub domowych punktéw dostepu.
Zewnetrzni suplikanci czesto zapewniajg te mozliwos¢, aby zapobiec sytuacji, w ktérej pracownik firmy
korzysta z komputera w kawiarni, a jego sterownik sieci bezprzewodowej nieSwiadomie nadaje
identyfikator SSID firmy, zachecajgc w ten sposob atakujgcego do maskarady i potencjalnego
przechwycenia klucza wstepnego WPA/WPA2 skrét lub skrét hasta oparty na katalogu odpowiedzi na
wyzwanie. Korzystanie z réznych profili ogranicza mozliwos$é, aby klient wiedziat, jak potaczy¢ sie z
punktami dostepowymi w sieci firmowej, gdy nie znajduje sie w biurze.

* Konfiguracja bezpiecznego serwera uwierzytelniania

* Urzad certyfikacji: suplikant powinien akceptowac tylko certyfikaty serwera uwierzytelniania, ktére
zostaty podpisane przez wyznaczony/pojedynczy gtéwny urzad certyfikacji. Ta sytuacja uniemozliwia
nawigzanie potgczenia z punktem dostepu i bazowym serwerem uwierzytelniania, ktéry wyswietla
prawidtowa/pasujgcg nazwe pospolitg podpisang przez legalny, ale inny gtéwny urzad certyfikacji.

* CertificateValidation: Uzytkownicy nie powinni mieé¢ mozliwosci nadpisywania i wigczania
korzystania z niezaufanego certyfikatu serwera podczas procesu uwierzytelniania. Domyslnie wielu
suplikantéw pyta uzytkownika w przypadku wykrycia nieprawidtowego certyfikatu i udostepnia opcje
zignorowania. Suplikant powinien by¢ skonfigurowany tak, aby nie monitowat uzytkownika i usuwat
wszelkie mozliwosci udanych préb uwierzytelnienia do punktu dostepowego z niewazinym lub
niezaufanym certyfikatem.

* Nazwa pospolita (CN): Upewnij sie, ze w kliencie okreslono nazwe pospolitg lub CN serwera
uwierzytelniania zaplecza. Zapobiegnie to potaczeniu z punktem dostepowym i serwerem
uwierzytelniania, ktore posiadajg zaufany certyfikat (zaktadajac, ze gtéwny urzad certyfikacji nie jest
specyficzny dla przedsiebiorstwa), ale uzywajg nieprawidtowej nazwy hosta/FQDN.

Bezprzewodowe systemy wykrywania wtaman.

Bezprzewodowy system wykrywania wiaman (WIDS) przeszedt dtugg droge, aby staé sie
standardowym urzgdzeniem do monitorowania bezpieczenstwa sieci, stajac sie codziennym
narzedziem do monitorowania bezpieczenstwa, podobnie jak tradycyjny przewodowy system IDS.
WIDS jest w stanie monitorowac fale radiowe 802.11 na taczu danych i warstwie MAC niezaleznie od
szyfrowania lub uwierzytelniania. Chociaz WIDS nie moze by¢ uzywany zamiast przewodowego IDS,
moze zapewni¢ wglagd w pochmurny segment krawedzi sieci. WIDS nie ogranicza sie réwniez do
przedsiebiorstw, ktére wdrazajg sie¢ bezprzewodowa. WIDS moze réwniez stanowié¢ warto$¢ dla
przedsiebiorstw, ktére nie wdrazajg sieci bezprzewodowych, zabezpieczajac przed nieautoryzowanym
uzyciem potgczen bezprzewodowych poprzez ciggte monitorowanie fal radiowych i odpowiednie
ostrzeganie o wewnetrznych nieuczciwych punktéw dostepu. Wiele duzych naruszer wynikato ze
stabego zarzadzania siecig bezprzewodowg i widocznosci. Jest to duzy problem dla organizacji
posiadajgcych wiele fizycznych punktéw sprzedazy detalicznej lub korporacyjnych. Ze wzgledu na
szerokie zastosowanie i tatwos¢ instalacji SOHO AP uzyskanego z konsumenckiego punktu sprzedazy
detalicznej, coraz wazniejsze staje sie wykrywanie nieautoryzowanych rozszerzen sieci korporacyjne;j.
Ponadto zwiekszone uzaleznienie od komunikacji bezprzewodowej w rdzinych przypadkach



biznesowych (takich jak dostep korporacyjny, urzadzenia dostawcow wymagajgce wtasnego punktu
dostepowego lub urzadzenia detaliczne wymagajgce dedykowanych punktéw dostepowych z
szyfrowaniem niskiej jakosci ze wzgledu na niski poziom mocy procesu) spowodowato wieksze
trudnosci w inwentaryzacji autoryzowanych punktdw dostepowych sieci i potwierdzanie prawidtowej
segmentacji lub braku tgcznosci wewnetrznej dla niekorporacyjnych punktéw dostepowych. W
przypadku, gdy przedsiebiorstwo moze zarzadza¢ wszystkimi znanymi punktami dostepowymi i
inwentaryzowac je, nie ma natywnego rozwigzania do szybkiego i doktadnego audytu wdrozenia
standardowych poziomoéw uwierzytelniania i szyfrowania korporacyjnego ze zdalnej lokalizacji.

Rodzaje WIDS.

Wiekszos$¢ nowoczesnych infrastruktur WIDS mozna skonfigurowad tak, aby wykorzystywac istniejgce
punkty dostepowe lub uzywa¢ dedykowanych czujnikéw do monitorowania ruchu 802.11.
Dedykowane czujniki zapewniajg znacznie wiekszg funkcjonalnos$é kosztem dodatkowych kosztow.
Dedykowany czujnik ma czas i procesor na pozyskiwanie przydatnych danych od sgsiednich punktow
dostepowych i klientéw, podczas gdy istniejacy punkt dostepowy typu korporacyjnego typu ,thin”
moze przeznaczyc tylko czes$¢ przetwarzania na te funkcje.

Przypadki uzycia.

Ze wzgledu na szyfrowanie, ktére ma miejsce w warstwie tgcza danych i powyzej, system WIDS nie
moze kontrolowa¢ ruchu w warstwie danych. Wiekszo$¢ zagrozen bezprzewodowych wigze sie z
wykorzystaniem luki w zabezpieczeniach, ktoéra istnieje w warstwie tgcza danych, takiej jak sam
protokdt 802.11 lub nastepujgcych procesach uwierzytelniania i szyfrowania. . Podstawowa wartos¢
WIDS polega na mozliwosci zapewnienia bezpieczenstwa kontroli bezprzewodowych poprzez
weryfikacje ich istnienia i ciggte monitorowanie pod katem nieautoryzowanych zmian. Dedykowany
WIDS moze Swiadczyé nastepujgce ustugi:

* |dentyfikuj nieautoryzowane punkty dostepowe we wszystkich fizycznych lokalizacjach (nieuczciwe
punkty dostepowe).

* Wykrywaj i blokuj korzystanie z réznych bezprzewodowych narzedzi hakerskich z mozliwymi do
zidentyfikowania sygnaturami warstwy 1/2.

* |dentyfikuj i stale monitoruj mechanizmy szyfrowania lub uwierzytelniania ponizej klasy
korporacyjnej w autoryzowanych punktach dostepu.

* Wykrywaj i blokuj nieautoryzowane potgczenia z wewnetrznymi punktami dostepowymi od klientéw
z nieautoryzowanymi kartami bezprzewodowymi.

* Okresl parametry konfiguracyjne suplikanta klienta, poniewaz odnoszg sie one do przesyfania
znanych sygnatéw nawigacyjnych SSID.

Szczegoétowe korzysci WIDS

Zgodnosc z przepisami. Regularne testy penetracji sieci bezprzewodowych i nieuczciwe audyty AP s3
niezbedng funkcjg wielu certyfikatow regulacyjnych (takich jak Payment Card Industry [PCI]).
Wykorzystanie zdalnego dedykowanego czujnika WIDS moze by¢ optacalng alternatywg dla
rozmieszczenia wykonawcéw lub pracownikéw wewnetrznych w kazdej fizycznej lokalizacji w celu
zbadania i oceny kontroli.

Wykrywanie nieuczciwych punktéw dostepu. Nieuczciwe punkty dostepowe to problem numer jeden
zagrazajgcy bezpieczenstwu sieci bezprzewodowej.37 Nawet w obliczu kontroli dostepu do portéw



przetgcznikow 802.1X, funkcja PAT (Port Address Translation) moze zapewni¢ dostep do sieci
przewodowej wielu klientom bezprzewodowym poprzez wspoétdzielenie jednego autoryzowanego
adresu MAC. Pojedynczy niezarzadzany punkt dostepowy moze zapewnic nieograniczony dostep do
sieci wewnetrznej przez diuzszy czas. Metody wykrywania nieuczciwych punktéw dostepu:

* Umieszczenie na biatej liscie firmowych punktéw dostepu przez:

* Dostawca: Nieuczciwe punkty dostepowe mozina wykryé na podstawie niestandardowe;j
marki/modelu, przeszukujgc cze$¢ adresu MAC klienta bazowego OUI.

* SSID: Nieuczciwe punkty dostepowe mozna wykry¢ poprzez identyfikacje przesytanych sygnatéw
nawigacyjnych SSID zawierajgcych niestandardowy identyfikator SSID przedsiebiorstwa (np. , Linksys”
lub ,Netgear”).

* Adres MAC: Statyczng liste adresow MAC autoryzowanych punktéw dostepu mozna uzyskac za
posrednictwem protokotu SNMP lub innych sSrodkéw i dostarczy¢ do systemu WIDS jako ,,znane dobre”
punkty dostepowe.

* Stopien szyfrowania/uwierzytelniania: TheWIDScan prébuje potgczy¢ sie z potencjalnymi
nieuczciwymi punktami dostepowymi i wyliczy¢ dostepne/zadane poziomy
szyfrowania/uwierzytelniania. Niestandardowy poziom lub metoda wskazywataby na nieuczciwy AP.

* Powigzani klienci

* WIDS moze przeprowadzi¢ analize podtgczonych klientéw potencjalnego nieuczciwego punktu
dostepowego, aby okresli¢, czy klienci sg dostarczani przez przedsiebiorstwa na podstawie OUI
adreséw MAC.

* Sita sygnatu

* WIDS stale monitoruje fale radiowe i moze ostrzegaé¢ o wykryciu anomalii nowego AP w bliskiej
odlegtosci od fizycznego czujnika/lokalizacji, okre$lajgc site sygnatu potencjalnego fatszywego AP
mierzong w dBm. Jesli sita dBm spadnie w zakresie progu skonfigurowanego przez uzytkownika, moze
zosta¢ wyzwolony alert.

Potwierdzenie wewnetrznej tacznosci LAN:

* tacznos$é z urzadzeniami wewnetrznymi: Zdalny czujnik WIDS moze probowaé potaczyé sie z
nieuczciwa siecig bezprzewodowg i pingowac znane urzadzenie wewnetrzne, aby potwierdzic¢ tgcznosé
z siecig przedsiebiorstwa (przy zatozeniu braku uwierzytelniania).

* Wyliczanie tabel CAM (Simple Network Management Protocol) w pamieci adresowalnej zawartoscia:
Tabele CAM wewnetrznego przetacznika sieciowego zawierajg wszystkie adresy MAC, o ktérych wie
urzadzenie i na ktérym porcie sie znajdujg. Ta technika wykrywania opiera sie na fakcie, ze
bezprzewodowe punkty dostepowe posiadajg dwie karty sieciowe. Jedna karta sieciowa znajduje sie
po przewodowej stronie punktu dostepowego, a druga po stronie bezprzewodowej/radiu. Obie te
karty posiadajg adresy MAC, ktdre réznig sie jedng lub dwiema wartosciami. Czujnik WIDS moze
identyfikowaé¢ adres MAC uzywany przez radio bezprzewodowe poprzez pasywne monitorowanie
warstwy tgcza danych i przeszukiwaé wszystkie znane tabele przetgcznikéw CAM za posrednictwem
SNMP w celu znalezienia podobnego adresu MAC. Kontroler WIDS moze byé wyposazony w cigg
odczytu SNMP do s$rodowiska przetgcznikdw w catym przedsiebiorstwie uzywanego przez zespét
zarzadzajacy siecig do rdoznych proceséw monitorowania/odpytywania.



Przeciwdziatanie. W przypadku wykrycia nieuczciwego punktu dostepowego, system WIDS mozna
skonfigurowac tak, aby wytagczyé port przetacznika, na ktdrym sie on znajduje, za pomoca ciggdw zapisu
SNMP lub przechwyci¢ alert na konsoli centralnej. Czujnik WIDS mozna réwniez ustawi¢ w trybie
blokowania, ktéry bedzie wykorzystywat

sfatszowane pakiety deauthentication 802.11, aby uniemozliwi¢ klientom pomysine nawigzanie
potgczenia z fatszywym punktem dostepowym. Sfatszowane pakiety deauthentication zostaty
omowione wczesniej w Sekcji 33.5.3, Ramki zarzadzania iw odpowiednich okoliczno$ciach mogg by¢
uzyte do zwiekszenia bezpieczenstwa. Dziatania te nalezy doktadnie przeanalizowaé przed ich
wykonaniem, aby zminimalizowa¢ prawdopodobiefdstwo nieswiadomego zaatakowania legalnej
sgsiedniej firmy lub gospodarstwa domowego.

Obrona w gtgb — podstawowe sterowanie. Opisane wczesniej formanty sg najlepszymi praktykami,
ktére mogg stworzyé lub ztamacd zabezpieczenia sieci bezprzewodowe] w przedsiebiorstwie. Oprdcz
tych kontroli, istniejg pewne kontrole, ktére same w sobie nie zapewniajg duzej ochrony, ale razem
mogg zmniejszy¢ wskaznik sukcesu atakujgcego. Bezpieczeristwo poprzez ukrywanie moze by¢ ztym
pomystem, jesli jest to jedyny sSrodek bezpieczenstwa, ale w potaczeniu z solidnymi kontrolami
bezpieczenstwa, mozna potencjalnie ograniczy¢ uzasadnione ataki na podstawowg kontrole
bezpieczenstwa (taka jak EAP-MS-CHAP-v2). Te kontrolki nazywamy kontrolkami script-kiddie; stawiaja
niewielki opdr doswiadczonemu napastnikowi, ale powodujg, ze przeciwnik podejmuje wiele krokéw,
zanim nawet ujawni swoj cel.

*QOgraniczenia oparte na adresie MAC: W zaleznos$ci od mozliwosci kazdego punktu dostepowego
okreslonego producenta, moze by¢ mozliwe ograniczenie powigzania do punktu dostepowego na
podstawie adresu MAC, nawet w sSrodowisku korporacyjnym. Istniejg metody dynamicznej aktualizacji
mapowan adreséw MAC w repozytorium zaplecza, podobne do przypisywania VLAN opartego na
przewodowym MAC.

* Maskowanie SSID: Maskowanie SSID jest doskonatym przyktadem zabezpieczenia poprzez
ukrywanie. Obecnosé punktu dostepowego i identyfikatora BSSID mozna zidentyfikowac za pomocg
roznych narzedzi do testowania penetracji, ktére mogg analizowaé¢ surowy ruch 802.11, ale zwykty
domysiny system operacyjny lub suplikant klienta innej firmy nie wyswietlajg obecnosci punktu
dostepowego z nierozgtaszajgcym identyfikatorem SSID.

* lzolacja klienta: Izolacja klienta to kontrola specyficzna dla punktu dostepu, ktéra monitoruje
docelowy adres MAC ruchu przychodzgcego. Jedli ruch jest przeznaczony dla innego klienta w tym
samym punkcie dostepowym lub identyfikatorze SSID w Srodowisku cienkiego klienta, dostep do niego
zostanie odrzucony. Celem tej kontroli jest ograniczenie mozliwosci komunikowania sie ztosliwego
uzytkownika z innymi urzadzeniami podtagczonymi do AP. Ta funkcja jest powszechna w publicznych
punktach dostepowych, w ktérych uzytkownik koricowy niekoniecznie jest dobrze sprawdzony lub
uwierzytelniony. W zaleznosci od zastosowania w przedsiebiorstwie konkretnego identyfikatora
SSID/VLAN, ta funkcja moze by¢ wigczona, aby uniemozliwi¢ dostep do innych punktéw korncowych w
Srodowisku, w ktérym ustugi sg Swiadczone bezprzewodowo przez innych klientéw bezprzewodowych,
takich jak drukarka; nalezy przeprowadzi¢ analize, aby umozliwi¢ tylko podzbiér komunikacji z tymi
urzgdzeniami.

BEZPIECZNE PROJEKTOWANIE PRZEDSIEBIORSTWA.

Wczesniej szczegdétowo omoéwilismy podstawowe i konkretne luki w zabezpieczeniach, aby
wyeksponowac nieodtgczne ryzyko zwigzane z mediami sieci bezprzewodowej i przedstawi¢ tto
niektérych najnowszych i najwiekszych zagrozen, ktérymi nalezy sie zaja¢. Zrozumienie ryzyk



organizacji i zwigzanych z nimi zagrozen, poniewaz odnoszg sie one do jej unikalnego srodowiska
sieciowego, ma kluczowe znaczenie dla zapewnienia prawidtowego zarzadzania nimi. Wtasciwe
zarzadzanie ryzykiem zwigzanym z bezpieczeistwem technicznym zaczyna sie od bezpiecznego
projektu, a konczy na wdrozeniu bezpiecznych kontroli technicznych w celu dalszego wspierania
bezpiecznego projektu. Wyrazenie ,chrupigce na zewnatrz, miekkie i tatwe do pogryzienia w $rodku”
ma bezposredni wptyw na ten szczegdlny rodzaj zarzadzania. Kontrole fagodzace mogg zapewnié
chrupigcy obwdd, ale bezpieczna konstrukcja zapobiega przezuwaniu wnetrza w przypadku awarii
kontroli obwodu. W tej sekcji oméwimy priorytetowe kwestie projektowe, ktére sprzyjajg bezpiecznej
sieci bezprzewodowej w przedsiebiorstwie. Tym rozwazaniom projektowym powinny towarzyszy¢
omoéwione wczesniej techniczne srodki kontroli tagodzacej, aby zapewnic zdrowe podejscie. Integracja
i dopuszczenie rdéznych rodzajéw technicznych srodkdw kontroli tagodzacych, takich jak metody EAP,
identyfikatory SSID, infrastruktury PKI, certyfikaty AP lub konfiguracje suplikantéw podczas
poczatkowe] fazy projektowania sieci bezprzewodowej, moze zwiekszy¢ ich skutecznos¢, poniewaz
dziatajg one jako cato$é, w przeciwienstwie do sytuacji po fakcie dodatki.

Zalety architektury kontrolera bezprzewodowego.

Sprzet sieci bezprzewodowej dla przedsiebiorstw jest dostepny w dwdch podstawowych odmianach:
cienkie (lekkie) i grube (autonomiczne) punkty dostepowe. Te dwa typy projektéw bedg miaty duzy
wplyw na sposdb obstugi i zarzadzania siecig bezprzewodowa oraz zakres dostepnych kontroli w celu
jej zabezpieczenia.

* Athick AP posiada duzo inteligencji i funkcji poza podstawowymi funkcjami 802.11 lub RSN. Funkcje
te obejmujg ustugi pomocnicze, takie jak DHCP, SNMP, QOS, zapory itp. Chociaz tego typu ustugi
zdecydowanie majg swoje miejsce, z punktu widzenia zarzadzania synchronizacja konfiguracji miedzy
grubymi klientami lub réznymi dostawcami moze by¢ trudna.

* Punkty dostepowe Thin Client to punkty dostepowe typu bare-bone, ktére implementujg tylko
niezbedne funkcje 802.11/RSN. Przedsiebiorstwa powinny wykorzystywaé punkty dostepowe dla
klientéw uproszczonych, aby obnizyé koszty i zwiekszyé bezpieczenstwo zarzadzania siecig
bezprzewodowa. Te punkty dostepowe wykorzystujg podtgczony sprzet przetgcznika lub dedykowane
kontrolery bezprzewodowe w celu uzyskania informacji i ustawien konfiguracyjnych. Po uruchomieniu
i inicjalizacji cienki klient wykryje, skontaktuje sie i pobierze najnowsze ustawienia konfiguracyjne.
Bezpieczenstwo zapewniane przez Srodowisko cienkiego klienta wykracza poza tatwosé zarzadzania
urzadzeniami, zapewniajac nastepujace dodatkowe korzysci:

* Fizyczne zabezpieczenie danych konfiguracyjnych: konfiguracja grubego klienta moze zostaé
naruszona przez fizyczng kradziez i analize. Cienki klient przechowuje konfiguracje typu ,bare bone”,
aby umozliwic¢ tagcznosé 802.11, wspotdzielone klucze tajne RADIUS i ciggi SNMP; inne przechowywane
informacje o konfiguracji sg przechowywane na przetgczniku zaplecza Ilub kontrolerze
bezprzewodowym

* Mesh Security Functions: Powszechna forma komunikacji miedzy punktami dostepowymi, taka jak
Lightweight Access Point Protocol (LWAPP)39, umozliwia powszechng komunikacje miedzy punktami
dostepowymi i kontrolerami w catym przedsiebiorstwie. Ten mechanizm komunikacji w potgczeniu z
fizyczng obecnoscia punktéw dostepowych w lokalizacjach gtéwnych i zdalnych umozliwia
wykorzystanie ich do funkcji bezpieczenstwa. Wykorzystanie klienckich punktéw dostepowych do
monitorowania bezpieczenstwa moze by¢ korzystne z punktu widzenia oszczednosci kosztow na rzecz
dedykowanego systemu WIDS, aczkolwiek przy braku funkcjonalnosci.



- Wykrywaj nieuczciwe punkty dostepowe za pomoca technik wykrywania nieuczciwego dostepu do
infrastruktury AP. Istniejg rozwigzania specyficzne dla dostawcéw, ktére wykorzystujg punkty
dostepowe obstugujgce klientéw do chwilowego skanowania w poszukiwaniu fatszywych sygnatéw
nawigacyjnych AP, ktdére nie sg czescia sieci LWAPP.

- Punkt dostepowy mozna ustawi¢ w roli wykrywania i podtaczy¢ do portu analizatora portéw
przetgczanych (SPAN), aby wysledzi¢ potencjalne nieuczciwe sygnaty nawigacyjne AP dla wewnetrznej
tacznosci sieciowej

Segmentacja sieci.

Podstawowa sie¢ bezprzewodowa powinna by¢ podzielona na dwa sposoby. Po pierwsze, sieé
bezprzewodowa powinna by¢ podzielona na segmenty z wewnetrznej sieci LAN, a po drugie, sieci
bezprzewodowe powinny by¢ podzielone na sieci bezprzewodowe o rdinych zastosowaniach
biznesowych. Ponadto podczas procesu segmentacji nalezy rozwazy¢ umieszczenie czujnika WIDS z
mozliwoscig fizycznego pokrycia wszystkich obszaréw sieci przewodowe;.

Segmentacja punktow konicowych sieci przewodowej i bezprzewodowe;.

Sieci przewodowe zwykle przypisujg sieci VLAN na podstawie portu lub adresu MAC. W przypadku
przypisywania sieci VLAN na podstawie portow zarzgdzanie w duzej mierze opiera sie na prawidtowej
konfiguracji przetacznikdw warstwy dostepu, konfiguracji portéw trunkingowych dla uplinkéw oraz
eliminowaniu propagacji wrazliwych sieci VLAN w réznych lokalizacjach fizycznych. Zmiany operacyjne
moga dyktowac aktualizacje wielu przetacznikéw w przypadku stosunkowo niewielkich ruchow. W
przypadku przypisania sieci VLAN na podstawie przewodowego adresu MAC, nalezy uzy¢ przetacznika
obstugujgcego uwierzytelnianie MAC i serweréw RADIUS zaplecza dla mapowania MAC->VLAN.
Przypisywanie sieci VLAN oparte na adresach MAC moze poprawi¢ mozliwosci zarzadzania i nadzoru,
ale stwarza powazne zagrozenie bezpieczeristwa, poniewaz sg one podatne na fatszowanie adresu
MAC, co moze umozliwi¢ atakujgcemu dostep do wrazliwych sieci VLAN poprzez fatszowanie adresu
MAC uwierzytelnionego urzadzenia. W srodowisku bezprzewodowym sieci VLAN mozna przypisywac
na podstawie identyfikatora SSID lub grupy uzytkownikow, a dziatania administracyjne zwigzane z
udostepnieniem uzytkownikowi sieci VLAN mozna znacznie ograniczy¢ lub catkowicie usungd.
Uzytkownik nie jest juz ograniczony do okreslonej fizycznej lokalizacji, aby uzyska¢ dostep do
wymaganej sieci VLAN, poniewaz niezbedny identyfikator SSID moze by¢ dostepny w dowolnym
miejscu na terenie kampusu. W przypadku rozszerzenia wdrozenie nowego cienkiego punktu
dostepowego w bliskiej odlegtosci zapewni niezbedne sieci VLAN, dla ktérych skonfigurowany jest
profil suplikanta klienta. Poniewaz przypisanie sieci VLAN moze by¢ kontrolowane przez pomniejsze
konfiguracje suplikantéw klienta i uprawnienia RADIUS zaplecza, segmentacje mozna okresli¢ podczas
procesu udostepniania zasobdw, a nastepnie wymagac stosunkowo niewielkiego zarzadzania.

Segmentacja z przewodowej sieci LAN.

Ze wzgledu na publiczng dostepnosc bezprzewodowej transmisji radiowej (szyfrowanej lub nie), nalezy
zajgé sie segmentacja w ramach istniejgcej sieci LAN, aby zmniejszy¢ ryzyko petnego dostepu
wewnetrznego z powodu wygasniecie zabezpieczen bezprzewodowych. Solidna postawa
bezpieczenstwa sieci zaktada, ze szczegdlnie ryzykowny segment moze zostaé naruszony i ma na celu
ztagodzenie szkdd spowodowanych takg katastrofg. Wartosé segmentacji bezprzewodowej sieci LAN
od przewodowej sieci LAN opiera sie na mozliwosci zabezpieczenia sie przed nastepujgcymi
zdarzeniami, ktére mogg prowadzi¢ do naruszenia bezpieczenstwa sieci LAN ze zdalnej lokalizacji,
takiej jak parking firmowy.



*  Ztodliwe wykorzystanie zhakowanych danych uwierzytelniajgcych opartych na nazwie
uzytkownika/hasto pracownika za posrednictwem wiadomosci e-mail typu spear phishing lub innej
kradziezy.

* Btedna konfiguracja kontroli bezpieczeristwa sieci bezprzewodowej, taka jak staba implementacja
EAP (EAP-LEAP lub brak weryfikacji certyfikatu AP w EAP-PEAP-MSCHAP-v2), ktéra moze byc
wykorzystywana do atakéw podszywania sie na stownik lub RADIUS.

* Nieuczciwe , hotspotting” AP laptopdw pracownikéw w celu nawigzania tgcznosci i narazenia punktu
korncowego na eksploatacje ustug lub ruchu HTTP MITM. Gdy punkt koricowy zostanie podtgczony do
legalnej sieci bezprzewodowej przedsiebiorstwa, osoba atakujgca moze uzyskaé dostep do sieci LAN.

Potrzeba segmentacji ruchu bezprzewodowego wynika z nieodtgcznego braku fizycznej kontroli ruchu
802.11 i zasiegu dostepnosci. Zewnetrzny atak na strefe DMZ lub inne urzadzenie z dostepem do
Internetu moze prowadzi¢ do naruszenia zasobéw strefy DMZ, ale mechanizmy kontrolne zazwyczaj
wystepujag w postaci wieloodcinkowych lub warstwowych zapdér ogniowych, ktére ograniczajg
ekspozycje z sieci DMZ i uniemozliwiajg bezposredniag facznos¢ LAN. Ten rodzaj segmentacji powinien
by¢ stosowany w sSrodowisku bezprzewodowym z podobnych powoddéw, aczkolwiek o réznych
wektorach ataku.

VPN przez sie¢ bezprzewodowa.

W zaleznosci od przeznaczenia sieci bezprzewodowej, uzytkownicy mogg wymagac takiego samego
dostepu w sieci bezprzewodowej, jaki zapewnia przewodowa sie¢ LAN. Na korzy$¢ udostepnienia sieci
bezprzewodowej catej przewodowej sieci LAN mozna zastosowacd rozwigzanie VPN. Taka architektura
umozliwitaby dostep sieci bezprzewodowej do Internetu, tylko bramy VPN lub innych podstawowych
zasobdéw wewnetrznych (takich jak witryna intranetowa), ktére wymuszajg uzycie bramy VPN dla
wszelkich innych zasobdéw. Dodatkowa sita3 zapewniang przez VPN, oprécz uwierzytelniania
bezprzewodowego, jest dogtebna ochrona. Aby uzyska¢ dostep do wewnetrznej sieci LAN z sieci
bezprzewodowej, osoba atakujgca musi ztamaé zabezpieczenia i uzyska¢ dostep do sieci VPN oprocz
wszelkich mechanizméw uwierzytelniania bezprzewodowego/kontroli dostepu w warstwie 2.
Atakujacy, ktory uzyska dostep do bezprzewodowego medium, prawdopodobnie nigdy nie
podejrzewatby korzystania z VPN i zaktadat stan ograniczonego dostepu wewnetrznego lub pomylitby
obecny stan z catg siecig LAN. Nalezy przeprowadzi¢ ocene, aby zrozumie¢ przypadek biznesowy, w
ktédrym zasoby bezprzewodowe wymagajg petnego dostepu do firmowej sieci LAN i wyraznego
zezwolenia na dostep na podstawie adresu IP/portu. Szczegétowa segmentacje mozna uzyskac,
wykorzystujgc przypisania sieci VLAN na podstawie SSID, wyjasnione szczegdétowo w kolejnych
sekcjach, w celu przypisania ograniczen dla poszczegdlnych sieci VLAN z obstugg list ACL w wyzszych
punktach sieci.

Segmentacja sieci bezprzewodowej.

Segmentacja miedzysieciowa umozliwia réznym typom uzytkownikéw taczenie sie z réinymi
identyfikatorami SSID dostarczanymi przez ten sam fizyczny punkt dostepu i zapewnianie réznych
uprawnien dostepu w oparciu o siec. Proces segmentacji kazdego identyfikatora SSID we wtasnej sieci
zwykle obejmuje tagowanie VLAN na poziomie punktu dostepowego w celu rozrdéznienia ruchu
warstwy 2 poprzez wymuszenie przeptywu komunikacji miedzy sieciami VLAN przez zapore sieciowq
lub router upstream z listami ACL opartymi na sieci VLAN/IP. Systemy katalogowe zaplecza, takie jak
LDAP, moga by¢ wykorzystywane przez nowoczesne punkty dostepowe do podejmowania decyzji o
przypisaniu sieci VLAN, jakie otrzyma dany uzytkownik, niezaleznie od identyfikatora SSID, pod ktérym
aktualnie sie znajduje. Dynamiczne systemy oparte na katalogach zaplecza nie sg catkowicie



bezpieczne ze wzgledu na to, ze adresy MAC sg uzywane jako unikalny agent identyfikacji. Ten rodzaj
segmentacji moze by¢ wymuszony w warstwie sieciowej, poprzez wspomniany wczesniej firewall VLAN
lub poprzez listy dostepu VPN, jesli dostep bezprzewodowy pracownikdw jest wymuszony przez tunel
VPN w celu komunikowania sie z zasobami LAN.

Zalety i wady segmentacji opartej na SSID/VLAN.
Zalety segmentacji opartej na SSID/VLAN obejmuija:
* Zréznicowane traktowanie uzytkownikéw bezprzewodowych wedtug grupy lub SSID; na przyktad,

* ldentyfikator SSID ,sprzedaz korporacyjna” i ,firma-hr” moze zapewnia¢ rézne poziomy dostepu.
Najlepsza praktyka bytoby ukrycie i zamaskowanie nazw SSID, aby zaciemni¢ ich cel osobie z zewnatrz.

* tatwos$¢ administrowania siecig poprzez eliminacje koniecznosci przypisywania sieci VLAN na
podstawie perportu. Przypisanie sieci VLAN opartej na identyfikatorze SSID wymaga jedynie
konfiguracji punktu koficowego, aby zapewnic, ze punkt koncowy zapewnia poswiadczenia niezbedne
do uwierzytelnienia przy okreslonym identyfikatorze SSID.

Wadg segmentacji opartej na SSID/VLAN jest zwiekszone obcigzenie sieci bezprzewodowej i
zmniejszona wydajnos¢ z powodu wielu wymagan dotyczacych pamieci SSID.

Podsumowanie kontroli segmentacji sieci bezprzewodowej

* Segmentacja sieci LAN: chroni wewnetrzng sie¢ LAN w przypadku naruszenia bezpieczenstwa sieci
bezprzewodowej poprzez VLAN i bezprzewodowe listy ACL zapory sieciowej oparte na IP.

* Sieci VPN mogg by¢ uzywane przez medium bezprzewodowe, aby umozliwi¢ uzytkownikom dostep
do zasobdw sieci LAN.

* Segmentacja sieci wewnatrzprzewodowej:

* Na podstawie SSID: uzycie oddzielnych identyfikatoréow SSID dla réznych przypadkow biznesowych
mozna tatwo mapowac do sieci VLAN i zapewniac rézne poziomy segmentacji.

* W oparciu o grupy: przypisanie VLAN oparte na RADIUS dla biezgcych uprawnien grupowych
uzytkownika bezprzewodowego

Segmentacja uzytkownikow.

Serwer RADIUS moze podejmowac zaawansowane decyzje dotyczgce autoryzacji dla prawidtowego
dopasowania nazwy uzytkownika/hasta. Wykorzystanie wyznaczonych grup uzytkownikéw w procesie
autoryzacji moze zapewnié precyzyjng kontrole nad tym, ktérzy uzytkownicy mogg korzystac z sieci
bezprzewodowej podzielonej na duze odlegtosci. Jesli wiadomo, ze administratorzy domeny,
uzytkownicy zaawansowani lub konta ustug ogdlnych nigdy nie powinni mie¢ mozliwosci
uwierzytelniania za posrednictwem potgczenia bezprzewodowego, mozna im niejawnie odmowié
cztonkostwa w grupie uzytkownikéw bezprzewodowych. Kazda grupa uzytkownikéw, ktéra wymaga
mozliwosci uwierzytelniania przez sie¢ bezprzewodowg, powinna by¢ cztonkiem tej grupy. Domysina
implementacja RSN, ktdra moze i bedzie autoryzowa¢ dowolnego uzytkownika w podanym katalogu,
moze stac sie ofiarg atakdw na konta domysine, nieaktywne, goscinne lub testowe w wyznaczonym
katalogu. Konta testowe mogg by¢ podatne na stabe hasta kanoniczne (np. ,testowe” lub , hasto”) ze
wzgledu na ich utworzenie na wczesnych etapach tworzenia oprogramowania lub katalogéw lub za
pomocg innych srodkéw, ktére omijajg firmowa polityke haset. Gdy w gre wchodzi mechanizm
uwierzytelniania nazwy uzytkownika/hasta, atakujgcy moze prébowaé podstawowych atakéw brute-



force, aby uzyskac¢ dostep do sieci za pomocg standardowych kont testowych lub kont gosci. Wiele
organizacji nie uwaza, ze jest to powazny problem, ale gdy katalog zawiera tysigce kont, a organizacje
nie przeprowadzajg regularnych audytdéw, tatwo jest przeslizgna¢ sie przez szczeliny. Korzystanie z
wyznaczonej grupy bezprzewodowej:

* Zmniejsza obszar ataku, nawet jesli przeciwnik jest w stanie uzyskaé liste kont uzytkownikéw i
wykorzystac je do brutalnego wymuszenia sieci bezprzewodowej przy uzyciu podstawowych haset.

* Zmniejsza liczbe punktéw koncowych z zapisanymi lub zapamietanymi profilami sieciowymi, ktére
mogg zosta¢ zaatakowane i uzyte do przechwytywania skrétéw wyzwan zwigzanych z nazwg
uzytkownika/hastem w hotspotu lub ataku typu personifikacja RADIUS.

NARZEDZIA KONTROLI BEZPIECZENSTWA.

W tej sekcji przyjrzymy sie dostepnym narzedziom open source i komercyjnym, ktére pomagajq w
audycie srodowiska bezprzewodowego i zrozumieniu narzedzi, ktére sterowniki wojenne majg do
atakowania sieci.

UWAGI KONCOWE.

Wygoda i zwiekszajgca sie przepustowosc sieci bezprzewodowych nieuchronnie spowodujg dalszy
wzrost zaréwno ulepszen technologicznych, jak i wdrozen. Menedzerowie sieci i bezpieczeristwa
muszg nadal monitorowac te zmiany i podejmowaé odpowiednie dziatania w celu zabezpieczenia
wszystkich swoich systemodw przed stale ewoluujgcymi zagrozeniami dla bezpieczenstwa informacji.



