BEZPIECZENSTWO DZIAtANIA | KONTROLA PRODUKCII
WPROWADZANIE

Pomimo ogromnego wzrostu indywidualnego przetwarzania na komputerach osobistych i stacjach
roboczych w latach od opublikowania pierwszego wydania tego podrecznika w 1975 r.,
scentralizowane macierze dziesiatek, setek lub tysiecy komputeréw wykorzystywanych w macierzach
obliczeniowych i ustugach w chmurze sg nadal wykorzystywane w przedsiebiorstwach przetwarzanie
w aplikacjach dedykowanych do podstawowej dziatalnosci przedsiebiorstwa. Ten rozdziat koncentruje
sie na tym, jak bezpiecznie i skutecznie obstugiwaé wazine komputery i sieci. Czytelnicy z
doswiadczeniem wojskowym zauwazg, ze bezpieczenstwo operacji w sektorze cywilnym rdzni sie od
okreslenia OPSEC (skrot wojskowy od ,bezpieczenstwa operacyjnego”) uzywanego w dyskursie
wojskowym. Zgodnie z definicjg Potgczonych Szeféw Sztabdw Sit Zbrojnych Standéw Zjednoczonych
,OPSEC stara sie odmawia¢ przeciwnikowi prawdziwych informacji i zapobiega¢ prawidtowemu
dedukowaniu przyjaznych plandéw”. Okreslajac, jakie operacje bezpieczenistwa i kontroli produkcji sg
wymagane dla dowolnego systemu, nalezy przeprowadzi¢ doktadng analize ryzyka; odniesienia mozna
znalez¢ w catym podreczniku. W celu przeprowadzenia szybkiej analizy pomocne moze by¢ uzycie kilku
innych powszechnie stosowanych akroniméw wojskowych i wymienienie zagrozen z ich perspektywy.

EMPCOA - najbardziej prawdopodobny kierunek dziatania wroga. Jaki jest najbardziej prawdopodobny
sposdb dziatania, ktéry osoba atakujgca podejmie przeciwko Twoim systemom?

EMDCOA - najbardziej niebezpieczny sposdb dziatania wroga. Jaka jest najgorsza rzecz, jakg moze
osiggnac napastnik?

Wazenie ich w ramach analizy ryzyka moze ogromnie poméc w podjeciu decyzji, jak wykorzystac
ograniczone zasoby. Pomocny moze byc¢ skrét METT-TC, ktéry jest zasadniczo wiekszg wersjg
inzynieryjnej triady kosztdw, czasu i jakosci. Istniejg rézne wersje akronimu METT-TC, ale by¢ moze
najbardziej przydatnym skrétem jest

* Misja (co musimy zrobi¢),

* Sprzet (jakie posiadamy),

* Czas (do kiedy musimy to zrobig),

* Oddziaty (ktorym mamy to zrobic),

* Teren (gdzie to robimy) i

* Kultura (mozliwe wzgledy kulturowe).

Kazda czes¢ naszej analizy METT-TC powinna by¢ oczywista, moze z wyjatkiem kultury. Ignorowanie
kultury zarzadzania, polityki i spotecznosci w lokalizacjach, w ktérych nalezy zainstalowa¢ mechanizmy
bezpieczenstwa, jest czestym btedem, zwykle majacym tragiczne konsekwencje zaréwno dla
bezpieczenstwa, jak i kariery specjalistdw ds. bezpieczeristwa. Bardzo wazne jest, aby mdc precyzyjnie
zdefiniowac terminy zwigzane z bezpieczenstwem operacji i kontrolg produkcji przed rozpoczeciem
dyskusji na ich temat.

Czym sg systemy produkcyjne?

System produkcyjny to taki, od ktérego przedsiebiorstwo zalezy w zakresie krytycznych funkcji.
Przyktady obejmujg systemy do obstugi naleznosci, rozrachunkéw z dostawcami, listy ptac, zapasy,
systemy produkcyjne, sterowanie procesami w czasie rzeczywistym, systemy wprowadzania danych,



internetowe interfejsy klienta dla handlu elektronicznego, krytyczne systemy informacyjne, przenosne
systemy obstugi danych i systemy informacji zarzadczej. To, co okresla sie jako krytyczne, to funkcja
misji, a nie jednolita recepta. W zwigzku z tym naleznosci moga by¢ krytycznie wazng funkcjg dla firmy
produkcyjnej pracujgcej z niskg marzg, z naleznosciami potrzebnymi do natychmiastowej zaptaty za
kluczowe dostawy, ale moga by¢ mniej istotne dla matej grupy odnoszgcych sukcesy partneréw
prowadzacych firme konsultingowa.

Czym sg operacje?

Operacje sktadajg sie z wymagan dotyczacych kontroli, konserwacji i wsparcia systemow
produkcyjnych. Personel operacyjny jest odpowiedzialny za takie funkcje jak:

* Integracja nowych systemdw oprogramowania z istniejgcg konfiguracjg

* Uruchamianie programow i zadan wsadowych w celu aktualizacji baz danych i tworzenia raportéw
* Instalacja nowych wersji programéw produkcyjnych

* Utrzymywanie baz danych produkcyjnych dla maksymalnej wydajnosci

* Zarzadzanie kopiami zapasowymi (tworzenie, etykietowanie, przechowywanie i usuwanie)

* Reagowanie na sytuacje awaryjne i przywracanie funkcjonalnosci

* Montowanie wolumindw pamieci masowej tasm, kaset lub dyskdw w odpowiedzi na zadania
uzytkownika lub programu

* Obstuga specjalnych formularzy dla poszczegdlnych wydrukdéw (np. blankietéw czekowych)

* Zarzadzanie wszystkimi aspektami sieci produkcyjnych, takimi jak konfiguracja routeréw, mostéw,
bram, propagacja bezprzewodowa i zapory

Czym sg programy komputerowe?

Program komputerowy to zestaw instrukcji, ktére informujg komputer, co ma zrobi¢, aby wykonac
zadanie. Programy komputerowe moga by¢ nabywane lub opracowywane wewnetrznie. Opracowane
wewnetrznie programy przechowywane sg w systemach komputerowych w dwéch podstawowych
formach. Programy Zzrédtowe majg postac, w jakiej zostaty napisane (zakodowane) przez programistéw
komputerowych. Instrukcje w programach zrodtowych sg w jezykach takich jak COBOL, Visual BASIC,
C++iJava. Programy w jezyku zrédtowym sg przechowywane w plikach i przechowywane w folderach
dyskowych zwanych bibliotekami zrédtowymi lub bibliotekami programoéw. Programy wykonywalne
zostaty przekonwertowane z kodu Zrédtowego, poprzez kompilacje lub interpretacje, na program,
ktory moze wykona¢ komputer. Programy wykonywalne mogg by¢ utrzymywane w dwdch osobnych
formach: obiektowej i tadowanej. Program obiektowy to czesciowo wykonywalny modut, ktory musi
by¢ potaczony z innymi wykonywalnymi modutami, takimi jak moduty wejscia/wyjscia, aby sta¢ sie
modutem tadowalnym. Méwi sie, ze jako moduty tadujgce programy sg w formie wykonywalnej.
Programy wykonywalne sg przechowywane w bibliotekach produkcyjnych, z ktérych sg wywotywane
w razie potrzeby. Nabyte programy sg zazwyczaj w formie obiektu i obcigzenia. Kod zrédtowy jest
wtasnoscig organizacji, ktéra go opracowata i rzadko jest przekazywany przedsiebiorstwu
przejmujgcemu. Gdy trzeba zmieni¢ programy opracowane wewnetrznie, programisci pracujy z
kopiami programoéw Zrddtowych. Kopie sg przechowywane w innej bibliotece, zwanej biblioteka
programisty. Programisci wprowadzajg zmiany w swojej kopii programéw zrédtowych i przechodza
przez proces rekompilacji i testowania, az zmodyfikowany program bedzie dziatat poprawnie. Gdy
nabyte programy wymagajg zmian, czesto z organizacjg, od ktérej nabyto programy, wystawiana jest



umowa na dokonanie modyfikacji. W niektérych sytuacjach wewnetrzni programisci generujg nowe
programy i interfejsy do pierwotnie nabytych programéw. Wykorzystywane sg te same biblioteki:
biblioteki Zrodtowe dla kodu Zrédtowego, biblioteki produkcyjne dla modutéw wykonywalnych oraz
biblioteki programistyczne dla pracy w toku. Te biblioteki muszg by¢ chronione. Utrata lub uszkodzenie
moze pociggac za sobg ogromne koszty i znaczne niedogodnosci; ich odzyskanie moze wymagac duzo
czasu i duzych naktaddéw.

Czym sg procedury?

Procedury to zestawy instrukcji, ktére informujg komputer, co ma robi¢ w okreslonych sytuacjach.
Rdznig sie od programdw, poniewaz nie s kompilowane. Przechowywane w plikach lub bazach danych
sg wywotywane i interpretowane w razie potrzeby. Instrukcje proceduralne sktadajg sie z polecen
operacyjnych i parametréw. Polecenia operacyjne informujg komputer, co ma robié, a parametry
informujg komputer, na ktérym encji ma dziata¢. Job Control Language (JCL) jest przyktadem jezyka
proceduralnego. Instrukcje jezyka proceduralnego sg czesto uzywane w systemach zarzadzania bazami
danych oraz w produktach zabezpieczajacych. Na komputerach osobistych pliki wsadowe (.BAT) sg
forma prostej procedury.

Czym sg pliki danych?

Prawie wszystko, co jest przechowywane i utrzymywane w systemie komputerowym, ma forme pliku.2
Programy, procedury, informacje sg przechowywane w plikach, uzywajgc pojecia pliku w najszerszym
tego stowa znaczeniu; czyli zbiér powigzanych elementéw. To uzycie stato sie najbardziej widoczne w
przypadku wszechobecnego komputera osobistego (PC). Pliki danych, w odrdznieniu od plikéw
programoéw i innych typdw, to te, ktdre przechowujg informacje. W srodowisku PC pliki danych moga
by¢ nazywane dokumentami. Dokumenty sg tworzone przez edytory tekstu, arkusze kalkulacyjne,
generatory grafiki i inne aplikacje. W srodowiskach komputeréw mainframe i sredniej wielkosci pliki
danych sg tworzone i obstugiwane przez aplikacje, takie jak ptace, ksiegowo$é, inwentaryzacja,
wprowadzanie zaméwien i sprzedaz. Niektére pliki danych sg przejsciowe; oznacza to, ze sg tworzone,
uzywane i usuwane w krotkim czasie. W przypadku zgubienia lub uszkodzenia mozna je szybko
zrekonstruowa¢, bez wiekszych trudnosci. Zwykle nie ma potrzeby ochrony plikow przejsciowych. Inne
pliki, takie jak pliki gtéwne lub bazy danych organizacji (grupy plikéw, ktére sg potgczone ze sobg za
pomocg systemu zarzgdzania bazami danych lub DBMS), zawierajg informacje, ktére sg wazne, poufne
lub praktycznie niezastgpione. Pliki te, generowane przez komputery PC, mainframe i Sredniej
wielkosci systemy komputerowe, muszg by¢ chronione przez oprogramowanie zabezpieczajace i
procedury tworzenia kopii zapasowych, aby zapewni¢ ochrone przed utratg, zniszczeniem, kradziezga,
ingerencjg i nieuprawnionym ujawnieniem.

ZARZADZANIE OPERACIAMI

Procesy efektywnego i wydajnego zarzadzania operacjami majg bezposrednie korzysci w zakresie
zapewnienia informacji. W szczegdlnosci te aspekty zarzgdzania operacjami majg szczegdlng wartosc
dla poprawy i utrzymania bezpieczenstwa:

* Rozdzielenie obowigzkéw

* Zdefiniowanie roli oficera bezpieczenstwa lub administratora bezpieczeristwa
* Ograniczenie dostepu do centrum operacyjnego

* Definiowanie bezpiecznych proceséw kontroli zmian

* Staranna kontrola nad oprogramowaniem dostarczonym zewnetrznie



* Zarzadzanie zapewnieniem jakosci i kontrolg jakosci
Rozdziat obowigzkow

Rozdzielenie obowigzkéw jest kluczowa kontrolg, ktérg nalezy stosowal przy opracowywaniu i
modyfikowaniu programéw. W przedsiebiorstwach, w ktérych istniejg systemy i dziaty
programowania, ktére tworzg i utrzymujg niestandardowe programy, kazdemu indywidualnemu
programiscie przypisywany jest identyfikator uzytkownika i hasto. W tych przedsiebiorstwach, w
ktérych programy sg opracowywane i utrzymywane wewnetrznie, stale wprowadzane sg zmiany w
programach, aby sprosta¢ zmieniajgcym sie wymaganiom biznesowym. Zmodyfikowane programy
wykonywalne, po rekompilacji i przetestowaniu przez programistéw, przenoszone sg z ich bibliotek do
bibliotek produkcyjnych. Zmodyfikowane programy zrédtowe sg przenoszone do bibliotek Zrédtowych.
Programisci sg odpowiedzialni za utrzymanie aktualnosci bibliotek Zrédtowych, podczas gdy operacje
komputerowe lub inna grupa funkcjonalna oddzielona od programowania mogg by¢ odpowiedzialne
za utrzymanie bibliotek produkcyjnych. Gdy zaktualizowany program wykonywalny jest przenoszony z
biblioteki programisty do biblioteki produkcyjnej, dotgczany jest przekaz, podpisany przez kierownika
w dziale programowania. Szczegdlng konsekwencjg rozdzielenia obowigzkéw jest to, ze cztonek
personelu operacyjnego powinien by¢é zawsze zaangazowany w fazy analizy funkcjonalnej i
definiowania wymagan dotyczgcych zmian w programach produkcyjnych. Perspektywa operacji nie
zawsze jest jasna dla programistéw, a takie kwestie, jak rejestrowanie, wycofywanie i odzyskiwanie,
omoéwione w dalszej czesci tego rozdziatu, nalezy zwrdci¢ im uwage na wczesnym etapie cyklu rozwoju
i konserwacji. Niezwykle wazne jest, aby programisci i personel operacyjny zrozumieli, ze w zadnym
wypadku programisci nie mogg instalowaé¢ zmian w systemach produkcyjnych bez odpowiednich
testodw i autoryzacji. Zarzadzanie poprawkami zostato szczegétowo omdwione w rozdziale 40 tego
podrecznika.

Funkcjonariusz ds. bezpieczenistwa lub Administrator ds. bezpieczenstwa

Wspétczesne przedsiebiorstwa zazwyczaj obejmujg kombinacje zewnetrznych ustug przetwarzania w
chmurze, komputeréw mainframe, komputeréw sredniej wielkosci i sieci lokalnych (LAN) sktadajgcych
sie z setek lub tysiecy stacji roboczych, komputeréw PC, terminali i innych urzadzen, wszystkie
pofaczone ze sobg i czesto potgczone za pomoca tego samego zestawu w innych przedsiebiorstwach
na catym swiecie za posrednictwem Internetu. Za zapewnienie i utrzymanie bezpieczenstwa plikow,
baz danych i programéw odpowiada dziat, jednostka lub mata grupa w mniejszych przedsiebiorstwach.
Czesto kojarzony z tg funkcjg tytut to oficer bezpieczenstwa informacji (ISO) lub oficer bezpieczenstwa
systemow informatycznych (ISSO). Ta osoba lub dziat jest upowazniony do realizacji polityki
bezpieczenstwa okreslonej przez kierownictwo wyzszego szczebla przedsiebiorstwa. Szef ochrony jest
upowazniony do zezwalania lub blokowania dostepu do plikéw, baz danych i programéw. W jezyku
oficera bezpieczenstwa tworzone i utrzymywane sg procedury, ktére ustanawiajg relacje miedzy
osobami, programami i plikami. Uzytkownicy, programisci i technicy otrzymujg uprawnienia petnego
dostepu, tylko aktualizacji, a nawet odczytu. Funkcjonariusz ds. bezpieczeristwa ma prawo do zmiany
lub odebrania uprawnien .

Ogranicz dostep do Centrum Operacyjnego

Fizyczny dostep do centrum operacyjnego daje osobie ogromng moc do zaktdcania systemoéw
produkcyjnych. Taki dostep musi by¢ scisle kontrolowany.

Potrzeba, nie status, determinuje dostep



Fundamentalng zasadg skutecznego bezpieczenstwa jest to, ze dostep do obszaréw o ograniczonym
dostepie jest przyznawany na podstawie rél. Pracownicy, ktdrych role nie uzasadniajg dostepu,
powinni by¢ wykluczeni z autonomicznego dostepu do systemow produkcyjnych. W szczegélnosci
dyrektorzy wysokiego szczebla, tacy jak prezes, dyrektor generalny, dyrektor finansowy, dyrektor
operacyjny, dyrektor techniczny i wszyscy wiceprezesi, powinni zbadac swoje role i ustali¢, czy powinni
mie¢ mozliwos¢ wejscia do operacji osrodek bez opieki; w wiekszosci przypadkéw taki dostep jest
nieuzasadniony. Ograniczenie wtasnego dostepu wyznacza wazny model dla innych aspektéw polityki
bezpieczenstwa i pokazuje, ze to potrzeba, a nie status spoteczny czy pozycja w hierarchii
korporacyjnej, determinuje dostep do zastrzezonych obszaréw. Kwestia ta jest rowniez oméwiona w
rozdziale 45 dotyczacym praktyk i polityki zatrudnienia w niniejszym Podreczniku.

Podstawowe metody kontroli dostepu

Jak wyjasniono wczesniej, kontrola dostepu zalezy od identyfikacji i uwierzytelnienia (1&A). I&A moze
opierac sie na:

* Czego brakuje innym (tokeny, takie jak klucze fizyczne lub karty inteligentne)
* Co wiadomo, czego inni nie wiedzg (identyfikatory uzytkownikéw i hasta lub hasta)

* Czym rozni sie od innych (statyczne cechy biometryczne, takie jak odciski palcéw, wzory teczéwki,
wzory siatkéwki i rysy twarzy)

* Co robi sie inaczej niz inni (dynamiczna biometria, taka jak wzorce gtosu, wzorce pisania i dynamika
podpisu)

Typowy uktad bezpiecznego dostepu do centrum operacyjnego moze obejmowaé klawiatury do
wprowadzania okreslonego kodu lub czytniki kart zaprogramowane do przyjmowania posiadaczy
okreslonych kart z paskiem magnetycznym, kart inteligentnych lub tokenéw identyfikacji radiowej
(RFID). Jesli centrum operacyjne dziata 24 godziny na dobe i zatrudnia petnoetatowych pracownikoéw,
obecnos¢ operatoréw zapewnia dodatkowg warstwe bezpieczenstwa, aby zapobiec
nieautoryzowanemu dostepowi. Zdalne monitorowanie wrazliwych obszaréw zwieksza
bezpieczenstwo, zniechecajgc do nieautoryzowanego dostepu lub nieautoryzowanego zachowania i
przyspiesza reakcje na ewentualny sabotaz.

Logowanie i odznakowanie odwiedzajacych

Odwiedzajgcy obiekt, w ktorym znajdujg sie wrazliwe systemy, powinni by¢ zalogowani (tj. ich
tozsamos¢ sprawdzona i odnotowana na piSmie) przy kontrolowanym wejsciu i zaopatrzona w
identyfikatory dla odwiedzajagcych. W aplikacjach o wysokim poziomie bezpieczeistwa moze by¢
wymagane dodatkowe logowanie podczas wchodzenia do samego centrum operacyjnego. Aby
zacheci¢ do zwrotu identyfikatoréw dla gosci, niektére zasady bezpieczedstwa wymagajg od goscia
ztozenia waznego dokumentu, takiego jak prawo jazdy, ochroniarzom przy gtéwnym wejsciu.
Skutecznos¢ identyfikatoréw dla gosci jako sposobu identyfikacji oséb niebedacych pracownikami
zalezy wytacznie od uzywania identyfikatoréw przez caty czas przez caty personel; jesli nienoszenie
plakietki jest dopuszczalne i powszechne, ztosliwy gos¢ moze po prostu ukryé plakietke, aby uchodzi¢
za upowaznionego pracownika. Czas logowania i wylogowania moze by¢ cennym dowodem
kryminalistycznym w przypadku wykrycia naduzycia. Jednak takie zapisy mozina wykazaé, ze sa
wiarygodne tylko wtedy, gdy straznicy odpowiedzialni za prowadzenie dziennikdw konsekwentnie
weryfikujg kompletnosé i poprawnosé wszystkich informacji wpisanych do dziennikéw. Nagrania wideo
z wejscia, aby uchwycié twarz kazdego odwiedzajgcego, a takze doktadny czas przybycia i wyjazdu,



moga by¢ bardzo przydatne zaréwno do identyfikacji oszustéw, jak i do sprawdzenia, czy ochroniarze
wykonujg swojg prace prawidtowo.

Towarzyszy¢ odwiedzajgcym

Zadnym odwiedzajagcym bez opieki nie nalezy zezwala¢ na poruszanie sie po centrum operacyjnym lub
w obiekcie, w ktérym znajduje sie takie centrum. W obiektach o wysokim poziomie bezpieczenstwa
kto$ musi nawet towarzyszy¢ gosciowi w toalecie i czeka¢ na goscia za drzwiami. Jesli konsultant lub
pracownik tymczasowy ma pracowac nad projektem dtuzej niz jeden dzien, moze by¢ dopuszczalne
przyznanie tej osobie przepustki o ograniczonym dostepie do obszaréw o niskim poziomie
bezpieczenstwa; jednak obszary o wysokim poziomie bezpieczenstwa, takie jak centrum operacyjne,
nadal wymagatyby towarzystwa takiej osoby. Kiedy jeden z autoréow (Kabay) byt dyrektorem obstugi
technicznej duzego biura serwisowego w Montrealu w potowie lat 80., prezes firmy przybyt
niezapowiedziany w sobotni wieczér do drzwi centrum operacyjnego z gosciem, aby go pokaza¢ wokét
centrum komputerowego. Mtody operator wyjasnit z pewnym niepokojem, ze nazwisko prezydenta
nie znajduje sie na liscie zatwierdzonych gosci indywidualnych, wiec nie zezwoli na wstep (chociaz
zaproponowat, ze zadzwoni do swojego szefa w celu uzyskania zezwolenia). Trzeba mu przyzna¢, ze
prezydent z wdziekiem przyjat ograniczenie - iw poniedziatek rano napisat list pochwalny dla operatora.

Procedury kontroli zmian z perspektywy operacyjnej

Gdy programisci wprowadzg zmiany w programach produkcyjnych, a cata dokumentacja i procedury
testowe sg kompletne, nowe wersje sg formalnie przekazywane personelowi operacyjnemu w celu
integracji z produkcja.

Przenoszenie nowych wersji oprogramowania do produkgji.

Menedzerowie operacyjni i personel muszg sprostaé¢ tym wymaganiom podczas przenoszenia nowych
wersji oprogramowania do produkcji:

Identyfikacja — $ledzenie uzywanego oprogramowania
Autoryzacja — kontrola zmian
Harmonogramowanie — minimalizowanie przerw w produkgji

Kopie zapasowe — zapewnienie, ze wszystkie wymagane informacje sg dostepne do przywrdcenia
poprzedniego stanu

Rejestrowanie — sledzenie wprowadzonych danych w celu odzyskania oraz btedéw w celu
zdiagnozowania probleméw

Backout — powrdt do poprzedniej wersji produkcyjnej w przypadku katastrofalnych btedow
Identyfikacja

Podstawa kontroli produkc;ji jest doktadna wiedza, ktdre wersje oprogramowania produkcyjnego s w
uzyciu. Kazdy modut musi mie¢ unikalng identyfikacje, ktéra umozliwia natychmiastowe $ledzenie
miedzy kodem wykonywalnym a kodem zrédtowym; wszystkie zmiany w konkretnym module muszg
by¢ w petni udokumentowane przez grupe programistyczng. Niepowtarzalne identyfikatory pozwalajg
procesowi zapewnienia jakosci zapewnié, ze do produkcji trafiajg tylko te moduty, ktére zostaty
odpowiednio przetestowane. Wiekszos¢ zaktadéw produkcyjnych uzywa trzypoziomowego schematu
numerowania do $ledzenia wersji. Zazwyczaj wersja a.b.c (np. 7.13.201) jest definiowana w
nastepujgcy sposdb:



* ¢ zmienia sie za kazdym razem, gdy cokolwiek — nawet btad ortograficzny — jest zmieniane.

* b zmienia sie, gdy menedzerowie programu decydujg sie na zgrupowanie wielu poprawek btedéw w
nowej wersji do wydania na produkcje.

* zmiany po dodaniu istotnych nowych funkgcji; czesto kod Zrédtowy jest catkowicie przenumerowany,
jesli zmiany sg wystarczajgco duze.

Numer wersji kodu obiektowego musi by¢ zgodny z numerem jego kodu Zzrédtowego. Caty kod
obiektowy powinien zawiera¢ wewnetrzng dokumentacje swojego numeru wersji, aby mozna byto j3
natychmiast ustali¢, bez koniecznosci przeglagdania potencjalnie niedoktadnej dokumentacji
zewnetrznej.

Autoryzacja

Muszg istnie¢ Sciste procedury, aby uniemozliwi¢ nieuczciwym programistom wprowadzenie
zmodyfikowanego kodu do pakietu produkcyjnego. Oprdcz niebezpieczenstw zwigzanych z
wprowadzaniem nieprzetestowanych lub nieudokumentowanych zmian, umozliwienie dowolnej
osobie modyfikowania proceséw produkcyjnych bez weryfikacji i autoryzacji przez odpowiedni taricuch
odpowiedzialnosci moze pozwoli¢ na wrogi kod, taki jak konie trojanskie i backdoory , ktéry ma zostac
wprowadzony do systemow.

Planowanie

Wdrozenie kazdej nowej wersji systemu produkcyjnego wymaga starannego planowania i
harmonogramowania. Personel operacyjny musi przygotowac sie na zmiany we wszystkich aspektach
produkgji, ktére zalezg od danego systemu; na przyktad moga wystapi¢ wymagania dotyczgce nowych
formularzy drukarskich, dodatkowych tasm magnetycznych i innych materiatéw eksploatacyjnych,
ktore nalezy zamawiaé z wyprzedzeniem. Nowe prosby o interwencje operatora lub zmiany statusu i
komunikatéw o btedach podczas produkcji wymagajg odpowiedniej dokumentacji i szkolen. Wptyw na
inne programy moze wymagac specjalnych przygotowan, ktére muszg uwzglednia¢ wymagania
planowania innych systemow, ktdrych to dotyczy. Ponadto nowe wersje oprogramowania sg czesto
wdrazane natychmiast po gtdwnych zadaniach produkcyjnych, takich jak przetwarzanie na koniec roku
lub kwartalne, aby zachowaé spdéjnos¢ w okresie rozliczeniowym. Z tych wszystkich powodéw
planowanie jest niezwykle wazne dla bezproblemowego dziatania.

Kopie zapasowe

Podczas modyfikowania systemoéw produkcyjnych pracownicy operacyjni zwykle wykonujg jedng lub
wiecej kompletnych kopii zapasowych (patrz rozdziat 57 w niniejszym podreczniku) oprogramowania i
danych, ktore majg zosta¢ zmodyfikowane. Ta procedura jest niezbedna, aby umozliwi¢ catkowite
przywrécenie poprzedniego S$rodowiska pracy w przypadku katastrofalnej awarii nowego
oprogramowania i struktur danych. Menedzerowie i operatorzy systemdéw powinni mie¢ Swiadomos¢,
ze jesli proponowane przez nich zmiany wymagajg ponownego formatowania dyskéw w systemie
produkcyjnym, muszg wykonac¢ co najmniej dwie petne kopie zapasowe, aby mie¢ pewnos¢, ze btad w
jednej z kopii zapasowych nie spowoduje katastrofy, gdy caty system do przywrdcenia.

Rejestrowanie

Aby umozliwié odzyskiwanie lub wycofywanie bez utraty nowych danych i zmian w istniejgcych danych,
ktore mogty zostaé przeprowadzone przy uzyciu nowego oprogramowania i struktur danych, wszystkie
programy produkcyjne powinny zawiera¢ funkcje rejestrowania. Rejestrowanie prowadzi dziennik



wszystkich informacji wymaganych do sledzenia zmian danych i ponownego generowania prawidtowej
wersji danych przez zastosowanie wszystkich zmian do poczgtkowego warunku poczgtkowego.

Rejestrowanie wymaga synchronizacji z kopiami zapasowymi, aby unikngé utraty lub uszkodzenia
danych. Specjalne wymagania mogg istnie¢, gdy nowa wersja systemu produkcyjnego wiaze sie ze
zmianami struktur danych; w takich przypadkach zastosowanie informacji o zmianach do starszych
struktur danych moze wymagaé specjalnych programéw uzytkowych. Poniewaz programisci czasami
zapominajg o takich mozliwosciach, personel operacyjny powinien by¢ przygotowany do
przypominania personelowi programistycznemu o takich wymaganiach w fazie projektowania dla
wszystkich zmian.

Tworzenie kopii zapasowych i odzyskiwanie

Czasami nowa wersja oprogramowania produkcyjnego jest niedopuszczalna i musi zostaé usunieta ze
Srodowiska produkcyjnego. Ta decyzja moze zosta¢ podjeta natychmiast lub moze nastgpi¢ po
wprowadzeniu znacznej ilosci danych i manipulacji danymi. W obu przypadkach operacje powinny
mie¢ mozliwo$¢ powrotu do poprzedniej wersji systemu produkcyjnego bez utraty danych. Proces ten
obejmuje przywrdcenie wczesniejszego kompletnego Srodowiska operacyjnego, z zsynchronizowanym
oprogramowaniem i danymi, a nastepnie wykorzystanie plikdw dziennika do powtdrzenia
wprowadzania danych i modyfikacji danych od momentu przetgczenia do momentu awaryjnego. Nie
wszystkie zmiany, ktére zostaty wprowadzone przy uzyciu nowej wersji, koniecznie bedg miaty
zastosowanie do poprzednich danych; na przyktad, gdyby do bazy danych dodano nowe pola, dane
przechowywane w tych polach nie bytyby przydatne w przypadku starszej, prostszej struktury danych.
Podobnie, jesli pola zostaty usuniete w nowszej bazie danych, odzyskanie bedzie wigzato sie z
podaniem wartosci dla tych pdl w starszej bazie danych. Wszystkie te funkcje muszg by¢ dostepne w
programach odzyskiwania i kopiach zapasowych, ktére powinny towarzyszy¢ kazdej zmianie wersji w
systemach produkcyjnych.

Uzywanie podpisow cyfrowych do walidacji programoéw produkcyjnych

W przypadku wykrycia nieautoryzowanego intruza lub niezadowolonego pracownika, ktéry uzyskat
dostep do bibliotek produkcyjnych, konieczne bedzie ustalenie, czy nie dokonano nieautoryzowanych
modyfikacji programdéw produkcyjnych. Znaczniki daty i czasu w programach mogg rejestrowac czas
zmian, ale wiele $rodowisk operacyjnych umozliwia modyfikowanie takich informacji za pomocg
narzedzi systemowych, ktére odczytujg i zapisujg bezposrednio na dysku bez przechodzenia przez
normalne wywotania systemowe. W takich przypadkach nie bytoby znacznika czasu ani wpisu w
dzienniku. Jednym z rozwigzan, ktdre zostato z powodzeniem zastosowane, jest zastosowanie sum
kontrolnych do wszystkich komponentéw produkcyjnych. Oprogramowanie do sum kontrolnych
stosuje obliczenia do programow tak, jakby kody byty po prostu liczbami; wyniki mogg by¢ wrazliwe na
zmiany tak mate jak pojedynczy bit. Jesli jednak sumy kontrolne sg obliczane w ten sam sposéb dla
wszystkich programéw, dostep do narzedzia sumy kontrolnej moze umozliwié¢ przestepcy zmiane
modutu, a nastepnie uruchomienie narzedzia sumy kontrolnej w celu utworzenia odpowiedniej nowej
sumy kontrolnej, ukrywajgc w ten sposéb dowody zmiany. Aby utrudni¢ takie podstepy, sumy
kontrolne mozna przechowywa¢ w bazie danych. Oczywiscie ta baza sum kontrolnych sama w sobie
musi byé chroniona przed nieautoryzowanymi zmianami, na przyktad za pomoca szyfrowania.
Przechowywanie sum kontrolnych moze utrudnic ukrycie nieautoryzowanych zmian, ale takze wydtuza
taincuch luk w zabezpieczeniach. Lepszym sposobem okreslenia, czy kod obiektowy lub kod Zzrédtowy
zostat zmodyfikowany, jest uzycie podpiséw cyfrowych. Podpisy cyfrowe sg podobne do sum
kontrolnych, ale wymagajg wprowadzenia klucza prywatnego, ktéry moze i musi by¢ chroniony przed
ujawnieniem. Weryfikacje podpisu cyfrowego mozna przeprowadzi¢ przy uzyciu odpowiedniego klucza



publicznego, ktéry mozna udostepnic bez naruszania tajemnicy klucza prywatnego. Aby uzyska¢ wiecej
informacji na temat kluczy publicznych i prywatnych, zobacz Rozdziat 7 o szyfrowaniu i Rozdziat 37 o
PKI i urzedami certyfikacji w niniejszym podreczniku. Gdy podpisy cyfrowe s uzywane do
uwierzytelniania kodu, mozliwe jest rutynowe sprawdzanie poprawnosci systemow produkcyjnych,
pod warunkiem, ze proces ten nie jest zbyt ucigzliwy, aby mozna go byto wykona¢ w ramach
normalnego procesu produkcyjnego. Na przyktad powinno by¢é mozliwe sprawdzenie poprawnosci
wszystkich podpiséw cyfrowych w czasie nie dtuzszym niz kilka minut, zanim rozpocznie sie codzienny
cykl produkcyjny.

Korzystanie z oprogramowania dostarczonego zewnetrznie

Produkcja czesto wykorzystuje oprogramowanie spoza organizacji; Takie oprogramowanie moze by¢
komercyjnymi programami dostepnymi z potki (COTS) lub moze sktada¢ sie z programéw
zmodyfikowanych lub napisanych specjalnie dla organizacji przez dostawce oprogramowania. W
kazdym razie oprogramowanie zewnetrzne stwarza szczegdlne problemy z zaufaniem zespotowi
produkcyjnemu. Zdarzaty sie udokumentowane przypadki, w ktérych produkcyjne wersje
oprogramowania renomowanych firm programistycznych zawieraty wirusy lub pisanki
(nieudokumentowane funkcje, takie jak dobrze znany symulator lotu w MSExcel 97, ktéry wyswietlat
graficzny krajobraz zawierajgcy monitor pokazujgcy nazwy zespotu programistéw Excel). Ponadto
niektdrzy konsultanci publicznie przyznali, ze celowo umieszczajg kod konia trojanskiego
(nieudokumentowane ztosliwe oprogramowanie), ktéry pozwala im na uszkodzenie danych lub
dezaktywacje programéw zainstalowanych na stronach klienckich, jesli nie uiscili optat. W duzych
centrach danych moze by¢ mozliwe uruchomienie procedur zapewniania jakosci na kodzie
dostarczonym z zewnatrz (patrz rozdziat 39 niniejszego podrecznika). Takie testy powinny obejmowac
monitorowanie pokrycia, w ramach ktdérego zestaw testow sprawdza caty skompilowany kod
odpowiadajgcy kazdej linii kodu zrédtowego. Jednak rzadko zdarza sie, aby grupa operacyjna posiadata
zasoby niezbedne do takiego testowania. Wiarygodnos¢ autorskiego oprogramowania zewnetrznego
napisanego lub przystosowanego specjalnie dla klienta moze ostatecznie zaleze¢ od umdéw prawnych
pomiedzy dostawcg a uzytkownikiem. Takie ograniczenia prawne mogg nie powstrzymac
niezadowolonego lub nieuczciwego pracownika w organizacji dostawcy przed wtgczeniem szkodliwego
kodeksu, ale przynajmniej mogg stanowié podstawe do odszkodowania w razie problemédw.

Zweryfikuj podpisy cyfrowe w kodzie zrodtowym, jesli to mozliwe

Jesli zewnetrznie dostarczony kod jest dostarczany z bibliotekg Zrodtowg, a takze ze skompilowanymi
modutami, operacje powinny staraé sie, aby suplier dostarczat podpisy cyfrowe dla wszystkich takich
programéw. Podpisy cyfrowe pozwolg na uwierzytelnienie pochodzenia kodu i mogg utrudnié
przestepcom dostarczenie zmodyfikowanego kodu uzytkownikowi. Ponadto podpisy cyfrowe moga
wspierac niezaprzeczalnos$¢ kodu (tj. dostawca nie bedzie mogt wiarygodnie twierdzi¢, ze nie dostarczyt
kodu), a zatem podpisy mogg by¢ przydatne w razie potrzeby w postepowaniu sgdowym.

Kompiluj ze zrédta, gdy jest to mozliwe

Tam, gdzie to mozliwe, wysoce pozadana jest mozliwos$é kompilowania plikéw wykonywalnych z kodu
Zzrédtowego na maszynie docelowej. Kompilacja ze Zrédta umozliwia procesom zapewniania jakosci
sprawdzenie zrdodta pod katem nieudokumentowanych funkcji, ktére mogg stanowié naruszenie
bezpieczenstwa, oraz sciste powigzanie plikdw wykonywalnych ze zweryfikowanym zrédtem. Ponadto
kompilacja w systemie lokalnym zapewnia, ze wszystkie wywotania procedur systemowych zostang
spetnione przez potgczenie z plikami wykonywalnymi, takimi jak biblioteki dotgczane dynamicznie (DLL)
dostarczane w biezgcej wersji systemu operacyjnego.Jednak kompilacja w systemie lokalnym ma
dodatkowe implikacje komplikuje wdrazanie nowych aplikacji: poniewaz procedury systemowe



powigzane ze skompilowanym kodem mogg nie by¢ identyczne z tymi uzywanymi podczas testéow
zapewnienia jakosci producenta, organizacja klienta musi zaplanowaé wifasne testy zapewnienia
jakosci. Personel operacyjny powinien wyraznie wyrazié te preferencje dla kodu Zrédtowego osobie lub
grupie kontrolujgcej nabywanie oprogramowania zewnetrznego. Wiecej informacji na temat pisania
bezpiecznego kodu znajduje sie w rozdziale 38 tego podrecznika; Aby uzyskaé informacje na temat
bezpiecznego tworzenia oprogramowania i zapewniania jakosci oprogramowania, zobacz Rozdziat 39.

Kontrola jakosci a zapewnienie jakosci

Wspominano o zapewnieniu jakosci jako o podstawowym filarze bezpieczenstwa operacji.
Zapewnienie jakosci odnosi sie do proceséw zaprojektowanych w celu zapewnienia i weryfikacji
waznosci programow produkcyjnych. Jednak inny aspekt jakosci dotyczy grupy operacyjnej: jakosc¢
produkcji. Proces weryfikacji i zapewniania jakosci wynikéw jest znany jako kontrola jakosci.

Umowy o poziomie ustug

W przeciwienstwie do prawdy matematycznej, nie ma absolutnego standardu jakosci operacji
obliczeniowych. Kazda organizacja musi okresli¢ poziom jakosci odpowiedni dla konkretnego
zastosowania. Powszechnie przytaczang zasadg w programowaniu i operacjach jest to, ze istnieje
ztozona zaleznos$¢ miedzy jakoscig, kosztem i czasem rozwoju: Zwiekszanie jakosSci zwieksza zaréwno
koszt, jak i czas rozwoju; skrocenie czasu opracowywania zwieksza koszty, jesli ma zosta¢ zachowana
jakos¢. Wynika z tego, ze kazdy system powinien zawierac definicje akceptowalnej wydajnosci; takie
definicje sg znane jako umowy dotyczace poziomu ustug (SLA). Umowy SLA zazwyczaj zawierajg
minimalne i maksymalne limity wydajnosci, wykorzystania zasobdw i jakosci wydruku. Limity powinny
by¢ wyrazone w kategoriach statystycznych; na przyktad , Czas odpowiedzi mierzony jako czas miedzy
nacisnieciem klawisza ENTER a wysSwietleniem kompletnej odpowiedzi na ekranie powinien by¢ krétszy
niz trzy sekundy w 95 procentach wszystkich transakcji i nie moze przekraczaé czterech sekund w
dowolnym momencie”. Umowy SLA mogg okreslaé rézne standardy dla réznych rodzajéw transakcji,
jesli dyktujg to potrzeby biznesowe uzytkownikéw.

Monitorowanie wydajnosci

Wydajnos¢ systemu komputerowego zalezy od pieciu elementéw:
1. Czas dostepu i szybkosc¢ jednostki centralnej (CPU)

2. Czas dostepu i szybkos$¢ pamieci masowej (dyskow)

3. Czas dostepu i szybkos¢ szybkiej pamieci (RAM)

4. Projekt aplikacji

5. Dostepna przepustowos¢ sieci

Grupy operacyjne powinny monitorowaé¢ wydajnos$é, aby zapewnic spetnienie wymagan umoéw SLA.
Istniejg dwa podejscia do takiego monitorowania: (1) analiza plikdw dziennika oraz (2)
przechwytywanie i analiza danych w czasie rzeczywistym. Pliki dziennika zaprojektowane z myslg o
analizie wydajnosci moga rejestrowac dokfadne czasy dowolnych interesujgcych zdarzen; na przykfad
mozna miec rekord w pliku dziennika, ktéry pokazuje, kiedy konkretny uzytkownik zainicjowat zadanie
odczytu okres$lonych danych i inny rekord, ktéry pokazuje, kiedy dane byty wyswietlane na ekranie
uzytkownika. Taki poziom szczegdtowosci jest nieoceniony w przypadku analizy wydajnosci, poniewaz
dane pozwalajg analitykom spojrzeé¢ na wszelkiego rodzaju transakcje i obliczy¢ statystyki dotyczgce
rozktadu czaséw odpowiedzi. Z kolei dane te mogg byé wykorzystywane do analizy trendéw, ktéra



czasami moze uwydatnic¢ problemy w strukturze programu lub danych, konstrukcji lub konserwacji. Na
przyktad zbyt dtugi czas wyszukiwania w tabeli danych moze wskazywaé, ze system korzysta z dostepu
szeregowego do danych, poniewaz zostat zaprojektowany bez odpowiedniego indeksu, ktéry
umozliwiatby szybki losowy dostep do potrzebnych rekordéw. Innym podejsciem do monitorowania i
analizy wydajnosci jest uzycie monitorow w czasie rzeczywistym, ktére mogg ostrzegac personel
operacyjny o nieprawidtowej wydajnosci. Na przyktad program uzytkowy moze by¢ zaprojektowany do
obliczania czasu odpowiedzi w locie; wyniki moga by¢ wyswietlane numerycznie lub graficznie na desce
rozdzielczej dla personelu operacyjnego. Wartosci spadajace ponizej okreslonego parametru moga
sygnalizowa¢ nienormalny stan za pomocg koloru lub dzwieku, aby ostrzec operatoréw o spadku
wydajnosci. Takie zintegrowane metryki wydajnosci umozliwiajg najszybsza mozliwg reakcje na
problemy z wydajnoscig. Obszerne zestawy pomiardw w czasie rzeczywistym sg czasami nazywane
narzedziami Swiadomosci sytuacyjnej. Nawet jesli w aplikacjach brakuje zintegrowanych metryk
wydajnosci, czasami mozna uzy¢ narzedzi wydajnosci online na poziomie systemu do analizy
aktywnosci systemu. W jednym przypadku w doswiadczeniu jednego z autoréw (Kabay), na przyktad,
dostawca oprogramowania w potowie lat 80. obiecywat czas odpowiedzi wynoszacy 10 sekund lub
mniej dla wszystkich transakcji, ale jedna konkretna operacja trwata 43 minuty. Poniewaz umowa SLA
zostata naruszona, klient grozit pozwaniem dostawcy za caty koszt rozwoju i trzyletnie optaty za
utrzymanie — w sumie 3,8 miliona dolaréw (okoto 12 milionéw dolaréw w 2013 roku). Korzystajac z
internetowego narzedzia wydajnosci, szybko stato sie oczywiste, ze omawiana transakcja generowata
ogromng ilo$¢ operacji we/wy na dysku (operacje odczytu i zapisu): 80 000 odczytéw o dostepie
swobodnym w okreslonym zestawie danych w celu odfiltrowania kilku rekordéw docelowych przy
uzyciu pole bez indeksu. Zainstalowanie i uzywanie odpowiedniego indeksu oraz kompaktowanie
zbioru danych w tym polu jako klucza podstawowego w celu zapewnienia szybkiego dostepu do blokéw
powigzanych rekordéw skrdcito czas odpowiedzi do 6 sekund

Zasoby monitorowania

Konsekwentne monitorowanie wykorzystania zasobow to jedna z najcenniejszych rél personelu
operacyjnego. Operacje centrum danych powinny obejmowac regularng analize plikdw dziennika
systemowego w celu sledzenia zmian liczby plikow, ilosci dostepnego wolnego miejsca na dysku, liczby
zuzytych cykli procesora, liczby operacji wymiany pamieci wirtualnej i mniej ezoterycznych wymagan
dotyczacych zasobdw, takich jak liczba wydrukowanych wierszy lub stron, liczby zgdanych montowan
tasm, liczby uzywanych tasm kopii zapasowych itd. Dane te powinny by¢ przedstawione na wykresach
i poddane analizie trendow, aby przewidzieé, kiedy poszczegdlne zasoby zostang nasycone, jesli trend
sie utrzyma. Nawet prosty program do obstugi arkuszy kalkulacyjnych, taki jak Excel, moze fatwo
tworzy¢ linie regresji na wykresach. Operacje mogg nastepnie zmniejszyé zapotrzebowanie albo
poprzez poprawe aspektow produkcji (np. optymalizacja programéw tak, aby wymagaty mniej
zasobow) albo poprzez zwiekszenie dostepnych zasobdw (np. instalowanie uaktualnienia pamieci).
Kolejny poziom analizy skupia sie na konkretnych uzytkownikach i grupach uzytkownikéw. Kazdg grupe
funkcyjng korzystajacg z systemow produkcyjnych nalezy przeanalizowa¢ oddzielnie, aby sprawdzié,
czy wystepujg nieciggtosci w trendach wykorzystania zasobdéw. Na przyktad okreslony dziat moze
wykazywac stosunkowo powolny i stabilny wzrost liczby cykli procesora zuzywanych w miesigcu —
dopdki tempo wzrostu nie wzrosnie nagle dziesieciokrotnie. Jesli taka stopa wzrostu miataby sie
utrzymaé, mogtaby przewyzszyé wszystkie pozostate wymagania systemowe razem wziete; w zwigzku
z tym operacje zbadatyby sytuacje, zanim spowodowataby problemy. Przyczyng nieciggtosci moze by¢
btad programowania; na przyktad moze istnie¢ petla logiczna w jednym z programéw lub powtarzajace
sie obliczenia, ktorych wyniki powinny by¢ przechowywane do ponownego wykorzystania. Jednak
zmiana nachylenia wykorzystania procesora moze by¢ spowodowana wprowadzeniem nowych
programéw z szybko rosngcg bazg danych; w takich przypadkach operacje musiatyby dziataé, aby



sprosta¢ nowym, duzym wymaganiom. Miejsce na dysku jest czesto kluczowym zasobem, ktory moze
powodowac problemy. Jesli uzytkownicy nie usung niechcianych plikéw, miejsce na dysku moze
znikng¢ w zdumiewajgcym tempie. Problem ten potegujg zte praktyki programistyczne, ktére
pozwalajg na state utrzymywanie tymczasowych plikéw roboczych. Systemy zostaty zaprojektowane z
dziesigtkami tysiecy kolejno ponumerowanych tymczasowych plikdéw roboczych, ktére po zakorczeniu
cyklu produkcyjnego nie spetniaty zadnej funkcji, ale zostaty nagromadzone przez kilka lat. Jedng z
szeroko stosowanych metod ograniczania marnotrawstwa zasobdéw jest obcigzenie zwrotne.
Korzystajgc z plikédw logéw systemowych i aplikacji, administracja systemu obcigza uzytkownikéw
poszczegdlnych systemow optatg w oparciu o wykorzystanie przez nich réznych zasobow. Czasami
takie obcigzenia zwrotne sg postrzegane jako smieszne pienigdze, poniewaz sg fikcjg ksiegowg — zadne
pienigdze nie zmieniajg wtasciciela. Jednak wymaganie od menedzeréw starannego budzetowania
zasobow obliczeniowych moze naprawde zwiekszy¢ zainteresowanie przyziemnymi sprawami
porzadkowymi, takimi jak czyszczenie bezuzytecznych plikéw. Jesli system optat zwrotnych obejmuje
aspekty wydajnosci programu, takie jak liczba dyskéw we/wy, moze nawet wptyngé na programistow,
aby odpowiednio zoptymalizowali swdj projekt i kod. Optymalizacja jest wtasciwa, gdy taczne koszty
optymalizacji s3 mniejsze niz oszczednosci w zasobach i wzrost wydajnosci, ktére wynikajg z wysitkéw
optymalizacyjnych, mierzonych w okresie zycia aplikacji.

Monitorowanie jakosci wynikéw

Ostatnim elementem kontroli jakosci jest skrupulatne monitorowanie wszystkiego, co jest wytwarzane
w centrum danych i wysytane do uzytkownikéw lub klientéw. Chociaz obecnie duzo drukowania jest
wykonywane na drukarkach lokalnych kontrolowanych przez uzytkownikédw, w wielu sytuacjach grupa
operacyjna jest odpowiedzialna za dokumenty, takie jak czeki ptacowe, faktury i raporty o stanie kont.
Kazda grupa operacyjna musi wyraznie przypisaé odpowiedzialnos¢ za weryfikacje jakosci takich
danych wyjsciowych przed opuszczeniem centrum danych. Operatorzy powinni prowadzi¢ staranne
dzienniki, ktére odnotowuja rézne rodzaje btedéw (np. rozdarty papier, nieréwne formularze lub stabg
jakos¢ druku), aby kierownictwo mogto zidentyfikowa¢ obszary wymagajgce wyraznej uwagi lub
naprawy w celu poprawy jakosci.

ZAPEWNIENIE ZAUFANEGO SYSTEMU OPERACYJNEGO

System operacyjny (OS) jest zwykle najwiekszym i najwazniejszym przyktadem oprogramowania
dostarczanego zewnetrznie w centrum danych. Poniewaz system operacyjny wptywa na wszystko, co
jest wykonywane w Srodowisku produkcyjnym, wazne jest, aby wiedzieé, ze oprogramowanie jest
godne zaufania. Do tego efektu, personel operacyjny stosuje procedury, aby zapewnic, ze znane dobre
oprogramowanie jest zawsze dostepne do ponownej instalacji w systemie. Systemy z takim
oprogramowaniem sg znane jako godne zaufania platformy komputerowe.

Tworzenie znanego dobrego nosnika rozruchowego

Prostg zasadg lezgcg u podstaw znanego dobrego oprogramowania operacyjnego jest nieprzerwany
tancuch kopii systemu operacyjnego, ktdére nigdy nie uruchamiaty zadnego innego oprogramowania.
Oznacza to, ze operacje bedg tworzyé nosnik startowy (tasma, kaseta, CD-ROM) natychmiast po
zainstalowaniu znanego dobrego oprogramowania. Na przyktad, jesli no$nik rozruchowy V1BO jest
zdefiniowany jako wersja 1 systemu operacyjnego, gdy jest dostarczany przez producenta; jego
instalacja wymagataby okreslonych ustawien i parametréw dla konkretnej konfiguracji systemu.
Natychmiast po zainstalowaniu V1B0O, ale przed uruchomieniem jakiegokolwiek innego
oprogramowania, operacje utworzytyby nosnik V1B1 i odtozyty go na bok do pdiniejszego
wykorzystania, gdyby V1B0 musiat zosta¢ wymieniony.



Instalowanie nowej wersji systemu operacyjnego

Kontynuujac ten przyktad, jak utrzymywac znane dobre oprogramowanie operacyjne, moze okazac sie
konieczne zainstalowanie nowej wersji systemu operacyjnego — powiedzmy wersji 2 na no$niku V2BO.
Przed uzyciem V2BO operacje ponownie instalowatyby obecny znany dobry system operacyjny,
powiedzmy z V1B1. Dopiero wtedy zostanie zainstalowany V2B0, a nowy nosnik startowy V2B1
zostanie utworzony natychmiast.

tatanie systemu operacyjnego

Czesto, gdy konieczne jest zmodyfikowanie niewielkiej czesci systemu operacyjnego, zamiast
instalowania catej nowej wersji, producenci proszg uzytkownikdw o zatatanie systemu operacyjnego.
Programy poprawek modyfikujg skompilowany kod w miejscu. Je$li sumy kontrolne lub podpisy
cyfrowe sg uzywane do utrzymania integralnosci systemu operacyjnego, kody te bedg musiaty zostaé
ponownie wygenerowane po zastosowaniu poprawki. Jednak, aby utrzymac znany dobry stan,
naktadanie taty powinno przebiega¢ wedtug sztywnej kolejnosci:

1. Zataduj aktualne znane dobre oprogramowanie z odpowiedniego nosnika (np. V2B1).
2. Zainstaluj poprawke.

3. Natychmiast utwérz znany dobry nosnik rozruchowy przed uruchomieniem jakiegokolwiek innego
oprogramowania (w naszym przyktadzie tym nosnikiem bedzie V2B2).

OCHRONA DANYCH
Dostep do programdéw produkcyjnych i danych kontrolnych

Tak jak centrum operacyjne potrzebuje ograniczonego dostepu, tak tez programy i dane produkcyjne.
Z funkcjonalnego punktu widzenia istniejq trzy kategorie oséb, ktére moga mieé dostep do programoéw
i danych, od ktérych zalezy przedsiebiorstwo: uzytkownicy, programisci i personel operacyjny.

Uzytkownicy

Jedynymi osobami, ktére powinny mie¢ dostep do odczytu i zapisu danych produkcyjnych, sg ci
uzytkownicy przypisani do poszczegdlnych systemadw, ktérym nadano okreslone uprawnienia dostepu.
Na przyktad, zwykle tylko personel dziatu kadr miatby dostep do dokumentacji kadrowej; tylko
pracownicy dziatu finanséw mieliby petny dostep do wszystkich ewidencji rozrachunkéw z dostawcami
i rozrachunkami z odbiorcami. Menedzerowie i inni uzytkownicy z kadry kierowniczej mieliby dostep
do okreslonych podzbioréw danych, takich jak rekordy wydajnosci lub dane budzetowe. Oczywiscie
zaden uzytkownik nie powinien mie¢ dostepu do zapisu w programach produkcyjnych.

Personel programujacy

Programisci tworzg i utrzymujg programy produkcyjne; naturalnie muszg mieé¢ dostep do wersji tych
programoéw, nad ktérymi aktualnie pracujg. Jednak programisci nie mogg mie¢ mozliwosci
modyfikowania programoéw aktualnie uzywanych w produkcji. Wszystkie zmiany w programach
produkcyjnych muszg by¢ udokumentowane, przetestowane i zintegrowane ze Srodowiskiem
produkcyjnym pod nadzorem personelu zapewnienia jakosci, operacji i bezpieczeristwa. Programisci
muszg by¢ w stanie korzystac z realistycznych danych w swoich funkcjach rozwoju, konserwacji i
testowania; jednak programisci nie powinni mie¢ uprzywilejowanego dostepu do zastrzezonych
danych. Na przyktad programisci nie powinni mie¢ mozliwosci odczytywania poufnych plikow z
dokumentacji personelu lub dokumentacji medycznej lub modyfikowania danych produkcyjnych w
systemie rozliczen z dostawcami. Programisci mogg korzystac¢ z wyciggdéw z produkcyjnych baz danych,



ale niektdre pola mogg wymagac losowania, aby zapobiec naruszeniom poufnosci. Programistom
generalnie nie podobajg sie takie ograniczenia, ale zwykle skuteczny proces edukacji moze przekonac
ich, ze utrzymywanie barier miedzy systemami produkcyjnymi a rozwijanymi jest madrg polityka.

Personel operacyjny

Tak jak programisci sg odpowiedzialni za rozwdj i utrzymanie systemow, tak personel operacyjny jest
odpowiedzialny za uzywanie i kontrolowanie tych systemdéw. Pracownicy operacyjni wykonuja takie
zadania, jak planowanie, obstuga bteddw, kontrola jakosci, tworzenie kopii zapasowych, odzyskiwanie
i zarzadzanie wersjami. Jednak personel operacyjny nie powinien mie¢ mozliwosci modyfikowania
programéw produkcyjnych ani dostepu do wrazliwych danych w produkcyjnych bazach danych.

Oddzielanie danych produkcyjnych, rozwojowych i testowych

Z oczywistych wzgledéw testowanie z danymi produkcyjnymi i programami produkcyjnymi jest
niedopuszczalng praktyka, z wyjatkiem sytuacji awaryjnych. Dlatego programisci, ktérzy tworza nowe
programy lub modyfikujg istniejgce programy, muszg przeprowadzac testy przy uzyciu wiasnych
bibliotek. Sg one czesto nazywane bibliotekami testowymi. Doswiadczeni programisci przechowuja
kopie programéw zrddtowych, za ktdre s3 odpowiedzialni, a takze kopie niektérych plikéw danych
uzywanych przez programy i podzbiory innych programéw we wtasnych bibliotekach testowych. Aby
unikna¢ naruszen bezpieczenstwa, takie kopie i podzbiory danych uprzywilejowanych powinny by¢
anonimizowane w stopniu niezbednym do ochrony poufnosci. Na przykfad system wykorzystujgcy
dane osobowe moze zastepowac losowe liczby i ciggi identyfikatoréw, nazwisk i adresow
pracownikdw. Wazne jest, aby dotgczy¢ znaczniki czasu do wszystkich plikéw i programéw, w tym
zaréwno wersji produkcyjnych, jak i testowych. Ta praktyka stuzy do rozwigzywania problemow, ktére
pojawiajg sie w zwigzku z nieprawidtowym dziataniem programu. Jesli wszystkie programy i pliki maja
sygnatury czasowe, moze to by¢ pomocne w ustaleniu, czy najnowsza wersja programu tadujgcego
znajduje sie w bibliotece produkcyjnej oraz czy pliki testowe i produkcyjne zostaty zsynchronizowane.
Testy koncowe przed wydaniem produkcyjnym moga wigzaé sie z bardziej formalnym przegladem
przez niezalezng sekcje lub dziat zapewniania jakosci; grupa ds. zapewnienia jakosci moze réwniez
kontrolowad transfery programéw do biblioteki produkcyjne;j.

Kontrola dostepu uzytkownikéw do plikow i baz danych

Dostep do plikéw musi by¢ kontrolowany z dwéch powoddw:

1. W aktach znajduja sie informacje poufne, ktére nie powinny byé udostepniane wszystkim.
2. Istniejg inne pliki, ktére sg uwazane za podlegajgce kontroli.

Informacje zawarte w tych plikach moga by¢ poufne, ale to nie jest powdd kontrolowania dostepu do
nich. Informacje zawarte w tych plikach muszg by¢ kontrolowane, poniewaz ich zmiana jest nielegalna.
Przyktadem moze by¢ plik ksiegi gtéwnej przedsiebiorstwa po zamknieciu ksigg. Zmiana informacji w
tych aktach zrodzita pejoratywne sformutowanie ,,gotowanie ksigzek”. Oryginalne kopie tych plikow s3
tworzone na komputerze obstugujagcym codzienne transakcje przedsiebiorstwa. Jaki$ czas po
zamknieciu ksigg na koniec miesigca kopie tych akt sg archiwizowane. W tej formie s3 one zapisang
historig przedsiebiorstwa i nie mozna ich zmieni¢. Przechowywanie tych wyrytych w kamieniu
informacji historycznych, tgczenie szczegétdw i podsumowan w formacie bazy danych, aby byty one
dostepne w celu analizy, nazywa sie hurtownig danych. W wiekszosci duzych przedsiebiorstw pliki te
sg tworzone na komputerach typu mainframe i sredniej wielkosci, chociaz obecnie coraz czesciej
stosuje sie mikrokomputerowe serwery baz danych w sieciach LAN. W kazdym razie kontrolowanie
dostepu uzytkownika do plikdw odbywa sie na kilka sposobdw, w zaleznosci od tego, jakie typy dostepu



sg dozwolone. Zdalny dostep do produkcyjnych baz danych i plikéw online czesto odbywa sie za
posrednictwem tgczy dzierzawionych — wydzielone urzadzenia komunikacyjne optacane co miesigc, w
przeciwienstwie do taczy telefonicznych lub komutowanych, optacanych w momencie uzycia. Kontrole
dostepu mozna tatwo osiggngc dzieki zastosowaniu zewnetrznych modutéw oprogramowania
zabezpieczajgcego, ktdére z kolei zasilajag baze danych i oprogramowanie do obstugi plikéw, a
ostatecznie oprogramowanie aplikacyjne. Na przyktad w Srodowisku wykorzystujgcym
oprogramowanie do obstugi zapytan i aktualizacji baz danych i plikéw online mozna zainstalowac wiele
réznych produktdw oprogramowania zabezpieczajacego. Takie produkty uzywajg tak zwanych regut
lub schematéw do sprawdzania poprawnosci identyfikatorow uzytkownikow i haset, do autoryzacji
typow transakcji oraz do umozliwienia dostepu do plikéw i baz danych. Wiele instalacji systeméw
informatycznych umozliwia zdalng komunikacje dla wielu rodzajéw transakcji. Rézne osoby, w tym
przedstawiciele handlowi wprowadzajgcy informacje o zamowieniach i cztonkowie kadry kierowniczej,
ktérzy chca uzyskaé dostep do biezacych informacji z baz danych lub plikéw, korzystajg z sieci
publicznych, takich jak przewodowi lub bezprzewodowi dostawcy ustug internetowych w hotelach, na
lotniskach i w kawiarniach. Ten rodzaj dostepu zwieksza ryzyko naruszen bezpieczenstwa. Powszechng
praktyka jest obecnie korzystanie z wirtualnych sieci prywatnych (VPN), ktére sktadajg sie z
zaszyfrowanych kanatéw miedzy urzgdzeniami przenosnymi a sieciami korporacyjnymi. Mimo to
niektére nieodpowiednie implementacje sieci VPN umozliwiajg transmisje w postaci zwyktego tekstu
poczatkowych informacji logowania, umozliwiajgc przechwycenie danych identyfikacyjnych i
uwierzytelniajgcych oraz wykorzystanie ich do nieautoryzowanego dostepu. Stabo zabezpieczony
dostep do sieci umozliwia réwniez ataki typu man-in-the-middle na ruch uzytkownika.

WALIDAC)I DANYCH

Tak jak niezbedne jest posiadanie zaufanych systemdw operacyjnych i oprogramowania aplikacyjnego
do produkcji, grupa operacyjna musi by¢ w stanie wykazaé, ze dane uzywane do produkcji sg
prawidtowe. Kontrole walidacji sg zwykle przeprowadzane dynamicznie podczas wprowadzania
danych i innych zadan przetwarzania. Niektére kontrole waznosci sg przeprowadzane automatycznie
przez oprogramowanie bazodanowe; na przyktad niespdjnosci miedzy rekordami nagtéwka a
szczegdtami mogg by¢ zgtaszane jako btedy przez podsystemy bazy danych. Zte wskazniki sg zwykle
natychmiast oznaczane przez oprogramowanie bazy danych jako btedy; przyktady zawieraja:

* Wskazniki z konkretnego rekordu gtéwnego do rekordu szczegdtowego z nieprawidtowg wartoscia
klucza lub do nieistniejgcej lokalizacji

* Wskazniki do przodu lub do tytu z rekordu szczegétowego do rekordéw, ktére majg niewtasciwg
wartos¢ klucza dla fancucha lub ktére w ogéle nie istniejg

Jednak wiele bteddw nie moze zosta¢ wytapanych przez podsystemy bazy danych, poniewaz wigzg sie
one z okreslonymi ograniczeniami dotyczgcymi aplikacji, a nie z btedami samej bazy danych. Na
przyktad niewtasciwe moze by¢ dopuszczenie do mieszania dwdch substancji chemicznych w kadzi
procesowej, jednak w samych danych nie ma niczego, co oprogramowanie bazy danych rozpoznatoby
jako uniemozliwiajace zarejestrowanie tych dwdch wartosci w zmiennych wejsciowych. Programisci
muszg uwzglednic takie ograniczenia w kontroli edycji; czesto te relacje miedzy zmiennymi mozna
zakodowa¢ w stowniku danych. Jesli sSrodowisko programistyczne nie pozwala na takie zaleznosci,
programisci muszg uwzglednic ograniczenia w tabelach przeglagdowych lub w inicjalizacji zmiennych. Z
punktu widzenia produkcji personel operacyjny musi uruchomié odpowiednie programy walidacyjne
stworzone przez dostawcéw baz danych i programistow aplikacji, aby zapewni¢ jakosé wszystkich
danych produkcyjnych. Kolejne sekcje opisujg bardziej szczegétowo co bierze udziat w takich
programach walidacji.



Kontrole edycji

Operacje powinny mie¢ dostep do programoéw diagnostycznych, ktére skanujg cate bazy danych w
poszukiwaniu naruszen kryteriéw edycji. Na przykfad, jesli pole jest okreslone jako wymagajgce tylko
znakéw alfanumerycznych, ale nie znakéw specjalnych, takich jak ,#” i, @"”, wéwczas czescig procesu
diagnostycznego powinno by¢ sprawdzanie kazdego wystgpienia pola pod katem zgodnosci z tymi
regutami. Podobnie sprawdzanie zakresu (wiekszy niz, mniejszy niz, wiekszy lub réwny, réwny,
mniejszy lub réwny, pomiedzy) jest normalng czescig takich skandw. Tabele przeglagdowe zawierajgce
dozwolone i zabronione dane oraz kombinacje danych zapewniajg dalsze wyrafinowanie bardziej
ztozonych relacji i ograniczen. W kazdym razie rolg personelu operacyjnego jest prowadzenie
diagnostyki i identyfikacja btedéw; korekta btedéw powinna naleze¢ do upowaznionych pracownikéw,
takich jak administratorzy baz danych. Programy diagnostyczne powinny dostarcza¢ szczegétowych
informacji o kazdym btedzie znajdujgcym sie w plikach produkcyjnych. Takie szczegdty obejmuja:

* Konfigurowalny widok rekordu lub rekordéw stanowigcych btad, pokazujgcy niektére lub wszystkie
pola

* Unikalna identyfikacja takich rekordow wedtug nazwy lub numeru pliku, numeru rekordu i
opcjonalnie wedtug fizycznej lokalizacji (cylinder, sektor) na dysku

* Kod btedu i opcjonalne petnotekstowe opisy btedu, w tym doktadnie, ktére ograniczenia zostaty
naruszone

W idealnym przypadku program diagnostyczny powinien réwniez umozliwia¢ naprawe btedu. Taka
naprawa moze by¢ automatyczna, jak na przyktad wstawienie prawidtowej sumy w nagtéwku
zamowienia, lub reczna, zapewniajac administratorowi bazy danych mozliwo$é poprawienia
szczegbtowego rekordu, o ktérym wiadomo, ze jest btedny.

Sprawdz cyfry i pliki dziennika

Inna forma weryfikacji opiera sie na cyfrach kontrolnych. Programy mogg dodawaé liczbowe lub
alfanumeryczne wyniki manipulacji danymi do kazdego rekordu lub do grup rekorddw, gdy transakcje
sg zakonczone prawidtowo. Znalezienie rekordéw z niewtasciwymi cyframi kontrolnymi zasygnalizuje
niespdjnosci i potencjalne btedy w przetwarzaniu. Cyfry kontrolne sg szczegdlnie przydatne do
identyfikowania zmian w produkcyjnych bazach danych i innych plikach, ktére zostaty wprowadzone
za pomocg narzedzi, ktdre omijajg ograniczenia aplikacji. Na przyktad wiekszos¢ baz danych zawiera
stosunkowo proste narzedzie do tworzenia zapytan ad hoc, ktére umozliwia wyszukiwanie,
wyszukiwanie szeregowe, widoki i proste raportowanie. Jednak takie narzedzia czesto zawierajg
mozliwo$¢ modyfikowania rekordéw zgodnie z ograniczeniami podsystemu bazy danych, ale
catkowicie bez ograniczen aplikacji. Jeszcze potezniejszy rodzaj narzedzia catkowicie omija system
plikdw i dziata poprzez wydawanie polecen bezposrednio do sterownikéw niskiego poziomu lub do
oprogramowania uktadowego odpowiedzialnego za pamie¢ i dysk we/wy. W rekach niewtasciwych
0s6b zaréwno narzedzia bazodanowe, jak i systemowe mogg uszkodzi¢ integralno$¢ danych. Jednak
zwykle uzytkownikom tych narzedzi trudno jest obliczyé prawidtowe sumy kontrolne, aby ukry¢
dowody ich modyfikacji. Procedura diagnostyczna, ktdra ponownie oblicza sumy kontrolne i
poréwnuje nowe wartosci z wartosciami przechowywanymi, moze natychmiast wykry¢ takie
nieautoryzowane manipulacje danymi. Jesli to mozliwe, sumy kontrolne w plikach dziennika powinny
byc¢ taczone z jednego rekordu do drugiego, tak aby suma kontrolna dla kazdego rekordu byta obliczana
przy uzyciu sumy kontrolnej z poprzedniego rekordu oprdcz danych w biezgcym rekordzie. Zmiana,
dodanie lub usuniecie dowolnego wpisu w pliku dziennika wymaga od przestepcy zmodyfikowania
wszystkich kolejnych sum kontrolnych, a poréwnanie zmodyfikowanego pliku dziennika z kopig



zapasowaq oryginalnego pliku dziennika moze tatwo zidentyfikowac¢ manipulacje, poniewaz istnieje tak
wiele dowoddw na to. Podobna technika sprawdzania poprawnosci i naprawiania danych wykorzystuje
pliki dziennika bazy danych i aplikacji do rejestrowania informacji, takich jak obrazy przed i po
zmodyfikowanych rekordach. Takie pliki dziennika mogg réwniez zawieraé specjalne rekordy
znacznikéw do oznaczania réinych krokédw w ztozonych transakcjach; flagi te mogg umozliwié
programom diagnostycznym doktadne okreslenie, kiedy transakcje zostaty przerwane lub poddane
innym formom niepowodzen. Korzystajac z tych plikéw dziennika, czesto mozna okresli¢, ktére
wadliwe transakcje nalezy usunac, powtdrzy¢ lub zakonczyé. Komercyjne oprogramowanie integrujace
dane jest dostepne dla szerokiej gamy platform i baz danych. Wyszukiwanie hasta ,,oprogramowanie
integralnosci danych” w wyszukiwarce Google (www.google.com) pozwala znalez¢ wiele odniesien do
takich produktow.

Obstuga danych zewnetrznych

Przed uzyciem danych dostarczonych przez organizacje zewnetrzne operacje powinny rutynowo
sprawdzad czystos¢ danych. Procedury diagnostyczne z grupy programistow powinny by¢ dostepne do
sprawdzenia wszystkich danych przed ich uzyciem w przetwarzaniu wsadowym w celu aktualizacji
produkcyjnej bazy danych. Te same zasady walidacji danych stosowane podczas sprawdzania
produkcyjnych baz danych powinny mie¢ zastosowanie do wszystkich danych otrzymanych od
klientéw, dostawcéw, rzaddw i wszelkich innych organizacji. Mozna i nalezy napisaé lub uzyskac
specjalne programy walidacyjne w celu testowania danych otrzymanych na dowolnym nosniku, w tym
tasmach, kasetach, dyskach wymiennych, dyskach CD-ROM, DVD i kanatach transmisji danych.

SYSTEMY OBLICZANIA | PRODUKCJI W CHMURZE

Historia komputeréw produkcyjnych sie powtarza: od lat 60. do 80. komputery byty fizycznie tak duze
i bardzo drogie, ze wiele mniejszych organizacji zawierato umowy z biurami ustugowymi, aby uzyskaé
dostep do zasobdw obliczeniowych. Potgczenia fizycznie bliskie lokalizacje (np. rdzenie miejskie) czesto
odbywaty sie za pomoca fizycznego kabla koncentrycznego lub skretki. W przypadku bardziej odlegtych
potaczen klienci podtgczali swoje nieme terminale do komputeréw typu mainframe za pomoca linii
telefonicznych za pomocg modemoéw. Czasami komutowane potaczenia telefoniczne przez zwykig
starg ustuge telefoniczng (POTS) byty ustalane na miejscu i dedykowane do potfaczenia — stad nazywano
je liniami dedykowanymi. Dzis, gdy zblizamy sie do potowy lat 2010, predkos$é potgczen internetowych
siega 10 Gb/s — ogromnej przepustowosci, ktora umozliwia zdalny dostep do bankéw o mocy
obliczeniowej o niemal niewyobrazalnej mocy.4 Organizacje wykorzystujg mozliwos¢ tworzenia
maszyn wirtualnych ( wirtualizacji), ktore izolujg od siebie wspdtbiezne procesy, umozliwiajgc znacznie
wydajniejsze  wspodtdzielenie scentralizowanych zasobéw niz uruchamianie proceséw na
dedykowanych systemach we wtasnym zakresie. Niedrogie komputery (cienkie klienty) ze stosunkowo
niewielky ilo$cig oprogramowania aplikacyjnego i lokalng pamiecia dyskowg moga by¢ uzywane do
uzyskiwania dostepu do wszystkich niezbednych programéw i danych wymaganych dla dziatalnosci
organizacji poprzez dostep do ustug w chmurze. W marcu 2013 r. analitycy branzowi powiedzieli: , W
2013 r. ponad 60% wszystkich przedsiebiorstw przyjeto jakas$ forme przetwarzania w chmurze, wedtug
Gartner Research. Rynek chmury ma w tym roku wzrosngé¢ do 131 miliardéw dolaréw na catym swiecie,
czyli 18,5% w poréwnaniu z 11 miliardami dolaréw w zesztym roku. W raporcie State of the Cloud z
2013 r., w ktérym ankietowano ponad 1200 specjalistéw IT, firma CDW-odsprzedawca IT stwierdzita,
ze 39% organizacji korzysta juz z jakiej$ formy rozwigzania w chmurze, co stanowi 11% wzrost w
poréwnaniu z 2011 r.” IDC poinformowato, ze ,, W nadchodzacych latach wptyw chmury obliczeniowej
na gospodarke bedzie ogromny. Kazdego roku coraz wiekszy procent budzetéw IT firm przeznaczany
jest na chmure. Obszerne badanie przeprowadzone przez International Data Corporation (IDC) ...
wykazato, ze w 2011 roku firmy wydaty 28 miliardéw dolaréw na ustugi IT w chmurze publicznej. O



dziwo, oczekuje sie, ze wydatki na chmure publiczng przekroczg 207 miliardow dolaréw na catym
Swiecie do 2016 roku...” Badacze przeanalizowali trendy w poszczegdlnych branzach:

* Bankowos¢: rosngce wykorzystanie chmury obliczeniowej
* Opieka zdrowotna: wolniejsza adopcja

* Produkcja: szczegdlnie silny wzrost w zakresie zarzgdzania relacjami z klientami (CRM) i wsrod
mniejszych firm

* Ubezpieczenie: rosngce wykorzystanie
* Komunikacja/media: szczegdlnie silny uzytkownik przechowywania na zgdanie

Gartner przewidziat réwniez, ze ,.. do 2015 r. 10% ogdlnych funkcji bezpieczenstwa IT w
przedsiebiorstwach bedzie dostarczanych w chmurze, z wyraznym naciskiem na przesytanie
wiadomosci, bezpieczenstwo internetowe i zdalng ocene podatnosci na zagrozenia. Istnieje jednak
rowniez oczekiwanie, ze w drodze pojawi sie wiecej, takich jak zapobieganie utracie danych,
szyfrowanie, uwierzytelnianie, ktére sg rowniez dostepne jako technologie majgce na celu wspieranie
rozwoju przetwarzania w chmurze”. Podobnie jak w przypadku biur serwisowych w przesztosci,
przetwarzanie w chmurze stawia szczegdlne wyzwania w zakresie bezpieczenstwa operacji i kontroli
produkgcji.

* Wiarygodnos$¢ pracownikéw zatrudnionych do obstugi poufnych i krytycznie waznych danych jest
poza zasiegiem organizacji klienta.

* Zasady zarzadzania, monitorowanie, konserwacja oprogramowania, audyty — wszystko to
potencjalnie moze by¢ obstugiwane wytgcznie przez pracownikdow dostawcy ustug przetwarzania w
chmurze.

* Praktyki Bring-your-own-device (BYOD) sg utatwione dzieki dostepowi do zdalnych ustug w chmurze.

* Kwestie jakosci ustug (QOS) i szczegdty umoéw dotyczacych poziomu ustug (SLA) komplikujg stosunki
umowne miedzy dostawcami a klientami.

Przetwarzanie w chmurze, podobnie jak biura obstugi, moze zapewnié optacalne Sciezki rozwoju dla
mniejszych firm i moze odcigzy¢ technologie informacyjng wykorzystywang do funkcji IT, ktére nie sg
postrzegane jako krytyczne, umozliwiajgc personelowi IT skoncentrowanie sie na innowacyjnych,
wysoce wydajnych aplikacjach, ktére mogg wyrdzni¢ organizacje na swoim rynku. Pozwalajg na
stopniowy wzrost mocy obliczeniowej bez zmuszania organizacji do podazania za funkcjami krokowymi
przy duzych inwestycjach w znacznie wiekszy sprzet i zwiekszonych kosztach operacyjnych. Jednak
rozbudowa infrastruktury IT do centréw prowadzonych przez odrebne podmioty, kierujgce sie
wiasnymi motywacjami zarobkowymi, wymaga starannej dbatosci o bezpieczenstwo. Organizacje
powinny co najmniej wdrozy¢ nastepujgce zalecenia dotyczace utrzymania odpowiedniej kontroli nad
swoim srodowiskiem produkcyjnym, gdy znajduje sie ono w lokalizacji zdalnej korzystajgcej z chmury
obliczeniowe;j:

1. Podczas oceny wielu dostawcow nalezy skontaktowac sie z klientami kazdej firmy w celu osobistego
omoéwienia ich doswiadczen z umowami o gwarantowanym poziomie ustug i wydajnosci, otwartosci
komunikacji na temat kontroli produkcji, wspdtpracy przy wizytach na miejscu oraz adekwatnosci i
wspotpracy w rozwigzywaniu problemow.

2. Sprawdz poprawnos¢ szyfrowania wszystkich przechowywanych danych zastrzezonych. Zadne dane
w postaci zwyktego tekstu nie powinny by¢ dostepne dla pracownikéw firmy hostingowej w chmurze



w dowolnym momencie — takze podczas odszyfrowywania na maszynach wirtualnych dziatajgcych na
ich serwerach.

3. Upewnij sie, ze dla wszystkich internetowych transferéw danych istniejg wirtualne sieci prywatne.

4. Jawnie przedyskutuj standardy aktualizacji dla catego oprogramowania, ktére Twoja organizacja
planuje uruchomi¢ w ustudze w chmurze. Czy jestes odpowiedzialny za takie aktualizacje, czy jest to
dostawca chmury?

5. Upewnij sie, ze cate oprogramowanie dziatajgce w chmurze w imieniu organizacji klienta przestrzega
warunkow licencji dostawcow. Na przyktad upewnij sie, ze licencja dla jednego uzytkownika nie jest
stosowana w Twoim imieniu do tysigca jednoczesnych maszyn wirtualnych.

6. Zrozum i przeanalizuj obowigzujgce planowanie ciggtosci biznesowej (BCP) i planowanie
odzyskiwania po awarii (DRP), aby zapewni¢ ciggto$¢ dziatania w Twoim imieniu w przypadku
wystgpienia problemoéw w lokalizacji dostawcy chmury. Czy w umowach podano doktadne warunki,
ktére sg dla Ciebie zadowalajgce? Czy istniejg przepisy dotyczgce testowania adekwatnosci BCP i DRP?

7. Upewnij sie, ze umowa pozwala na audyty zewnetrzne, ktére moze zainicjowac klient. Niezalezna
ocena bezpieczenstwa, QOS i ciggtosci dziatania (CoO) jest niezbedna dla ochrony klienta.

8. Oméw zasady i praktyki bezpieczenstwa dostawcédw, w tym monitorowanie w czasie rzeczywistym
pod katem naruszen (Swiadomos¢ sytuacyjna), postepowanie ze ztosliwym oprogramowaniem i analize
podatnosci, w tym testy penetracyjne.

9. Uwaznie ocen procesy bilingowe: co determinuje okresowe wystawianie faktur — jednoczesnych
uzytkownikéw? Catkowita liczba ses;ji? Szczegdtowe algorytmy mierzace takie elementy, jak dyskowe
I/0, cykle procesora, zamiana do iz pamieci wirtualnej czy wykorzystanie przepustowosci? Modelu;j
koszty, jesli to mozliwe, korzystajgc ze szczegétowych informacji z wtasnych istniejgcych systemow.

UWAGI KONCOWE

Do potowy lat 80. swiat komputerow typu mainframe i minikomputeréw réznit sie od Swiata
komputeréw PC. Jednak od potowy lat 80. do tysigclecia te swiaty potaczyly sie. Rozprzestrzenity sie
sieci LAN, Internet zmienit sposdb prowadzenia dziatalnosci, a mosty, routery i bramy umozliwiajg
przeptyw informacji miedzy platformami komputerowymi, niezaleznie od ich typu. Wymagania
bezpieczenstwa majg teraz uniwersalny zakres. Liczne warstwy oprogramowania i sprzetu oddzielajg
uzytkownika i technika od informacji, do ktérych potrzebujg dostepu. Te warstwy same w sobie
przyczyniajg sie do bezpieczeAstwa, poniewaz wymagajg pewnych umiejetnosci technicznych, aby
uzyskac dostep do informacji. Jak pisze sie w 2008 r., umiejetno$¢ obstugi komputera szybko rosnie.
Dzieci uczg sie korzysta¢ z komputerow w szkole podstawowej, a dziesigtki milionéw pracownikow
codziennie korzysta z komputeréw lub stacji roboczych, wiec bezpieczeistwo zapewniane przez te
technologie nie jest tak znaczace, jak kiedys. Bezpieczeristwo to takze kwestia ekonomiczna. Jesli osoba
z wymaganymi umiejetnosciami chce uzyskac dostep do plikéw lub baz danych online, uniemozliwienie
takiego dostepu jest niezwykle kosztowne. Nawet przy wysokich naktadach, sukces w osiggnieciu
petnego bezpieczenrstwa nigdy nie jest gwarantowany. Niemniej jednak, jesli wartos¢ informaciji i ich
poufnosé¢ uzasadniajg dodatkowe wydatki, dostepne sg produkty programowe, ktére wykorzystujg
ztozone schematy wspierajgce bezpieczenstwo. W razie potrzeby bezpieczeristwo informacji mozna
rozszerzy¢ do poziomu terenowego w ewidencji plikéw i baz danych online. Inne powigzane $rodki
bezpieczenstwa, takie jak ochrona fizyczna, bezpieczeristwo komunikacji, szyfrowanie danych, techniki
audytu, kontrola aplikacji systemowych i inne tematy, zostaly omdéwione w innych rozdziatach
niniejszego Podrecznika. Zadna miara nie moze sta¢ sama



