WPROWADZENIE

Autoryzacja to przydzielanie uprawnien dla okreslonych typdéw dostepu do zastrzezonych informacji.
W prawdziwym $wiecie upowaznienie jest przyznawane prawdziwym istotom ludzkim; z kolei
technologia informacyjna zwykle przyznaje autoryzacje identyfikatorom  uzytkownika
(identyfikatorom). Systemy komputerowe muszg faczy¢ okreslone identyfikatory z okreslonymi
upowaznionymi uzytkownikami tych identyfikatoréw. Nawet nieozywione komponenty, takie jak karty
sieciowe, zapory sieciowe i drukarki, wymagaja identyfikatoréw. Identyfikacja to proces przypisywania
identyfikatora cztowiekowi lub innemu komputerowi lub elementowi sieci. Uwierzytelnianie to proces
wigzania identyfikatora z okreslong jednostka. Na przyktad uwierzytelnianie tozsamosci uzytkownika
ogdlnie obejmuje zawezenie zakresu mozliwych podmiotéw twierdzacych, ze autoryzowaty uzycie
okreslonego identyfikatora do jednej osoby. W tym rozdziale skupiamy sie na uwierzytelnianiu typu
,0soba do komputera”. W praktyce potrzebujemy réwniez uwierzytelniania miedzy komputerami, aby
zapobiec fatszowaniu ustug w sieci. Ten rodzaj uwierzytelniania ma coraz wieksze znaczenie, zwtaszcza
w sieciach otwartych, takich jak Internet, gdzie uzytkownicy mogg by¢ wprowadzani w bfad co do
tozsamosci odwiedzanych witryn internetowych. Na przyktad niektérzy przestepcy wysytajg do ofiar
niechciane wiadomosci e-mail w jezyku Hypertext Markup Language (HTML); wiadomosci zawierajg
linki, ktére sg oznaczone etykietami sugerujgcymi nieszkodliwg lub szanowang witryne internetows,
ale znajdujgcy sie pod nim kod HTML w rzeczywistosci prowadzi do oszukanczej witryny
zaprojektowanej w celu nakfonienia ludzi do ujawnienia danych osobowych, takich jak numery kart
kredytowych lub dane umozliwiajgce kradziez tozsamosci. Méwigc bardziej ogdlnie, wzajemne
uwierzytelnianie komputer-komputer, zwykle w obu kierunkach, jest niezbedne do zabezpieczenia
transakcji o znaczeniu krytycznym, takich jak przelewy miedzybankowe i handel elektroniczny miedzy
przedsiebiorstwami. We wczesnych dziesiecioleciach uzytkowania komputeréw wiekszosé
komputerdw uwierzytelniata uzytkownikdéw, ktérzy uzyskiwali dostep do komputeréw typu mainframe
z jednego przedsiebiorstwa. Dlatego tez identyfikatory uzytkownikdw mozna przypisywaé w sposéb
scentralizowany i kontrolowany. Mimo to identyfikatory nigdy nie byty niepowtarzalne, poniewaz nie
ma obowigzkowe] relacji jeden do jednego miedzy identyfikatorem uzytkownika a rzeczywistg
tozsamoscig cztowieka. Na przyktad kilka oséb moze udostepnia¢ konto takie jak inwentarz bez
ingerencji ze strony komputera; co najwyzej system operacyjny mozna skonfigurowac tak, aby
uniemozliwic¢ jednoczesne udostepnianie identyfikatora poprzez ograniczenie liczby sesji inicjowanych
z okreslonym identyfikatorem do jednego. | odwrotnie, pojedynczy uzytkownik czesto ma wiele
identyfikatorow uzytkownikow. Na przyktad mogg istnie¢ unikalne identyfikatory dla kazdej z
kilkudziesieciu witryn internetowych klubéw muzycznych, klubéw ksigzki, e-mil firmy e-mail i tak dale;j.
Nawet na tym samym komputerze dany uzytkownik moze miec kilka kont zdefiniowanych do réznych
celéw; jane doe i jdoe mogg by¢ identyfikatorami dla dwdch réznych pakietow aplikacji w systemie. Te
wielokrotne identyfikatory powodujg problemy dla administratoréw, jesli nie wiedza, ze ten sam
uzytkownik jest powigzany z réznymi identyfikatorami; powodujg réwniez praktyczne problemy dla
uzytkownikow, ktdrzy muszg uzywac réznych metod uwierzytelniania dla réznych identyfikatorow.
Jednym z krytycznych celdw dzisiejszych badan i rozwoju w zakresie identyfikacji i uwierzytelniania
(I&A) jest opracowanie niezawodnych i ekonomicznych metod pojedynczego logowania, dzieki ktdrym
uzytkownicy nie musieliby ponownie identyfikowaé i uwierzytelniaé sie podczas uzyskiwania dostepu
do réznych systemow komputerowych potgczonych z Internetem.

CZTERY ZASADY UWIERZYTELNIANIA.
Uwierzytelnienie deklarowanej tozsamosci mozna ustali¢ na cztery sposoby:

1. Co wiesz tylko Ty (hasta i hasta)



2. To, co masz tylko Ty (tokeny: klucze fizyczne, karty inteligentne)

3. Kim tylko Ty jeste$ (statyczne dane biometryczne: rozpoznawanie odciskow palcow, twarzy,
siatkowki i teczowki)

4. Co tylko Ty robisz (dynamiczne dane biometryczne: rozpoznawanie gtosu, pisma recznego i pisania)

W kazdym podejsciu zaktada sieg, ze nikt inny oprdcz autoryzowanego uzytkownika identyfikatora nie
ma dostepu do hasta lub tokena, a prawdopodobiedAstwo symulacji danych statycznych lub
biometrycznych jest akceptowalnie niskie. Metody te mozna faczyé; na przyktad hasta czesto sg tgczone
z tokenami lub danymi biometrycznymi w celu zapewnienia silniejszego uwierzytelnienia niz jest to
mozliwe w przypadku jednego z nich. Znany przyktad tego dwusktadnikowego uwierzytelniania
wystepuje w przypadku kart do bankomatdéw. Posiadanie karty (tokena) oraz znajomos¢ osobistego
numeru identyfikacyjnego (PIN, odpowiadajacy hastu) s3 niezbedne do uzyskania dostepu do konta
bankowego uzytkownika. W tym rozdziale przedstawiono kazdg z tych czterech metod
uwierzytelniania i podano dodatkowe szczegéty dotyczace kazdej z nich. Omdwienie metod omijania i
ostabiania technik identyfikacji i uwierzytelniania znajduje sie w rozdziale 15 niniejszego podrecznika.

Co tylko Ty wiesz.

Uwierzytelnianie oparte na hasle lub frazie jest tak szeroko stosowane, ze kazda osoba, ktéra miata
jakikolwiek kontakt z komputerami i sieciami, prawdopodobnie miata kilka haset. Chociaz technologia
haset jest czesto zle administrowana i niezabezpieczona (i frustrujgca) dla uzytkownikéw i
administratoréow, hasta mogg by¢ wdrazane znacznie bezpieczniej i wygodniej niz zwykle. Wielu
specjalistow ds.bezpieczenstwa od lat miato poczucie i nadzieje, ze hasta zostang ostatecznie wycofane
i zastgpione tokenami lub danymi biometrycznymi, ale obecnie panuje zgoda co do tego, ze hasta
prawdopodobnie nie znikng wkrétce i beda nadal dominujacg technika uwierzytelniania
Nadchodzgcych latach. Wykazanie sie znajomos$cia hasta nie powoduje bezposredniego
uwierzytelnienia cztowieka. Po prostu uwierzytelnia znajomos¢ hasta. Nieautoryzowana znajomos¢ lub
zgadywanie hasta moze prowadzi¢ do podszywania sie pod jednego uzytkownika przez innego; nazywa
sie to podszywaniem sie. Kradziez hasta moze byc¢ trudna do wykrycia, poniewaz nie jest to aktywa
materialne. Hasta sg réwniez bardzo tatwe do udostepnienia. Kierownictwo wyzszego szczebla czesto
podaje swoje hasta swoim asystentom, aby utatwi¢ im prace, mimo ze przypisywanie uprawnien
petnomocnika bytoby réwnie skuteczne i bezpieczniejsze. Studenci hakeréw zajmujgcych sie
bezpieczenstwem, w tym hakeréw kryminalnych, szybko dowiadujg sie, ze stabe zarzadzanie hastami
moze by¢ powszechne, jesli organizacje nie zapewnia spdjnej swiadomosci, edukacji i szkolen; na
przyktad naiwni uzytkownicy czasami umieszczajg swoje hasta na karteczkach samoprzylepnych pod
klawiaturg lub nawet na widoku z boku swoich monitoréw.

Co masz tylko Ty.

Uwierzytelnianie oparte na posiadaniu tokena jest stosowane tam, gdzie pozgdane jest wieksze
zapewnienie tozsamosci niz jest to mozliwe przy uzyciu samych haset. Podobnie jak w przypadku haset,
posiadanie tokena nie oznacza bezposredniego uwierzytelnienia istoty ludzkiej; raczej poswiadcza
posiadanie tokena i mozliwos$¢ jego uzycia. Czasami do korzystania z tokena wymagane jest hasto lub
kod PIN, ustanawiajgc w ten sposdb uwierzytelnianie dwuskfadnikowe; zgodnie z teoriag wymog
posiadania obu elementdéw zmniejsza prawdopodobienstwo skutecznego spoofingu. Tokeny moga
przybieraé rézne formy. Najstarszym tokenem jest fizyczny klucz do fizycznego zamka, ale nie sg one
czesto uzywane do zabezpieczania systemdéw komputerowych. Miekkie tokeny sg przenoszone na
nosnikach przenosnych lub nawet dostepne przez sie¢ z serwera. Miekkie tokeny zawierajg tylko dane;



zazwyczaj wymagajg hasta, aby uzyska¢ dostep do zawartosci. Nowoczesne tokeny sg zwykle
implementowane na niezaleznym sprzecie z mozliwoscig przetwarzania. Przyktady zawieraja:

* Urzadzenia wielkosci karty kredytowej z wyswietlaczem ciektokrystalicznym (LCD), ktére wyswietlaja
pseudolosowe numery lub inne kody.

* Urzadzenia LCD w ksztatcie breloczka wykorzystujgce te same algorytmy, co urzadzenia w ksztatcie
karty kredytowe;j.

* Urzadzenia sprzetowe zwane kluczami sprzetowymi, ktére podfacza sie do portdéw wejscia-wyjscia w
komputerach. Przyktady obejmujg klucze sprzetowe do portdéw szeregowych, portdw réwnolegtych,
portéw uniwersalnej magistrali szeregowej (USB) i interfejséw kart PC. Wszystkie tokeny uzywane do
uwierzytelniania komputeréw wymagajg oprogramowania do przetwarzania informacji znajdujgcych
sie na nich lub przez nie wytworzonych. Najwazniejsze rozrdznienie dotyczy tego, czy tokeny wymagaja
elektronicznego kontaktu z systemem uwierzytelniania. Tokeny zblizeniowe s3g fatwiejsze do
wdrozenia, poniewaz nie wymagajg wyspecjalizowanych czytelnikdw. Na przyktad generatory
pseudolosowych numerdw kart kredytowych i brelokdw po prostu wymagajag od uzytkownika
wprowadzenia widocznego kodu w odpowiedzi na monit oprogramowania uwierzytelniajgcego.
Tokeny zblizeniowe majg bardziej ograniczone funkcje niz tokeny kontaktowe. Na przyktad token
kontaktowy moze stuzy¢ do tworzenia podpiséw cyfrowych, podczas gdy token zblizeniowy nie moze
tego zrobi¢ praktycznie. W cyberprzestrzeni token nie jest uwierzytelniany na podstawie cech
fizycznych. Raczej token ma jakis sekret, albo wytgczny dla siebie, albo prawdopodobnie wspétdzielony
z serwerem w sieci. Uwierzytelnienie tokena jest tak naprawde uwierzytelnieniem wiedzy o sekrecie
przechowywanym na tokenie. W zwigzku z tym uwierzytelnianie oparte na posiadaniu tokena jest
rownoznaczne z uwierzytelnianiem na podstawie tego, co wie token. Jednak ten sekret moze by¢
dtuzszy i bardziej losowy niz sekret, ktéry uzytkownik musi zachowa¢ w ludzkiej pamieci, na przyktad
hasto. Niestety, budowanie optacalnych i bezpiecznych tokendw, z ktérych sekretu nie mozna wydoby¢
poprzez manipulowanie lub zgadywanie brutalne;j sity, okazato sie znacznie trudniejsze niz poczgtkowo
przewidywano. We wczesnych latach 90. wielu specjalistow ds. Bezpieczenstwa wierzyto, ze tokeny
zastgpig hasta; w rzeczywistosci jednak, chociaz tokeny nadal stanowig atrakcyjng technologie
uwierzytelniania, prawdopodobnie nie stang sie one wkrétce powszechne ze wzgledu na
konsekwentne (ale wysoce dyskusyjne) przekonanie, ze wdrazanie i zarzgdzanie hastami jest tansze niz
inne metody uwierzytelniania (patrz sekcja 28.7 ).

Kim tylko Ty jestes.

Biometria przenosi uwierzytelnianie bezposrednio na cztowieka. Jako ludzie rozpoznajemy sie na
podstawie wielu cech. Uwierzytelnianie biometryczne ma na celu osiggniecie podobnego rezultatu w
cyberprzestrzeni. Biometria statyczna jest cecha charakterystyczng osoby, takg jak odcisk palca,
geometria dioni lub wzér teczéwki; bardziej dramatycznie, mozie to by¢ DNA osoby.
Prawdopodobienstwo, ze dwie osoby beda miaty identyczne odciski palcéw, wzory teczéwki lub DNA
jest znikome (z wyjagtkami dla identycznego genetycznie rodzenstwa). Biometria wymaga
wyspecjalizowanych i drogich czytnikéw do przechwytywania danych biometrycznych, co utrudnia ich
powszechne wdrozenie. Biometria réwniez boryka sie z problemami zwigzanymi z odtwarzaniem i
manipulowaniem. Dlatego tez czytnik biometryczny sam musi by¢ zaufany i odporny na manipulacje;
Zmniejsza to prawdopodobienstwo przechwycenia przez napastnika wprowadzonych danych i
odtworzenia ich w pdzniejszym czasie lub tworzenia fatszywych profili biometrycznych, aby oszukac
system i zaakceptowacé oszusta. Ponadto same dane biometryczne muszg byé przechwytywane w
poblizu uzytkownika, aby zmniejszy¢ prawdopodobienstwo zastgpienia, na przyktad w przypadku
kradziezy krwi wykorzystywanej do oszukania systemu biometrycznego opartego na DNA. Jesli dane s3



przesytane do odlegtego serwera w celu uwierzytelnienia, transmisja wymaga bezpiecznego protokotu,
z rozbudowanymi mozliwosciami oznaczania czasu i szybkim wygasniecie danych.

Co tylko ty robisz.

Dynamiczna biometria rejestruje dynamiczny proces, a nie statyczng charakterystyke osoby. Dobrze
znanym przyktadem jest dynamika podpisu. Dynamika podpisu polega na rejestrowaniu predkosci i
przyspieszenia dtoni osoby, poniewaz podpis jest zapisywany na specjalnym tablecie. Nie tylko ksztatt
podpisu, ale dynamiczna charakterystyka ruchu podczas pisania podpisu uwierzytelnia ruchy osoby,
ktdre sg niezwykle trudne do zasymulowania. Inng mozliwoscig jest rozpoznanie cech gtosu osoby, gdy
jest ona proszona o przeczytanie na gtos okreslonego tekstu. Kolejng alternatywa jest dynamika
nacisnie¢ klawiszy podczas pisania na klawiaturze. Podobnie jak we wszystkich innych formach
uwierzytelniania, dynamiczna biometria polega na wykluczeniu atakéw przechwytywania i
odtwarzania, w ktérych na przyktad nagranie czyjegos gtosu moze zostaé uzyte do oszukania systemu
rozpoznawania gtosu. Podobnie, system dynamiki sygnatur moze zostaé oszukany przez odtwarzanie
danych zarejestrowanych z autentycznej sygnatury.

Techniki szyfrowania pomagajg utrudnié takie ataki. Eksperci ds. Bezpieczenstwa sg zgodni co do tego,
ze dane biometryczne zapewniajg silniejszg gwarancje uwierzytelnienia, ale ich wdrozenie na duzg
skale nie zostato jeszcze wykazane. To, czy ta technologia stanie sie w koricu wszechobecna, moze
ostatecznie zaleze¢ od jej spotecznej i politycznej akceptacji, a takze od ulepszonej technologii.

UWIERZYTELNIANIE NA PODSTAWIE HAStA.

Hasta to obecnie wszechobecna technologia uwierzytelniania w cyberprzestrzeni. Wedtug ostroznych
szacunkéw dziennie dochodzi do blisko miliarda uwierzytelnien opartych na hastach. Przyktady
obejmujg ogromna liczbe uzytkownikéw Internetu i liczba haset, z ktérych kazdy z nich korzysta na co
dzien. Jednak obecne wdrazanie technologii haset wymaga wielu ulepszen. Obecnie uzytkownicy
muszg pamietac zbyt wiele tozsamosci i odpowiednich haset. Ponadto zastosowana technologia jest
bardziej wrazliwa niz powinna; na przyktad wielu uzytkownikéw wybiera hasta, ktére mozna tatwo
odgadnad. Hasta nigdy nie bedga tak bezpieczne, jak najsilniejsze systemy biometryczne, wiec nie mozna
ich uzywac jako jedynej podstawy, powiedzmy, do wystrzeliwania pociskow jgdrowych. Jednak ich
uzycie moze by¢ wystarczajgco silne dla wielu mniej krytycznych transakcji. W nastepnych sekcjach
omoéwiono gtéwne zagrozenia zwigzane z uzywaniem haset i ich tagodzenie za pomocg srodkéw
technicznych, spotecznych i proceduralnych.

Dostep do haset uzytkownikéw przez administratoréw systemu.

Jedng z najbardziej niebezpiecznych praktyk stosowanych obecnie jest przechowywanie
niezaszyfrowanych haset uzytkownikéw dostepnych dla administratoréw systemu. W niektérych
witrynach nowi uzytkownicy otrzymujg hasta, ktére sg przypisywane i zapisywane przez
administratorow systemu. Jesli te hasta zostang uzyte tylko raz, podczas pierwszego logowania,
uzytkownik moze zosta¢ zmuszony do wybrania lub utworzenia prawdziwie tajnego hasta, ktérego nikt
inny nie zna. Jednak w wielu takich witrynach administratorzy zachowujg kontrole nad dokumentami
papierowymi lub elektronicznymi, zwykle w celu szybkiego dostepu, gdy uzytkownicy zapomng
wtasnych haset. Taki dostep catkowicie niszczy wazny element I&A: niezaprzeczalnosé. Jesli ktos inny
ma dostep do hasta, upowaznieni uzytkownicy mogg rozsadnie odrzuci¢ transakcje, twierdzac, ze ich
tozsamos$¢ zostata sfatszowana. Takiemu zaprzeczeniu trudno przeciwdziataé, zwtaszcza w sadzie
rozpatrujgcym zarzut naduzycia ze strony uprawnionego uzytkownika tego hasta. Zasadniczo hasef,
ktore beda uzywane wielokrotnie, nie powinny by¢ zapisywane i nie powinny by¢ dostepne dla
administratoréw systemu. Krytyczne hasta mozna zapisaé, przechowywa¢ w pojemnikach



zabezpieczonych przed manipulacjg i zamkngé¢, gdzie co najmniej dwa podpisy bedg wymagane do
odzyskania w nagtych wypadkach.

Ryzyko niewykrytej kradziezy.

By¢ moze najwiekszym nieodtgcznym ryzykiem zwigzanym z hastami jest to, ze mozna je ukrasé bez
wiedzy uzytkownika. Do wycieku wystarczy obserwacja, jak kto$ wpisuje hasto. Moze sie to zdarzy¢
potajemnie bez wyraZznej wiedzy ofiary. Powigzanym ryzykiem jest ujawnienie hasta atakujacemu,
ktéry przekonuje uprawnionego uzytkownika do jego ujawnienia, udajgc administratora systemu,
ktdry potrzebuje hasta, aby zrobi¢ co$ korzystnego dla uzytkownika. W koricu mozna odkry¢ utrate
fizycznego tokena, poniewaz go brakuje, chociaz nadal istnieje mozliwos¢ sklonowania tych urzadzen.
Utrate hasta mozna jednak wykry¢ jedynie poprzez wykrycie jego niewtasciwego uzycia lub znalezienie
go w posiadaniu nieautoryzowanego uzytkownika (np. Na liscie haset ztamanych przy uzyciu programu
do tamania haset opartego na stownikach, jak opisano w sekcji 28.3.6). Istnieje kilka sposobdw
ograniczania tego ryzyka. Po pierwsze, edukacja i swiadomos¢ uzytkownikow sg niezwykle wazne.
Ludzie powinni traktowa¢ wazne sekrety z troska, na jakg zastugujg. W niebezpiecznym srodowisku
hasto powinno zosta¢ wpisane dyskretnie. Nalezy zdecydowanie wzmocni¢ starania o dyskrecje, a
zaniedbanie w ujawnianiu haset podczas wchodzenia nalezy traktowac jako przejaw ztego zachowania
spotecznego. Edukacja i Swiadomosc¢ uzytkownikow, choé niezwykle wazne, nigdy nie mogg stanowic
catosciowego rozwigzania. Ludzie nieuchronnie wpadng w bfad i popetnig btedy. Niektérzy z nas s3
bardziej niedbali niz inni. Inni bedg ukradkiem obserwowani. W niektdrych przypadkach hasta zostang
ujawnione komputerom, na ktérych znajdujg sie konie trojanskie, ktore je przechwytujg. Technolodzy
muszg poszukiwac rozwigzan technicznych i ludzkich, aby ograniczy¢ to ryzyko. Poniewaz utrata
kontroli nad hastami jest nieunikniona, logicznie wynika z tego, ze uwierzytelnianie oparte na hasle
powinno byc¢ stosowane tylko w sytuacjach, w ktérych wykrywanie naduzy¢ jest nie tylko wykonalne,
ale wrecz wygodne do wykonania w czasie rzeczywistym. Aby byto to mozliwe, architektura systemu
powinna scentralizowa¢ informacje potrzebne do wykrywania naduzyé w jednym miejscu. Jesli
wymagane informacje sg rozproszone na wielu serwerach, trudno bedzie koordynowacé rézne Sciezki
audytu. Tradycyjnie uzytkownicy systemdéw haset nie brali pod uwage potrzeby wykrywania naduzy¢.
Jednak wspdtczesne zabezpieczenia s3 mocno oparte na pofaczeniu technik zapobiegania i
wykrywania. SpecjalisSci ds. Bezpieczernstwa powinni podobnie mysle¢ w przypadku systemoéw
uwierzytelniania. tatwos¢ wykrywania naduzy¢ powinna by¢ waznym kryterium przy projektowaniu
kazdego systemu uwierzytelniania. W przypadku systeméw opartych na hastach za zasadniczy wymadg
nalezy uznaé¢ funkcje wykrywania naduzy¢é. Co jeszcze mogg zrobi¢ projektanci systemdéw, aby
zmniejszy¢ to ryzyko? Nalezy ufatwié¢ uzytkownikom samodzielng zmiane haset. Zmiana hasta przez
administratora systemu, ktore bedzie uzywane wiecej niz raz, jest nielogiczne. Jesli uzytkownik uwaza,
ze mogto dojs¢ do ztamania hasta, jego zmiana powinna by¢ prostg sprawg. W szczegdlnosci system
nigdy nie powinien uniemozliwia¢ uzytkownikowi zmiany hasta. Niektdre wdrozone systemy odmdwig
zmiany hasta, jesli hasto zostato zmienione niedawno, powiedzmy w ciggu ostatnich 24 godzin. Chociaz
istniejg powody tego rodzaju ograniczen, moze to stwarzac wieksze ryzyko niz to, ktérym rzekomo ma
zapobiegaé. Nalezy zachecaé uzytkownikdw do dosé czestej zmiany haset; typowy dopuszczalny okres
waznosci hasta wynosi od 30 do 90 dni. Bez sporadycznych zmian ztamane hasto moze zostac
zatrzymane do momentu, gdy ztosliwy napastnik znajdzie okazje do jego uzycia. Czeste zmiany haset
zmniejszajg mozliwosci dla takich napastnikow.

Ryzyko niewykrytego udostepniania.

Innym powaznym ryzykiem zwigzanym z hastami jest tatwos¢, z jakg mozna je udostepniaé. Jest wiele
przyktadéw dzielenia sie miedzy dyrektorami i ich sekretarkami, miedzy lekarzami i personelem
biurowym lub pielegniarkami, miedzy profesorami i ich sekretarkami lub studentami, a takze miedzy



wspotpracownikami w dowolnej dziatalnosci. Edukacja uzytkownikéw i surowe zasady dotyczace
udostepniania haset i kont to oczywiste pierwsze kroki, aby powstrzymac te mozliwosé. Rygorystyczne
zasady mogg by¢ skuteczne w organizacji, ale ich efekt odstraszajgcy moze nie przenosi¢ sie na duze
populacje konsumentéw. Wykrywanie naduzy¢é mozna réwniez zastosowacé do egzekwowania scistej
polityki. Podstawowg przyczyng udostepniania haset w organizacji jest brak skutecznych
mechanizméw delegowania, dzieki ktérym wybrane uprawnienia jednego uzytkownika moga byé
delegowane na innego. Lepsze mechanizmy autoryzacji moglyby wyeliminowaé wiekszosc¢
postrzeganej potrzeby udostepniania haset. Sekretarze powinni mieé mozliwos¢ odczytywania e-maili
swoich szeféw przy uzyciu wtasnych tozsamosci i haset. W rzeczywistosci szefowie powinni miec
mozliwos¢ oddzielenia wiadomosci e-mail, ktdre mogg przeczytac¢ sekretarze, jednoczesnie
odmawiajgc dostepu do bardziej poufnych wiadomosci e-mail. Co wiecej, czytanie e-maili szefa
powinno byé mozliwe bez zezwalania sekretarzowi na wysytanie e-maili pod tozsamoscig szefa;
uprawnienia petnomocnika mogg pozwoli¢ sekretarzom odpowiadaé¢ na e-maile szefa, podpisujac
odpowiedzi wlasnymi nazwiskami. W swiecie nieelektronicznym sekretarki rutynowo odbierajg poczte
w imieniu innych oséb, nie podszywajgc sie pod nich, i tak powinno by¢ réwniez w przypadku
komputerow. Udostepnianie haset konsumentom jest prawdopodobne, gdy koszt dla konsumentow
jest minimalny. Chociaz konsumenci raczej nie bedg udostepniac¢ innym haset do banku internetowego
lub konta maklerskiego, mogg by¢ sktonni udostepnia¢ hasta do internetowego ustuga subskrypcji,
prawdopodobnie z wieloma znajomymi. Nieuczciwy konsument moze nawet odsprzedaé ustuge.
Jednym ze sposobdéw powstrzymania takiego piractwa byloby powigzanie ujawnienia hasta z
ujawnieniem wrazliwego sekretu konsumenta, takiego jak numer karty kredytowej. Niewiele osdb,
przestepcow lub nie, przekazatoby hasto zawierajagce numer ich wtasnej karty kredytowej. Innym
podejsciem, ktére ogranicza wspoétdzielenie kont, sg jednorazowe hasta generowane przez niedrogie
tokeny, ktére niedawno zostaty rozestane konsumentom przez sprzedawcéw internetowych i banki
(np. Citibank od maja 2006 r.) Jako metoda uwierzytelniania tozsamosci.1 Te tokeny generujg losowe
hasta, ktore zmieniajg sie mniej wiecej co minute i ktére mozna przypisac¢ konkretnej jednostce, ktéra
je utworzyta - i te jednostke mozna doktadnie powigzac¢ z pierwotnym odbiorcg. Taki system nie tylko
sprawia, ze udostepnianie hasta jest praktycznie niemozliwe, ale wspdlne hasto mozna przesledzic
bezposrednio do osoby, ktdra narusza warunki uzytkowania, i skutkowaé postepowaniem prawnym i

grzywna.
Ryzyko najstabszego tacza.

Jedng z frustracji haset jest to, ze uzytkownicy muszg pamietac zbyt wiele. Dlatego uzytkownicy maja
tendencje do powtarzania wyboru tego samego hasta w wielu witrynach. To powazne zagrozenie.
Ujawnienie hasta uzytkownika w Zle utrzymanej witrynie moze prowadzi¢ do penetracji konta
uzytkownika w wielu innych witrynach. Nie jest tatwo wdrozy¢ srodki techniczne w celu bezposredniej
ochrony przed tym ryzykiem. Okreslona witryna moze zmusi¢ uzytkownika do wybrania ztozonego
hasta lub nawet wybra¢ hasto dla uzytkownika. Nie moze jednak uniemozliwi¢ uzycia tego samego
hasta w innym miejscu. Jest to obszar, w ktérym edukacja uzytkownikéw, swiadomosé i wtasny interes
sg najwazniejsze. Ztosliwi atakujgcy mogg tatwo tworzy¢ fatszywe witryny internetowe, aby zachecic¢
uzytkownikéw do zarejestrowania sie w atrakcyjnych ustugach, po czym moze zostac ujawnione hasto
uzytkownika do innych witryn. Dostepne sg sejfy na hasta, w ktdrych trudne do odgadniecia hasta
mozna przechowywac i uzyskiwac do nich dostep po podaniu hasta gtéwnego. Narzedzia te mogg by¢
pomocne, ale zwiekszajg wage tworzenia odpowiedniego hasta gtéwnego i zabezpieczenia go przed
wykryciem. Rozwigzaniem technicznym majgcym na celu ztagodzenie tego problemu jest unikniecie
wymogu rejestracji uzytkownika w wielu witrynach przy uzyciu identyfikatorow uzytkownikéw i haset.
Zamiast tego uzytkownik powinien zarejestrowac sie w kilku zaufanych witrynach, ale identyfikator
uzytkownika powinien by¢ uzyteczny w wielu witrynach dzieki bezpiecznemu udostepnianiu



zapewnien, ze uzytkownik zostat faktycznie zidentyfikowany i uwierzytelniony w stopniu
wystarczajgcym do kontynuowania dziatalnosci. Zasadniczo do tego dazy infrastruktura klucza
publicznego (PKI). Gdy uzytkownik zidentyfikuje sie u dostawcy takich elektronicznych danych
uwierzytelniajgcych (certyfikatéw klienta), certyfikat staje sie metodg uwierzytelniania, na przyktad
niektére banki Swiadczg ustuge, ktdra umozliwia uzytkownikowi utworzenie unikalnego numeru, ktéry
moze zastgpi¢ numer karty kredytowej w danej transakcji. Uzytkownik uwierzytelnia sie w witrynie
banku, uzyskuje unikalny certyfikat zastepujacy numer karty kredytowe;j i przekazuje go sprzedawcy.
Sprzedawca moze sprawdzié, czy generuje prawidtowg autoryzacje transakcji, ale nigdy nie zna
oryginalnego numeru karty kredytowej. W przypadku uwierzytelniania opartego na certyfikatach
klienta nie jest konieczne ujawnianie hasta uzytkownika w wielu witrynach. Skuteczne potgczenie haset
i PKI zmniejszytoby narazenie na najstabsze ogniwo. Podobne podejscie przechowuje poufne
informacje w jednym miejscu, a nastepnie kieruje do tego miejsca firmy w celu uzyskania informacji o
ptatnosciach. Na przyktad obecnie wiele systemdw (np. PayPal) umozliwia uzytkownikowi jednorazowg
rejestracje danych karty kredytowej w zaufanej ustudze, a nastepnie ptacenie sprzedawcom
internetowym (sprzedawcom internetowym) za posrednictwem tej ustugi.

Ryzyko zgadywania online.

Systemy uwierzytelniania sg podatne na zgadywanie. Podczas zgadywania online osoba atakujaca
probuje uwierzytelnié sie przy uzyciu prawidtowego identyfikatora uzytkownika i odgadnietego hasta.
Jesli hasto zostato Zle wybrane, napastnik moze miec szczescie. Atakujgcy moze réwniez by¢ w stanie
wykorzysta¢ osobistg wiedze ofiary, aby wybra¢ prawdopodobne hasta. Podejscie to wykorzystuje
udokumentowang tendencje naiwnych uzytkownikdw do wybierania haset z list oczywistych stéw,
rodziny, przyjaciot, zwierzat domowych, sportu, marek handlowych i innych fatwo dostepnych
informacji. Na przykfad badania plikdw haset konsekwentnie pokazujg, ze najczesciej wybieranym
hastem na swiecie jest ,hasto”; drugim najczesciej wystepujgcym jest sam identyfikator uzytkownika
lub identyfikator uzytkownika wstecz. Konto z tym samym hastem co identyfikator uzytkownika jest
czesto nazywane kontem Joe, na przyktad w User ID: joe; Hasto: joe. Innym rodzajem hasta podatnego
na odgadniecie jest hasto przypisane domyslnie; na przyktad wiele instalacji oprogramowania tworzy
konta z tym samym hastem we wszystkich systemach. Dokumentacja zwykle ostrzega uzytkownikéw
przed zmiang tych kanonicznych haset, ale wiele oséb ignoruje ostrzezenie. Hasta kanoniczne s3
szczegoblnie niebezpieczne, gdy zapewniajg dostep do poteznych kont, takich jak konta root lub do
obstugi funkcji. Pierwszg linig obrony przed atakami online jest egzekwowanie zasad ztozonosci haset,
a takze edukacja i Swiadomos¢ uzytkownikow. Wiele wspoétczesnych systeméw wymaga haset
sktadajacych sie z co najmniej osmiu znakow, sktadajacych sie z duzych i matych liter, cyfr i ewentualnie
znakdw specjalnych. Niemniej jednak ataki polegajgce na zgadywaniu online sg nadal mozliwe, a
rejestrowanie systemu lub rejestrowanie aplikacji moze by¢ pomocne w identyfikowaniu udanej
personifikacji. Na przyktad pliki dziennika mogg wskazywaé, ze okreslony uzytkownik nigdy nie logowat
sie na okreslone konto poza godzinami pracy, a mimo to kto$ zalogowat sie jako ten uzytkownik w
srodku nocy. Niektdre systemy reagujg na ataki online prostg regutg, ktéra blokuje konto po okreslonej
liczbie nieudanych préb. Ta zasada mogta byé zapozyczona z podobnej zasady z kartami
bankomatowymi. Zasada ma sens w kontekscie bankomatow, gdzie uwierzytelnianie dwusktadnikowe
polega na posiadaniu karty i znajomosci kodu PIN. Jednak w przypadku schematu polegajgcego tylko
na hasle reguta ,trzech ostrzezen i wylogowania” moze prowadzi¢ do odmowy ustugi uprawnionym
uzytkownikom. Atakujgcy moze tatwo zablokowac wiele kont, wprowadzajgc wielokrotnie trzy btedne
hasta, co oméwiono w rozdziale 18 dotyczagcym odmowy ustugi w niniejszym podreczniku. Bardziej
wdzieczna reguta spowalnia tempo, z jakim mozna prébowac odgadng¢ hasto, tak ze uprawniony
uzytkownik moze odczuwalnie spowolni¢ uwierzytelnianie, ale nie moze odmowi¢. Na przyktad
zablokowanie konta na kilka minut po trzech btednych hastach wystarczy, aby zgadywanie metoda



brutalnej sity stato sie niepraktyczne. Ponadto systemy wykrywania wtaman mozna skonfigurowac tak,
aby ostrzegaty administratorow systemu natychmiast po ponownym wprowadzeniu ztych haset.
Wtedy ludzie mogg interweniowac, aby okresli¢ przyczyne btednych haset - btad uzytkownika lub
naduzycie.

Ryzyko atakéw stownikowych off-line.

Najwazniejszym atakiem technicznym na systemy uwierzytelniania opartego na hastach jest atak
stownikowy. Takie ataki rozpoczynajg sie od skopiowania pliku haset do systemu docelowego i
umieszczenia go na komputerze znajdujagcym sie pod kontrolg atakujgcego. Plik haset zwykle
wykorzystuje szyfrowanie jednokierunkowe, ktére pozwala systemowi zaszyfrowaé wprowadzone
hasto i poréwnad je z zaszyfrowang forma prawidtowego hasta. Jesli dwa zaszyfrowane ciagi pasujg do
siebie, wprowadzone hasto jest prawdopodobnie poprawne, a wiec system uwierzytelnia identyfikator
uzytkownika. Atak stownikowy jest opisywany jako off-line, poniewaz osoba atakujgca uzyskuje
informacje niezbedne do przeprowadzenia ataku, a nastepnie wykonuje obliczenia w trybie offline, aby
odkry¢ hasto na podstawie tych informaciji. Jest to atak polegajacy na odgadywaniu, poniewaz osoba
atakujgca prébuje réznych prawdopodobnych haset z obszernej listy mozliwych haset (ze stownika).
Lista prawdopodobnych haset jest nazywana stownikiem, poniewaz zawiera stowa z co najmniej
jednego jezyka naturalnego, takiego jak angielski i hiszpanski; wyspecjalizowane wersje uzywane w
programach do famania haset mogg sortowac stowa wedtug czestotliwosci uzycia, a nie alfabetycznie,
aby przyspieszy¢ udane odgadniecie. Poczatkowg odpowiedzig na ataki stownikowe byto
powstrzymanie uzytkownikéw przed wybieraniem haset, ktére mozina ztamaé za pomocg ataku
stownikowego. W istocie system prébowatby ataku stownikowego; jesli sie powiedzie, uniemozliwi
uzytkownikowi wybranie tego hasta. Nie jest to produktywne podejscie, poniewaz stowniki atakujgcych
czesto wyprzedzajg stowniki systemu. Produktywne podejscie polega na zapobieganiu gromadzeniu
przez napastnika informacji niezbednych do przeprowadzenia ataku stownikowego. Projektanci
systemoOw uwierzytelniania opartych na hastach wolno rozpoznawali ryzyko atakéw stownikowych. Od
dawna wiadomo, ze hasta nie powinny by¢ przechowywane na serwerze w postaci zwyktego tekstu,
poniewaz staje sie to pojedynczym punktem katastrofalnej awarii. Systemy z podziatem czasu z
poczatku lat 70. przechowywaty hasta w postaci ,zaszyfrowanej”. Znajomos¢ zakodowanej formy hasta
nie ujawnita rzeczywistego hasta. Uwierzytelnienie haset zostato osiggniete poprzez obliczenie skrétu
z przedstawionego hasta i poréwnanie z przechowywanym hashem. W rzeczywistosci system UNIX
sprawit, ze zaszyfrowana forma haset uzytkownikéw byta tatwa do odczytania, poniewaz odwrdcenie
skrotu zostato poprawnie uznane za niewykonalne obliczeniowo. Jednak znajomosé zakodowanej
formy hasta jest wystarczajgca do atakdw stownikowych. Atakujgcy odgaduje hasto z listy lub stownika
prawdopodobnych haset, oblicza jego skrét i porownuje go z przechowywanym hashem. Jedli sg
zgodne, domyst atakujgcego jest weryfikowany; w przeciwnym razie napastnik prébuje innego
przypuszczenia. Od péznych lat 80-tych systemy UNIX przestaty czyni¢ plik zaszyfrowanych haset
tatwym do odczytania, wiec ta luka zostata zmniejszona. UNIX wprowadzit rowniez koncepcje soli, aby
utrudnié ataki stownikowe. Hasto uzytkownika i losowa liczba zwana solg sg mieszane i przechowywane
na serwerze. Sama sol jest rédwniez przechowywana na serwerze. Aby uwierzytelni¢ uzytkownika,
przedstawione hasto i przechowywana sél sg mieszane i poréwnywane z przechowywang wartoscig
skrotu. Uzycie soli oznacza, ze dla kazdego uzytkownika wymagany jest oddzielny atak stownikowy,
poniewaz kazde odgadniete hasto musi by¢ zaszyfrowane razem z solg. W przeciwnym razie sam atak
moze by¢ przeprowadzony jednoczesnie na wielu przedstawionych hastach.

Ryzyko powtodrzenia hasta.

Jesli hasto jest przesytane w postaci zwyktego tekstu z klienta na serwer, jest narazone na
przechwycenie w sieci przez intruza. Nazywa sie to wykrywaniem hasta. Wiele systeméw wymaga



przestania hasta do serwera w postaci zwyktego tekstu. Inne wymagajg przestania skrétu hasta (zwykle
bez soli). Przesytanie skrétu hasta jest ryzykowne z dwdéch powodow:

1. Hasz jest wystarczajacy do ataku stownikowego, chyba ze uzywa sie soli i jest trzymana w tajemnicy.

2. Atakujacy nie musi nawet odzyskiwaé hasta. Zamiast tego atakujgcy moze w razie potrzeby
odtworzy¢ skrét hasta.

Wiele istniejgcych systemdw jest podatnych na podstuchiwanie haset w sieci w postaci zwyktego tekstu
lub zaszyfrowanej. Na szczescie istniejg techniczne rozwigzania tego problemu. Jednym z podejsé do
zagrozenia powtdrka jest uzycie klucza publicznego serwera do zaszyfrowania dowolnej transmisji
informacji zwigzanych z hastem do serwera: w ten sposdéb tylko serwer moze odszyfrowac informacje
przy uzyciu klucza prywatnego. Zasadniczo to wtasnie robig Secure Shell (SSH) i Secure Sockets Layer
(SSL) po stronie serwera. Tryb SSL i SSH po stronie serwera wymaga, aby serwer miat certyfikat klucza
publicznego. Tryb tych protokotdéw po stronie klienta wymaga, aby klient miat rdwniez certyfikat klucza
publicznego. Takie podejscie moze by¢ skuteczne, ale wigze sie z wtasnym ryzykiem. Alternatywnym
podejsciem jest unikniecie przesytania hasta, ale zamiast tego zastosowanie protokotu wymagajgcego
znajomosci hasta do pomysinego dziatania. Jednym z najwczesniejszych i najbardziej znanych
systemow stosujacych to podejscie jest Kerberos. W tym systemie hasto uzytkownika jest
konwertowane na tajny klucz na komputerze klienckim, a takze przechowywane na serwerze Kerberos.
Gdy uzytkownik zgda uwierzytelnienia, serwer Kerberos wysyta do komputera uzytkownika tajny klucz
sesji zaszyfrowany za pomocag wspdlnego tajnego klucza uzyskanego z hasta uzytkownika. Mozliwos¢
prawidtowego odszyfrowania tej wiadomosci Swiadczy o znajomosci hasta bez faktycznego przesytania
go, w postaci zwyktego tekstu, zaszyfrowanej lub zaszyfrowanej. Niestety protokdt Kerberos jest
podatny na ataki stownikowe; kazdy komputer kliencki moze udawaé¢ dowolnego uzytkownika i moze
uzyskac niezbedne informacje wymagane do ataku stownikowego. Kerberos réwniez nie uzywa soli,
wiec ten sam atak stownikowy mozna zastosowac do wielu uzytkownikdw jednoczesnie. Protokét
Kerberos w wersji 5 zapewnia opcje wstepnego uwierzytelniania, co utrudnia nieco zebranie informacji
potrzebnych do ataku stownikowego. Dane nie s3 juz dostepne, po prostu proszac o nie serwer
Kerberos; zamiast tego musza by¢ podstuchiwane w sieci. Niedawne eksperymenty pokazaty, ze ataki
stownikowe na Kerberos sg bardzo praktyczne, wiec jest to powazna luka w szeroko
rozpowszechnionym systemie uwierzytelniania opartym na hastach. Od wczesnych lat 90.
opublikowano wiele protokotéw uwierzytelniania opartych na hastach, ktére nie s3 narazone na ataki
stownikowe, na ktdre Kerberos jest tak podatny. W szczegdlnosci weryfikacja haset o zerowe]j wiedzy
opiera sie na zatozeniu, ze dwie strony (komputery i ludzie) mogg wykazaé, ze znajg tajne hasto bez
jego ujawniania. Metody te zalezg od zdolnosci do ustalenia, ze obie strony niezaleznie wybraty te
sama liczbe - ale nie wiedzgc, jaka jest konkretna liczba2. Jednym z popularnych modeli koncepcyjnych
tego procesu jest weryfikacja hasta o zerowej wiedzy, ktéra przebiega w nastepujacy sposdb:

1. Dwie osoby chcg sprawdzié, czy majg wspolng sekretng liczbe (w tym eksperymencie myslowym
jedna cyfra od 1 do 10). W tym przyktadzie udostepnionym numerem jest 3.

2. Dwie osoby maja talie 10 pustych kart.
3. Pierwsza osoba odlicza do trzeciej karty i robi znak na prawej krawedzi tej karty.

4. Talia kart jest utozona w taki sposoéb, ze druga osoba moze zaznaczy¢ lewq krawed? kart, ale nie widzi
prawej krawedzi.

5. Druga osoba réwniez odlicza do trzeciej karty (w tym przyktadzie) i zaznacza lewg krawedz.



6. Talia kart jest tasowana, aby kolejnos¢ sekwencji zostata utracona, a nastepnie wyswietlona obu
stronom.

7. Jesli pojedyncza karta ma znak zaréwno na prawej, jak i lewej krawedzi, obie strony majg wspdlny
numer, ale zadna z nich nie musiata doktadnie ujawnié, ktéra to byta.

Ciekawie bedzie sprawdzi¢, czy takie podejscie do uwierzytelniania mozna wdrozy¢ na rzeczywistych
komputerach i czy bedzie wykorzystywane komercyjnie na znaczng skale w nadchodzacych latach.

Ryzyko fatszowania serwera.

Jak wspomniano wczesniej, jednym z powszechnie stosowanych sposobdéw zapobiegania ujawnianiu
haset podczas przesytania w sieci jest wysytanie haset z klienta do serwera zaszyfrowanych przy uzyciu
klucza publicznego serwera. Serwer, ktéry ma odpowiedni klucz prywatny, moze odszyfrowac hasto,
aby je odzyskaé. Znajomos¢ klucza publicznego nie jest wystarczajgca, aby spoofer mégt okresli¢ klucz
prywatny. Naiwne protokoty ochrony klucza prywatnego mogg by¢ podatne na ataki typu ,replay”.
Jednak obecnie w powszechnym uzyciu sg dwa dobrze zaprojektowane protokoty. SSL po stronie
serwera to protokdt uzywany przez wiekszosé internautow. W tym protokole klucz publiczny serwera
stuzy do zabezpieczenia transmisji hasta uzytkownika z klienta na serwer. Podobnie jak w przypadku
wszystkich schematéw opartych na kluczu publicznym, pieta achillesowa tego protokotu lezy w
autentycznej znajomosci klucza publicznego serwera. Technologia certyfikatow klucza publicznego ma
na celu zapewnienie kluczy publicznych z dobrg gwarancjg tozsamosci serwera, do ktérego naleza.
Petne omdwienie zagadnien zwigzanych z technologig infrastruktury klucza publicznego znajduje sie w
rozdziale 37, ale wystarczy zauwazyc, ze istniejg putapki zwigzane z wykorzystaniem certyfikatow do
uwierzytelniania serwerdéw. Nieuczciwy serwer moze zebra¢ hasto uzytkownika, udajac co$ innego niz
to, czym jest. Poleganie na wygladzie i dziataniu strony internetowej w celu uwierzytelnienia serwera
jest niewystarczajgce, poniewaz tatwo jest skopiowaé cata strone internetowg do wykorzystania jako
wabik i uzyska¢ zaufanie przed przechwyceniem poufnych informacji. Udoskonaleniem
uwierzytelniania Witryny jest powigzanie okreslonego obrazu i identyfikujgcych ciggéw znakéw (np.
Zdjecie hipopotama z etykietg ,Ulubione zwierzatko Archiego”) z identyfikatorem uzytkownika;
witryna uwierzytelnia sie dla okreslonego uzytkownika (np. Archie), wyswietlajgc wybrany przez niego
obraz.4 Autentyczno$¢ certyfikatu serwera moze zostac sfatszowana na wiele sposobdw, ktére s3
trudne do wykrycia przez uzytkownika, oraz manipulowanie zaufanymi certyfikatami gtéwnymi, ktére
sg konfigurowane w przegladarce internetowej uzytkownika. Co wiecej, podczas gdy zaufanie
ostatecznie taczy sie z certyfikatem gtéwnym, wiasciciel pojedynczego certyfikatu znajdujacego sie
ponizej zaufanego katalogu gtéwnego moze dokonac znacznych szkéd. SSH po stronie serwera to
podobny protokot, zwykle uzywany do zapewniania bezpiecznego zdalnego dostepu do serwerdw
UNIX. SSL po stronie serwera i SSH po stronie serwera majg te same podstawowe luki w
zabezpieczeniach: obie mogg zostac sfatszowane przez manipulacje certyfikatem. Uzycie SSL po stronie
serwera do ochrony transmisji haset z klienta do serwera jest powszechne obecnie w Internecie, ale
klienci korzystajgcy z produktdw do uwierzytelniania powinni rozumieé ryzyko zwigzane z tym
podejsciem. W trybie tych protokotéw po stronie klienta nie ma potrzeby przesytania hasta z klienta
do serwera, poniewaz uwierzytelnianie klient-serwer opiera sie na wykorzystaniu przez klienta
wiasnego klucza prywatnego do generowania podpisu cyfrowego. Dlatego protokoty po stronie klienta
nie sg podatne na przechwytywanie haset przez fatszowanie serwera.

Ryzyko ponownego uzycia hasta.

Potrzeba zmiany haset z rozsgdng czestotliwoscig jest dobrze znana, ale jaka jest rozsadna
czestotliwosé? A jak drakonskie powinno byé egzekwowanie? Wyglada na to, ze administratorzy
bezpieczenstwa posuneli sie za daleko w tych kwestiach. Zmuszanie uzytkownikéw do zmiany haset co



miesigc i bezwzgledne egzekwowanie takich regut moze w rzeczywistosci prowadzi¢ do mniejszego niz
wiekszego bezpieczenstwa, poniewaz tak wielu sfrustrowanych uzytkownikéw zapisuje i przechowuje
swoje ciggle zmieniajgce sie hasta w niezabezpieczonych miejscach. Istnieje tutaj realne ryzyko,
stworzone przez administratoréw bezpieczenstwa o dobrych intencjach, ktérzy pogorszyli problem, niz
jest on z natury rzeczy. Systemy, ktdre wybierajg hasto dla uzytkownika, majg swdj wtasny zestaw
probleméw i sg generalnie zbyt nieprzyjazne dla uzytkownika, aby byty optacalne w dobie Internetu.
Ta dyskusja koncentruje sie na systemach, ktére umozliwiajg uzytkownikom wybieranie wtasnych
haset. W jaki sposdb ujawnienie hasta wzrasta z czasem? Nawet najsilniejszy system oparty na hastach,
odporny na ataki stownikowe off-line i przechwytywanie haset przez spoofing serwera, staje w obliczu
zwiekszonej ekspozycji w miare uptywu czasu. Przez dtugi czas powolny, ciggly atak polegajacy na
zgadywaniu online moze zakonczy¢ sie sukcesem. Z czasem wzrasta rowniez prawdopodobierstwo
nieumyslnego ujawnienia informacji poprzez potajemng obserwacje lub narazenie na komputer
zainfekowany koniem trojanskim. Niemniej jednak dobre hasto, starannie wybrane przez uzytkownika,
aby byto bezpieczne przed atakami stownikowymi i dobrze zapamietane przez uzytkownika, nie
powinno by¢ zmieniane od niechcenia. Zmiana co sze$¢ miesiecy moze by¢ odpowiednia w przypadku
dobrze dobranych haset odpornych na brutalng site. Wymuszanie zmian haset to skomplikowana
sprawa, w ktérej spotecznosé zajmujaca sie bezpieczenstwem nie wykonata dobrej pracy. Nie jest
trudno $ledzi¢ wiek hasta i wymusic jego zmiane po uptywie odpowiedniego czasu. Trudnos¢ polega na
wymuszeniu niezaleznosci nowego hasta od starego. W rzeczywistosci istnieje prawdopodobieristwo,
ze nowe hasto bedzie nieznaczng odmiang starego. Na przyktad dotaczenie cyfry oznaczajgcej miesigc
do statego ciggu umozliwia uzytkownikom posiadanie prawie tego samego hasta, nawet jesli sg
zmuszeni zmieniac je co miesigc. Niektdre systemy przechowujg historie ostatnio uzywanych hasef,
aby zapobiec ich ponownemu wykorzystaniu. System, ktéry przechowuje historie, powiedzmy, pieciu
haset, mozna oszukac, szybko zmieniajgc hasto szes¢ razy. Aby temu zapobiec, istniejg systemy, ktére
nie pozwalajg uzytkownikowi zmieniac¢ hasta czesciej niz raz dziennie. Ma to niefortunny skutek w
postaci faktycznego zwiekszenia ryzyka ujawnienia hasta, poniewaz uzytkownik, ktéry zdaje sobie
sprawe, ze biezgce hasto mogto zostac¢ nieumysinie ujawnione, nie moze go zmienié, doktadnie wtedy,
gdy jest to najwieksze.

Uwierzytelnianie z wykorzystaniem rozpoznawania symboli.

Ciekawym nowym podejsciem do uwierzytelniania uzytkownikdéw jest rozpoznawanie konkretnych
twarzy sposréd duzego wyboru losowych zdje¢. Oprogramowanie Passfaces dziata w ten sposéb:

[A] uzytkownik ustawia tablice zdjec i umieszcza kilka znajomych w puli, aby uzywac ich jako kluczy -
twarzy osob, ktére rozpoznaje uzytkownik; nastepnie oprogramowanie moze utworzy¢ siatke 3 x 3
losowych wyboréw, w tym jeden z kluczowych obrazéw. Uzytkownik wybiera znajomy obraz, a
nastepnie dwukrotnie powtarza ¢wiczenie z nowymi zestawami osmiu nieznajomych i jednego
znajomego, aby uwierzytelni¢ uzytkownika. Biata ksiega wyjasnia, w jaki sposéb ludzie sg szczegdlnie
dobrzy w rozpoznawaniu twarzy; rzeczywiscie wydaje sie, ze mamy specjalne obwody, ktére
ewoluowaty w celu szybkiego i doktadnego postrzegania twarzy. Wedtug artykutu, zaletg , korzystania
z funkcji Passfaces zamiast haset” jest to, ze Passfaces:

* Nie mozna zapisac¢ ani skopiowac
* Nie mozna przekazac innej osobie
* Nie mozna zgadngc¢

* Zaangazuj zdolnosci poznawcze, a nie pamiec



* Moze byc¢ uzywany jako pojedyncza forma uwierzytelnienia lub jej czesé¢

Sita systemu jest zwiekszona poprzez ustawienie parametrow, ktére uniemozliwiajg niewtasciwe
uzycie twarzy. Na przyktad: W niektdrych aplikacjach o wysokim poziomie bezpieczeristwa siatki twarzy
moga by¢ wyswietlane tylko przez bardzo krétki czas

czas. P6t sekundy to wystarczajgco dtugo, aby doswiadczeni uzytkownicy rozpoznali swoje Przepusty.
W potaczeniu z maskowaniem (twarze w siatce sg nadpisywane zwyktg twarzg maski) ,,surferom na
ramieniu” niezwykle trudno jest nauczy¢ sie przejsé, gdy uzytkownik je kliknie.

UWIERZYTELNIANIE W OPARCIU O TOKEN.

Uwierzytelnianie oparte na tokenach opiera sie na czyms, co uzytkownik posiada, a zaden inny
uzytkownik identyfikatora nie powinien posiadaé ani nie mie¢ do niego dostepu. To uwierzytelnienie
mozna osiggnac na wiele sposobdéw, w tym:

* Karty dostepu

* Karty zblizeniowe i dotykowe

* Karty inteligentne i klucze sprzetowe
* Jednorazowe generatory haset

* Miekkie tokeny

Systemy wprowadzania kart.

Sposoby kodowania danych identyfikacyjnych na kartach obejmujg optyczny kod kreskowy, pasek
magnetyczny, karty inteligentne z wbudowanymi chipami przechowujacymi dane biometryczne oraz
karty z osadzonymi kawatkami metalu. Wiekszosé kodédw kreskowych nie jest bezpieczna; karty mozna
tatwo powieli¢. Chociaz nowsze, dwuwymiarowe kody kreskowe sg prawie odporne na manipulacje,
nie moga przechowywac wielu informacji. Karty z paskiem magnetycznym maja réwniez wiele wad: nie
moga przechowywac¢ wielu danych i mozna je tatwo zmieni¢, skopiowac lub usuna¢ (czesto przez
przypadek). Z czasem dane magnetyczne zanikajg i nalezy je przeprogramowac. Czytniki kart
magnetycznych nie sg praktyczne na zewnatrz z powodu pogody i aktéw wandalizmu. Intensywnie
uzywane czytniki kart magnetycznych i same karty szybko sie zuzywajg. Karty z osadzonymi
metalowymi koncoéwkami sg skuteczne. Kodowania nie mozna zobaczy¢ inaczej niz na zdjeciu
rentgenowskim i jest trwaty i trwaty. Karty nalezy przytozy¢ do czytnika lub wtozy¢ do czytnika, ktory
skanuje karte pod katem potozenia kazdego bitu. Przechowujg bardzo ograniczone dane, kodowanie
jest zainstalowane fabrycznie i nie mozna go zmienié, a zapasowe karty nalezy zinwentaryzowad.
Ponadto przy odpowiednim wyposazeniu karty te mozna skopiowa¢. Metody korzystania z kart wstepu
obejmuja zblizeniowe, dotykowe, wktadanie do gniazda, ktdre zwraca karte po uwierzytelnieniu, lub
przecigganie karty przez waski kanat lub do i z gniazda. Przecigganie jest szybkie, ale karte nalezy
trzymaé w reku. Wtozenie karty ma takie same wady jak przeciggniecie i jest wolniejsze. Zuzycie,
pogoda lub akty wandalizmu mogg spowodowac uszkodzenie karty i czytnika kart.

Karty zblizeniowe i dotykowe.

Najlepsze z nowych systemoéw kontroli dostepu do kart wykorzystujg karty zblizeniowe lub dotykowe.
Karty te komunikujg sie z czytnikami za pomocga transmisji podczerwieni lub mikrofal. Czytnik zasila
niektére typy kart, podczas gdy inne zawierajg miniaturowe baterie. Fizycznie karty i czytniki kart sg
odporne na warunki atmosferyczne, akty wandalizmu i nie zuzywajg sie. Czytniki kart zblizeniowych
moga by¢é montowane na powierzchni, wpuszczane w $ciane lub catkowicie ukryte w $ciance dziatowej,



aby nie zwracaty uwagi na drzwi bezpieczenstwa. Karty dotykowe sg funkcjonalnie podobne do kart
zblizeniowych, ale nalezy je krétko przytozy¢ do czytnika, ktory jest zwykle widoczny. Karty dotykowe
kosztujg nieco mniej niz karty zblizeniowe i nadaja sie tylko do wejs¢ o matym natezeniu ruchu. System
kart dotykowych jest wolniejszy, a karty sg tatwiejsze do zgubienia, kradziezy lub zabrania sitg. Karty
zblizeniowe (ktére obejmujg rédwniez karty RFID) mogg by¢ uzywane, gdy sg schowane w kieszeni,
torebce lub portfelu. Niektdre sg noszone ukryte lub zawieszone na smyczy na szyje. Karta zblizeniowa,
ktdra jest jednoczesnie identyfikatorem, ktdrg wszyscy w miejscu pracy noszg przez caty czas, mogg
uzyskaé¢ dostep do drzwi i stacji roboczych bez dotykania. Tymczasowe identyfikatory sg zwykle
wydawane wszystkim odwiedzajgcym, nawet gdy sg eskortowani i mogg byé uzywane do kontroli
dostepu i monitorowania wchodzacych obszaréw. Tymczasowe odznaki sg szybko aktywowane z
okreslonymi uprawnieniami i mogg by¢ automatycznie i natychmiastowo uniewaznione w razie
potrzeby. Coraz czesciej karty gosci sg tworzone szybko na miejscu ze zdjeciem goscia i byé moze z
danymi biometrycznymi, a takze drukowanymi na karcie. Dtugoterminowe tymczasowe odznaki mogg
by¢é wydawane dostawcom, wykonawcom i pracownikom zewnetrznym, chociaz najlepiej jest, aby
personel ochrony przechowywat identyfikatory w bezpieczny sposdb, gdy dana osoba znajduje sie poza
obiektem. Nowe systemy zapewniajg wiele przydatnych funkcji. Zwykle sg laminowane i uszczelniane,
aby zapobiec zuzyciu, uszkodzeniu lub zmianie. Poszczegdlne karty sg szybko przygotowywane,
aktywowane i anulowane - wszystko na miejscu. System moze ograniczy¢ wejscie do okreslonych
miejsc, dni i godzin, a takze mozna zaprogramowac ograniczenia zwigzane z wakacjami. Kazda karta
moze zostac¢ natychmiast zablokowana, jesli zostanie zgubiona, skradziona lub gdy wtasciciel odejdzie.
Nowsze karty zblizeniowe 13,56 MHz dziatajg w odlegtosci do trzech stép od czytnika kart; starsze karty
miaty zasieg okoto czterech cali. Nowsze karty sg réwniez szybsze, przechowujg wiecej danych i oferujg
wiekszg funkcjonalnosé. Wiele czytnikdéw kart moze réwniez zapisywac dane na karcie. Istnieje jednak
kompromis miedzy uzytecznym zakresem roboczym a iloscig przechowywanych danych. Im wiekszy
zakres, tym mniej przechowywanych danych. Wiekszos$¢ systemow zblizeniowych mozna regulowad,
aby zoptymalizowa¢ odlegtos¢ i predkosé. Na przyktad w zewnetrznych drzwiach obwodowych, gdzie
szybki i wygodny dostep jest wazniejszy niz szczelne bezpieczerstwo, systemy sg ustawione na
maksymalny zasieg. Drzwi wewnetrzne, ktdre wymagajg wiekszego bezpieczenstwa, sg przystosowane
do wykorzystywania wiekszej ilosci informacji i dziatania w mniejszej odlegtosci, ktora jest nadal
znacznie wieksza niz pozwalaty na to starsze systemy. Nie jest to tatwe bez bardzo nowoczesnego
sprzetu, ale karty zblizeniowe i dotykowe mogg byc¢ zagrozone. Istniejg rowniez automatycznie
wygasajace plakietki dla gosci, ktdre wyraznie zmieniajg kolor lub wyraznie pokazuja stowo , wygasta”
po uptywie okreslonego czasu. ldentyfikatory, ktére tracg waznos¢, sg wielokrotnego uzytku i majg
ustalony okres waznosci, ktory zwykle wynosi od dwdéch do 24 godzin po kazdej aktywacji. Tych odznak
nie mozna reaktywowaé, z wyjatkiem bardzo wyrafinowanego sprzetu. Karty nie sg jedynymi
urzadzeniami zblizeniowymi czy dotykowymi. Uzywane sg réowniez klucze lub taty. Klucze mogg by¢
mate, wytrzymate i tatwe do przymocowania do breloczka lub matej recznej rozdzki, ktérej mégtby uzyé
ochroniarz. Poprawki dziatajg zamiast kart dotykowych lub z oddzielnymi systemami kontroli dostepu,
aby uaktualnié istniejgce starsze systemy. Naszywki majg rozmiar i grubos¢ okoto jednej czwartej i
mozna je tatwo przymocowaé do wszystkiego, co normalnie nosi osoba, np. Dowdd osobisty lub
identyfikator, pager lub telefon komérkowy lub wnetrze portfela. Nowsze urzadzenia RFID beda
jeszcze mniejsze. Dostep za pomocag karty jest czesto uzywany we wszystkich pomieszczeniach
wyposazonych w serwery, komponenty sieciowe lub sprzet telefoniczny; do dostepu poza godzinami
pracy do systeméw informatycznych dla uzytkownikdéw, technikdéw i administratoréw; i dla wszelkich
obszaréw, w ktérych przechowywane sg przedmioty o wysokiej wartosci. Systemy kart sg zwykle
zintegrowane z bezpieczenstwem pomieszczen w celu kontroli dostepu do budynku i wyjscia z niego,
wind, miejsc obstugi, parkingdw i toalet oraz innych czesci infrastruktury informatycznej, ktore rowniez
moga korzystaé z kontroli dostepu. Planuj z wyprzedzeniem i rozwaz, gdzie mogg by¢ potrzebne



dodatkowe punkty kontroli dostepu. Dodanie czesciowych positkdw w pdzniejszym terminie moze by¢
kosztowne. Kazde wejscie na teren kontrolowany powinno by¢ rejestrowane w sposdb, ktory nie moze
zostac naruszony. Dzienniki powinny zapewnia¢ doktadng Sciezke audytu kazdego, kto szukat dostepu,
kiedy i czy odméwiono dostepu. Tam, gdzie potrzebne s3 silniejsze zabezpieczenia, kazde wyjscie
powinno by¢ rejestrowane w ten sam sposéb. System rejestrowania najlepiej monitorowac za pomocg
oprogramowania, ktére moze przegladaé wszystkie dane systemowe w czasie rzeczywistym, szybko
sygnalizowad problemy, wystawiaé¢ okresowe raporty podsumowujace oraz szybko wyszukiwac i
podsumowywac nietypowe zdarzenia. Reczne przegladanie dziennikéw jest ucigzliwym i
czasochtonnym zadaniem. Jesli mozliwy jest tylko reczny audyt, musi istnie¢ sztywna polityka
przeprowadzania tego co kilka dni. Systemy wejSciowe oparte na tokenach same w sobie nie
zapewniajg silnej ochrony. Dlatego wymagany jest pewien stopien uwierzytelnienia.

Karty inteligentne i klucze sprzetowe.

Inng forma tokena jest karta inteligentna. Karty te mozna umiesci¢ w czytniku kart PC lub odczytaé za
pomocg specjalnego czytnika. Klucze sprzetowe to karty inteligentne, ktore pasujg do portdw wejscia-
wyjscia, takich jak Universal Serial Bus (USB). Karta inteligentna ma wtasne mozliwosci przetwarzania i
zazwyczaj przechowuje klucz prywatny skojarzony z uzytkownikiem. Czesto do uzyskania dostepu do
karty wymagane jest hasto lub kod PIN, co zapewnia mozliwos$¢ uwierzytelniania dwuskfadnikowego.
Karta inteligentna umozliwia uwierzytelnianie uzytkownika poprzez podpisanie przedstawionego jej
wyzwania kluczem prywatnym uzytkownika. Podpis jest weryfikowany za pomocg klucza publicznego
uzytkownika. Petne oméwienie takich kart inteligentnych obejmuje uwzglednienie kryptografii klucza
publicznego, certyfikatéw klucza publicznego lub tak zwanych certyfikatow cyfrowych oraz
infrastruktury pomocniczej lub PKI (patrz Rozdziat 37 w niniejszym Podreczniku). Do$¢ powiedzie¢, ze
karty inteligentne od dawna uwazane sg za niezbedne do powszechnego stosowania technologii klucza
publicznego, ale jak dotad nie zostaty one szeroko rozpowszechnione. Tokeny sprzetowe oferujg
potencjat silniejszego uwierzytelniania niz hasta, ale ich zastosowanie jest ograniczone ze wzgledu na
ich postrzegane koszty i wymagania dotyczgce infrastruktury. Nie wiadomo, czy uda sie je wdrozyé w
skali miliondw uzytkownikéw. Uwierzytelnianie za pomocg tokendw jest tak naprawde
uwierzytelnianiem za pomoca czegos, co wie token. Poniewaz tokeny mozna zaprogramowac tak, aby
zapamietywaty i wykorzystywaty sekrety znacznie skuteczniej niz ludzie, oferujg one potencjat silnego
uwierzytelniania kryptograficznego, ale tokeny odporne na manipulacje nie sg tatwe do wytworzenia.
W ostatnich latach ataki oparte na analizie mocy réznicowej okazaty sie skuteczne w okreslaniu tajnych
kluczy i kodéw PIN przechowywanych na kartach inteligentnych. Ataki te wymagajg fizycznego dostepu
do karty, ktérej utrata prawdopodobnie bytaby znana, wiec chociaz nie zawsze sg one wykonalne, z
pewnoscig podajg w watpliwos¢ domniemang odpornosé kart inteligentnych na manipulacje.
Poniewaz karty inteligentne sg coraz szerzej stosowane, prawdopodobnie zostang przeprowadzone
inne genialne ataki. Karty inteligentne sg bardziej podatne na tajne wydobycie niz tokeny, poniewaz
ich obliczenia powodujg wyciek takich informacji w postaci promieniowania elektromagnetycznego.
Poréwnujgc tokeny z hastami, mozna argumentowac, ze niewykryta kradziez jest tatwiejsza dzieki
hastom. Token jest fizycznym przedmiotem, ktérego brak jest zauwazalny. Jednak tokeny stwarzajg
wtasne problemy. Podobnie jak generatory haset, sg one podatne na uszkodzenia fizyczne i ztamanie
zabezpieczen. Karty inteligentne sg zwykle zbudowane z cienkiego plastiku z wbudowanym chipem, co
sprawia, ze cate urzadzenie jest podatne na uszkodzenie w wyniku uszkodzenia. Ponadto uzytkownicy
zazwyczaj mogg przechowywadé karty wraz z innymi kartami kredytowymi w portfelu lub kieszeni, z
ktérych kazda stanowi dodatkowe zagrozenie dla srodowiska. Jednak w niektérych branzach koszt
zastgpienia utraconych lub uszkodzonych tokenéw moze by¢ wart zmniejszenia niewykrytego
udostepniania, poniewaz token moze by¢ uzywany tylko przez jedng osobe naraz.



Tokeny miekkie.

Idea miekkich tokendw lub tokenéw programowych zostata zaproponowana jako tania alternatywa dla
tokenéw sprzetowych. Wczesne miekkie tokeny skfadaty sie z klucza prywatnego uzytkownika
zaszyfrowanego hastem i przechowywanego na jakims$ przenosnym nosniku, takim jak dyskietka. Taki
schemat jest niezwykle podatny na ataki stownikowe, poniewaz odgadniete hasto mozna tatwo
zweryfikowac (testujgc domniemany klucz prywatny, aby sprawdzié, czy odszyfrowuje on wiadomos¢
zaszyfrowang przy uzyciu znanego klucza publicznego uzytkownika). Co wiecej, fizyczny transport
dyskietek i mozliwy brak stacji dyskietek sktonity ludzi do przechowywania tych miekkich tokenéw na
serwerach sieciowych, aby byty dostepne w razie potrzeby. Niestety ta lokalizacja sprawia, ze sg one
rowniez fatwo dostepne dla atakujgcych. Ochrona przez dostep do tokendw programowych na
serwerze sieciowym za pomocg hasta po prostu powraca do probleméw zwigzanych z
uwierzytelnianiem za pomocg hasta. Sugerowano, ze klucz publiczny uzytkownika moze by¢
utrzymywany w tajemnicy i znany tylko zaufanym serwerom, aby unikngé atakéw stownikowych na
zaszyfrowany klucz prywatny. Takie podejscie wigze sie z powaznymi kosztami zamknietej
infrastruktury PKI, a nie otwartej infrastruktury PKI. Schematy odzyskiwania klucza prywatnego za
pomocg bezpiecznego protokotu opartego na hastach zostaty opublikowane i sg wdrazane przez
niektérych dostawcéw. Te schematy ostatecznie powracajg do uwierzytelniania opartego na hastach
jako podstawy. Opracowano schematy polegajgce na podzieleniu klucza prywatnego na dwie czesci.
Jedna czes¢ klucza prywatnego jest obliczana na podstawie hasta; druga czes¢ jest przechowywana na
serwerze online, ktéry dziata jako wirtualna karta inteligentna oparta na sieci. Obie czesci klucza
prywatnego sg potrzebne do uwierzytelnienia uzytkownika, ale nigdy nie sg zebrane w jednym miejscu.
Alternatywnym sposobem bytoby przechowywanie catego klucza prywatnego uzytkownika na
serwerze online i uzaleznienie jego uzywania od bezpiecznego protokotu opartego na hastach. Takie
podejscie umozliwia serwerowi podszywanie sie pod dowolnego uzytkownika i moze nie byc
odpowiednie we wszystkich srodowiskach. Jednak we wszystkich przypadkach bezpieczenstwo tokena
zalezy od integralnosci uzywajacego go komputera. Nowsze implementacje miekkich tokenéw opieraja
sie na kryptografii asymetrycznej, aby wyeliminowaé obawy dotyczace bezpieczeristwa zwigzane z
przechowywaniem kluczy prywatnych w pliku lub innej przenosnej lokalizacji. Token programowy
moze generowac wiasng pare kluczy i wymieniac klucze publiczne z serwerem uwierzytelniajgcym.
Chociaz zwieksza to bezpieczenstwo miekkich tokenéw, koncepcja jest z natury staba i podatna na
ataki. Rzad federalny Stanéw Zjednoczonych ustanowit standard dla posiadanych dowodéw
osobistych, obowigzkowy dla wszystkich pracownikéw federalnych i wykonawcéw. Oryginalna
Prezydencka Dyrektywa Bezpieczenstwa Wewnetrznego 12 (HSPD 12) z dnia 27 sierpnia 2004 r. Nosita
tytut ,Zasady dotyczace wspdlnego standardu identyfikacji pracownikéw federalnych i wykonawcow”.
Zdefiniowat te wymagania dotyczace bezpiecznej i niezawodnej identyfikacji, ktora - jest wydawana w
oparciu o solidne kryteria weryfikacji tozsamosci pracownika, jest silnie odporna na fatszowanie,
fatszowanie, podrabianie i terrorystéow

* Mozna szybko uwierzytelni¢ elektronicznie

* Jest wydawany tylko przez dostawcow, ktérych wiarygodnos$¢ zostata potwierdzona w oficjalnym
procesie akredytacji

Generatory haset jednorazowych.

Popularna forma tokena, od dostawcow takich jak RSA Data Security Inc. i CryptoCard, wyswietla
jednorazowe hasto, zwykle szescio- lub osmiocyfrowa cyfre, ktéra zmienia sie za kazdym nacisnieciem
przycisku dostepu lub po uptywie okreslonego czasu. uptyneto od ostatniego uzycia hasta. Uzytkownik
uwierzytelnia sie, wprowadzajgc identyfikator uzytkownika i aktualng warto$¢ wyswietlang przez



token. Hasto jest nazywane jednorazowym, poniewaz wygasa po uptywie dopuszczalnego okresu
uzytkowania. Token jest zazwyczaj bezdotykowy, poniewaz nie wymaga kontaktu elektrycznego z
komputerem, na ktéorym uzytkownik przedstawia dane uwierzytelniajgce. Uzytkownik przekazuje
niezbedne informacje z tokena za pomoca klawiatury lub innego urzadzenia wejsciowego. Aby byto to
uwierzytelnianie dwusktadnikowe, oprdcz zmiany hasta jednorazowego wyswietlanego przez token
wymagane jest réwniez state hasto uzytkownika. Te tokeny sg oparte na wspdlnych tajnych kluczach,
wiec zaréwno token, jak i serwer majg wspdlny sekret. Serwer i token muszg zosta¢ zainicjowane, a
nastepnie zsynchronizowane, aby ten schemat dziatat. W przypadku SecurlD firmy RSA, jesli
rozbieznos¢ czasowa miedzy konkretnym tokenem a systemem uwierzytelniajgcym przekracza
okreslony limit, oprogramowanie uwierzytelniajgce dostosowuje wartos¢ w wewnetrznej tabeli, aby
skompensowaé poslizg czasu. Dostawcy tacy jak CryptoCard opracowali algorytmy uwierzytelniania
oparte na zdarzeniach, aby rozwigzac problem ,poslizgu”. Te tokeny wykorzystujg ziarno z algorytmem
do generowania unikalnej wartosci dla kazdego nacisniecia przycisku lub innej akcji aktywujacej. Po
nastepnym zalogowaniu ta wartos¢ jest teraz ,znana” systemowi uwierzytelniajgcemu i nalezy podaé
nowag wartos¢. Wartos¢ tokena wzrasta w oparciu o ziarno, bez koniecznosci synchronizacji z systemem
uwierzytelniania. Generatory haset muszg by¢ chronione przed fizyczng manipulacjg. Urzadzenia te
zazwyczaj obejmuja kilka srodkéw powodujacych zniszczenie obwoddéw elektronicznych w przypadku
otwarcia obudowy zewnetrznej; na przyktad, oprécz kleju z zywicy epoksydowej, zetony mogg zawierac
elementy wrazliwe na swiatto, ktére sg natychmiast niszczone pod wptywem $wiatta, co czyni
urzadzenie bezuzytecznym. Niektérych generatoréw haset i kart inteligentnych nie mozna nawet
otworzy¢ w celu wymiany baterii, wiec cata karta musi zosta¢ wymieniona zgodnie z przewidywalnym
harmonogramem. Dostepne s3g zetony tego typu, ktére majg gwarancje trwatosci przez rok, dwa lub
trzy lata bez zuzywania sie baterii.

Uwierzytelnianie przy uzyciu urzadzen mobilnych.

Inna forma uwierzytelniania opartego na tokenach, ktéra jest coraz czesciej dostepna w celu uzyskania
dostepu do zastrzezonych witryn internetowych, takich jak strony kont bankowych, rejestruje
urzadzenie mobilne, takie jak telefon komdrkowy lub tablet, ktére moga odbiera¢ wiadomosci
tekstowe w ramach ustugi Short Message Service (SMS). Podczas logowania autoryzowany uzytkownik
otrzymuje jednorazowy kod do wprowadzenia na stronie WWW. Takie podejscie nadaje dodatkowg
wartosé srodkom bezpieczenstwa chronigcym urzadzenie mobilne; na przyktad krétkie limity czasu
wymagajgce wprowadzenia kodu PIN, szyfrowanie danych w pamieci urzagdzenia oraz metody zdalnej
dezaktywacji lub czyszczenia urzgdzenia w przypadku jego zgubienia lub kradziezy.

AUTORYZACJA BIOMETRYCZNA.

Uwierzytelnianie biometryczne wyglagda na doskonate rozwigzanie problemu uwierzytelniania w
cyberprzestrzeni. Istnieje jednak kilka wyzwan zwigzanych z wdrazaniem danych biometrycznych, w
tym wady doktadnosci (wyniki fatszywie dodatnie i fatszywie ujemne), utrata identyfikatorow
biometrycznych, bezpieczeristwo szablonéw i obawy dotyczace prywatnosci

AUTORYZACJA MIEDZYDOMENOWA.

Poniewaz coraz wiecej systemow i proceséw wiacza sie do Internetu, ludzie oczekujg
bezproblemowego potgczenia organizacji i aplikacji w Internecie. Ponadto stale rosnace ryzyko
kradziezy tozsamosci sprawia, ze osoby i organizacje sg bardziej ostrozne w przesytaniu zbyt duzej ilosci
informacji o tozsamosci przez niezaufang sie¢. W ciggu ostatnich kilku lat wzmozono wysitki, aby
umozliwic¢ tatwa, ale bezpieczng wymiane informac;ji dotyczgcych uwierzytelniania i autoryzacji miedzy
organizacjami. Korzystajac z jezyka SAML (Security Assertion Markup Language), badacze opracowujg
metody umozliwiajgce jednej organizacji dzielenie sie wystarczajacag iloscig informacji miedzy



systemami, aby umozliwi¢ transakcje bez naruszania prywatnosci. Shibboleth, projekt rozpoczety w
2000 roku jako inicjatywa dotyczgca oprogramowania posredniczgcego w Internecie, to projekt typu
open source wykorzystujgcy SAML. Organizacje uzywajace Shibboleth jako podstawy do projektowania
nowych federacyjnych implementacji uwierzytelniania i autoryzacji obejmujg InCommon i brytyjska
Federacje Zarzadzania Dostepem dla Edukacji i Badan. Aby utatwic tego rodzaju wymiane informacji,
organizacje uczestniczgce muszg udostepniaé szczegdétowe informacje na temat swoich zasad i
procedur bezpieczenstwa, aby kazda z nich mogta z géry zdecydowac, czy bedzie ufa¢ potwierdzeniom
uwierzytelniania drugiej strony. Ten rodzaj wymiany informacji osigga sie najskuteczniej dzieki
politykom i praktykom stosowanym w PKI.

WZGLEDNE KOSZTY TECHNOLOGII UWIERZYTELNIANIA.

Jedng z czestych odpowiedzi specjalistéw ds. Bezpieczenstwa w dyskusjach na temat identyfikacji i
uwierzytelniania przy uzyciu czegokolwiek innego niz hasta jest to, ze koszt zakupu nowego sprzetu jest
wygoérowany. Jednak hasta nie sg darmowe. W analizie kosztow zarzadzania hastami, RSA Data
Security, twércow tokena SecurlD, szacowane koszty wdrozenia (inicjalizacja kont uzytkownikéw) na
okoto 12 USD na uzytkownika w ciggu trzech lat oraz koszty zarzgdzania (zastgpienie zapomnianych
haset i resetowanie zablokowanych kont) okoto 660 USD na uzytkownika w ciggu trzech lat. Co gorsza,
utrwalony btad wiekszosci uzytkownikéw w wyborze silnych haset (tj. Tych odpornych na zgadywanie,
ataki stownikowe i ataki sitowe) sprawia, ze hasta sg w praktyce stabym trybem uwierzytelniania. Dla
poréwnania uwierzytelnianie oparte na tokenach i uwierzytelnianie biometryczne jest tansze i
skuteczniejsze niz hasta.

WNIOSKI.

Identyfikacja i uwierzytelnianie sg podstawg dla prawie wszystkich innych celéw bezpieczenstwa w
cyberprzestrzeni. W przesztosci problemy te czesto byty postrzegane jako proste, ktérych rozwigzanie
zaktadano, zanim pojawity sie rzeczywiste kwestie bezpieczenstwa. Wazne standardy bezpieczenstwa
komputerowego zostaty opublikowane i praktykowane bez zwracania wiekszej uwagi na identyfikacje
i uwierzytelnianie. W cyberprzestrzeni problemy zwigzane z I&A s3 powazne i ledwie zaczeto je
skutecznie rozwigzywaé. Solidna, skalowalna infrastruktura identyfikacji i uwierzytelniania jest
niezbedna do osiggniecia bezpieczenstwa. Technologie takie jak tokeny i biometria majg duze
znaczenie obiecujace, ale ich wdrozenie wymaga kosztdw infrastruktury zdominowanych przez koszt
sprzetu dla czytelnikéw i tym podobnych. W miedzyczasie hasta sg nadal wzmacniane, poniewaz lepiej
rozumiemy rzeczywiste ryzyko zwigzane z ich uzywaniem i opracowujemy srodki techniczne majace na
celu ograniczenie tego ryzyka. Fakt, ze nowoczesne systemy operacyjne nadal zapewniajg proste
uwierzytelnianie oparte na hastach, podatne na ataki stownikowe, stabo odzwierciedla tempo, w jakim
technologia bezpieczefAstwa jest wdrazana na rynku. Patrzac w przyszto$é, mozna przewidzieé, ze
zobaczymy mieszanke haset, danych biometrycznych i tokenéw w uzyciu, by¢ moze w konfiguracjach
dwu- lub tréjczynnikowych. Biometria i tokeny prawdopodobnie zdominujg segment z wysokim
poziomem pewnosci, podczas gdy hasta zdominujg segment nizszy. Jednym z btednych przekonan,
ktore specjalisci ds. Bezpieczenstwa powinni stara¢ sie rozwiaé, jest to, ze identyfikacja i
uwierzytelnianie wystarczg do poprawy bezpieczenstwa publicznego. Jednak przypisanie komus
wiarygodnej i niezaprzeczalnej tozsamosci nie jest w zaden sposdb réwnoznaczne z potwierdzeniem
wiarygodnosci tej osoby. W populacjach zamknietych, takich jak pule pracownikéw, pracodawcy moga
sprawdzaé pochodzenie potencjalnych pracownikéw i monitorowa¢ wydajnos¢ obecnych
pracownikéw; w takich okolicznosciach znajomos$¢ czyjejs tozsamosci przy bramie wejsciowej moze
rzeczywiscie poprawic¢ bezpieczestwo. Jednak gdy mamy do czynienia z duzg liczbg oséb, ktére nie
zostaty poddane kontroli bezpieczenistwa, np. Potencjalnymi pasazerami linii lotniczych, mozliwos¢ ich
nazwiska nie méwi nam nic o ich wiarygodnosci. Fakt, ze urzednik w urzedzie rzagdowym zerka na



faktury za olej opatowy i akt urodzenia przed wydaniem komus dokumentu tozsamosci ze zdjeciem,
nie jest podstawg do przypuszczenia, ze posiadacz waznego dokumentu tozsamosci jest nieszkodliwym
podréznikiem. Jak zauwazyto kilku autoréw, jednoznaczna znajomos$¢ nazwiska zamachowca-
samobdjcy siedzgcego obok ciebie w samolocie nie jest rozsgdng podstawg do samozadowolenia.
Timothy McVeigh, bombowiec z Oklahoma City, byt doskonale rozpoznawalnym obywatelem Stanéw
Zjednoczonych, ale mimo to popetnit swoje okrucienstwo. Od 11 wrzesnia 2001 r. Branza transportu
lotniczego jest bardzo publicznym przyktadem zaréwno trudnosci zwigzanych z silng identyfikacjg i
uwierzytelnianiem, jak i wykorzystaniem identyfikacji i uwierzytelniania jako substytutu public
relations dla bezpieczenstwa materialnego obejmujgcego doktadng kontrole pasazeréw. Nieodtgczne
trudnosci zwigzane z uwierzytelnianiem stajg sie oczywiste dla laika oraz dla przywddcéw politycznych
i korporacyjnych. Zapewnienie niezawodnej identyfikacji i uwierzytelnienia w wolnych
spoteczenstwach jest bardzo trudne, a moze nawet niemozliwe. Jako technologowie zdajemy sobie
sprawe, ze w cyberprzestrzeni nie da sie osiggngc¢ absolutnych gwarancji. Zbyt wielu specjalistow ds.
Bezpieczenstwa dazy do osiggniecia absolutnych celdw, a zbyt wiele technologii zabezpieczen jest
sprzedawanych jako silniejsze niz w rzeczywistosci. Nasz zawdd odniesie ogromne korzysci, jesli
zajmiemy sie praktycznymi problemami za pomocg praktycznych, optacalnych technik i rozwiniemy
rozsgdng dyscypline bezpieczenstwa, ktdra zawiera, ogranicza i fagodzi nieuniknione ryzyko
rezydualne, z ktérym musimy sie zmierzy¢ w kazdej sytuacji ludzkiej na duzg skale.

PODSUMOWANIE

Hasta sg szeroko stosowane w praktyce i nadal beda dominujagcg forma uwierzytelniania
uzytkownikéw. Wdrazanie haset wigze sie z wieloma zagrozeniami, a wiele powszechnie uzywanych
systemow haset ma powazne luki w zabezpieczeniach. Niemniej jednak srodki techniczne moga
zfagodzi¢ nieodfaczne luki w zabezpieczeniach haset. Chociaz wymaga to wielkich umiejetnosci i
starannosci, przy naszym obecnym zrozumieniu jest technicznie mozliwe zbudowanie i wdrozenie
silnych systemdéw uwierzytelniania opartych na hastach przy uzyciu produktéw komercyjnych.
Prawdziwie nieodtgczne ryzyko niewykrytej kradziezy i niewykrytego udostepniania mozina w
znacznym stopniu ztagodzi¢ dzieki nowym technologiom, takim jak systemy wykrywania wtaman.
Niewykryte udostepnianie moze by¢ dodatkowo zniechecane przez system, ktéry tgczy tajne dane o
wysokiej wartosci, takie jak numery kont kart kredytowych, z hastami. Dostepne sg tokeny do
generowania haset jednorazowych lub do bezposredniej komunikacji z systemami uwierzytelniania.
Chociaz koszty spadaja, tokeny nadal nie sg tak szeroko rozpowszechnione, jak sugerowaty wczesne
prognozy. Uwierzytelnianie biometryczne jest wdrazane rzadko i na matg skale, ale oferuje duzy
potencjat, szczegdlnie w aplikacjach o wysokim poziomie bezpieczeristwa. Ciekawe nowe badania i
aplikacje rozszerzajg stosowanie uwierzytelniania (i autoryzacji) na niezaufane sieci miedzy
organizacjami federacyjnymi.



