AUDYTY BEZPIECZENSTWA
WSTEP

Tradycyjny audyt skupiat sie na przegladzie dokumentacji finansowej organizacji i kontroli w celu
sprawdzenia doktadnosci i integralnosci danych finansowych. Audytorzy zewnetrzni zazwyczaj skupiali
sie na kwestiach istotnych lub na poziomie makro, natomiast audytorzy wewnetrzni skupiali sie przede
wszystkim na kontrolach na poziomie transakcji, ochronie aktywodw oraz sprawdzaniu adekwatnosci i
waznosci informacji. Zmiany w otoczeniu regulacyjnym na przestrzeni ostatnich kilku lat spowodowaty
jednak znaczne zwiekszenie zakresu i gtebokosci tych obowigzkdw. Wraz ze zmiang otoczenia zakres,
zakres, wiarygodnosc¢ i jakos¢ prac kontrolnych znacznie wzrosty pod wzgledem ilosci, gtebokosci i
wiarygodnosci. Dlatego obecne srodowisko biznesowe, zaréwno globalne, jak i krajowe, w coraz
wiekszym stopniu wymaga rutynowych, okresowych audytéw i inspekcji bezpieczenstwa, ktére
obejmujg zgodnos¢ z:

* Wymogi prawne; np. przepisy federalne Stanéw Zjednoczonych, takie jak Sarbanes-Oxley (SOX),
ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych (HIPAA) oraz ustawa
Gramma-Leacha-Blileya (GLBA)

* Standardy branzowe, takie jak Payment Card Industry Data Security Standard (PCI DSS) dla organizacji
akceptujgcych pfatnosci kartami kredytowymi

* Standardy audytu, takie jak ISO 17799, ISO 27001 i ISO 27002, Zestawienie standardow audytu (SAS)
70 audytéw, zaréwno typu |, jak i typu Il; oraz Oswiadczenie w sprawie standardéw ustug atestacyjnych
(SSAE) nr 16

Audyty te zazwyczaj dotycza sieci, systemdéw hostow, facznosci zwigzanej z Internetem, urzgdzen
zabezpieczajacych i wykrywajgcych, obiektéw fizycznych i elementéw zwigzanych z politykg w sposéb
powtarzalny, poniewaz statyczna postawa moze nieswiadomie narazi¢ organizacje na
niebezpieczenstwo. Kierownictwo organizacji moze postrzegaé te przeglady i audyty z postawami
wahajgcymi sie od dwdch skrajnosci:

1. Stanowig koszt prowadzenia dziatalnosci gospodarczej, wymagany przez organ regulacyjny lub
prawo rzgdowe.

2. Mito jest mie¢, ale nie wydawaj za duzo pieniedzy.

Obie skrajnosci, szczegdlnie ta druga, ignorujg wartosé takich przeglagdéw dla organizacji, poniewaz
wydatek moze by¢ gtdwnym (lub jedynym) kryterium ocenianym przez wyzszg kadre kierownicza.
Sarah Abelow podsumowata wartos¢ audytéw technologii informatycznych (IT) w nastepujgcy sposob:

1. Zmniejsz ryzyko. Audyty IT zaplanowane i wykonane w oparciu o najlepsze praktyki pozwolg
zidentyfikowac i oceni¢ ryzyko w srodowisku IT organizacji.... Po ocenie ryzyka mozna uzyskac jasng
wizje tego, jaki kierunek nalezy obra¢ — zmniejszy¢ lub ztagodzi¢ ryzyko poprzez kontrole,

przenies¢ ryzyko poprzez ubezpieczenie lub po prostu zaakceptowac ryzyko jako cze$é srodowiska
operacyjnego...

2. Wzmocnij kontrole (i popraw bezpieczeristwo). W oparciu o oszacowane ryzyko, jak omdéwiono
powyzej, nastepnym krokiem jest identyfikacja i ocena odpowiednich mechanizméw kontrolnych.
Jezeli kontrole zostang ocenione jako Zle zaprojektowane lub nieskuteczne, mozna podjgé dziatania
naprawcze.



3. Przestrzegaj przepisow. Szerokie regulacje na poziomie federalnym i stanowym zawierajg
szczegbtowe wymagania dotyczace bezpieczedstwa informacji. Audytor IT petni kluczowa funkcje,
zapewniajgc spetfnienie okreslonych wymagan, ocene ryzyka i wdrozenie mechanizméw kontrolnych....
Dla organizacji niezwykle wazne jest posiadanie pewnosci, ze wszystkie wymagania zostaty spetnione.

4. Utatwia¢ komunikacje pomiedzy zarzadzaniem biznesem a technologig. Audyt otwiera kanaty
komunikacji pomiedzy biznesem organizacji a zarzgdem technologii. Audytorzy spedzajg czas na
przeprowadzaniu wywiaddéw, obserwacji i testowaniu tego, co dzieje sie w rzeczywistosci i praktyce.
Audyt moze dostarczy¢ cennych informacji w formie pisemnych raportéow i ustnych prezentacji.
Kierownictwo wyzszego szczebla musi wiedzie¢ z pierwszej reki, jak funkcjonuje ich organizacja.
Odwrotna komunikacja miedzy wyzszg kadrg kierowniczg a specjalistami ds. technologii jest réwniez
kluczowa. Cele i oczekiwania kierownictwa wyiszego szczebla sg komunikowane personelowi
technologicznemu. Audytorzy moga utatwi¢ te komunikacje poprzez udziat w spotkaniach
technicznych oraz poprzez przeglad biezgcego wdrozenia polityk, standardéw i wytycznych....

5. Popraw zarzadzanie IT. IT Governance Institute (ITGI) podaje nastepujaca definicje: ,Za zarzadzanie
IT odpowiada kadra kierownicza i zarzad i obejmuje kierownictwo, struktury organizacyjne i procesy,
ktore zapewniajg, ze IT przedsiebiorstwa utrzymuje i rozwija strategie i cele organizacji. ” Przywodztwo,
struktury organizacyjne i procesy wymienione w definicji wskazujg, ze audytorzy IT sg kluczowymi
graczami. Audyt IT i ogdlne zarzadzanie IT koncentrujg sie na wartosci, ryzyku i kontrolach wokét
Srodowiska technologicznego organizacji. Audytorzy IT dokonujg przeglgdu wartosci, ryzyka i kontroli
we wszystkich kluczowych komponentach technologii — aplikacjach, informacjach, infrastrukturze i
ludziach

Ponadto audyty IT i bezpieczenstwa mogg pomdc zapewnic, ze organizacja nie stwarza nieSwiadomie
ryzyka zwigzanego z IT dla innych organizacji, niezaleznie od tego, czy s3 one powigzane, zagraniczne,
konkurencyjne, rownorzedne czy niepowigzane, angazujgc sie, nawet nieSwiadomie, w krajowe
naruszenia bezpieczenstwa, szpiegostwo lub sabotaz przemystowy, wtamanie do komputera,
naruszenie prywatnosci, spam lub nekanie z powodu nieodpowiednich kontroli. Niedawne zmiany w
regulacjach i nadzorze rzagdowym ograniczyty szare strefy audytorow; oznacza to, ze zmniejszono liczbe
niejasnosci i wyjagtkdw od wymogdéw dotyczgcych raportowania i zgodnosci. By¢ moze w wyniku
rosnacej Swiadomosci spotecznej na temat wyciekéw danych osobowych (PIl) na uniwersytetach i w
szkotach wyzszych na catym $wiecie opracowano kilka programéw studidw licencjackich i
magisterskich, ktérych celem jest szkolenie studentéw w zakresie audytu IT, bezpieczenstwa i
zgodnosci. Na koniec warto przypomnieé czytelnikom réznice miedzy audytem a oceng:

* Audyt to formalny proces, zwykle przeprowadzany przez certyfikowanego audytora, skupiajacy sie
na sprawdzeniu zgodnosci z okreslonymi politykami wewnetrznymi, zewnetrznymi standardami
formalnymii wymogami prawnymi. Raport z audytu zazwyczaj zawiera szczegdtowe zestawienie, ktére
doktadnie wymogi formalne zostaty spetnione, a ktdre nie.

* Ocena to proces nieformalny, zwykle przeprowadzany przez eksperta branzowego, ktory moze, ale
nie musi, by¢ certyfikowany przez organizacje zawodowa, koncentrujacy sie na poprawie wydajnosci i
skutecznodci, czesto z wykorzystaniem nieformalnych najlepszych praktyk branzowych i wiedzy
specjalistycznej osoby oceniajgcej. Sprawozdanie z oceny zazwyczaj zawiera szczegdtowq analize
niedociggnie¢ i konkretne zalecenia dotyczgce konkretnych sposobdw poprawy tego, co zostato
poddane ocenie

Uwzglednienie wielu przepisow dotyczacych bezpieczenstwa informaciji.



Przepisy federalne i standardy branzowe w coraz wiekszym stopniu uznajg potrzebe zajecia sie
kontrolami zwigzanymi z bezpieczedstwem informacji. Jednakie ze wzgledu na ciggly postep
technologiczny oraz réznorodnosé sprzetu i konstrukcji dostepnych do uzycia, przepisy i standardy w
dalszym ciggu niejasno okreslajg, w jaki sposdb konfiguracje zabezpieczen powinny by¢ wdrazane,
testowane i monitorowane. Chociaz istnieje wielu réznych klientéw z réznych branz, z réznymi
przepisami, ustawodawstwem lub standardami specyficznymi dla danej branzy, wszyscy z nich maja
podstawowe zrddto swoich najlepszych praktyk. W latach 80-tych Centrum Bezpieczenstwa
Komputerowego Obrony rozpoczeto tworzenie szeregu standarddéw zwigzanych z zabezpieczaniem
systemow komputerowych dla podmiotéw rzgdowych i podwykonawcéw. Seria dokumentéw
dotyczacych konfiguracji, audytu i zabezpieczania systeméw jest powszechnie nazywana ,Serig
Rainbow”, poniewaz kazda oktadka w tej serii ma inny kolor. Systemy, ktore postepowaty zgodnie z
procedurami tej serii, uznano za systemy zaufane ze wzgledu na sztywne wymagania dotyczace
przestrzegania kryteriow konfiguracji zawartych w tej serii. Dokumenty Rainbow Series przeksztatcity
sie w dzisiejszy schemat oceny i walidacji wspdlnych kryteriow (CCEVS), aby sprosta¢ wymaganiom
wspodfczesnych systemdéw przetwarzania i systemdw komputerowych; jednakie podstawy
zabezpieczania i kontrolowania systemoéw i informacji pozostaty czesciowo niezmienne i zaczeto je
okresla¢ jako najlepsze praktyki. Termin najlepsze praktyki jest niejasny, ale koncepcja obejmuje
zestaw standarddow, doswiadczen i raportéw po dziataniu (wyciggnietych wnioskéw), ktére maja
pomdc w spetnieniu wymogéw kontroli bezpieczenstwa informacji najczesciej oczekiwanych od
zaufanych organizacji. Te najlepsze praktyki wywodzg sie ze standardéw opracowanych dla
bezpiecznych lub zaufanych systemdéw. Obecnie najlepsze praktyki w zakresie zapewniania informacji
wyewoluowaty ze sztywnych wymagan standardéw Rainbow Series. Najlepsze praktyki mozna obecnie
znalez¢ w réznych dokumentach, m.in.:

* Listy kontrolne audytu, ktére mozna uzyska¢ od Stowarzyszenia Audytu i Kontroli Systeméw
Informacyjnych (ISACA)

* Techniczne wytyczne dotyczgce wdrazania bezpieczenstwa Agencji Systemoéw Informacyjnych
Obrony (DISA-STIG)

* Seria publikacji specjalnych (SP) Narodowego Instytutu Standardéw i Technologii (NIST) Wydziatu
Bezpieczenstwa Komputerowego — 800 dokumentéw

Innym sposobem rozwigzania problemu wielu przepiséw jest wigczenie jednego z bardziej
kompleksowych ram, takich jak cele kontroli informacji i technologii pokrewnych (COBIT), biblioteka
infrastruktury technologii informatycznych (ITIL)7 oraz Miedzynarodowa Organizacja Normalizacyjna
(ISO) seria 27000 , przy czym wiele z nich polega na innych w zakresie zapewnienia odpowiednich
kontroli w obszarach bezpieczenstwa informacji. Sekcje dotyczgce bezpieczeristwa informacji roznia
sie pod wzgledem typéw ram, ktére nalezy uwzgledni¢, ale majg wartos¢, poniewaz identyfikujg
obszary, ktére powinny mie¢ reczne lub technologiczne kontrole odnoszgce sie do tych obszaréw. Na
przyktad federalna ustawa o zarzadzaniu bezpieczeristwem informacji (FISMA) z 2002 r., ustawa
Sarbanes-Oxley z 2002 r. oraz ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach
zdrowotnych z 1996 r. dotyczg polityki bezpieczenstwa, kontroli dostepu logicznego oraz metod
obstugi i przechowywania danych Wrazliwa informacja. W przesztosci, jesli potrzebna byta pomoc w
klasyfikacji informacji, punktem odniesienia lub standardem byta Zétta Ksiega lub CSC-STD-003-85. Po
odpowiednim sklasyfikowaniu informacji organizacja opracowata polityke klasyfikacji bezpieczenstwa
informacji, ktdra zostata zastosowana do zabezpieczenia danych w systemach informatycznych.
Obecnie wymagania prawne i specyficzne dla danej branzy czasami definiujg, jakie informacje sg
krytyczne lub wrazliwe; dla wielu organizacji szukajgcych odpowiedzi punktem wyjscia jest NIST SP 800-
60, Przewodnik po mapowaniu typéw informacji i systeméw informatycznych na kategorie



bezpieczenstwa. Seria NIST SP 800 zapewnia bogactwo informacji wspierajgcych skuteczne audyty IT i
bezpieczenstwa.

Ustawa Gramma-Leacha-Blileya.

Ustawa o modernizacji ustug finansowych z 1999 r., bardziej znana jako ustawa Gramma-Leacha-
Blileya (GLBA), reguluje bezpieczenstwo osobistych informacji finansowych konsumentéw oraz
niepublicznych danych osobowych (NPI). Gtéwne postanowienia GLBA dotyczg wymogdw dotyczacych
prywatnosci informacji, ujawniania danych osobowych i finansowych osobom trzecim, zasad
dotyczacych ochrony informacji oraz zabezpieczen przed uzyciem pretekstu w celu nielegalnego
zdobycia danych osobowych.9 Informacje finansowe mogg zawiera¢ nazwy instytucji finansowych
klientéw, numery kont oraz informacje dotyczgce sald i transakcji. NPl moze obejmowaé date
urodzenia, numer ubezpieczenia spotecznego, numer prawa jazdy, numery rachunkdéw finansowych,
salda, adres domowy, numery telefonéw i tak dalej. GLBA reguluje réwniez ujawnianie takich
informacji osobom trzecim. Instytucje, na ktére GLBA ma wptyw, muszg ujawnié klientom w formie
informacji o ochronie prywatnosci, kiedy i w jaki sposéb ich dane sg ujawniane. Ponadto instytucje
muszg zapewnic¢ klientom mozliwos¢ rezygnacji z udostepniania ich informacji niektérym stronom
trzecim. Klienci nie moga korzystac¢ z przywileju rezygnacji w celu wstrzymania udostepniania swoich
informacji organom Scigania prowadzgcym autoryzowane dochodzenie. Regulacje GLBA chronig takze
konsumentow przed coraz czesciej stosowang formg inzynierii spotecznej zwang ,pretekstem”.
Pretekst to czynnos¢ polegajgca na postugiwaniu sie fatszywymi oswiadczeniami lub podszywaniem sie
w celu uzyskania dostepu do informacji innej osoby. Przyktadem moze by¢ sprawca dzwonigcy do
instytucji finansowej i podajacy sie za uprawnionego posiadacza rachunku z prosbg o dokonanie
przelewu drogg telefoniczng. W przypadku braku bezposredniej weryfikacji prawa jazdy lub innego
tokenu, banki dopuszczajg takie transakcje po zweryfikowaniu przez osobe dzwonigcy ,znanych”
informacji, takich jak data urodzenia, adres, numer ubezpieczenia spotecznego, i tak dalej. GLBA
sprawia, ze preteksty sg nielegalne i zacheca instytucje do stosowania bardziej rygorystycznych metod
potwierdzania tozsamosci klienta. Audyt wewnetrzny majgcy na celu okreslenie zgodnosci z GLBA
chroni organizacje i zapewnia prawidtowe postepowanie z NPI. Poniewaz niewtasciwe obchodzenie sie
z danymi NPI lub nieupowaznione ich udostepnienie moze prowadzi¢ do przypadkéw oszustw i
kradziezy tozsamosci, instytucje, od ktérych wymaga sie wykorzystywania i przechowywania takich
informacji, musza bardzo skrupulatnie stosowac swoje procesy bezpieczenstwa. Okresowe audyty
proceséw biznesowych i sieciowych kontrolujgcych przechowywanie, transmisje i wykorzystanie NPI
pomoga w ostrzeganiu organizacji o stabych stronach ich bezpieczeristwa i bedg dokumentowad wysitki
nalezytej starannosci w zakresie ochrony informacji o klientach.

Federalna ustawa o zarzgdzaniu systemami informacyjnymi.

FISMA ma wptyw na prawie wszystkie podmioty rzagdu USA i zostata utworzona w ramach ustawy o
administracji elektronicznej (Public Law 107-347)10 uchwalonej przez 108. Kongres w 2002 r. i
podpisanej przez owczesnego prezydenta George'a W. Busha. W rezolucji uznano znaczenie
bezpieczenstwa informacji dla intereséw gospodarczych i bezpieczerstwa narodowego Standéw
Zjednoczonych. Tytut Il ustawy o administracji elektronicznej upowazniat FISMA11 do wymagania od
kazdej agencji federalnej opracowania, udokumentowania i wdrozenia obejmujgcego catg agencje
programu zapewniania informacji, ktéry zapewniatby kontrole bezpieczenstwa informacji i systeméw
wspierajacych dziatalno$¢ i aktywa agencji. Srodek ten powinien réwniez obejmowacd kontrole
bezpieczenstwa ustug lub systemdw przetwarzania informacji, ktére sg dostarczane lub zarzgdzane
przez agencje zewnetrzne, wykonawcéw lub inne Zrdédta. FISMA zdefiniowata, co nalezy uwzgledni¢ w
programie bezpieczeAstwa informacji, aby byt skuteczny:



* Okresowe oceny ryzyka, w tym wielkosci szkdd, ktére mogg wynikac z nieuprawnionego dostepu,
uzycia, ujawnienia, zaktdcenia, modyfikacji lub zniszczenia informacji i systemoéw informatycznych
wspierajacych dziatalnosé i aktywa organizacji (Wiele podmiotéw korporacyjnych moze odnosic sie do
jest to analiza wptywu na dziatalnos¢ biznesowg [BIA].)

* Polityki i procedury oparte na informacjach dostarczonych w wyniku ocen ryzyka, ktére w optacalny
sposdb redukujg ryzyko bezpieczeristwa informacji do akceptowalnego poziomu i ktdre zapewniaja, ze
bezpieczenstwo informacji bedzie uwzgledniane w catym cyklu zycia kazdego systemu informacyjnego
organizacji

* Podrzedne plany zapewnienia odpowiedniego bezpieczenstwa informacji dla sieci, obiektow,
systemow informatycznych lub grup systemdéw informatycznych, stosownie do przypadku

* Szkolenie w zakresie sSwiadomosci bezpieczeristwa majgce na celu informowanie personelu (w tym
wykonawcéw i innych uzytkownikéw systemow informatycznych wspierajgcych dziatalnosé i aktywa
organizacji) o zagrozeniach bezpieczenstwa informacji zwigzanych z ich dziatalnoscig i ich obowigzkami
w zakresie przestrzegania zasad i procedur organizacyjnych majgcych na celu ograniczenie tych
zagrozen ryzyko

*Bedg przeprowadzane okresowe testy i ocena skutecznosci polityk, procedur, praktyk i kontroli
bezpieczenstwa informacji w zakresie bezpieczeistwa, z czestotliwoscia okreslong przez poziom
ryzyka, ale nie mniej niz raz w roku

* Proces planowania, wdrazania, oceny i dokumentowania dziatan zaradczych majacych na celu
usuniecie wszelkich brakéw w zasadach, procedurach i praktykach dotyczacych bezpieczeristwa
informacji organizacji

* Procedury wykrywania, raportowania i reagowania na incydenty bezpieczenstwa

* Plany i procedury zapewniajgce ciggtos¢ dziatania systeméw informatycznych wspierajacych
dziatalno$¢ i aktywa organizacji

FISMA, wraz z ustawg o ograniczeniu formalnosci papierowych z 1995 r. i ustawg o reformie
zarzadzania technologiami informatycznymi z 1996 r. (ustawa Clingera-Cohena), wyraznie kfadzie
nacisk na polityke opartg na ryzyku w celu zapewnienia optacalnego bezpieczeristwa. Wspierajgc i
wzmacniajac to ustawodawstwo, Biuro Zarzgdzania i Budzetu (OMB) poprzez okdlnik A-130, zatgcznik
I, Bezpieczenstwo federalnych zautomatyzowanych zasobdw informacyjnych12 wymaga, aby agencje
wykonawcze w rzadzie federalnym:

* Zaplanuj bezpieczenstwo

* Upewnij sie, ze odpowiednim urzednikom przypisano odpowiedzialno$¢ za bezpieczenstwo
* Okresowo przegladaj zabezpieczenia w swoich systemach informatycznych

* Autoryzuj przetwarzanie systemu przed operacjami i okresowo po nich

Te wymagania dotyczgce zarzadzania zaktadajg, ze urzednicy odpowiedzialnych agencji rozumieja
ryzyko i inne czynniki, ktédre mogg niekorzystnie wptyngé na ich cele. Co wiecej, urzednicy ci musza
rozumieé status swoich programodw bezpieczenstwa oraz srodki kontroli bezpieczestwa zaplanowane
lub wdrozone w celu ochrony ich informacji i systemdéw informatycznych, aby mdc podejmowac
Swiadome oceny i dokonywac inwestycji, ktére odpowiednio ograniczajg ryzyko do akceptowalnego
poziomu.



Ostatecznym celem jest prowadzenie codziennej dziatalnosci agencji i wypetnianie wyznaczonych jej
zadan przy zachowaniu bezpieczenstwa proporcjonalnego do poziomu ryzyka, przy jednoczesnym
uwzglednieniu skali szkdd, ktére mogg wynikng¢ z nieuprawnionego dostepu, wykorzystania,
ujawnienia, zaktdcenia , modyfikacji lub zniszczenia informacji. Jako kluczowy element projektu
wdrozeniowego FISMA, NIST opracowat rowniez zintegrowane ramy ryzyka, ktére skutecznie tgczg
wszystkie standardy i wytyczne bezpieczenstwa zwigzane z FISMA, w celu promowania rozwoju
kompleksowych i zréwnowazonych programoéw bezpieczenstwa informacji przez agencje

Ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych z 1996 r.

Ustawa o przenosnosci i odpowiedzialnosci w ubezpieczeniach zdrowotnych (HIPAA)15 42 USC 201 i
nast. zawiera szczegétowe przepisy majgce wptyw na bezpieczenstwo informacji: Biuro Praw
Obywatelskich egzekwuje zasade prywatnosci HIPAA, ktdra chroni prywatnosé¢ informacji zdrowotnych
umozliwiajacych indywidualng identyfikacje; zasada bezpieczeristwa HIPAA, ktéra ustanawia krajowe
standardy bezpieczeristwa informacji zdrowotnych chronionych w formie elektronicznej; zasada
powiadamiania o naruszeniu ustawy HIPAA, ktéra wymaga od podmiotdw objetych nig i partneréw
biznesowych dostarczania powiadomien w przypadku naruszenia niezabezpieczonych, chronionych
informacji zdrowotnych; oraz postanowienia dotyczgce poufnosci zawarte w Zasadach bezpieczerstwa
pacjenta, ktére chronig informacje umozliwiajace identyfikacje wykorzystywane do analizowania
zdarzen zwigzanych z bezpieczenstwem pacjenta i poprawy bezpieczenstwa pacjenta

Standardy bezpieczenstwa danych w branzy kart ptatniczych.

Rada ds. Standardéw Bezpieczerstwa Branzy Kart Ptatniczych zostata utworzona w 2006 roku w wyniku
wspotpracy  firm American  Express, Discover Financial Services, JCB International,
MasterCardWorldwide i Visa Inc. Rada ogtosita

* Standard bezpieczennstwa danych kart ptatniczych (PCI DSS) dla ,akceptantéw i podmiotéw
przechowujgcych, przetwarzajgcych lub przesytajgcych dane posiadaczy kart”

* Standard bezpieczenstwa danych aplikacji ptatniczych (PA-DSS) dla twdrcow oprogramowania
* Wymagania dotyczgce bezpieczeristwa transakcji PIN (PTS) dla producentéw sprzetu do odczytu kart.
Podstawowe cele PCI DSS podsumowano w tabeli celdw i wymagan organizacji.

Na oficjalnej stronie dostepny jest szeroki zakres dokumentéw dostepnych bezptatnie (wymagana jest
prosta rejestracja), w tym (stan na lipiec 2013 r.):

* Czesto zadawane pytania dotyczgce stosowania z ROC [Raport dotyczacy zgodnosci] Instrukcje
raportowania dla PCI DSS v2.0

* Stownik v2.0

* Nawigacja po PCI DSS v2.0

* PCI DSS AOC — Sprzedawcy v2.0

* PCI DSS AOC — dostawcy ustug v2.0

* Skrdcona instrukcja obstugi PCI DSS wersja 2.0

* Podsumowanie zmian PCI DSS Wersja 1.2.1 do 2.0

* Formularz zaméwienia skréconego referencji PCI



* Podejscie priorytetowe dla PCI DSS wersja 2.0

* Narzedzie do podejscia priorytetowego w wersji 2.0

* Instrukcje raportowania ROC dla PCI DSS v2.0

* Podsumowanie zmian w stosunku do podejscia priorytetowego dla PCI DSS w wersji 1.2 do 2.0
* Podsumowanie opinii PCI DSS i PA-DSS 2012

Konkretne wytyczne mozna zintegrowaé ze wzorcami audytow dostosowanymi do wymagan kazdej
organizacji obstugujgcej dane kart kredytowych.

Publicznie dostepne publikacje dotyczace bezpieczenstwa.

NIST SP (SP) 800-53 wersja 1 to ,Zalecane srodki kontroli bezpieczerstwa dla federalnych systemoéw
informatycznych”. Celem SP 800-53 jest dostarczenie wytycznych dotyczacych wyboru i okreslenia,
jakie powinny by¢ mechanizmy kontroli bezpieczenstwa systemoéw informatycznych wspierajgcych
agencje wykonawcze rzadu federalnego. Wytyczne zostaty opracowane, aby pomédc w osiggnieciu
bezpiecznych wymagan systemowych poprzez:

* Utatwienie bardziej spdjnego, poréwnywalnego i powtarzalnego podejscia do wyboru i okreslania
kontroli bezpieczenstwa systemdéw informatycznych

* Przedstawienie rekomendacji dotyczacych minimalnych kontroli bezpieczenstwa systeméw
informatycznych sklasyfikowanych zgodnie z Federalng Norma Przetwarzania Informacji (FIPS) 199,21
Standardy kategoryzacji bezpieczenstwa federalnych systemdéw informacyjnych i informacyjnych

* Zapewnienie stabilnego, ale elastycznego katalogu kontroli bezpieczenstwa systeméw
informatycznych w celu zaspokojenia biezgcych potrzeb organizacji w zakresie ochrony oraz wymagan
przysztych potrzeb ochrony w oparciu o zmieniajgce sie wymagania i technologie

* Stworzenie podstaw do opracowania metod oceny i procedur okre$lania efektywnosci kontroli
bezpieczenstwa

Wytyczne zawarte w SP 800-53 majg zastosowanie do wszystkich federalnych systemoéw
informacyjnych22 z wyjgtkiem systeméw okreslonych jako systemy bezpieczeristwa narodowego
zgodnie z definicja zawartg w 44 sekcji 3542 USC.23 Wytyczne zostaty szeroko opracowane z
technicznego punktu widzenia w celu uzupetnienia podobnych wytycznych dla systemoéw
bezpieczestwa narodowego . Niniejsza publikacja ma na celu dostarczenie wskazéwek agencjom
federalnym wdrazajgcym minimalne wymagania bezpieczerstwa FIPS 200,24 dla systemoéw
informacyjnych i informacyjnych firmy eder. Oprdcz agencji rzadu federalnego do stosowania
niniejszych wytycznych, w stosownych przypadkach, zacheca sie takie wtfadze stanowe, lokalne,
plemienne i organizacje sektora prywatnego tworzgce infrastrukture krytyczng Stanéw Zjednoczonych.
Mechanizmy bezpieczenstwa w SP 800-53 zostaty opracowane przy uzyciu danych wejsciowych z
réznych zrédet, w tym NIST SP 800-26, Polityka Departamentu Obrony (DoD) 8500, dyrektorDyrektywy
Central Intelligence (DCID) 6/3, normy ISO/IEC 17799, Gtéwnego Biura Ksiegowego (GAO), Podrecznika
audytu kontroli federalnego systemu informacyjnego (FISCAM) oraz Centréw ustug zdrowotnych i
spotecznych (HHS) Medicare i Medicaid Services (CMS) Podstawowe wymagania bezpieczenstwa.
Kontrole bezpieczeistwa obejmuja ten temat:

* Kontrola dostepu

* Odpowiedzialnos¢ i audyt



* Swiadomos¢ i szkolenie

* Certyfikacja, akredytacja i ocena bezpieczenistwa
* Zarzagdzanie konfiguracjg

* Planowanie awaryjne

* ldentyfikacja i uwierzytelnianie

* Reagowania na incydenty

* Konserwacja

* Ochrona mediéw

* Bezpieczenstwo personelu

* Ochrona fizyczna i Srodowiska

* Ocena ryzyka

* Planowanie bezpieczenstwa

* Ochrona systemu i komunikacji

* Integralnos$é systemu i informacji
* Ustugi systemowe i akwizycja
Ramy ryzyka

Ponizsza lista ilustruje przykfad tworzenia struktury audytu bezpieczerstwa, ktéra opiera sie na
szerokiej gamie standardow audytu:

1. Skategoryzuj system informacyjny i informacje znajdujgce sie w tym systemie na podstawie wptywu.
(FIPS 199iii i NIST SP 800-6026)

2. Wybierz poczatkowy zestaw kontroli bezpieczerdstwa systemu informatycznego w oparciu o
kategoryzacje zabezpieczern FIPS 199 i zastosuj wytyczne dotyczace dostosowywania, jesli to
konieczne, aby uzyska¢ punkt wyjscia dla wymaganych kontroli. (FIPS 200 i NIST SP 800-53)

3. Uzupetnij poczatkowy zestaw dostosowanych kontroli bezpieczefistwa w oparciu o ocene ryzyka i
warunkdéw lokalnych, w tym specyficzne dla organizacji wymagania bezpieczeristwa, informacje o
konkretnych zagrozeniach, analizy kosztow i korzysci oraz szczegdlne okolicznosci. (NIST SP 800-53 i SP
800-3027)

4. Udokumentuj uzgodniony zestaw kontroli bezpieczenstwa w planie bezpieczeristwa systemu, w tym
uzasadnienie organizacji dotyczgce wszelkich udoskonalen lub dostosowan w poczatkowym zestawie
kontroli. (NIST SP 800-1828)

5. Wdrozy¢ zabezpieczenia systemu informatycznego

6. Oceni¢ mechanizmy kontroli bezpieczenstwa, stosujgc odpowiednie metody i procedury, aby
okresli¢ stopien, w jakim mechanizmy zabezpieczen sg prawidtowo wdrozone, dziatajg zgodnie z
zamierzeniami i dajg pozgdany wynik w odniesieniu do spetnienia wymagan bezpieczenstwa systemu.
(NIST SP 800-53A29)



7. Zezwoli¢ na funkcjonowanie systemu informatycznego w oparciu o okreslenie ryzyka dziatalnosci
organizacyjnej, majatku organizacyjnego lub o0sdéb fizycznych wynikajgcego z funkcjonowania systemu
informacyjnego i podjecie decyzji o akceptowalnosci tego ryzyka. (NIST SP 800-3730)

8. Na biezgco monitorowac i ocenia¢ wybrane zabezpieczenia systemu informatycznego, w tym
dokumentowac¢ zmiany w systemie, przeprowadzaé¢ analizy wptywu zmian na bezpieczeristwo
zwigzanych z nimi zmian oraz regularnie raportowac stan bezpieczenstwa systemu odpowiednim
osobom organizacyjnym.

Leczenie behawioralne

Terapia majaca na celu redukcje SIB zazwyczaj obejmuje wstrzymywanie stosowania wzmocnien po
zachowaniu (wygaszanie), dostarczanie wzmocnien po pominieciu zachowania (zréznicowane
wzmocnienie innego zachowania), dostarczanie wzmocnien po witasciwym zachowaniu (réznicowe
wzmocnienie alternatywnego zachowania), dostarczanie wzmocnien niezaleznych od zachowania
(niewarunkowe wzmocnienie) lub jaka$ kombinacje tych podejs¢. Oprdcz tych procedur inne metody
leczenia SIB obejmujg ogdlne budowanie umiejetnosci poprzez procedury wzmacniania i podpowiedzi
oraz kary. Krétki opis kazdego podejscia oraz jego potencjalnych zalet i wad opisano ponizej w
nastepujgcy sposob.

Wprowadzenie do 1SO.

ISO32 to pozarzgdowa spotdzielnia zrzeszajgca cztonkdw miedzynarodowych, ktdrzy wspotpracujg w
celu tworzenia, identyfikowania i publikowania standardéw branzowych odnoszacych sie do biznesu i
technologii. Cztonkostwo obejmuje ciata cztonkowskie, cztonkéw korespondentéw i cztonkéw
subskrybentéw.

* QOrganizacja cztonkowska to grupa reprezentujaca standardy przyjete w danym kraju.

* Cztonkowie korespondenci reprezentujg kraj, ktéry nie ma jeszcze w petni opracowanych
standardéw.

* Cztonkowie abonenci reprezentujg kraje o gospodarkach rozwijajgcych sie.

Poziom cztonkostwa okresla udziat techniczny i polityczny oraz przywileje w zakresie gtosowania, ale
wszyscy cztonkowie sg jednakowo reprezentowani w miedzynarodowej normalizacji i s3 zachecani do
wnoszenia wkfadu. Normy sg opracowywane w oparciu o zainteresowanie branzy; potrzeby
dostawcow, rzadow i konsumentow; i inicjatywach 1SO, jesli widzi zainteresowanie rynku. Po uznaniu
idei normy przez ISO komitety cztonkowskie rozpoczynajg proces definiowania wymagan technicznych
niezbednych dla normy. W sktad Komitetu wchodzg eksperci techniczni reprezentujacy kraje
zainteresowane potencjalnym nowym standardem. Po zdefiniowaniu wymagan technicznych
zainteresowani cztonkowie i kraje pracujg nad osiggnieciem porozumienia w sprawie szczegétowych
specyfikacji normy. Kiedy ostateczne szczegdty zostang zatwierdzone przez komisje, projekt
miedzynarodowej normy zostaje udostepniony do przegladu. Ostateczne wydanie oficjalnej normy I1SO
wymaga zgody dwdch trzecich cztonkdw, ktdrzy brali udziat w procesie rozwoju i 75 procent wszystkich
cztonkdéw gtosujgcych. Normy ustanowione przez ISO nie majg charakteru regulacyjnego; reprezentujg
wytyczne najlepszych praktyk, ktére sg globalnie spéjne dla danej branzy lub linii biznesowe;.
Powszechna akceptacja i wdrazanie norm i wytycznych ISO jeszcze bardziej podnosi ich range jako
wyroznikdw w danej branzy. Podobnie jak normy ISO 9000 i ISO 14000 uznane na catym Swiecie za
standardy odpowiednio Zarzadzania Jakoscig i Zarzadzania Srodowiskiem, seria 1ISO 27000 szybko staje
sie akceptowana jako miara doskonatosci w zarzgdzaniu bezpieczeristwem informacji.



Seria ISO/IEC 27000

Bezpieczenstwo informacji i sieci stanowito problem juz od poczatkéw istnienia robakdéw i wiruséw;
jednakze dopiero w ciggu ostatnich 15-20 lat zdefiniowano struktury integrujgce bezpieczenstwo z
uzytkowaniem sieci i zarzagdzaniem ryzykiem. Wprowadzenie standardu BS7799 i jego akceptacja przez
ISO zapewnity administratorom dtugo potrzebne narzedzia do identyfikacji tych domen i zarzadzania
nimi. Ponadto regulacje takie jak ustawa Sarbanes-Oxley Act z 2002 r. (SOX), ustawa Gramme-Leach-
Bliley Act (GLBA), ustawa o przenos$nosci i odpowiedzialnos$ci w ubezpieczeniach zdrowotnych (HIPAA)
oraz federalna ustawa o zarzgdzaniu bezpieczenstwem informacji (FISMA) okreslity wymogi dotyczace
zgodnosci, ktdére sg tatwiejsze do osiagniecia dzieki wdrozeniu kompleksowego systemu zarzgdzania
bezpieczenstwem informacji. Brytyjska norma 7799, reprezentujgca najlepsze praktyki w zakresie
bezpieczenstwa informacji, zostata po raz pierwszy opublikowana w lutym 1995 r. Ta trzyczesciowa
norma obejmuje cele i kontrole bezpieczeristwa, a takze metodologie rozwoju niezbedng do
stworzenia systemu zarzadzania bezpieczenstwem informacji (ISMS).

* BS7799: Czes¢ 1, Najlepsze praktyki w zakresie zarzgdzania bezpieczenstwem informacji
* BS7799: Czesc 2: Definiuje specyfikacje systemdw zarzgdzania bezpieczenstwem informacji

* BS7799: Czes¢ 3, Wytyczne dotyczace zarzadzania ryzykiem zwigzanym z bezpieczenstwem
informacji

W ostatniej dekadzie brytyjska norma 7799 byfa podstawg normy ISO 17799, a nastepnie serii ISO
27000, ktéra w dalszym ciggu ewoluuje jako powszechnie akceptowana norma dotyczaca zarzadzania
bezpieczenstwem informacji i wytycznych dotyczacych procedur operacyjnych. Obie agencje (i ich
zbiorowi cztonkowie) zrozumiaty potrzebe kompleksowego programu dziatania , ktéry uwzgledniat
potrzeby organizacji w zakresie zarzadzania ryzykiem i audytu, definiujgc jednoczesnie ramy dla
programoéw i polityk wspierajgcych te koncepcje. Czesciowe lub petne wdrozenie tych standarddéw nie
tylko przygotowuje organizacje do audytdw i ocen ryzyka, ale moze réwniez poméc im spetnic
wymagania regulacyjne.

SZBI zdefiniowany w normie BS7799 i udoskonalony w normach ISO 17799 i ISO/IEC 27000 jest
Srodkiem zapewniajgcym najlepsze srodowisko nie tylko dla praktyk bezpieczenstwa, ale takze dla
obiektywnych audytéw i ocen. Interpretacja modelu SZBI przez organizacje i przestrzeganie go moze
by¢ gtéwnym wskaznikiem klimatu bezpieczenstwa organizacji, a takze wsparcia kierownictwa dla
polityk i procedur. Programy wspierajgce funkcje ISMS muszg by¢ promowane i wykorzystywane przez
kierownictwo, aby pokazac ich znaczenie pracownikom i zachecié¢ do uczestnictwa. Audyty zazwyczaj
sktadajg sie z fazy planowania, faktycznego procesu audytu i raportu koricowego dla komitetu ds.
audytu, przedstawiajgcego szczegdty audytédw lub ocen. W grudniu 2000 r. zrewidowano cze$é 1 normy
BS7799 (Najlepsze praktyki zarzgdzania bezpieczenstwem informacji) i opublikowano jg jako 1SO
17799.37. Norma ISO 17799 obejmuje 10 dziedzin:

1. Planowanie ciggtosci dziatania

2. Kontrola dostepu do systemu

3. Rozwdj i utrzymanie systemu

4. Bezpieczenstwo fizyczne i Srodowiskowe
5. Zgodnos¢

6. Bezpieczenstwo personelu



7. Organizacja bezpieczeristwa

8. Zarzadzanie komputerem i operacjami
9. Klasyfikacja i kontrola aktywéw

10. Polityka bezpieczenistwa

W 2005 roku ISO nawigzato wspodtprace z Miedzynarodowa Komisjg Elektrotechniczng w celu wydania
normy ISO/IEC 17799:2005. W tej wersji, zatytutowanej Technologia informacyjna — Techniki
bezpieczenstwa — Kodeks postepowania w zakresie zarzadzania bezpieczenstwem informacji, dodano
cele i mechanizmy kontrolne dotyczace zarzadzania bezpieczenstwem informacji, a takze
zaktualizowano poprzednig wersje, uwzgledniajgc postep w technologii (mobilnej i bezprzewodowej)
oraz w aplikacjach i sposobach korzystania z Internetu . W normach BS7799 i ISO 17799 ustanowiono
szeroko stosowane wytyczne dotyczgce normy dotyczacej systemow zarzadzania bezpieczeristwem
informacji, ale ewolucyjna $ciezka opublikowanych norm sprawita, ze staty sie one niemal przestarzate.
Zestaw norm ISO/IEC 2700039 nie tylko zawiera wytyczne norm BS7799 i ISO 1779940, ale takze
zapewnia doktadniejsze wyjasnienie i zrozumienie kazdej dziedziny poprzez podzielenie ich na
wyraznie odrebne standardy. Rodzina ISO/IEC ISMS obejmuje nastepujgce normy miedzynarodowe
(stan na lipiec 2013 r.):

* ISO/IEC 27000:2009, Systemy zarzadzania bezpieczenstwem informacji — przeglad i stownictwo
* ISO/IEC 27001:2005, Systemy zarzadzania bezpieczeristwem informacji — Wymagania
* ISO/IEC 27002:2005, Kodeks postepowania w zakresie zarzgdzania bezpieczeristwem informacji

* |ISO/IEC 27003:2010, Wytyczne dotyczace wdrazania systemu zarzadzania bezpieczenstwem
informacji

* ISO/IEC 27004:2009, Zarzadzanie bezpieczeristwem informacji — pomiary
* |ISO/IEC 27005:2011, Zarzadzanie ryzykiem zwigzanym z bezpieczeristwem informacji

* |ISO/IEC 27006:2011, Wymagania dla organdw zapewniajgcych audyt i certyfikacje systemoéw
zarzadzania bezpieczenstwem informacji

* |ISO/IEC 27007:2011, Wytyczne dotyczgce audytowania systemow zarzgdzania bezpieczenstwem
informacji

* |SO/IEC 27010:2012, Wytyczne dotyczace zarzadzania bezpieczenstwem informacji w komunikacji
miedzysektorowe] i miedzyorganizacyjnej

* SO 27799:2008, Informatyka w stuzbie zdrowia — Zarzadzanie bezpieczernstwem informacji w stuzbie
zdrowia z wykorzystaniem ISO/IEC 27002

* |ISO/IEC FDIS 27013, Wytyczne dotyczace zintegrowanego wdrazania norm ISO/IEC 27001 i ISO/IEC
20000-1

* ISO/IEC TR 27008:2011, Wytyczne dla audytordw dotyczace kontroli systemdw zarzadzania
bezpieczenstwem informacji

* |ISO/IEC TR 27015, Wytyczne dotyczace zarzadzania bezpieczenstwem informacji w ustugach
finansowych

* |ISO/IEC WD 27016, Zarzadzanie bezpieczerstwem informacji, Ekonomika organizacji



* ITU-T X.1051 | ISO/IEC 27011:2008, Wytyczne dotyczace zarzgdzania bezpieczeristwem informacji
dla organizacji telekomunikacyjnych w oparciu o ISO/IEC 27002

* ITU-T X.1054 | ISO/IEC FDIS 27014, Zarzadzanie bezpieczernstwem informacji

Niektére normy ISO s3 swobodnie dostepne w formie elektronicznej pod adresem
http://standards.iso.org/ittf/PubliclyAvailableStandards/index.html. Mozna je réwniez naby¢ w formie
dokumentéow  elektronicznych  lub  drukowanych pod adresem  http://www.iso.org/iso
/home/store.htm ISO/IEC 27001 (Wymagania ISMS) $cisle wzoruje wytyczne Organizacji Wspdtpracy
Gospodarczeji Rozwoju (OECD)41 dotyczgce bezpieczenstwa systeméw i sieci informatycznych i opiera
sie na zasadzie ,planuj — wykonaj — sprawdz — dziataj” ( cykl PDCA). Cykl PDCA, opracowany przez W.
Edwardsa Deminga w latach piecdziesigtych XX wieku, wymaga od menedzeréw postrzegania
procesow biznesowych jako znajdujgcych sie w ciagtej petli sprzezenia zwrotnego. Metoda ta pozwala
menedzerom na petniejsze zaangazowanie sie w caty proces kontroli zmian i doskonalenia. Organizacje
moga wdrozy¢ niektdre lub wszystkie standardy ISO/IEC 27001 lub pdjs¢ o krok dalej w swoim
programie, ubiegajgc sie o certyfikacje ISMS. Certyfikacja zapewnia zaréwno audytorom, jak i
interesariuszom pewnosé, ze wdrozono kompleksowy program dotyczacy bezpieczenstwa informacji i
systemow biznesowych. Niezaleznie od tego, czy organizacja stara sie o uznang certyfikacje ISMS, czy
nie, przyjecie celdow i kontroli przedstawionych w normie ISO/IEC 27001 ma kilka zalet. Jak stwierdzono
wczesniej, posiadanie kompleksowego programu ISMS moze w znacznym stopniu przyczynic sie do
zapewnienia zgodnosci w innych obszarach. SZBI z certyfikatem ISO/IEC 27001 zapewni zgodnos¢ z
catym zakresem przepisdw prawnych zwigzanych z bezpieczernstwem informacji, w tym przepisami
HIPAA, GLBA i FISMA, a takze warunkami pomyslnego raportu Sarbanes-Oxley Sekcja 404.
Udokumentowane zasady i programy ISMS, klimat bezpieczenstwa obejmujacy zaréwno
kierownictwo, jak i pracownikéw, a takze przestrzeganie zasad sg nie tylko niezbedne, aby system
zarzadzania bezpieczenstwem informacji byt skuteczny, ale zapewnig pomysiny, konstruktywny i
skuteczny proces audytu

Standardy audytu bezpieczeristwa AICPA

Firmy i agencje rzagdowe znajdujg sie pod ciggta presjg poprawy wydajnosci i zmniejszenia kosztéw
operacyjnych. Ponadto inwestorzy i akcjonariusze zachecajg spétki publiczne do poprawy rentownosci,
przyczyniajgc sie w niewielkim stopniu do outsourcingu IT w pierwszej dekadzie XXI wieku.
Amerykanskie Biuro Statystyki Pracy zaczeto uwzglednia¢ ,kontrole kosztéw/obnizanie
kosztéw/zwiekszanie rentownosci” jako przyczyne masowych zwolnien, poczawszy od badan z 2007 r.;
odsetek respondentéw podajgcych ten wpis jako przyczyne zwolniend utrzymywat sie na stabilnym
poziomie i wynosit okoto 3% wszystkich zwolnier rocznych w latach 2007-2011. Outsourcing nie
ograniczat sie do spotek publicznych; agencje rzgdowe réwniez zdecydowaty sie na outsourcing, aby
ograniczy¢ koszty. Z danych Federalnego Biura Zarzadzania i Budzetu Standw Zjednoczonych za rok
2013 wynika, ze okoto jedna trzecia wszystkich uznaniowych wydatkéw rzadu USA zostata zlecona
podmiotom zewnetrznym. W zwigzku z dazeniem wiekszej liczby firm do skupienia sie na swoich
kluczowych kompetencjach, zleca sie na zewnatrz nastepujgce typy funkcji biznesowych:

Obstuga roszczen

Obstuga klienta i helpdesk
Przetwarzanie danych
Finansowe i ksiegowe

Zasoby ludzkie i plany $wiadczen



Hosting internetowy

Cztonkowie kadry kierowniczej organizacji rozwazajgcych outsourcing muszg rozumie¢ zaréwno
korzysci, jak i ryzyko; muszg takze ograniczac ryzyko do poziomu akceptowalnego dla ich organizacji.
Amerykanski Instytut Biegtych Ksiegowych (AICPA) zdefiniowat trzy powszechnie stosowane standardy
audytu bezpieczenstwa, omdéwione w nastepujgcych sekcjach:

SAS 70

SSAE 16

ISAE 3402 to miedzynarodowa norma, z ktorg jest zgodny SSAE 16.
Wprowadzenie do audytow SSAE 16

Oswiadczenie o standardach audytu nr 70 (SAS 70): Organizacje ustugowe zostato pierwotnie
opracowane przez Amerykanski Instytut Biegtych Ksiegowych (AICPA) w celu raportowania ustug
finansowych i byto kluczowg metodg zapewniajacg, ze firma rozwazajgca S$wiadczenie ustug
outsourcingowych ustugi spetniaty wymogi bezpieczeristwa. Potrzeba raportowania na temat kontroli
bezpieczenstwa wystepujgca w branzy audytu bezpieczeristwa doprowadzita do zastgpienia SAS 70
Oswiadczeniem w sprawie standardéw ustug atestacyjnych nr 16 (SSAE 16), Reporting on Controls at
a Service Organisation, ktére zastgpito wytyczne dla audytoréw ustug w SAS 70 dla wszystkich takich
zobowigzan konczacych sie 15 czerwca 2011 r. lub pdzniej. SSAE 16 zostat rowniez , opracowany z
zamiarem i celem aktualizacji standardu raportowania amerykanskich organizacji ustugowych, tak aby
odzwierciedlat on nowy standard raportowania miedzynarodowych organizacji ustugowych i byt
zgodny z nim — ISAE 3402"”. Oprdcz tego, ze SSAE 16 jest uzywany do oceny dostawcédw outsourcingu,
mozna go stosowac podczas wspdtpracy z firmami, ktére mogg miec dostep do zasobdw IT i danych,
zwtaszcza danych osobowych (Pll) o klientach. W tej sekcji opisano dwa typy audytéw SSAE 16 i ich
elementy sktadowe.

Terminologia zwigzana z audytami SSAE 16:

Organizacja ustugowa — firma, ktéra bedzie przetwarza¢ informacje lub transakcje w imieniu
organizacji uzytkownika

Audytor ustug — wyznaczony przez organizacje ustugowa w celu przeprowadzenia audytu SSAE 16 i
dostarczenia poswiadczenia wynikédw audytu

Organizacja uzytkownika — firma, ktdra zlecita ustugi na zewnatrz i jest klientem organizacji ustugowe;j

Audytorzy uzytkownikéw — wewnetrzna lub zewnetrzna grupa audytoréw, ktdra Swiadczy ustugi
audytu organizacji uzytkownika

SOC - kontrole organizacji ustugowej; istniejg trzy typy raportéow SOC

MSAE 16 definiuje standardy zawodowe stosowane przez biegtego rewidenta ustug, ktéry bedzie
oceniat kontrole wewnetrzne wdrozone przez organizacje ustugowa. Audyt SSAE 16 dostarcza
miarodajnych wskazéwek, ktére umozliwiajg organizacji ustugowej ujawnienie proceséw i dziatan
kontrolnych potencjalnym klientom i audytorom zewnetrznym; informacje prezentowane sg w
standardowym formacie raportowania. Istniejg trzy rézne typy (SOC-1, -2 i -3) oraz dwa rézne poziomy
audytéw SSAE 16 (typ i typ II).

* SOC-1: Kontrole w organizacji ustugowej, ktore sg istotne dla kontroli wewnetrznej jednostki
korzystajacej z organizacji ustugowej w zakresie sprawozdawczosci finansowej; mogg one obejmowacd



zarowno kontrole informatyczng, jak i finansowa. Z tego raportu mogg korzysta¢ wszystkie typy
organizacji ustugowych; centra danych mogg stosowac tego typu raporty zamiast SOC-2, jesli dokonane
zostang przeglady jednej lub wiekszej liczby kontroli zwigzanych z finansami.

* SOC-2: Raport scisle ukierunkowany na IT z wczesniej ustalonymi kontrolami i zorganizowanymi w
kategorie bezpieczenstwa, dostepnosci, integralnosci przetwarzania, poufnosci i prywatnosci.
Organizacja ustugowa moze zdecydowad sie na skupienie audytu na wybranych kategoriach; nalezy
sprawdzi¢ wszystkie kontrole w wybranej kategorii/kategoriach. Zwykle dotyczg one centréw danych,
dostawcow ustug internetowych i ASP.

* SOC-3: Podobnie jak SOC-2, niniejszy raport koncentruje sie na ustugach i zasadach zaufania; np.
audyt zaufania internetowego. Jezeli organizacja ustugowa zdecyduje sie na wiaczenie zasady
prywatnosci do zakresu audytu, uwzglednione zostang kryteria dotyczace tresci informacji o ochronie
prywatnosci. Zwykle obejmuje to informacje na temat gromadzenia informacji, wybordéw, jakie maja
poszczegdlne osoby w odniesieniu do swoich danych osobowych, bezpieczedstwa informacji oraz
sposobu, w jaki te osoby moga kontaktowac sie z organizacjg ustugowa w przypadku zapytan, skarg lub
sporow.

Kazdy raport zawiera kilka kluczowych sekcji:
* List z opinig od firmy CPA.

* Twierdzenie kierownictwa dotyczgce opisu systemu organizacji ustugowej i odpowiedniosci projektu
kontroli; jezeli raport jest typu Il, wéwczas stwierdzenie obejmuje takze skutecznos¢ dziatania kontroli
w osigganiu celdw kontroli.

* Opis kontroli i sSrodowiska kontroli.
* Wyniki badan kontroli.
* Kluczowe organizacje podrzedne (np. outsourcing IT), ktorych dziatalnos¢ wptywa na kontrole.

Zasadnicza rdznica pomiedzy audytem typu | SSAE 16 a audytem typu Il polega na tym, ze audyt typu |
sprawdza skutecznos¢ projektu kontroli i testuje jedng probng transakcje dla kazdej kontroli; to, aby
udowodni¢, ze projekt sterowania dziata prawidtowo w co najmniej jednym przypadku. W przypadku
audytu typu Il testuje sie projekt kontroli oraz skutecznos$¢ kontroli w okresie audytu. Z powodu tych
testow audyty typu ll sg drozsze, ale zapewniajg szczegdtowy raport oraz zapewniajg wiekszg wartos¢
i niezawodno$¢ uzytkownikom organizacji ustugowych. Audyt SSAE 16 rozpoczyna sie od
przeprowadzenia przez audytora ustug wstepnej oceny ryzyka i oceny systemu przetwarzania oraz
kontroli przetwarzania systemow transakcyjnych, a takze przeglagdu zasad i procedur regulujgcych
system i procesy IT. Nastepnie audytor opracowuje zakres prac (SOW), ktéry zostanie przedstawiony
organizacji ustugowej, zawierajgcy date zakonczenia, szczegdty audytu, zakres audytu i koszt. Zespét
audytowy SSAE 16 bedzie zwykle zarzadzany przez CPA; CPA musi zapoznad sie z raportem z audytu i
pracg oraz podpisac opinie. Osoba ta bedzie gtéwnym kontaktem z kadrg kierowniczg klienta i bedzie
poswiadczaé wyniki audytu. Zespdt audytowy wykonujgcy dang prace moze sktadaé sie z jednej osoby
lub zespotu od dwdch do czterech audytoréw. Kierownik techniczny jest odpowiedzialny za ocene i
testowanie systeméw i urzagdzen sieciowych. Jezeli przeprowadzany jest audyt SOC-1, moze istnie¢ od
dwéch do pieciu celdw kontroli zwigzanych z IT, a w ramach kazdego celu kontroli moze by¢
testowanych od jednego do pietnastu kontroli. Zazwyczaj testowanie mechanizmow kontrolnych jest
bardziej szczegétowe, wiec jesli zawiedzie okresSlony mechanizm kontrolny (np. nie wytgczy
natychmiast dostepu zakonczonego uzytkownika), nie spowoduje to niepowodzenia innych
potaczonych razem elementéw kontrolnych (np. jesli przydzielanie uzytkownikéw — dodawag,



zmienia¢ lub usuwac uzytkownikow — jest wyswietlany jako pojedyncza kontrolka, a nie trzy
kontrolki). W przypadku audytu SOC-1 organizacja ustugowa jest odpowiedzialna za identyfikacje i
zatwierdzenie celéw kontroli i mechanizmdéw kontrolnych; audytor ustug czesto dostarcza informacji
na temat najlepszych praktyk i kontroli, ktére zazwyczaj sg testowane. W przypadku raportéw SOC-2 i
SOC-3 kontrole sg z géry ustalone, a organizacja ustugowa moze wybra¢, ktére z kluczowych kategorii
majg zosta¢ poddane przeglagdowi podczas audytu. Oprécz przegladu konfiguracji sprzetu i
oprogramowania, zazwyczaj uwzgledniane sg zasady i procedury IT, ktére podlegajg ocenie,
przeglagdowi i weryfikacji. Na etapie instruktazu zostang przeprowadzone rozmowy z kadrg
kierowniczg, w tym administratorami systemdw i sieci, w celu ustalenia sposobu wykonywania
okreslonych zadan; przyktadowa pozycja zostanie wéwczas przetestowana w celu sprawdzenia, czy
projekt kontroli jest skuteczny (tj. czy kontrola dziata w przypadku przyktadowej transakcji). Na
przyktad: kto zatwierdza formularz wniosku o utworzenie konta uzytkownika i jak formularz przechodzi
przez proces zatwierdzania? Administratorzy systemu lub aplikacji zostang poproszeni o wyjasnienie,
czym sie zajmujg od momentu otrzymania formularza wniosku o zatozenie konta do momentu
utworzenia konta. Audytor wykorzysta informacje zebrane podczas rozméw w celu ustalenia, czy
przestrzegane sg zasady i procedury dotyczace konta oraz czy sg one odpowiednie dla srodowiska
klienta. Krotki przeglad tego, co audytor sprawdzitby pod katem zasad dotyczacych zadan
uzytkownikéw i sposobu raportowania wynikéw:

* Zasady prywatnosci. Wszyscy uzytkownicy, ktérzy potrzebujg nowego konta komputerowego lub
modyfikacji istniejgcego konta w dowolnym systemie w firmie, bedg zobowigzani do wypetnienia
formularza zgdania konta uzytkownika UA-09.

* Warunki i procedury. Polityka zgdan konta uzytkownika,,1T-23, 1 listopada 2011 r.”. Wszystkie prosby
o zatozenie nowego konta lub modyfikacje istniejgcego konta nalezy sktada¢ na formularzu UA-09.

* Procedura testowa. Przeprowadz? przyktadowy przeglad formularzy zadan uzytkownikéw i przejrzyj
formularze pod katem prawidtowych podpisdw autoryzowanych i kompletnosci. Przeprowadzaj
wywiady z upowaznionymi sygnatariuszami pod katem zgodnosci z politykg dotyczaca Zzadan
uzytkownikéw; upewnij sie, ze uzytkownikom przydzielane sg tylko role zgodne z najmniejszymi
uprawnieniami na ich stanowisku pracy.

* Wyniki testu. Zbieraj probki statystyczne formularzy wnioskdw uzytkownikow i przeprowadzaj
wywiady z przetozonymi oséb sktadajacych wnioski, aby ustali¢, czy zazadano i zatwierdzono
najmniejsze uprawnienia potrzebne do wykonywania ich pracy. Sprawdz formularze pod katem
kompletnosci i doktadnosci informacji.

* Analiza wynikéw testow. Audytor przedstawi zardwno pozytywne, jak i negatywne wyniki testéw
wraz z komentarzem. Préobka pozytywnych lub negatywnych wynikdéw testu:

* Pozytywny wynik testu. Wszystkie sprawdzone formularze zostaty wypetnione zgodnie z Polityka
dotyczacg zgdan konta uzytkownika ,,IT-23 z dnia 1 listopada 2011 r.”, a wszystkie rozmowy wykazaty,
ze wszystkie zasady i procedury byty prawidtowo przestrzegane. Nie stwierdzono zadnych rozbieznosci.

* Negatywny wynik testu. Po zapoznaniu sie z Formularzem zadania zatozenia konta uzytkownika i
rozmowach z przetozonymi i upowaznionymi sygnatariuszami ustalono, ze nie zastosowano sie do
Polityki dotyczacej zgdan zatozenia konta uzytkownika ,,1T-23 z dnia 1 listopada 2011 r.”. Uzytkownicy
otrzymali uprawnienia wykraczajgce poza to, co byto wymagane do wykonywania ich pracy.

Wyijatki i ustalenia sg zgtaszane w koncowym raporcie SSAE 16 przesytanym do kierownictwa w
nastepujgcy sposob:



* Jezeli audytor uzna to za istotne, zgtasza wyjatek wraz z opisem wyjatku.
* Audytor rozwazy wszelkie kontrole tagodzace lub reakcje kierownictwa na wyjatek.

* Jezeli w opinii audytora ustalenie ma wptyw na cele kontroli, wowczas zostanie zgtoszone z
zastrzezeniem i potencjalnym wptywem; w przeciwnym razie zostanie to zgtoszone jako wyjgtek.

Whioski z audytéw SSAE 16. Podsumowujgc, audyt SSAE 16 nie daje 100-procentowej gwarancji
pewnosci, ze wszystkie kontrole i procesy zwigzane z bezpieczenstwem zostaty poprawnie
zaprojektowane i wdrozone; w korcu organizacja ustugowa wybiera kontrole, ktdre majg zostac
przetestowane w ramach zadania SOC-1. W przypadku zlecert SOC-2 lub SOC-3 uwzgledniono cele i
kontrole o duzej wartosci; jednakze nie obejmujg one wszystkich mozliwych kontroli. Niemniej jednak
audyt SSAE 16 zapewnia wysoki poziom pewnosci, ze ryzyko zostato ocenione i ztagodzone.

Wyniki audytu SSAE 16 mogg rowniez dostarczy¢ informacji na temat obszardw lub dalszych badan.
Gtéwna zaletg audytu SSAE 16 jest to, ze mozina go wykorzysta¢ do spetnienia wymagan
sprawozdawczych w zakresie raportowania zgodnie z sekcjg 404 SOX, pomdc w spetnieniu wymogoéw
GLBA i HIPAA oraz moze zapewnic korzysci jako narzedzie marketingowe dotyczace jakosci ustug.

Normy ISAE 3402

Miedzynarodowy standard ustug atestacyjnych (ISAE) nr 3402, Raporty atestacyjne dotyczgce kontroli
w organizacji ustugowej to miedzynarodowy standard, zgodnie z ktérym zatwierdzono SSAE 16: [ISAE
3402] zostat wydany w grudniu 2009 r. przez Miedzynarodowe Standardy Audytu i Atestacji Board
(IAASB), ktéra jest czescig Miedzynarodowej Federacji Ksiegowych (IFAC). ISAE 3402 zostat opracowany
w celu zapewnienia miedzynarodowego standardu pewnosci umozliwiajgcego ksiegowym publicznym
wydawanie raportéw do wykorzystania przez organizacje uzytkownikéw i ich audytoréow (audytoréw
uzytkownikéw) na temat kontroli w organizacji ustugowej, ktére mogg mie¢ wptyw na dziatalnos¢
organizacji uzytkownika lub by¢ jej czescig system kontroli wewnetrznej nad sprawozdawczoscig
finansow3.50 Ernst & Young opisuje ISAE 3402 w broszurze z 2013 roku w nastepujgcy sposdb: Chociaz
wiele firm od lat zleca cze$é swojej pracy outsourcingowi, outsourcing z dnia na dzien staje sie coraz
bardziej popularny. Jest to szczegdlnie spowodowane zwiekszong globalizacja, ewolucja
technologiczng i potrzebg ujednolicenia proceséw biznesowych. Outsourcing to dowolne zadanie,
operacja, praca lub proces, ktéry moze zosta¢ wykonany przez pracownikdw w organizacji
uzytkownika, ale zamiast tego jest zlecany stronie trzeciej (organizacji ustugowej) lub innej spodtce
nalezacej do grupy na okreslony czas. Oto kilka przyktadéw dla sektora finansowego:

* Zarzadzajgcy aktywami, ktérzy swiadczg ustugi zarzadzania aktywami dla réznych stron w ramach
spotki nalezgcej do grupy.

* Administratorzy emerytur, ktdrzy wykonujg administracje funduszami emerytalnymi.

* Firmy zajmujace sie obstugg roszczen, ktdére sSwiadczg ustugi likwidacji szkéd dla duzych
ubezpieczycieli.

Powszechne stosowanie outsourcingu wymaga od organizacji lepszego zarzadzania ryzykiem
zwigzanym ze zlecanymi ustugami. Méwiac doktadniej, organizacja uzytkownikéw wymaga pewnego
stopnia pewnosci, ze organizacja ustugowa posiada ugruntowane ramy kontroli wewnetrznej, ktére
dziatajg skutecznie. Nowe regulacje, organy regulacyjne i rady nadzorcze wymagajg takze szczegdlnej
kontroli procedur zlecanych na zewnatrz

USTAWA SARBANES-OXLEYA



W tej sekcji skupiono sie na praktycznych aspektach zgodnosci z SOX w Swiecie rzeczywistym i
przedstawiono koncepcje, z ktérymi praktyk z pewnoscig sie zetknie. Sarbanes-Oxley to ustawa o
sprawozdawczosci finansowej wprowadzona do prawa Standéw Zjednoczonych w lipcu 2002 r. Byta to
odpowiedz rzgdu USA na szereg powaznych btedéw w rachunkowosci spétek publicznych, w tym Enron
i WorldCom. SOX ma na celu ograniczenie oszustw i konfliktéw interesdow przy jednoczesnym
zwiekszeniu przejrzystosci finansowej i zaufania publicznego do rynku i systemdéw kontroli
wewnetrznej firm. Ustawa ma na celu zachecanie do uczciwosci i uczciwosci w sprawozdawczosci
finansowej oraz przerzucanie odpowiedzialnosci bezposrednio na wtascicieli, menedzeréw i kadre
kierowniczg. Ustawa wymaga, aby cztonkowie kadry kierowniczej poswiadczyli, ze ,,s3 odpowiedzialni
za ustanowienie i utrzymywanie kontroli wewnetrznej” oraz ,zaprojektowali takie kontrole
wewnetrzne, aby zapewni¢, ze istotne informacje dotyczgce spétki i jej skonsolidowanych spétek
zaleznych zostang ujawnione takim cztonkom kierownictwa przez inne osoby w tych jednostek, w
szczegblnosci w okresie, w ktérym sporzgdzane sg raporty okresowe.” SOX dopuszcza mozliwosé
zaréwno postepowania cywilnego, jak i karnego. Zatem nieprzestrzeganie przepiséw moze skutkowac
karami grzywny, wiezienia lub obiema karami w przypadku tych, ktérzy nie zapewnia dokfadnosci
sprawozdawczosci finansowej swojej organizacji. Majac na uwadze, ze SOXcur ma zastosowanie
wyltacznie do spdétek notowanych na gietdzie, ktorych kapitalizacja rynkowa (lub dtug publiczny)
przekracza 75 milionéw dolaréw, wiele spétek wycofato sie z amerykanskich gietd lub powrdcito do
statusu prywatnego, aby unikng¢ ujecia w ustawie. Co wazniejsze, wiele spdtek spoza USA uwaza
obecnie, ze SOX ma zastosowanie, poniewaz one same lub ich spdtki zalezne sg notowane na
amerykanskich gietdach. Zgodnosc jest konieczna dla catej organizacji, a nie tylko dla notowanej na
gietdzie spotki zaleznej. Tym samym, poczawszy od skromnych poczatkéow, ustawa ta osiggneta obecnie
penetracje rynku Swiatowego. SOX mdgt pierwotnie byé czynnikiem zapewniajgcym przestrzeganie
rygorystycznych przepiséw; jednakze w ciggu dziesieciu lat od jej uchwalenia ,,zgodnosé z normg SOX
przestata by¢ jedynie obowigzkiem regulacyjnym. Dzi§ postrzega sie go w kontekscie szerszego
programu zarzadzania, ryzyka i zgodnosci (GRC), ktdry jest Scisle zintegrowany z procesem
podejmowania decyzji strategicznych, dostosowany do celdow biznesowych i mozliwy dzieki
technologii. W najlepszym interesie organizacji lezy zaprojektowanie i wdrozenie kompleksowego
programu zarzgdzania, ocena i wdrozenie wewnetrznych proceséw i kontroli oraz wyznaczenie celéw
wykraczajgcych poza samg zgodno$é z przepisami. Catos¢ dziatan zwigzanych z zapewnieniem
zgodnos$ci powinna by¢ powtarzalna, poniewaz zapewnienie zgodnosci nie jest dziataniem
jednorazowym; raczej bedzie ono powtarzane corocznie przez caty okres istnienia organizacji (lub do
czasu istotnej zmiany lub uchylenia prawa).

Sekcja 404

SOX skfada sie z kilku sekcji; wiekszos¢ wykracza poza zakres tego rozdziatu. Z punktu widzenia
specjalisty ds. zapewnienia informacji jednakze sekcja 404 jest najwazniejsza i najczesciej omawiana.
Jest to obszar, ktéry bezposrednio zajmuje sie wpltywem technologii informatycznych na
sprawozdawczos$¢ finansowgq oraz adekwatnosé i skuteczno$é powigzanych kontroli wewnetrznych.

Artykut 404 brzmi nastepujaco:
SEK. 404. ZARZADZANIE <<UWAGA: 15 USC 7262.>> OCENA KONTROLI WEWNETRZNEJ.

(a) Wymagane zasady. — Komisja okresli zasady wymagajgce, aby kazde sprawozdanie roczne
wymagane zgodnie z sekcjg 13(a) lub 15(d) ustawy o gietdzie papierow wartosciowych z 1934 r. (15
USC 78m lub 780(d)) zawierato kontrole wewnetrzng raport, ktory:

(1) okresla¢ odpowiedzialnos$¢ kierownictwa za ustanowienie i utrzymanie odpowiedniej struktury
kontroli wewnetrznej i procedur dotyczacych sprawozdawczosci finansowej; |



(2) zawierajg ocene, na koniec ostatniego roku obrotowego emitenta, skutecznosci struktury kontroli
wewnetrznej i procedur emitenta w zakresie sprawozdawczosci finansowe;j.

(b) Ocena kontroli wewnetrznej i sprawozdawczos¢. — W odniesieniu do oceny kontroli wewnetrznej
wymaganej na mocy podsekcji (a), kazda zarejestrowana publiczna firma audytorska, ktdéra
przygotowuje lub wydaje sprawozdanie z badania dla emitenta, poswiadcza dokonang ocene i sktada
sprawozdanie na jej temat przez kierownictwo emitenta. Zaswiadczenie sporzgdzone na mocy
niniejszego podsekcji powinno zosta¢ sporzadzone zgodnie ze standardami dotyczacymi ustug
atestacyjnych wydanymi lub przyjetymi przez Rade. Zadne takie zaswiadczenie nie bedzie
przedmiotem odrebnego zlecenia.

W zwigzku z powszechnym poleganiem na IT w systemach zarzadzania finansami i operacjami, obecnie
w przemysle amerykanskim przyjmuje sie, ze konieczne sg odpowiednie i skuteczne kontrole
wewnetrzne, szczegdlnie w przypadku systemdw wspierajgcych istotne procesy biznesowe

Osiggniecie zgodnosci

Do zgodnosci z SOX nalezy podchodzi¢ poprzez identyfikacje kluczowych proceséw w organizacji,
dokumentowanie sposobu ich wdrazania i kontrolowania oraz definiowanie lub charakteryzowanie
metod raportowania ich sukcesu lub niepowodzenia. Ochrona musi obejmowaé caty cykl zycia
systemu, a procesy wewnetrzne muszg obejmowaé projekty, projektowanie, architekture, rozwdj
systemu, dostawe i operacje. Audytor bedzie szukat jedynie oceny kluczowych proceséw,
adekwatnosci powigzanych kontroli oraz tego, czy procesy te byly przestrzegane i kontrole zostaty
wykonane, zgodnie ze stwierdzeniem.

Ramy kontroli

Na szczescie ciezka praca zwigzana z wyborem ram kontroli i oceny zostata juz wykonana. Amerykarska
Komisja Papieréw Wartosciowych i Gietd (SEC) nakazuje stosowanie ram kontroli wewnetrznej
zalecanych przez COSO59, a Rada ds. Rachunkowosci i Nadzoru Spétek Publicznych (PCAOB)60 popiera
wybdr SEC opisany szczegdétowo w jej standardzie audytu nr 5 , Audyt kontroli wewnetrznej nad
Sprawozdawczos¢ wykonywana w powigzaniu z badaniem sprawozdan finansowych.

COSO. Sponsorem projektu COSO ,Wewnetrzna kontrola — zintegrowane ramy (2013)” byto
konsorcjum sktadajgce sie z:

* Amerykanskie Stowarzyszenie Ksiegowych (AAA)

* Amerykanski Instytut Biegtych Ksiegowych (AICPA)

* Miedzynarodowe Dyrektorzy Finansowi (FEI)

* Instytut Audytoréw Wewnetrznych (lI1A)

* Instytut Ksiegowych Zarzgdzajacych (IMA)

Streszczenie omawia zmiany w ramach od pierwotnej wersji z 1992 r., w tym:
* Oczekiwania dotyczace nadzoru zarzgdczego

* Globalizacja rynkéw i operacji

* Zmiany i wieksze skomplikowanie biznesu



* Wymagania i ztozonos¢ przepisdw prawnych, zasad, regulacji i standardow
* Oczekiwania dotyczgce kompetencji i odpowiedzialnosci

* Stosowanie i poleganie na rozwijajgcych sie technologiach

* Oczekiwania dotyczgce zapobiegania i wykrywania oszustw.

Wedtug COSO ,,Kontrola wewnetrzna to proces realizowany przez zarzad, kierownictwo i inny personel
jednostki, majgcy na celu zapewnienie wystarczajgcej pewnosci co do osiggniecia celéw zwigzanych z
dziatalno$cig operacyjng, raportowaniem i zgodnoscia”.

Podsumowanie wykonawcze kontynuuje:
Definicja ta odzwierciedla pewne podstawowe pojecia. Kontrola wewnetrzna to:

* Nastawiony na osiggniecie celow w jednej lub wiekszej liczbie kategorii — operacje, raportowanie i
zgodnosé

* Proces sktadajacy sie z biezgcych zadan i dziatan — srodek do celu, a nie cel sam w sobie

* Wptyw na nie maja ludzie — nie tylko podreczniki, systemy i formularze zasad i procedur, ale takze
ludzie i dziatania, jakie podejmujg na kazdym poziomie organizacji, aby wptyng¢ na kontrole
wewnetrzng

* Mozliwo$¢é zapewnienia wystarczajgcej pewnosci — ale nie catkowitej pewnosci — kierownictwu
wyzszego szczebla i radzie dyrektoréw jednostki

* Mozliwos¢ dostosowania do struktury podmiotu — elastyczno$é w zastosowaniu dla catego podmiotu
lub dla konkretnej spotki zaleznej, oddziatu, jednostki operacyjnej lub procesu biznesowego.

,Pie¢ zintegrowanych elementéw” kontroli wewnetrznej w ramach COSO mozna podsumowaé w
nastepujgcy sposob:

* Srodowisko kontroli: ,,... [Z]estaw standardéw, proceséw i struktur, ktére stanowia podstawe do
przeprowadzania kontroli wewnetrznej w catej organizacji....”

* Ocena ryzyka: Ocena prawdopodobienstwa zidentyfikowanych szkodliwych zdarzen w kontekscie
biznesowym organizacji.

* Dziatania kontrolne: dziatania ,[p]rewencyjne lub detektywistyczne” podejmowane w celu
ograniczenia ryzyka przy jednoczesnym osiggnieciu celéw korporacyjnych.

* Informacja i komunikacja: Organizacje potrzebujg aktualnych, doktadnych danych na temat
wszystkich aspektéw dziatalnosci, w tym monitorowania pod katem kontroli wewnetrznych.
,Komunikacja to ciagly, iteracyjny proces dostarczania, udostepniania i uzyskiwania niezbednych
informacji”.

* Dziatania monitorujgce: ,Oceny biezgce... dostarczajg aktualnych informacji. Odrebne oceny,
przeprowadzane okresowo, bedg miaty rézny zakres i czestotliwo$¢ w zaleznosci od oceny ryzyka,
skutecznosci biezgcych ocen i innych wzgledéw zarzadczych. Wyniki ocenia sie na podstawie
ustalonych kryteriéw

przez organy regulacyjne, uznane organy ustanawiajgce standardy lub kierownictwo i rade
dyrektordéw, a braki sg komunikowane kierownictwu i radzie dyrektoréw, w stosownych przypadkach.”



COBIT. ISACA pierwotnie nosit nazwe Audyt systeméw informatycznych i stowarzyszenie Kontroli;
ISACA zdefiniowata praktyczne ramy, na podstawie ktérych mozna wyprowadzié¢ kluczowe procesy i
kontrole dziatan zwigzanych ze zgodnoscig z SOX, wykorzystujgc ramy COBIT (Cele kontroli w zakresie
informacji i technologii pokrewnych). ISACA opisuje zasady lezgce u podstaw ram w nastepujacy
sposdb:

COBIT 5 opiera sie na pieciu kluczowych zasadach zarzgdzania i zarzgdzania IT w przedsiebiorstwie:
* Zasada 1: Spetnianie potrzeb interesariuszy

* Zasada 2: Kompleksowa obstuga przedsiebiorstwa

* Zasada 3: Stosowanie jednolitych, zintegrowanych ram

* Zasada 4: Umozliwianie podejscia holistycznego

* Zasada 5: Oddzielenie zarzadzania od zarzgdzania

ISACA opisuje zalety COBIT 5 w nastepujacy sposéb:

COBIT 5 pomaga przedsiebiorstwom kazdej wielkosci:

* Utrzymywanie wysokiej jakosci informacji w celu wspierania decyzji biznesowych

* Osiggaj cele strategiczne i realizuj korzysci biznesowe poprzez efektywne i innowacyjne
wykorzystanie IT

* Osiggnij doskonatos¢ operacyjng poprzez niezawodne i wydajne zastosowanie technologii
*Utrzymuj ryzyko zwigzane z IT na akceptowalnym poziomie

* Optymalizacja kosztow ustug i technologii IT

* Wspieranie zgodnosci z odpowiednimi przepisami prawa, regulacjami, umowami i politykami
Ramy COBIT 5 opisujg siedem kategorii czynnikdéw umozliwiajacych:

1. Zasady, polityki i ramy sg narzedziem umozliwiajgcym przetozenie pozgdanego zachowania na
praktyczne wskazowki dotyczgce codziennego zarzadzania.

2. Procesy opisujg zorganizowany zestaw praktyk i dziatarh majacych na celu osiggniecie okreslonych
celéw i wytwarzajg zestaw wynikdw wspierajgcych osiggniecie ogdlnych celéw zwigzanych z IT.

3. Struktury organizacyjne sg kluczowymi podmiotami decyzyjnymi w przedsiebiorstwie.

4. Kultura, etyka i zachowanie jednostek i przedsiebiorstwa sg bardzo czesto niedoceniane jako
czynniki sukcesu w zarzadzaniu i dziataniach zarzadczych.

5. Informacje sg potrzebne, aby organizacja dziatata i byta dobrze zarzadzana, ale na poziomie
operacyjnym informacja jest czesto kluczowym produktem samego przedsiebiorstwa.

6. Ustugi, infrastruktura i aplikacje obejmujg infrastrukture, technologie i aplikacje, ktére zapewniajg
przedsiebiorstwu przetwarzanie i ustugi w zakresie technologii informatycznych.

7. Do pomysinego zakonczenia wszystkich dziatan oraz do podejmowania wtfasciwych decyzji i
podejmowania dziatan naprawczych potrzebne sg ludzie, umiejetnosci i kompetencje.



COBIT to kompleksowy framework do zarzadzania zarzadzaniem ryzykiem i kontrolg IT, obejmujgcy
cztery domeny, 34 procesy IT i 215 celéw kontrolnych. Chociaz ma szerszy cel niz tylko zajecie sie
zgodnoscig z SOX, COBIT eliminuje wiele domystéw, sugerujgc 12 z 34 dostepnych standardowych
procesow do wtaczenia do wdrozenia SOX:

1. Zakup i konserwacja oprogramowania aplikacyjnego. (Al2) Dostarczanie aplikacji biznesowych,
zaréwno niestandardowych, jak i gotowych, powinno by¢ zgodne z wymaganiami biznesowymi.

2. Pozyskaj i utrzymaj infrastrukture technologiczng. (AI3) Infrastruktura technologiczna powinna
stanowi¢ podstawe Swiadczenia ustug wymaganych przez biznes i by¢ zgodna ze standardami
organizacyjnymi.

3. Wiacz operacje. (Al4) Wspieranie efektywnego wykorzystania technologii poprzez transfer wiedzy,
uzgodniony poziom ustug i odpowiednio zintegrowane rozwigzania

4. Zainstaluj i akredytuj rozwigzania i zmiany. (Al7) Przed dostawg nalezy upewnic sie, ze dostarczone
systemy odpowiadajg zamierzonemu celowi i ze po instalacji dziatajg zgodnie z oczekiwaniami.

5. Zarzadzaj zmianami. (Al6) Zapewnij skuteczny, formalny system zarzadzania zmianami w celu
ograniczenia btedow i defektow, ktore mogg mieé wptyw na pomysine operacje i procesy biznesowe.

6. Definiuj i zarzadzaj poziomami ustug. (DS1) Dostosuj kluczowe procesy biznesowe do dostarczania
technologii w zestawie znaczacych dokumentow definiujgcych ustugi, z mechanizmem raportowania
interesariuszom na temat wydajnosci i osiggniecia poziomdw ustug.

7. Zarzadzaj ustugami stron trzecich. (DS2) Zapewnienie swiadczenia niezbednych ustug stron trzecich
w celu wspierania dziatalnosci biznesowej, zachowujgc jednoczesnie przejrzystosé¢ w odniesieniu do
kosztow, korzysci i ryzyka.

8. Zapewnij bezpieczenstwo systemdéw. (DS5) Maksymalizuj integralnosc i dostepnos¢ systemow oraz
poufnosé przechowywanych w nich danych, minimalizujgc jednoczesnie wptyw luk w zabezpieczeniach
poprzez stosowanie skutecznych polityk, standardéw i procedur bezpieczenstwa.

9. Zarzadzaj konfiguracjg. (DS9) Utrzymuj doktadne i tatwo dostepne repozytorium informacji o
konfiguracji aplikacji i systemu, podstawowych standardach i ich odmianach.

10. Zarzadzaj problemami i incydentami. (DS8, DS10) Zapewnia formalne zarzadzanie problemami i
incydentami dla wszystkich operacji, w tym identyfikacje problemdw, analize pierwotnych przyczyn i
kompleksowe rozwigzywanie problemoéw.

11. Zarzadzaj danymi. (DS11) Zapewnij wyprébowane i przetestowane systemy tworzenia kopii
zapasowych, odzyskiwania i usuwania danych.

12. Zarzadzaj srodowiskiem fizycznym i operacjami. (DS12) Kontroluj dostep do obiektéw i zasobdéw
obliczeniowych, aby zmniejszy¢é prawdopodobienstwo zaktécen w dziatalnosci w wyniku wycieku
danych lub kradziezy aktywoéw.

Specyficzna analiza moze wymagac¢ dodania dalszych proceséw, a w ramach kazdego procesu dodania
lub usuniecia okreslonych kontroli w celu dalszego dostosowania ram dla kazdej organizacji. Wybér
procesow i kontroli musi zosta¢ uzgodniony we wspdtpracy z funkcjg audytu wewnetrznego i
audytorami zewnetrznymi przed przyjeciem konkretnych ram.



Testowanie

Rownie wazne dla wyboru procesu i sterowania jest uzgodnienie planu i harmonogramu testéw, w
szczegoblnosci liczby testéw i powigzanej wielkosci probek. W przypadku wiekszosci organizacji zasoby
nie sy nieograniczone. Jest prawdopodobne, ze oprdocz normalnego obcigzenia pracg pracownicy
zostang poproszeni o przejecie odpowiedzialnosci za pewng czes$¢ dziatarn SOX. Zatem osiggniecie
rownowagi pomiedzy zgodnoscig a liczbg kontroli zwigzanych z kazdym procesem ma kluczowe
znaczenie, poniewaz testowane bedg kontrole przez caty rok, a wyniki testdw wspierajg proces
certyfikacji SOX. Zmniejszenie liczby testow lub wielkosci probek moze bezposrednio wptyngé na
rzetelnosé i jakos¢ wynikéw oraz pozytywnie wptyng¢ na wydajnosc¢ i produktywnos$é personelu.
Chociaz testowanie bedzie prawdopodobnie postrzegane jako ucigzliwe, wiekszos¢ dziatan
kontrolnych nalezy traktowac jak zwykle, a zatem codzienne procesy powinny dostarczy¢ wiekszosci
dowoddw wymaganych do testowania. Ta sekcja koncentruje sie na znaczeniu i wptywie IT na szerszy
cel, jakim jest zgodnos¢ z SOX, ale nie wszystkie procesy, nawet w organizacji IT, majg charakter
techniczny. Wiele z nich to spotkania na poziomie dyrektordw, tablice incydentéw, fora naprawcze,
spotkania dotyczgce ryzyka projektu itd., a wszystkie mogg stanowié czes¢ procesu objetego SOX i
dlatego nalezy je przetestowad. Testowanie zazwyczaj mozna podzieli¢ na dwie kategorie: badanie i
dyskusje. Badanie wymaga, aby reprezentatywna prébka dowoddéw wskazujgca, ze kontrola dziata
prawidtowo, zostata zebrana i zweryfikowana jako doktadna. Dyskusja wymaga potwierdzenia
zrozumienia procesu i zwigzanych z nim kontroli w drodze spotkan indywidualnych lub grupowych
pomiedzy odpowiedzialnymi pracownikami. Wielko$¢é préobek bedzie zalezeé¢ od populacji testowe; i
czestotliwosci pobierania prébek, a takze prawdopodobnie od znaczenia pozgdanego stopnia
doktadnosci i precyzji wynikéw dla poziomdw ufnosci statystycznej.

Audyt i certyfikacja

Beda dziatac co najmniej dwa niezalezne procesy audytu: wewnetrzny i zewnetrzny. Audyt wewnetrzny
odbedzie sie po zakonczeniu testowania SOX jako ostateczny punkt kontrolny zapewniajgcy jako$é, czy
organizacja spetnia wymagania. Wszelkie zidentyfikowane luki w muszg zosta¢ naprawione lub
oficjalnie potwierdzone w ramach formalnego procesu ryzyka przed przybyciem audytoréw
zewnetrznych.

Audyt zewnetrzny

Audyt zewnetrzny odbedzie sie pod koniec roku i bedzie ostatecznym sprawdzianem zgodnosci.
Niedopuszczalne jest czekanie z podjeciem dziatan naprawczych do czasu, az funkcja audytu
zewnetrznego zidentyfikuje luke. Wszelkie obszary niezgodnosci na tym etapie zostang oficjalnie
zgtoszone i mogg zosta¢ uwzglednione w ostatecznym pismie do kierownictwa.

Harmonogram

Wymagania dotyczgce certyfikacji réznig sie w zaleznosci od organizacji, chociaz oczywiscie wymagany
bedzie co najmniej roczny certyfikat. Wiele organizacji certyfikuje

kwartalnie lub co miesigc w ramach innego procesu zwigzanego z SOX lub kontroli i wykorzystuje te
certyfikaty do uzupetnienia swojej korncowej deklaracji rocznej (patrz Zatgcznik 54.4).

Whiosek Sarbanesa-Oxleya

Dziatania zwigzane ze zgodnoscig z SOX nie powinny byé odosobnione w organizacji. Nalezy je uwazac
za czes¢ szerszego programu zarzgdzania ryzykiem, najlepiej takiego, ktdry jest wspierany przez
wbudowang, proaktywng i Swiadoma ryzyka kulture kontroli. Co wiecej, nigdy nie zaleca sie wdrazania



programu zgodnosci, ktorego celem jest po prostu spetnienie wymogéw regulacyjnych. W
rzeczywistos$ci program, ktéry od poczatku zostat zaprojektowany tak, aby wykraczat poza obecne
przepisy i umozliwiat dostosowanie sie do zmian w istniejgcych lub catkowicie nowych przepisach,
stanowi znacznie madrzejszg inwestycje czasu i wysitku.

RAMY TECHNICZNE AUDYTOW IT.

Najlepsi audytorzy IT zmagaja sie z rzeczywistoscig akceptowalnego ryzyka i niejasnymi kontrolami,
szukajgc solidnych ram, ktére pomogg im w audycie. Dobre badania i dobre ramy mogg pomédc w
ustaleniu pytan do wielu wyjgtkowych lub nowych audytow, z ktérymi nie spotykano sie w przesztosci.
Trzy przydatne modele, omdwione ponizej, mozna zastosowac z perspektywy wysokiego szczebla, aby
upewnic sie, ze uwzgledniono wszystkie istotne kwestie. Oprdcz modeli ogdlne najlepsze praktyki
pomagajg uzupetni¢ podstawy techniczne, aby mie¢ pewnos¢, ze audyt wykryje wszelkie istotne
niedociggniecia w kluczowych mechanizmach kontrolnych.

Ramy 1: Ludzie, procesy, narzedzia i $rodki.

Pierwsza uzyteczna struktura — Ludzie, Procesy, Narzedzia i Miary (PPTM) — jest prosta koncepcyjnie,
ale jej szeroki zakres pozwala szybko poznaé czesto pomijane krytyczne procesy i wazne kontrole. Wez
losowo wybrang aplikacje, o ktdrej nic nie wiadomo, i zastosuj w niej koncepcje PPTM, aby jg zrozumiec
i opracowac szereg kontroli do przetestowania oraz przydatnych informacji do zebrania.

1. Ludzie tworza aplikacje, wprowadzajg do niej dane i wykorzystujg dane wyjsciowe lub miejsce
przechowywania danych obstugiwanych przez aplikacje. Ludzie to komponent, ktéry dotyka aplikacji
lub z niej korzysta, dlatego powinien mieé elementy sterujgce regulujgce interakcje. Na przyktad, w jaki
sposdb osoby sg uwierzytelniane lub autoryzowane jako administratorzy lub uzytkownicy aplikacji?

2. Procesy otaczajg dziatanie aplikacji. Jakie procesy regulujg standardowe praktyki operacyjne i jak
mozna je zweryfikowac?

3. Narzedzia to fizyczne kontrole, takie jak inne aplikacje, ktére mogg faczy¢ sie z aplikacjg lub
zapewnia¢ jako$¢ lub walidacje aplikacji. Inne rodzaje kontroli narzedzi obejmujg sprawdzanie
platformy, z ktérej korzysta aplikacja. Jakie fizyczne kontrole istniaty podczas wdrozenia lub sg obecnie
stosowane, aby upewnic sie, ze aplikacja znajduje sie w bezpiecznym srodowisku?

4. Miary sg czesto pomijanymi wskaznikami, chociaz reprezentujg jedne z najbardziej przydatnych
danych w doktadnych audytach. Mogg zweryfikowac, czy aplikacja spetnia swojg funkcje wspierajgc
przypisang jej role biznesowg. Metryki mogg na przyktad raportowaé wydajnos¢ operacyjng aplikacji i
stopien jej skalowania w celu zaspokojenia potrzeb klienta w miare uptywu czasu.

Ramy 2: KROK. STRIDE, akronim oparty na uporzgdkowanej liscie zagadnien pokazanej ponizej,
obejmuje szes¢ obszardw ryzyka wspdlnych dla réznych technologii. Podobnie jak PPTM, STRIDE
pomoze zrozumieé, w jaki sposéb obszar ryzyka moze odgrywac role w technologii podlegajacej
audytowi, a nastepnie znalez¢é mechanizmy kontrolne tagodzace to ryzyko. Twdrcy projektu Open Web
Application Security Project (OWASP, www.owasp.com) stanowig doskonaty przyktad zastosowania
STRIDE w aplikacjach internetowych.

1. S — Spoofing opisuje ryzyko, ze kazdy uzytkownik przyjmie tozsamos¢ innego uzytkownika lub
zamaskuje bezposrednio lub posrednio atrybuty innego uzytkownika. Na przyktad uzytkownik logujgcy
sie do serwisu bankowego zasadniczo nie powinien mie¢ mozliwosci przyjecia tozsamosci innego
uzytkownika.



2. T — Manipulowanie danymi opisuje potrzebe walidacji danych wejsciowych, walidacji procesu i
walidacji wynikéw. Nalezy stale chroni¢ integralnos$é danych, a w niektérych przypadkach chronic je
przed manipulacja, szyfrowaniem lub niezalezng weryfikacja.

3. R—0drzucenie opisuje scenariusz, w ktérym uzytkownik moze zasugerowac, ze transakcja nigdy nie
miata miejsca. Do tej sytuacji prowadzg zte sciezki audytu. Niezaprzeczalnosé to kontrola chronigca
przed odrzuceniem. Obejmuje podpisanie wiadomosci datg i godzing jako niepowtarzalnym, nie
powtarzalnym momentem.

4.1 — Ujawnianie informacji opisuje dodatkowe mechanizmy kontrolne zapobiegajace przedostawaniu
sie informacji z systemu do nieupowaznionych stron lub programéw.

5. D — Odmowa ustugi opisuje stan, w ktorym aplikacja lub technologia moze zosta¢ ztosliwie lub
przypadkowo usunieta z ustugi. Jesli stanowi to problem, nalezy wdrozy¢ mechanizmy kontrolne, takie
jak systemy nadmiarowe, kopie zapasowe i srodki zapobiegajgce zdarzeniom typu ,odmowa ustugi”.

6. E — Podniesienie uprawnien opisuje sytuacje, w ktérej uzytkownik ztosliwie lub przypadkowo
uzyskuje uprawnienia administracyjne.

Ramy 3: PDIO. PDIO — Planuj, projektuj, wdrazaj i eksploatuj — czerpie z procesdéw zarzadzania
projektami Cisco System i opisuje cykl zycia technologii. Struktura ta moze by¢ bardzo wydajna,
szczegblnie w pofaczeniu z PPTM. Administratorzy zajmujg sie ludZmi, procesami, narzedziami i
Srodkami na kazdym etapie planowania, projektowania, wdrazania i operacji projektu. Na PDIO mozna
spojrze¢ z makroperspektywy, aby zrozumie¢ caty nowy projekt, lub z mikroperspektywy, aby
zrozumie¢ kazdy mniejszy element. Szerokie zrozumienie audytu jest oznakg doskonatego wyniku,
ktéry dostarcza klientom niezwykle cennych i przydatnych informacji, dzieki czemu moga wzmocnic
swoje kontrole.

Ogolne najlepsze praktyki.

Ta krétka lista typowych najlepszych praktyk powinna pomdc w dodatkowych kontrolach podczas
testowania. Jest to szczegdlnie pomocne podczas audytu nowej technologii, ktora nie posiada jeszcze
odpowiedniego programu audytu.

1. Zastosuj gtebokg obrone, aby mie¢ wielowarstwowg kontrole.

2. Stosuj pozytywny model bezpieczeristwa. Domyslnie odmawiaj dziatan i zezwalaj tylko na zaufany
lub fagodny podzbiér dostepnych opcji. Negatywne modele bezpieczenstwa domyslnie ufajg
wszystkiemu i prébujg odkry¢, kiedy zablokowac niewtasciwe zachowanie.

3. Bezpieczne awarie, aby ludzie, sprzet, dane i procesy biznesowe byty bezpieczne.

4. Uruchom z najnizszymi uprawnieniami, aby uniemozliwi¢ uzytkownikom zwiekszanie ich uprawnien
powyzej poziomu niezbednego do wykonywania ich pracy.

5. Unikaj bezpieczeristwa poprzez zaciemnienie. Sprébuj ukry¢ dane lub opcje. Bezpieczeristwo przez
zaciemnienie to technologia umozliwiajgca kompromis.

6. Zadbaj o proste bezpieczenistwo. Zbyt ztozone systemy sg trudne w administrowaniu i czesto nie sg
zabezpieczone.

7. Wykrywaj wtamania i prowadz dzienniki. Powinna istniec¢ Sciezka audytu dla wszystkiego, co wazne.



8. Nigdy nie ufaj infrastrukturze i ustugom, szczegdlnie tym pochodzgcym z rozwigzania zarzgdzanego
przez strone trzecig, w przypadku ktérych mogg obowigzywac inne zasady i praktyki bezpieczefAstwa
niz organizacja, ktéra je stworzyta.

9. Ustal bezpieczne ustawienia domysine. Domyslne bezpieczne wartosci i dziatania zamiast
domysinych mniej bezpiecznych wartosci i dziatan. Innym czestym btedem jest nieokreslenie waznej
wartosci, co powoduje pdzniejsze problemy z technologia lub aplikacja.

10. Stosuj otwarte standardy, bo sg one doktadniej testowane niz technologie autorskie. Szyfrowanie
w zarzadzaniu prawami cyfrowymi jest przyktadem ztamania kilku rzekomo bezpiecznych prywatnych
szyfrow lub systemdw kryptograficznych.

Whioski dotyczgce ram technicznych

Ramy mogg by¢ cennym atutem podczas zblizania sie do audytu technicznego, umozliwiajgc szybkie
okreslenie obszaréw, w ktérych audyt bedzie najbardziej wymagajgcy i gdzie zgodnos¢ moze byé
najskuteczniejsza.



