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WPROWADZENIE.

Wedtug mitologii greckiej Grecy pokonali Trojan w Wojnie Trojanskiej za pomocg drewnianej statui.
Po bezskutecznej wojnie trwajacej dekade Grecy wycofali sie ze swoje]j twierdzy na plazy. Za bramami
Troi zostawili wielkiego drewnianego konia. Statua zmieszata trojanskich zotnierzy, ale zostata
wprowadzona do Troi. Wewnatrz posagu ukryto sie kilku greckich zotnierzy. Gdy zapadta ciemnosc¢,
zotnierze wytonili sie z posagu i otworzyli bramy Troi. Armia grecka wkroczyta do Troi i zaskoczyta
zotnierzy i obywateli Troi. Po oszustwie Grecja szybko wygrata wojne. Kon trojaniski zbudowany przez
Grekoéw byt skuteczny, poniewaz wykorzystat oszustwo, aby osiggnac¢ pozadany rezultat: przenikngé do
ustalonej obrony wroga. Kon trojanski osiggnat to, o czym inzynierowie bezpieczenstwa informuja, o
bezpieczenstwie informacji. Inzynieria spoteczna moze by¢ zdefiniowana jako pozyskiwanie informacji
lub zasobdéw od ofiar za pomoca przymusu lub oszustwa. Inzynieria spoteczna odnosi sie do ktamstwa,
oszukiwania, oszukiwania, uwodzenia, wytudzania, zastraszania, a nawet grozenia pracownikom, aby
ujawnili poufne informacje, ktére nastepnie mozina wykorzysta¢ do wtamania sie do systemoéw.
Inzynieria spoteczna opiera sie na oszukiwaniu i naruszaniu spotecznych norm uczciwosci i uczciwosci.
Podczas ataku socjotechnicznego osoby atakujgce nie polegajg na technologii niszczenia, na przyktad
skanowaniu sieci, tamaniu haset przy uzyciu brutalnej sity lub wykorzystywaniu luk w zabezpieczeniach
oprogramowania. Inzynierowie spoteczni dziatajg raczej w $wiecie spotecznym, manipulujac zaufaniem
lub naiwnoscig ludzi. Inzynieria spoteczna polega zatem na manipulowaniu naturg ludzkag w celu
wydobycia informacji lub dostepu poprzez oszukanie ofiary. Inzynieria spoteczna zwigzana jest z
atakami o niskiej technologii, ktore czesto idg w parze. Ataki o niskiej technologii s3 podobne do
atakdw socjotechnicznych, poniewaz nie wykorzystujg technologii. S3 to fizyczne ataki dokonywane na
majgtek firmy lub osoby fizycznej. Nie wszystkie ataki socjotechniczne i technologiczne dostarczg
atakujgcym wszystkie informacje, ktérych szukajg jednoczesnie. Inzynierowie spoteczni bedg
gromadzi¢ mate informacje, ktore wydajg sie nieszkodliwe dla osdb, ktére je ujawniaja. Inzynierowie
spoteczni mogg gromadzic te fragmenty informacji w pozornie losowej kolejnosci, ale nastepnie tgczy¢
je wdane wywiadowcze, ktére sg wykorzystywane do przeprowadzania wiekszych atakdow, ktére moga
by¢ dewastujgce dla bezpieczedstwa informacji, zasobdw, finanséw, reputacji lub przewagi
konkurencyjnej organizacji. Rzeczywiscie cel ataku inzynierii spotecznej moze by¢ tak réznorodny, jak
zastosowana metoda ataku. Rezultat jest jednak ogdlnie taki sam: utrata wtasnosci intelektualnej,
pieniedzy, korzysci biznesowych, wiarygodnosci lub wszystkie powyzsze. Ataki socjotechniczne byty i
beda skuteczne ze wzgledu na najstabsze ogniwo bezpieczeistwa w organizacji: ludzi. S3 wazne,
poniewaz wykorzystujg ludzkg nature, ktéra jest niezmienna, a zatem wiecznie wrazliwa. W tym
rozdziale przedstawiono historie atakéw socjotechnicznych i atakéw opartych na niskich
technologiach, ich metody, nauki spoteczne i ich wptyw na biznes. Ponadto obejmuje polityki
wykrywania i ograniczania ryzyka dla menedzeréw i funkcjonariuszy ds. bezpieczenstwa informacji w
celu obrony przed atakami socjotechnicznymi i technologicznymi oraz ich tagodzenia. Cel ataku
socjotechnicznego moze by¢ tak réznorodny, jak metoda ataku. Niemniej jednak rezultat dla ofiar jest
zasadniczo taki sam, utrata wifasnosci intelektualnej, pieniedzy lub biznesu, wiarygodnosci lub
wszystkich zalegtych. Tutaj przedstawiono historie atakédw socjotechnicznych i atakdéw opartych na
niskich technologiach, ich metody, nauki spoteczne i ich wptyw na biznes. Ponadto obejmuje polityki
wykrywania i ograniczania ryzyka dla menedzerdw i pracownikéw ochrony informacji w celu obrony
przed atakami socjotechnicznymi i technologicznymi.

TLO | HISTORIA.

Inzynieria spofeczna nie jest nowa taktyka ani wynalazkiem wspétczesnych hakeréw. Termin ten ma
swoje fundamenty w historii politycznej, gdy osoba lub grupa manipuluje grupa ludzi, duzg lub matg,
prébujac przekonac lub manipulowac postawami lub przekonaniami spotecznymi. Czesto rzady lub
partie polityczne angazujg sie w te praktyke. Poczatki wspodtczesnego terminu siegajg Il wojny
Swiatowej, a nazisci rzeczywiscie wymyslili ten termin. Do dzi$ termin ten ma negatywng konotacje ze
wzgledu na swoje korzenie w historii, zwtaszcza w kontrolowanych przez nazistéw Niemczech.



Niektérzy badacze uwazajg takze, ze dziedzina inzynierii spotecznej obejmuje wszystko, od reklamy i
nowoczesnych mediéw po polityczne grupy dziatania. Inzynieria spoteczna jest dzi$ bardziej znana z
zastosowania jej jako techniki penetracji bezpieczenstwa. Oszustwo byto nieodfgcznym elementem
szpiegostwa na przestrzeni wiekéw. Sun Tzu napisat w V w. p.n.e.

* ,Kazda wojna jest podstepem”.

Oszustwo - w szczegdlnosci podawanie fatszywych informacji szpiegom wroga - byto integralng czescia
Drugiej Wojny Punickiej miedzy Rzymem a Kartaging w Il wieku p.n.e. Podczas Drugiej Wojny
Swiatowej Alianci uzyli ,Operacji Bodyguard”, aby oszukaé moce Osi, aby uwierzy¢, ze inwazja D-Day
nastapi w innym czasie i miejscu niz jej prawdziwy harmonogram i cel. Oszustwo byto integralng czescia
konkurencji szpiegowskiej z kontrwywiadem miedzy blokiem komunistycznym a Zachodem podczas
zimnej wojny. Dobrze znanym przyktadem inzynierii spotecznej sg eskapady Franka W. Abagnale'a,
temat fikcyjnego filmu ,Ztap mnie, jesli potrafisz”. Abagnale byt w stanie skutecznie podszywac sie pod
autorytety, w tym lekarza, pilota, adwokata i nauczyciela, mimo ze byt nastolatkiem. Uzywat takze
technik inzynierii spotecznej, aby przekonywac i manipulowaé niewinnymi i dobrodusznymi osobami,
aby pomdc mu w przeprowadzeniu wielu jego oszustw. Wiele technik Abagnale odniosto duzy sukces
i zostato dobrze zaprojektowanych. Dzi$ pomaga organizacjom rozpoznawac i broni¢ sie przed takimi
atakami poprzez swoje wystgpienia méwcze i doradztwo biznesowe. Jednym z najbardziej znanych
inzynieréw spotecznych jest Kevin Mitnick. Chociaz Mitnick jest obecnie konsultantem, wyktadowcg i
autorem bezpieczenstwa komputerowego, jego obecng kariere poprzedzito wiele lat spedzonych jako
haker komputerowy i inzynier spoteczny. Od dawna zreformowany, Mitnick napisat kilka ksigzek
omawiajgcych jego obserwacje i techniki jako hakera komputerowego. Mitnick utrzymuje, ze inzynieria
spoteczna jest najpotezniejszym narzedziem w zestawie narzedzi hakera. Od kiedy inzynieria spoteczna
stata sie popularng i, co wazniejsze, skuteczng technika, jej czestotliwos¢ stosowania wzrosta. Jednym
z najbardziej widocznych przypomnien jest duza liczba atakdw typu phishing i pharming. Na niektérych
konwencjach hakeréw kryminalnych socjotechnika stata sie nawet sportem dla widzéw. Podczas
targdw DEF CON 2012 w Las Vegas Shane MacDougall wygrat konkurs zdobywania flagi przez
socjotechnike, oszukujac dyrektora Walmart w kanadyjskim sklepie, aby ujawnit kazdg poufng
informacje wymieniong w celach konkursu. Darnell zapytat kierownika o catg logistyke fizyczng jego
sklepu: wykonawce ustug porzadkowych, dostawce ustug gastronomicznych w stotéwce, cykl ptac
pracownikéw i harmonogramy zmian personelu. Dowiedziat sie, o ktérej menedzerowie robig sobie
przerwy i gdzie zwykle idg na lunch. Utrzymujac staty szloch na temat nowego projektu i zycia w
Bentonville, Darnell zmusit kierownika do podania kilku kluczowych szczegétéw na temat rodzaju
uzywanego komputera. Darnell szybko ustalit marke i numery wersji systemu operacyjnego
komputera, przegladarki internetowej i oprogramowania antywirusowego. Inzynieria spoteczna, gdy
jest uzywana jako samodzielne narzedzie ataku, jest bardzo skuteczna. Ale to narzedzie moze by¢
uzywane jako czes¢ wiekszego ataku, a nawet jako cze$¢ ataku technicznego. Inzynieria spoteczna jest
powszechnie stosowana na poczatku wiekszego, bardziej znaczgcego ataku. Wazne jest, aby pamietac,
ze niektdre ataki miaty miejsce przez tygodnie, miesigce lub lata. Nie zawsze tak jest i tylko dlatego, ze
uniknieto konkretnej préby inzynierii spotecznej, wiekszy atak moze nie zostaé catkowicie ztagodzony.
Przyktadem moze by¢ to, ze poczatkowy atak nie powiddt sie, poniewaz atakujgcy nie miat
wystarczajgcych lub doktadnych informacji do przeprowadzenia ataku. Atakujagcy moze ponownie
powrdcié do inzynierii spotecznej i strategii ataku o niskim poziomie technologii, aby zebra¢ informacje
o innym, by¢ moze udanym, ataku technicznym. Chociaz organizacja moze mie¢ najlepszg na swiecie
zapore ogniowg, system wykrywania wtaman i narzedzia do zarzadzania ryzykiem, osoba atakujaca
moze skorzysta¢ z inzynierii spotecznej, aby obejs¢ te zabezpieczenia techniczne. Atakujacy nie
zostanie zatrzymany przez najlepszg obrone techniczng, jesli bedzie w stanie wydoby¢ prawidtowg
nazwe uzytkownika i hasto od niczego niepodejrzewajacego pracownika. Gdy osoba atakujgca uzyska
te informacje, moze by¢ wystarczajgca do przeprowadzenia masowego ataku na systemy
informatyczne organizacji - by¢ moze nie zostanie wykryta. Przestepcy komputerowi byli w stanie
zastosowac czysto socjotechnike i techniki ataku low-tech, nie polegajagc na zadnej powainej



technologii, aby spowodowac¢ szkody na duzg skale rowniez w organizacji. Czynnos$¢ tak prosta, jak
usuniecie odrzuconych, potencjalnie szkodliwych informacji ze $mietnika i przestanie ich do lokalnych
medidw, moze spowodowac znaczne uszkodzenie wizerunku organizacji. Akt ten moze by¢ czescig
wiekszej kampanii lub operacji grupy osdb poszukujgcych dziatan politycznych lub spotecznych
przeciwko organizacji. Przyktadem tego jest ostatnio Home Box Office (HBO) z udziatem grupy
obywateli, ktdra rutynowo zbierata smieci z okregowych centréw wyborczych i urzedéw miasta, aby
zebra¢ dowody, ktére mogliby przedstawi¢ mediom w celu udowodnienia oszustwa wyborcy.
Dokumenty, ktére zostaty niewtasciwie usuniete, miaty niezwykle negatywne konsekwencje dla
urzednikéw wyborczy

METODY INZYNIERII SPOLECZNEJ

Ataki socjotechniczne moga przybierac¢ rézne formy, a doswiadczeni inzynierowie spoteczni moga
bardzo szybko zmienia¢ metody ataku, aby odnie$é sukces. Podstawowag zasadg wiekszosci atakéw jest
pretekstowanie, ktdre jest zdefiniowane jako ,zbieranie informacji... pod fatszywymi pozorami”. Dwie
odrebne metodologie stosowane sg podczas atakdw socjotechnicznych, podszywania sie i uwodzenia.
Podstawg wiekszosci atakéw jest jedna z tych dwdch metod. Niektdre ataki o niskiej technologii, ktore
nie wymagajg kontaktu z ludzmi, sg wyjatkami. Cele atakow socjotechnicznych réwniez rdznig sie
znacznie. W zaleznosci od stopnia ztozonosci ataku lub od tego, ile wiedzy ma osoba atakujgca, pomoze
okresli¢ cel ataku. Jednak w wielu przypadkach atak socjotechniczny jest atakiem szansy, a ofiara
zostanie losowo wybrana. W niektdrych dobrze zaplanowanych atakach konkretny cel moze zostaé
zidentyfikowany jako ofiara

PODSZYWANIE

Podszywanie sie jest definiowane jako udawanie kogos$ innego i jest to jedna z najpopularniejszych
metod stosowanych przez inzynieréw spotecznych. Inzynierowie spoteczni mogg wykorzystywac ataki
z zakresu podszywania sie pod inne osoby, aby atakowaé pracownika na dowolnym poziomie w
docelowej organizacji. Mogg udawac prawdziwg, nazwang osobe lub udawac, ze petnig okreslong role
lub autorytet. Dyrektorzy korporacyjni sg wspdlnym celem inzynierii spotecznej. Pracownicy dziatu
pomocy technicznej i administratorzy systemdéw sg rowniez czestymi celami podszywania sie pod inne
osoby. Wiekszos¢ organizacji posiada centra pomocy, ktére pomagajg pracownikom w kwestiach
zwigzanych z technologiami informatycznymi. Pracownicy zazwyczaj postepujg zgodnie z instrukcjami
personelu dziatu pomocy technicznej tylko dlatego, ze sg postrzegani jako technologicznie dobrze
poinformowani i godni zaufania. Inzynierowie spoteczni rozumiejg to zaufanie i wykorzystajg je do
kradziezy informacji. Atakujgcy podszywa sie pod personel pomocy technicznej i naduzywa tego
Slepego zaufania, aby gromadzi¢ wszelkie informacje, ktérych potrzebuje atakujgcy. Personel dziatu
pomocy technicznej moze byé takze ofiarg atakdw socjotechnicznych, a inzynier spoteczny podszywa
sie pod uzytkownika potrzebujgcego pomocy technicznej. Atak na centrum pomocy AOL jest
historycznym przyktadem udanego ataku socjotechniki na personel centrum pomocy. Osoba atakujgca
udajaca klienta byta w stanie infiltrowa¢ srodowisko AOL, zwalniajgc pracownika dziatu pomocy AOL.
Zdarzaty sie rowniez przypadki, w ktorych inzynierowie spoteczni podszywajg sie pod urzednikéw lub
menedzeréw korporacyjnych. W jednym przypadku gigant ptac ADP opublikowat informacje o
personelu i rachunku maklerskim setkom tysiecy klientow. Atakujgcy podszywat sie pod cztonka
zarzadu firmy, poprosit o informacje i je otrzymat. Ta sprawa podkresla potrzebe kontroli i edukacji dla
wszystkich poziomoéw pracownikéw. Ofiara w tym przypadku mogta obawiaé sie, ze nie zadowoli
silnego cztonka organizacji, i mogta obawiac¢ sie kary. Nalezy pamietac, ze osoby atakujgce podszywaja
sie rowniez pod zwyktych pracownikdw organizacji, ubierajgc sie, rozmawiajac i wtapiajgc sie w
Srodowisko organizacji. Robigc to, atakujagcy moze uzyskac fizyczny dostep do obiektu przez
piggybacking lub tailgating. W jednym przypadku zgtoszonym przez studenta na kursie bezpieczeristwa
w 1993 roku inzynier spoteczny wspodtpracujgcy ze skorumpowanym menedzerem byt w stanie
kierowac nieuzywanym biurkiem w duzej firmie przez kilka miesiecy, zanim ochroniarz poprosit o



identyfikacje jego firmy. Przestepca natychmiast zniknat, ale nie wczesniej, niz sam sie wcielajagc w
stosunku do pracownikéw jako nowy pracownik, a nawet bedac niczego nie podejrzewajgcym
zaproszonym na spotkania towarzyskie. Dla inzyniera spotecznego nie ma granic podszywania sie;
moga probowac uzyskac informacje poprzez fizyczny dostep do organizacji przy uzyciu dowolnej liczby
podstepdw, w tym podszywania sie pod:

* Pracownicy tymczasowi (np. kontrahenci lub audytorzy)

* Pracownicy przedsiebiorstw uzytecznosci publicznej lub telekomunikacyjnych

* Personel ratunkowy

* Pracownicy dozorcy lub konserwatorzy

* Nowi pracownicy

* Personel dostawy

Fizyczny dostep moze znacznie zwiekszy¢ wskaznik skutecznosci ataku w zaleznosci od tego, czy
organizacja ma odpowiednig kontrole. Silnie zmotywowani inzynierowie spoteczni moga posung¢ sie
nawet do znalezienia zatrudnienia w firmie lub w firmie bedacej klientem firmy, aby miec¢ tatwiejszy
dostep do ofiary.

UWODZENIE

Stowo ,uwies¢” definiuje sie jako ,odejscie od obowigzku, przyjetych zasad lub wtasciwego
postepowania”. Zasadniczo atak socjotechniczny z wykorzystaniem uwodzenia zajmie wiecej czasu niz
atak personifikacji. Atakujacy, wykorzystujgc uwodzenie, zidentyfikuje cel i utworzy wiez z tg osobg,
poprzez ustawienia spotecznosciowe, online lub poprzez inny mechanizm. To podczas tego zwigzku
informacje ofiary sg przekazywane napastnikowi. Na przyktad inzynier spoteczny, ktdéry chce uzyskac
dostep do budynku, moze zaprzyjaznic sie ze straznikiem tej organizacji. Po uptywie pewnego czasu i
rozwoju zwigzku napastnik moze poprosi¢ o wycieczke po obiekcie. Straznik, chcac zadowoli¢ nowego
przyjaciela, moze zezwoli¢ na wycieczke. Inzynier spoteczny, bedac juz w srodku, moze sadzi¢ tajne
urzadzenia nastuchujace, szukaé nazw uzytkownikéw lub haset oraz czyta¢ dokumenty pozostawione
na zewnatrz.

ZASTRASZENIE

Inzynierowie spoteczni mogg wykorzystac strach, aby osiggngé swoje cele. Na przyktad w 2012 r.
oszusci rozpowszechniali alarmujgce wiadomosci e-mail dotyczace $cigania FBI wséréd niewinnych
ofiar. Cyberprzestepcy wdrazajg nowg technike wymuszenia, wykorzystujac platforme ztosliwego
oprogramowania Citadel do dostarczania oprogramowania ransomware Reveton. Najnowsza wersja
oprogramowania ransomware uzywa nazwy Internet Crime Complaint Center, aby odstraszy¢ ofiary
od wysytania pieniedzy do sprawcow. Oprécz wzbudzania obaw przed oskarzeniem, ta wersja
ztodliwego oprogramowania twierdzi réwniez, ze aktywnos$é uzytkownika na komputerze jest
rejestrowana za pomocg audio, wideo i innych urzadzen. Jak opisano we wczesniejszych alertach
dotyczacych tego ztosliwego oprogramowania, zwabia on ofiare na stronie internetowej drive-by
download, w ktérej ransomware jest instalowane na komputerze uzytkownika. Po zainstalowaniu
komputer zawiesza sie i wyswietla sie ekran z ostrzezeniem, ze uzytkownik naruszyt prawo federalne
Stanéw Zjednoczonych. Wiadomos$¢ zawiera ponadto oswiadczenie, ze organ $cigania ustalit, ze
komputer korzystajacy z adresu IP ofiary uzyskat dostep do pornografii dzieciecej i innych nielegalnych
tresci. Aby odblokowaé komputer, uzytkownik jest proszony o zaptacenie grzywny za pomocga ustug
kart przedptaconych. Potozenie geograficzne komputera uzytkownika okresla, jakie ustugi ptatnicze sg
oferowane. Oprdcz oprogramowania ransomware zfosliwe oprogramowanie Citadel nadal dziata na
zaatakowanym komputerze i moze by¢ wykorzystywane do popetniania oszustw zwigzanych z
bankowoscig internetowg i kartami kredytowymi. Innym atakiem inzynierii spotecznej
wykorzystujgcym zastraszanie jest fatszywe oszustwo biurowe. Pracownik niskiego poziomu akceptuje
oferte bezptatnego tonera do drukarki, sSrodka do czyszczenia szkta lub papieru i otrzymuje pudetko
materiatéw, a nastepnie fakture. Odrzucane sg préby zwrotu niechcianych materiatéw, ktére juz nie sg



wolne, a przestepcy stosujg coraz silniejsze grozby w celu zastraszenia pracownika do przekazania
faktury wraz z zaptatg. Pracownicy mogg zosta¢ poinformowani, ze ich pracodawca zostanie pozwany
lub ze skarga dotyczaca ich zachowania zostanie wystana do wyzszych szczebli organizacji. Odmiana
polega na wystaniu prezentu do ofiary w nadziei, ze przyjecie go moze by¢ wykorzystane do
zawstydzenia odbiorcy do spetnienia wymagan oszustéw. Takie oszustwa czesto wystarczajg, aby
wygenerowac miliony dolaréw dochodu dla przestepcow

ATAK LOW-TECH

Ataki z wykorzystaniem niskiej technologii s3 nieocenione dla atakujgcego w ramach rozpoznania,
kradziezy informacji i badan dla tatwych celéw. Czasami metody te mogg nawet nagrodzié atakujacego
bardzo duzg iloscig uzytecznych informacji w bardzo krétkim czasie. Metody ataku Low-tech moga
wydawac sie proste lub nieprawdopodobne, ale opisane metody mogg by¢ tatwo przeoczone przez
menedzeréw bezpieczeristwa. Nie sg to miejskie legendy - byty uzywane w przesztosci i sg nadal
uzywane.

NURKOWANIE W SMIETNIKU

W kontekscie inzynierii spotecznej nurkowanie Dumpster Diving jest czynnoscig inzyniera socjalnego
polegajgcg na przeszukiwaniu $mieci organizacji w celu znalezienia dokumentéw, sprzetu,
oprogramowania lub czegokolwiek, co moze by¢ wartosciowe dla osiggniecia celéw atakujgcego.
Nawet przy coraz szerszym wykorzystaniu niszczenia poufnych dokumentdw nurkowanie w
kontenerach jest popularng technikg socjotechniki, poniewaz jest tatwe i czesto skuteczne. Oracle
zatrudnito detektywoéw, aby kupili $mieci Microsoftu podczas procesu antymonopolowego Microsoftu.
(Dedektywom sie nie udato). Inzynierowie spoteczni nie muszg nikogo oszukiwaé, aby wykona¢ atak.
W wielu przypadkach wyrzucone materiaty moga znajdowaé sie w otwartych pojemnikach przez
tygodnie. Nurkowanie w kontenerach odbywa sie najczesciej w nocy, gdy nikogo nie ma w poblizu,
poniewaz ryzyko ztapania jest mniejsze. Aby nie zwraca¢ na siebie uwagi, nurkowie wywrotki znani sg
z ubierania sie w ciemne ubrania, a nawet w mundury porzadkowych. Wszystkie organizacje muszg
zrozumie¢ prawne konsekwencje nurkowania w $mietniku. Lokalne i stanowe przepisy mogg sie
znacznie roznic¢ i by¢ metne; jednak brak organizacji lub osoba fizyczna powinna mieé realistyczne
oczekiwania dotyczgce prywatnosci w odniesieniu do materiatéw w pojemnikach na smieci. Atakujacy
moze nawet legalnie usunac i przejgé na wtasnos¢ wszystko, co pozostato w pojemniku na Smieci, jesli
jest ono umieszczone poza granicami witasnosci prywatnej. Informacje poufne muszg zostaé
zniszczone, a nie po prostu odrzucone. Niefortunny przyktad udostepniania poufnych danych w
$mieciach wyszedt na jaw w listopadzie 2012 r., kiedy odkryto, ze paski konfetti rzucone w ttum podczas
parady Dziekczynienia Macy majg nienaruszone, czytelne poufne dane: Wsréd tatwo
identyfikowalnych danych z policji hrabstwa Nassau Departament byty szczegéty trasy Mitta Romneya
do i z ostatniej debaty prezydenckiej na Uniwersytecie Hofstra. WPIX-TV twierdzi, ze konfetti zebrane
przez widzéw w poblizu 65th Street i Central Park West zawieraty réwniez akta aresztowan, raporty o
incydentach i dane osobowe oraz zidentyfikowanych tajnych funkcjonariuszy. ,,Sq numery telefonéw,
adresy, wiecej numerow ubezpieczenia spotecznego, numery rejestracyjne” - powiedziat Ethan
Finkelstein z Manhattanu, ktéry zebrat niektére konfetti z przyjaciétmi. ,A potem znajdujemy wszystkie
raporty z incydentow z policji.

KRADZIEZ

Odwieczna zbrodnia kradziezy to kolejna popularna technika inzynierii spotecznej. Inzynierowie
spoteczni mogg zbierac¢ wszystko, co mogg dostac¢, dostownie, i wykorzystywaé uzyskane informacje do
przeprowadzania innych atakéw. Cele kradziezy obejmujg miedzy innymi materiaty drukowane, dyski
CD-ROM, dyski flash USB, nosniki kopii zapasowych, tablety, urzadzenia inteligentne i laptopy.
Ztodzieje moga zdobywad przedmioty w towarzystwie lub poza lokalem. Bedgac na terenie firmy, mogg



szuka¢ przedmiotow, ktére mogg ztapac i szybko ukry¢. Atakujgcy moze przyniesé puste torby na
laptopa, plecaki, a nawet duze portfele, aby pomdc w ich wysitkach. Wiekszo$¢ pracownikéw jest
bardziej Swiadoma technik kradziezy poza organizacjg, takich jak taksowki, lotniska i inne miejsca
publiczne. Pracownicy mogg nie zdawacd sobie sprawy z tego, ze inzynier spoteczny lub inny przestepca
moze by¢ réwniez osobg z wewnatrz.

WYKORZYSTANIE USTAWIEN SPOtECZNOSCIOWYCH

Inzynierowie spoteczni moga wykorzystywac ustawienia spotecznosciowe do uzyskiwania informacji,
poniewaz ludzie relaksuja sie w otoczeniu spotecznosSciowym i mogg wierzy¢, ze praktyki
bezpieczenstwa informacji dotyczg tylko miejsca pracy. Inzynier spoteczny moze wykorzystac
otoczenie spoteczne, takie jak bar, aby skorzysta¢ z picia pracownikéw w celu uzyskania informacji.
Atakujacy moze aktywnie zaangazowac sie w cel lub biernie podstuchiwaé rozmowe. Chociaz ten rodzaj
ataku moze wydawac sie zbyt daleko idacy, istnieje wiele sytuacji, w ktérych atakujacy moze by¢ we
wiasciwym miejscu we wtasciwym czasie, aby zdoby¢ wiedze, ktdrg mozna pdzniej wykorzystaé jako
cze$¢ wiekszego ataku. Ludzie w otoczeniu spotecznym rzadziej majg zapewniong obrone i
bezpieczenstwo. Restauracje, funkcje firmowe, improwizowane spotkania poza budynkiem firmy lub
gtosne rozmowy telefoniczne to wszystkie obszary lub sytuacje, w ktérych moze wystgpié¢ podstuch.
Wiele razy pracownicy bedg pracowac w pociggach podmiejskich lub prowadzi¢ dziatalnos¢ w innych
miejscach publicznych. Inzynier spoteczny moze wykorzysta¢ mobilng site roboczg organizacji w celu
uzyskania informacji. Pracownicy powinni by¢ Swiadomi tego, kto jest wokdt nich podczas
wykonywania jakichkolwiek zadan zwigzanych z praca.

WYKORZYSTANIE CIEKAWOSCI LUB NAIWNOSCI

Inzynierowie spoteczni mogg oszukac ofiare, aby nieSwiadomie pomogta w ataku, wzbudzajac
ciekawos¢ uzytkownika. Na przyktad osoba atakujgca moze zostawié intrygujgco oznaczong ptyte CD-
ROM w pokoju wypoczynkowym, majac nadzieje, ze ofiara jest ciekawa zawartosci. Gdy ofiara umiesci
ptyte CD-ROM w swoim komputerze, ztosliwy program, taki jak wirus, moze automatycznie uruchomié
sie i rozprzestrzeniac. Ta technika zostata rowniez wykonana przy uzyciu napedéw USB, iPoddw i
uszkodzonych ptyt CD z muzyka

EKSPLORACJA DANYCH

Wyszukiwarki moga skatalogowaé zaskakujgcg ilos¢ informacji wrazliwych i poufnych. Inzynierowie
spotecznosciowi mogg tworzy¢ specjalne wyszukiwania, korzysta¢ z interfejséw programowania
aplikacji w wyszukiwarkach (API) oraz korzysta¢ z zaawansowanych mozliwosci wyszukiwania wielu
wyszukiwarek w celu wyszukiwania informacji o firmie. Kolejnym wektorem ataku jest funkcja
buforowania wielu wyszukiwarek. Wyszukiwarka moze buforowac¢ strone WWW zawierajgcg poufne
informacje. Jesli organizacja zazada usuniecia pamieci podrecznej, nadal wystepuje opdznienie przed
zaktualizowaniem pamieci podrecznej wyszukiwarki, w ktéorym to czasie ujawniane sg informacje
organizacji. Inzynierowie spoteczni mogg réwniez wykorzystywaé dane o osobach lub organizacjach
zebrane z medidéw spotecznosciowych. Atakujgcy mogg wydobywac te dane na potrzeby trendéw
behawioralnych ofiar. Mogli zdoby¢ wiecej informacji o ofiarach niz dane z mediéw spotecznosciowych.
Dokumenty opublikowane przez firme sg kolejnym zrédtem niezamierzonego ujawnienia informacji.
W technice znanej jako szlifowanie danych inzynierowie spoteczni mogg uzywac oprogramowania
metadatareader do wydobywania informacji, takich jak nazwisko autora, organizacja, nazwa
komputera, nazwa sieci, adres e-mail, identyfikator uzytkownika (ID) i komentarze z dokumentéw
Microsoft Office. Te potencjalnie szkodliwe informacje sg zawarte w wiekszosci typow dokumentéw.

PIGGYBACKING LUB TAILGATING



Powszechng i bardzo skuteczng metodga inzynierii spotecznej jest piggybacking lub tailgating. Ta
metoda umozliwia atakujgcemu dostep do obiektu bez pokazywania odpowiednich poswiadczen.
Ofiara w tych przypadkach jest uprzejma i trzyma drzwi napastnikowi, ktéry wchodzi do obiektu,
korzystajgc z poswiadczen ofiary. Wewnatrz obiektu atakujagcy moze swobodnie wedrowac po
budynku w poszukiwaniu informacji. W razie zapytania osoby atakujgce mogg skorzystaé¢ z wymaowki,
by zapomniec o swoich danych uwierzytelniajgcych lub zosta¢ nowymi pracownikami. Zasadniczo, jesli
zamierza sie zastosowac piggybacking, inzynierowie spoteczni beda sie ubiera¢ i dziata¢ zgodnie z
innymi cztonkami organizacji, aby mogli wtopié sie w placéwke. Jesli obiekt jest zabezpieczony wieloma
warstwami bezpieczenistwa fizycznego, osoby atakujgce mogg prébowac wykorzysta¢ socjotechnike
do naruszenia pierwszych kilku warstw, a nastepnie zastosowac inne metody ataku

METODY SIECIOWE | GROSOWE

Internet wystartowat, podobnie jak ataki socjotechniczne. Ataki te réznig sie od tradycyjnych atakéw
socjotechnicznych ze wzgledu na minimalng interakcje cztowieka lub brak interakcji. Nadal jednak
podstawg atakéw jest ufna natura ludzi. Irytujgcy atak nigeryjski 419 jest atakiem kombinowanym,
wykorzystujgcym zaréwno wiadomosci e-mail, jak i interakcje cztowieka. Metody stosowane w tych
atakach to phishing, pharming, szpieg, ztosliwe oprogramowanie i vishing

WYtLUDZANIE INFORMACII

Wytudzanie informacji jest jednym z najczesciej uzywanych i udanych atakéw socjotechnicznych. Jest
to zdefiniowane jako ,,czynnos¢ wystania wiadomosci e-mail do uzytkownika, ktéry fatszywie twierdzi,
ze jest uznanym za legalne przedsiebiorstwo, w celu oszukania uzytkownika w celu przekazania
prywatnych informacji”. Phishing, podobnie jak wszystkie ataki socjotechniczne, opiera sie na zaufaniu
ludzi. Naiwnos¢ o korzystaniu z Internetu rdwniez odgrywa role w powodzeniu tego ataku. Ciekawym
nowym problemem jest to, ze fatszywe przedstawianie jako Zrédta wiadomosci e-mail typu phishing
byto drugim najczestszym rodzajem ataku zgtaszanego przez respondentéw (39 procent) w ankiecie
Computer Security Institute ,2010/2011 Computer Crime and Security Survey”. Coraz wiekszg
popularnosé zyskujg takze nowsze, bardziej ukierunkowane ataki phishingowe zwane phishingiem
wtdczniowym. Wytudzanie informacji typu spear jest wykorzystywane w niebezpiecznym typie
zagrozen znanych jako Advanced Persistent Threats (APT). Phishing spear zostat wykorzystany w czesci
naruszenia bezpieczenistwa firmy RSA w 2011 roku.

SPIM

Wiele oséb i firm polega na komunikacji synchronicznej ktore oferuje komunikator internetowy (IM).
Inzynierowie spoteczni zauwazyli wzrost wykorzystania oprogramowania komunikatoréw
internetowych i opracowali Spim. Spim to ,,natychmiastowy spam lub spam IM”. Atak szpiegowski jest
bardzo podobny do ataku phishingowego, z tym Ze wektor to oprogramowanie do wiadomosci
btyskawicznych zamiast wiadomosci e-mail. Na przyktad osoba atakujgca opracuje fatszywa witryne
internetowg, ktdra przypomina legalng, i wysle link do wielu kont czatu. Ofiary odwiedza strone
internetows i zaloguja sie, ujawniajgc swoje dane uwierzytelniajace atakujgcemu. Oszukancza witryna
moze zawierac ztosliwe oprogramowanie, ktére infekuje komputer ofiary. Co zaskakujgce, pomimo
coraz czestszego korzystania z oprogramowania do przesytania wiadomosci btyskawiczne tempo
wzrostu jest powolne

PHARMING
W atakach pharming osoby atakujace prébujg zmusi¢ ofiary do odwiedzenia sfatszowanych stron

internetowych w celu ujawnienia poufnych danych osobowych. Atakujacy osiggajg to poprzez
manipulowanie lokalnym lub globalnym katalogiem DNS ofiary. Ataki typu ,pharming” mogg oszukac



uzytkownikéw tatwiej niz inne ataki typu ,low-tech”, poniewaz uzytkownik moze nie otrzymac zadnej
wskazéwki, ze atak jest w toku. Uzytkownicy mogg jak zwykle wpisa¢ adresy URL swoich stron
internetowych z bankowoscig lub kartami kredytowymi w swoich przegladarkach i zwykle nie
zauwazajg, ze faktycznie odwiedzajg fatszywe strony. W 1997 roku Dan Parisi zarejestrowat domene
whitehouse.com i ztapat ludzi, ktérzy omytkowo szukajg whitehouse.gov do ogladania pornografii -
wczesnej formy pharmingu. Podczas ataku pharmingu w 2005 r. uzytkownicy ustugi poczty
internetowej Hushmail zostali przekierowani na fatszywg strone, na ktdrej zebrano ich informacje.
Hushmail odnidst negatywny rozgtos z powodu tego ataku i byt zmuszony codziennie informowad
swoich uzytkownikéw o dochodzeniu w sprawie ataku

ZtOSLIWE OPROGRAMOWANIE

Ztosliwe oprogramowanie to programy lub pliki, ktére sg szkodliwe lub niebezpieczne dla uzytkownika
koricowego. Inzynierowie spoteczni czesto uzywajg trojandw i wiruséw. Chociaz same programy nie
stanowig czysto socjotechnicznego ataku, podstawa ataku nadal polega na manipulowaniu zaufaniem
ofiary. Na przykftad inzynier spoteczny moze wysta¢ ofierze wiadomos¢ e-mail zawierajacg link do
szkodliwej witryny internetowej. Jesli uzytkownik odwiedzi ztosliwg witryne internetowa, trojan
zostanie zainstalowany na komputerze ofiary, a ztosliwy program zacznie gromadzi¢ informacje o
ofierze. Inny przyktad dotyczy dysku USB zatadowanego automatycznie uruchamiajgcym sie ztosliwym
oprogramowaniem. Ofiara ciekawa zawartosci podtgczy dysk do komputera i wykona ztosliwy kod.
Mozna uzy¢ dowolnej liczby wektorow, w tym dokumentdéw, wiadomosci e-mail, stron internetowych,
ptyt CD i napedy USB. Zatozenie jest takie samo dla wszystkich rodzajéw tych atakéw: niczego
niepodejrzewajacy uzytkownicy, ciekawi tresci, niechcacy zainstalujg te niebezpieczne programy.
Infekcje ztosliwym oprogramowaniem byty najczestszym rodzajem ataku zgloszonym przez
respondentéw (67 procent) w ankiecie Computer Security Institute ,,2010/2011 Computer Crime and
Security Survey”, a boty i zombie zgtoszono o 29 procent. Ztosliwe oprogramowanie zaczeto ostatnio
wykorzystywac rodzaj ataku socjotechnicznego, w ktérym zaufanie poktadane w waznym certyfikacie
jest wykorzystywane w potgczeniu ze znang od dawna lukg zwang wstepnym tadowaniem biblioteki
Data Link Library (DLL). W tym ataku przygotowywany jest pakiet zawierajacy prawidtowg, zaufang
aplikacje z prawidtowym podpisem. Jednak w tym pakiecie znajduje sie ztoSliwa biblioteka DLL.
Wiekszos¢ uzytkownikdéw, ktdrzy wiedza, jak szukaé waznego certyfikatu, rzeczywiscie znajdzie go w
aplikacji i dlatego zaufa catemu pakietowi. Ofiara uruchamia prawidtowg, zaufang aplikacje, a ze
wzgledu na luke wczytywania wstepnego ztodliwa biblioteka DLL jest tadowana z katalogu lokalnego
przed wazng Bibliotekg DLL jest tadowana ze zwyktej Sciezki.

VISHING

Atakujacy, ktérzy wabig ofiary za pomocg wiadomosci e-mail i telefonu lub po prostu telefonu,
dokonujg ataku vishingu. Inzynierowie spoteczni mogg wystaé¢ wiadomos¢ e-mail lub zadzwonié do
ofiary w organizacji w sprawie problemu i poprosi¢ o oddzwonienie. Podany numer jest obsadzony
przez wspolnikdw lub odebrany przez uzasadniony zautomatyzowany system. Ofiary sg proszone o
ujawnienie potencjalnie szkodliwych informac;ji o sobie w przypadku kradziezy tozsamosci lub o swojej
firmie. W innym przyktadzie osoba atakujgca moze wykorzysta¢ zautomatyzowane systemy
odpowiadania na telefon, ktére pozwalajg dzwonigcemu na wprowadzenie pierwszych kilku liter
nazwiska kontaktu w celu dotarcia do jego numeru wewnetrznego. Atakujacy moze wyprébowac wiele
rozszerzen i natkngc sie na niektére, ktdre ujawniajg szczegdty dotyczace pozycji osoby, tytutu lub
statusu biura (np. ,Jestem na urlopie do 4 kwietnia”). Inzynier spoteczny moze wykorzystac te
informacje i zadzwoni¢ do innych pracownikéw w celu uzyskania dodatkowych informacji lub dostepu.
Nalezy réwniez zauwazy¢, ze wraz z rozprzestrzenianiem sie protokotu Voice over Internet Protocol
(IP) (VolP) istnieje obecnie funkcja Voice Phishing, ktéra propaguje atak typu phishing-phishing.
Poniewaz potgczenie jest kierowane przez IP, numer potaczenia mozna tatwo zmieni¢. To jest
analogiczny do dziatania witryn phishingowych. Poniewaz jest to przede wszystkim oparty na gtosach



atak socjotechniczny, uwaza sie go za atak gtosowy zamiast ataku internetowego. VolP
umiedzynarodowito réwniez wystepowanie takich oszustw. Podczas incydentu w 2013 r. przestepcy,
ktérzy prawdopodobnie przebywali w Afryce, reklamowali nieistniejgce bezptatne kocieta na tysigcach
stron w sieci, uzywali VolIP do kontaktowania sie z ofiarami w celu oszukiwania mito$nikdw kotéw o
dobrych intencjach, aby pfacili za wyimaginowane przesytki fikcyjne koty

MEDIA SPOLECZNOSCIOWE

Media spotecznosciowe zyskaty na popularnosci w ostatnich latach, podobnie jak szanse inzyniera
spotecznego na przesladowanie tak czestych tych rynkéw zbytu. Przydatne informacje mozna tatwo
zebrac, przeszukujac strone spotecznosciowa ofiary lub strony krewnych, ktére umieszczajg ofiare na
swoich stronach. Zebrane dane mogg obejmowac takie rzeczy jak:

* Terminy wydarzen

* Przyjaciele / krewni / wspotpracownicy
* Zdjecia

* Informacje kontaktowe

* Lokalizacje odwiedzane

Opradcz scistego zbierania danych, inzynier spoteczny moze uzy¢ personifikacji, aby zaprzyjazni¢ sie z
osobg, dzieki czemu mozna zobaczy¢ szczegdty ukryte przed widokiem publicznym. Moze to pozwolié
atakujgcemu na skuteczniejsze ukierunkowanie ataku na jego potrzeby. Szczegdlnie niepokojaca jest
sie¢ LinkedIn, ktéra do korica 2012 r. Osiggneta 187 miliondéw cztonkdw na catym swiecie; 57 procent
znajdowato sie w Stanach Zjednoczonych, a 63 procent w innych krajach. LinkedIn umozliwia sledzenie
tytutdw pracy, historii pracy, zaplecza technicznego, edukacji i powigzan z innymi osobami w danej
organizacji - idealna informacja dla inzynieréw spotecznych do dowodzenia. Chociaz dane majg by¢
trzymane z dala od oséb, ktére nie sg ze sobg powigzane, niektérzy uzytkownicy LinkedIn rutynowo
akceptujg prosby o potgczenie od kazdego, kto wysyta im zaproszenie - nawet jesli Umowa uzytkownika
LinkedIn wyrazZnie stanowi, ze cztonkowie nie mogg ,, Zapraszac oséb, ktorych nie tagczysz i wiedzie¢, jak
dotgczy¢ do swojej sieci. Przestepcy wykazali zainteresowanie kontaktami LinkedIn, sprzedajac
katalogi informacji zebranych w tej sieci.

ODWROTNA INZYNIERIA SPOLECZNA

Odwrotna inzynieria spoteczna to skuteczny atak zwykle wykonywany przez doswiadczonego inzyniera
spotecznego. Odwrotny atak inzynierii spotecznej sktada sie z trzech odrebnych czesci. Po pierwsze,
inzynier spoteczny stworzy problem, na przyktad problem z identyfikatorem uzytkownika. Po drugie,
inzynier spoteczny opublikuje informacje, ze sg jedyng osobga zdolng do rozwigzania problemu. W
koricowej czesci ataku inzynier spoteczny pomoze ofierze i ,naprawi” problem. Inzynier spoteczny
zbierze informacje podczas trzeciego segmentu ataku. Wskaznik skutecznosci odwrotnych atakéw
socjotechnicznych jest zwykle wysoki, poniewaz ofiara jest usatysfakcjonowana, ze sfabrykowany
problem zostat rozwigzany. Na przyktad atakujgcy moze zmienié nazwe pliku (problem). Ofiara szuka
pliku i nie moze go znalez¢. Atakujacy ogtosi, ze byt w stanie odzyskac utracone informacje, ale bedzie
potrzebowat identyfikatora uzytkownika i hasta, aby uzyskaé¢ dostep do systemu (reklama). Ofiara,
zdenerwowana myslg o utracie waznego dokumentu, ujawni informacje. Wreszcie atakujacy ,,znajdzie”
brakujacy plik (poprawke). Ofiara, cieszac sie ze zwrotu pliku, zapomni o udostepnieniu poswiadczen
dostepu do systemu.

PSYCHOLOGIA INZYNIERII SPOLECZNE)J

Znany ekspert ds. bezpieczenistwa Bruce Schneier stwierdzit, ze ekonomia behawioralna, psychologia
podejmowania decyzji, psychologia ryzyka i neurobiologia mogg pomdc wyjasni¢, dlaczego nasze



poczucie bezpieczeristwa odbiega od rzeczywistosci. Ta sekcja koncentruje sie na jednym z tych
aspektow - psychologii - i analizuje nauke lezagcg u podstaw sukcesu inzynierii spoteczne;j.
Wykorzystame pewne ugruntowane zasady psychologii i psychologii spotecznej do analizy inzynierii
spotecznej z dwéch punktdw widzenia, psychologicznej perspektywy ofiary i socjopsychologicznej
perspektywy inzyniera spotecznego i ofiary. Kolejna sekcja wyjasnia, ze nie ma jednego stereotypu
socjotechnika. Pojecia uzyte w tej sekcji mozna znalezé w podrecznikach psychologii licencjackiej i
psychologii spotecznej, dlatego odniesienia do akademii zostaty zminimalizowane. Inzynieria spoteczna
odnosi sukces z uwagi na ludzkg nature: W tej czesci przyktady atakéw socjotechnicznych ilustrujg
naukowe terminy uzywane do scharakteryzowania inzynierii spotecznej.

PSYCHOLOGIA

Btad poznawczy jest definiowany jako bfad psychiczny spowodowany uproszczonymi ludzkimi
strategiami przetwarzania informacji. Ludzie stajg sie ofiarami atakédw socjotechnicznych z powodu
tendencji poznawczych, zwanych réwniez ,heurystyka” Ilub praktycznymi regutami, ktdre s3
nieodfgczne dla wszystkich ludzi. Te tendencje poznawcze sg przede wszystkim przydatne. Psycholog
Robert Cialdini pisze:

Nie moziemy oczekiwaé, ze rozpoznamy i przeanalizujemy wszystkie aspekty w kazdej osobie,
wydarzeniu i sytuacji, ktére napotkamy nawet w jeden dzien. Nie mamy na to czasu, energii ani
zdolnosci. Zamiast tego musimy bardzo czesto uzywaé naszych stereotypow, naszych praktycznych
zasad, aby klasyfikowad rzeczy wedtug kilku kluczowych funkcji, a nastepnie reagowaé bezmyslnie, gdy
pojawi sie jedna z tych funkcji wyzwalacza.

Chociaz uprzedzenia poznawcze wystepujg u wszystkich, powszechna obecno$¢ uprzedzen
poznawczych nie oznacza, ze nie mozna im przeciwdziataé. Ponizej przedstawiono niektdre
uprzedzenia poznawcze, ktére mogg wyjasni¢, dlaczego ludzie padajg ofiarg atakdéw inzynierii
spotecznej:

* Wspomagajgce wybdr nastawienie. Ludzie zwykle pamietajg wybrang przez siebie opcje, ktéra miata
wiecej pozytywnych aspektéw niz negatywnych. Operatorzy dziatu informatycznego (IT) mogg
podawac nazwiska pracownikéw, rozszerzenia lub oba te elementy bez weryfikacji tozsamosci
dzwonigcych. Operatorzy dziatu pomocy technicznej pamietajg te praktyke jako dobra, poniewaz
wiekszo$¢ dzwonigcych jest autentyczna, a dzwonigcy dziekujag im za udzielenie informacji.
Inzynierowie spoteczni mogg udawaé prawdziwych dzwonigcych, aby wykorzystaé preferencje
operatoréw pomocy technicznej. Zgodnie z artykutem na temat witryny poswieconej analizie
zabezpieczen SecurityFocus, demonstracja tego ataku przeprowadzona przez Computer Security
Instytut faktycznie sie udato.

* Btad uprzedzenia. Ludzie gromadzg i interpretujg dowody w sposdb, ktory potwierdza ich koncepcje.
Jesli organizacja ma umowe ze stuzbg powierniczg, a pracownicy widza, ze wszyscy opiekunowie nosza
ten sam mundur, to inzynier socjalny w tym mundurze moze nie zosta¢ wezwany do zidentyfikowania
sie z powodu uprzedzen potwierdzajacych pracownikédw. W filmie Ocean's Eleven znajduje sie wiele
scen, w ktérych wtasciciel i pracownicy trzech kasyn w Las Vegas wcielajg sie w niesamowitych
bohateréw ubranych tak, by wtapiac sie w role i otoczenie.

* Efekt ekspozycji. Ludzie lubig rzeczy, ktdre sg im znane. Inzynier spoteczny moze zadzwoni¢ do ofiar
i wyjasni¢, ze przeprowadzajg ankiete w popularnej lokalnej restauracji i zapytac¢ o organizacje, w ktérej
ofiara jest zatrudniona. Ofiary czujg sie swobodnie, udzielajac tych informacji, poniewaz znajg
restauracje. Wedtug Elodie Grandjean, badaczki szkodliwego oprogramowania, niektére motywy e-
maili, adreséw URL lub wiadomosci btyskawicznych wykorzystywane w socjotechnice

ataki obejmuja:

1. Linki i obrazy pornograficzne

2. Uzywanie zenskiego imienia w polu nadawcy

3. Plany polityczne, w tym prosby o wktad w imieniu popularnego kandydata



4. Fatszywe wiadomosci e-mail dla bankdéw, internetowych ustug ptatniczych i innych ustug
finansowych. Zadaja potwierdzenia lub aktualizacji danych logowania lub danych karty kredytowej.

5. Grozne wiadomosci e-mail, informacje o sankcjach wieziennych lub procedurach dotyczgcych
przysiegtych

6. Bezptatne gry i wygaszacze ekranu zawierajgce trojana lub bezptatne narzedzia antyszpiegowskie,
ktére same czesto sg nieuczciwymi programami

7. Duze wydarzenia, takie jak sport, ekstremalna katastrofa pogodowa lub pilne wiadomosci

8. Nazwiska gwiazd i relacje z ich przygdd i ztego zachowania

9. Potencjalnie zaufane lub tajne relacje, takie jak przynaleznos¢ do 12-punktowego programu

10. Portale spotecznosciowe, fatszywi przyjaciele, szkolni koledzy lub krewni i tajni kochankowie

* Zakotwiczenie. Przy podejmowaniu decyzji ludzie zwykle koncentrujg sie na jednej cechy. Jesli
inzynier spoteczny ma uspokajajacy gtos, ofiara moze skupi¢ sie na tym atrybucie w poréwnaniu do
zadawanych pytan. Ekspert ds. bezpieczeristwa Winn Schwartau opisuje udany atak socjotechniczny,
w ktérym niektérzy pracownicy nowojorskiej firmy swiadczacej ustugi finansowe zakochali sie w
fatszywym liscie napisanym na papierze firmowym, podajgcym sie za dziat bezpieczeristwa informacji;
28 procent z 1200 pracownikéw odpisato na swoje dane osobowe. Pracownicy, ze szkodg dla niego,
zbytnio skupili sie na papierze firmowym i zignorowali inne aspekty zadania, takie jak jego
podejrzliwosé, powaga i nagtoscé.

PSYCHOLOGIA SPOtECZNA.

Psychologowie spoteczni definiujg schemat jako nieodtgczny obraz rzeczywistosci wykorzystywany
przez ludzi do osadzania i podejmowania decyzji. Z perspektywy psychologii spotecznej inzynierowie
spoteczni wykorzystujg fakt, ze schemat wiekszosci ludzi zawiera zasady dotyczgce zaufania innym
ludziom iich intencjom. Ludzi od samego poczatku uczy sie, ze bycie mitym dla innych jest dobra rzecza.
W kontekscie bezpieczenstwa informacji sktonnos$¢ ludzi do $lepego zaufania innym moze
przeliterowad katastrofe. Ponizej znajduje sie lista typowych btedéw popetnianych przez ludzi oraz
przyktady wykorzystania przez inzynieréw spotecznych tych btedéw do ataku na organizacje.

* Podstawowy bfad atrybucji: w tym powszechnym btedzie ludzie zaktadajg, ze zachowania innych
odzwierciedlajg stabilne, wewnetrzne cechy. Ktos, kto popetni podstawowy bfad przypisania, moze
zobaczyc kolege w ztym humorze i pomyslec: ,, Zawsze jest humorzasty”. W rzeczywistosci kolega moze
by¢ ogdlnie mity, ale w tym czasie odczuwa bdl glowy. Inzynierowie spoteczni bedg dziata¢ przyjemnie
i czarujgco aby sktoni¢ ofiary do popetnienia podstawowego btedu przypisania, by¢ pod wrazeniem, ze
osoby atakujace sg ogdlnie mitymi ludzmi i tym samym im pomac.

* Efekt Wagi: biorgc pod uwage grupe oséb, ludzie majg tendencje do zgadywania, ze najbardziej lub
najmniej wptywowa osoba to ta, ktdra najbardziej sie wyrdznia. Na przyktad z grupy dziesieciu osdéb, z
ktorych dziewie¢ ma sze$é stop wzrostu, a wysokosc¢ pieciu stdp, jesli zostanie poproszony o zgadniecie,
kto jest najinteligentniejszg osobg w grupie, obserwator moze powiedzieé, ze jest to pieciostopowa
osoba. Inzynierowie spoteczni probujg wtopié sie w sSrodowisko ofiary, aby skorzystac z efektu wagi. Sg
doskonale swiadomi zargonu firmy, wydarzen i regionalnych akcentéw.

* Zgodnos¢, zgodnosc i postuszenstwo: Ludzie reagujg na presje spoteczng zwigzang z zgodnoscia,
zgodnoscig i postuszenstwem, dostosowujgc swoje zachowania. Inzynier spoteczny, podszywajacy sie
pod kierownika wysokiego szczebla, domagajgcego sie wstepu na teren firmy, moze przekonaé nowego
ochroniarza o ciezarze przejetej wtadzy. Obietnica nagrody lub grozby kary ze strony autorytetu moze
dodatkowo wptyngé na decyzje pracownika ochrony dotyczgcg wykonania prosby atakujgcego.

PROFIL INZYNIERA SPOLECZNEGO

Profil inzyniera spotecznego nie jest stereotypowym hakerem komputerowym czesto przedstawianym
w filmach lub telewizji. Inzynierowie spoteczni najprawdopodobniej nie bedg samotnymi nastolatkami
spedzajgcymi caty czas ze swoimi komputerami w ciemnej piwnicy. Inzynier spoteczny jest czesto
towarzyski, pewny siebie, doskonatym komunikatorem i dobrze wyksztatcony. Inzynierowie spoteczni



moga wykorzystywaé wtasng osobowos¢ lub przyjmowac osobowosé, ktéra znacznie rézni sie od ich
normalnej osobowosci - czesto osobowosci, ktdrg rozwineli w ciggu miesiecy, a nawet lat. Aby osiggnac
swoje cele, wtopig sie w srodowisko. Inzynierowie spoteczni starajg sie by¢ niezauwazalni, niczym
niezwyktym. Bedg sie ubiera¢ zgodnie z zasadami ubioru srodowiska, w ktérym dziatajg. Co ciekawe,
inzynierowie spoteczni mogg by¢ swietnymi aktorami, zdolnymi do myslenia na wtasnych nogach i
szybkiego dostosowywania sie do zmieniajgcych sie warunkéw. Pewnos¢ siebie atakujacego czesto
maskuje nerwowos¢ lub napiecie podczas préby socjotechniki, co moze prowadzi¢ do nieuzasadnionej
wiarygodnosci. Inzynierowie spoteczni moga réwniez wykazywac ciemng strone. Atakujgcy moga nie
bra¢ pod uwage konsekwencji swoich dziatan wobec ofiary. Mimo ze napastnicy mogg wydawac sie
bardzo uprzejmi lub sympatyczni wobec swoich ofiar, w rzeczywistosci bardzo nie dbajg o ofiare lub
ludzi wykorzystywanych do osiggniecia celu. Ofiara i inni sg po prostu srodkiem do osiggniecia celu; sg
tylko czescig narzedzia ataku socjotechnicznego. Motywacje inzyniera spotecznego mogg sie znacznie
rozni¢ i wahaé od osobistych korzysci finansowych po zemste. Moze by¢ réwniez znaczna presja
zewnetrzna na napastnika ze strony znajomych lub syndykatéw przestepczosci zorganizowanej.

NIEBEZPIECZENSTWA INZYNIERII SPOLECZNEJ | JE) WPLYW NA DZIALALNOSC BIZNESOWA,

Ostateczne cele atakujgcego moga ograniczaé sie do kradziezy, ale mogg rowniez obejmowad
zaktdcenie dziatalnosci lub nawet zniszczenie firmy. Organizacja musi ocenié potencjalny wptyw nawet
pozornie drobnej préby socjotechniki.

KONSEKWENCIJE

Konsekwencje udanego ataku socjotechnicznego sg prawie niezliczone. Cos, co mozna wymysli¢ jako
wektor ataku, prawdopodobnie zostato gdzie$ atakowane. Podobnie jak w przypadku planowania
odzyskiwania po awarii, gdy prébujesz oszacowac i zrozumieé¢ wptyw atakéw socjotechnicznych,
wszystkie mozliwosci nalezy potozy¢ na stole. Co$ tak pozornie drobnego jak wewnetrzna notatka,
ktéra nie zostata odpowiednio zniszczona, moze potencjalnie doprowadzi¢ do bankructwa organizacji.
W rezultacie prosty atak socjotechniczny moze prowadzi¢ do bardziej ztozonego ataku, ktéry
przeksztatca sie w powazng awarie bezpieczenstwa informacji opartg na informacjach zawartych w
jednej zle umieszczonej notatce. Zagrozenie jest szczegdlnie wysokie w przypadku spoétek gietdowych,
ktore mogg straci¢ wartos¢ z powodu utraty zaufania ze strony inwestoréw. Wiele firm w ciggu
ostatnich kilku lat znalazto sie pod presjg finansowg z powodu naruszenia bezpieczeristwa lub
wygasniecia bezpieczenstwa, ktdre zwrécito znaczng uwage ze strony nacisnij. Inzynieria spoteczna
byta prawdopodobnie czescig tych incydentéw bezpieczeristwa. Wiele organizacji jest prawnie
zobowigzanych do posiadania zabezpieczen, jesli chodzi o bezpieczerstwo danych; coraz wiecej z tych
wymagan wymaga kontroli bezpieczenstwa, ktdre pomogg organizacji w obronie przed atakami
socjotechnicznymi i technologicznymi. Kolejng powazng konsekwencjg udanego ataku
socjotechnicznego jest niepewnosc i trudnos¢ w zbadaniu takiego ataku. Organizacje nigdy nie mogg
w petni odkry¢, w jakim stopniu inzynier spoteczny byt w stanie infiltrowac organizacje. Istnieje tak
wiele réznych wektorédw i mozliwosci wtargniecia, ze moze nie by¢ mozliwe petne zrozumienie, co lub
kto zostat naruszony podczas ataku. Szczegdlnie niebezpieczna i frustrujgca jest sytuacja, w ktérej
osoba atakujagca ma do czynienia z osobg wewnetrzng lub wspdlnikiem w organizacji. Niektore
organizacje nigdy nie zidentyfikowaty tych oséb w organizacji. Ta niepewnosé jest trudna do odzyskania
i obrony przed nig w przysztosci. Jest to takze inna sytuacja, w ktdrej spétka moze mie¢ powazne
problemy z wiarygodnoscig i utratg zaufania ze strony akcjonariuszy po atakowac, jesli takie szczegoty
zostang ujawnione. Ta doktadna sytuacja doprowadzita réwniez do przeciggniecia liny miedzy
organami regulacyjnymi a organizacjami w sprawie przepisdw dotyczgcych ujawniania informacji.
Przepisy te réznig sie znacznie w zaleznosci od kraju i kraju. Firmy walczg o ochrone przed ujawnieniem
obszernych informacji z samego powodu ochrony wizerunku firmy i wartosci finansowe;j.

STUDIUM PRZYPADKU : PRZYKtAD Z BIZNESU



Istnieje wiele dobrze znanych przyktadow z rzeczywistych scenariuszy z organizacji, ktére moga
wykazad skutecznosc inzynierii spotecznej. Oto kilka dobrze znanych przyktadéw, ktére nie zawiodtyby
zaangazowanych stron. Ataki socjotechniczne sg prawdziwe - nie s3 to tylko teorie bezpieczenstwa
komputerowego

Przypadek 1: Jednym z bardzo dobrze znanych atakdéw socjotechnicznych w swiecie biznesu jest
dopuszczenie. W tego rodzaju inzynierii spotecznej atakujgcy bedzie zalezat od uprzejmosci danej
osoby. Wiekszos$¢ ludzi pamieta z wczesnych lat szkolnych, ze uczy sie, jak otworzy¢ drzwi dla kogos,
kto stoi za nim lub nig. Ta uprzejmos¢ jest czesto przedtuzana w miejscu pracy, w tym w bezpiecznych
obszarach, takich jak centrum danych. Potencjalny atakujacy moze prébowaé wejsé do centrum
danych bez odpowiednich poswiadczen, podgzajac za kim$ w przeciwnym razie kto wchodzi do
centrum danych z odpowiednig identyfikacjg i autoryzacjg. Upowazniona osoba najprawdopodobniej
okaze uprzejmos¢ i otworzy drzwi dla piggybackera, nawet jesli tozsamosé tej osoby nie jest znana.
Trzymanie czego$ niewinnego czesto budzi zaufanie.

Wynik: w tym przyktadzie atakujacy, ktéry nie jest autoryzowany, uzyskat dostep do bezpiecznego
obiektu, opierajgc sie na poczuciu uprzejmosci innej osoby. Moze by¢ bardzo trudno wymagac¢ od
pracownikdw powstrzymania sie od korzystania z uprzejmosci, ale musi istnie¢ polityka, ktéra
doktadnie tego wymaga. Od wszystkich oséb wchodzgcych do bezpiecznego obiektu nalezy wymagadé
petnego korzystania z mechanizmow identyfikacji i autoryzacji za kazdym razem.

Przypadek 2: Kolejny przyktad, ktéry zostat przeprowadzony w rdinych odmianach, obejmuje
atakujgcego wykorzystujgcego kilka technik inzynierii spotecznej, aby skorzystaé z kilku zbieznych
zdarzen w celu wykorzystania danych, informacji lub sprzetu z organizacji. Atakujgcy czesto wykonuje
kilka potagczen telefonicznych lub wysyta kilka e-maili, aby znalezé konkretng date, kiedy urzednik firmy,
by¢ moze dyrektor finansowy lub dyrektor ds. technologii, jest poza biurem. Atakujacy wtedy pokazuje
sie w organizacji, twierdzac, ze urzednik firmy upowaznit napastnika do zabrania okreslonego
komputera z siedziby firmy. Zazwyczaj atakujgcy probuje wykazaé sie pilnoscig i wykazaé sie pewnoscia
siebie. Wiele razy pracownik zagtebiat sie w zadania atakujgcego bez sprawdzania historii, a teraz firma
zabrata bardzo wazny komputer. (Bardzo czesto uzywanym akcentem w tej sprawie, i ktéry staje sie
coraz bardziej powszechny, jest zdalne instalowanie ztosliwego oprogramowania backdoor lub
keylogger na komputerze zamiast fizycznie go usuwac).

Wynik: W tym przypadku organizacja stracita kontrole i wtasno$¢ komputera i / lub jego danych. Jesli
komputer nie ma solidnych zabezpieczen, takich jak mechanizmy szyfrowania danych, dane i komputer
mozna wykorzysta¢ do dowolnej liczby destrukcyjnych dziatan. Jesli informacje o incydencie zostang
upublicznione, mozna wyrzadzi¢ wielkg szkode reputacji organizacji. Dane zebrane z komputera mogg
by¢ rowniez sprzedawane konkurentom lub wykorzystywane w ramach programu szantazowania.

WSKAZNIK SUKCESU

Chociaz istnieje niewiele doktadnych statystyk dotyczacych powodzenia inzynierii spotecznej, jak ma
to miejsce w wielu obszarach bezpieczenstwa informacji, wiekszo$¢ ekspertéw uwaza, ze wskaznik ten
jest wysoki. Jesli historia ma cos$, czego moze nauczy¢ spotecznosc¢ bezpieczenstwa na przyktadach,
inzynieria spoteczna nadal bedzie poteznym i skutecznym narzedziem dla przestepcéw. Niewiele
organizacji jest odpornych na socjotechnike, niezaleznie od branzy lub produktu. Jesli nawet dobrze
wyszkolony personel wojskowy jest podatny na zagrozenia, kazda organizacja musi powaznie
potraktowac wskaznik sukcesu. Wysoki wskaznik sukcesu musi réwniez podkresla¢ znaczenie ciggtego
ksztatcenia pracownikdw i ponownej oceny wysitkdbw organizacji w zakresie zwalczania inzynierii
spotecznej i ochrony wszystkich zasobdow danych. Jest to obszar, w ktérym wiele organizacji kazdej
wielkosci, nadal przydziel zbyt mato zasobdéw. Czestotliwos¢ préob socjotechniki dyktuje réwniez
potrzebe wtasciwego, wydajnego i szybkiego zgtaszania podejrzanych dziatan skierowanych do oséb
lub organizacji. Bardzo trudno jest bronic sie przed prébami inzynierii spotecznej, jesli organizacja nie
wie, ze jest atakowana lub nie wie, gdzie i jak zgtosi¢ incydent. Prawdopodobienstwo udanego ataku
mozna znacznie zmniejszy¢ dzieki odpowiednio przeszkolonym, wspieranym i zmotywowanym
pracownikom.



MALE FIRMY A DUZE ORGANIZACJE

Whptyw i zagrozenia zwigzane z atakami socjotechnicznymi i technologicznymi réznig sie znacznie
miedzy matymi firmami i duzymi korporacjami. Jak omdwiono powyzej, konsekwencje mogg byc
potencjalnie powazne, az do upadku organizacji. Mate firmy sg czesto znacznie mniej przygotowane
pod wzgledem operacyjnym i finansowym i znacznie mniej przygotowane do przetrwania powaznego
naruszenia bezpieczenstwa. Z drugiej strony, i by¢ moze szokujgce dla wielu, mate firmy moga miec
przewage nad duzymi organizacjami z powodu znacznie mniejszej sity roboczej i zatamanej struktury
zarzadzania. O wiele fatwiej jest komunikowac sie i angazowac wszystkich w matej firmie, gdy atak jest
podejmowany lub przeprowadzany. Mate firmy majg réwniez przewage znacznie mniejszej sity
roboczej do szkolenia; skutkuje to znacznie lepiej przygotowanymi pracownikami. Pracownicy matych
firm prawdopodobnie czesciej identyfikujg osoby, ktére nie nalezg do organizacji lub nie powinny
prosi¢ o dostep do wrazliwych obszarow lub danych. Mogg réwniez czesciej odmawia¢ dostepu lub
przestuchiwaé osoby, ktdrych historia nie wydaje sie prawdopodobna lub jest podejrzana. Duze
organizacje mogg pograzyc¢ sie w biurokracji, nieefektywnym zarzadzaniu lub zbyt skomplikowanych
procedurach raportowania. Osoba atakujgca moze wykonac caty plan, zanim zespét bezpieczenstwa w
duzej firmie zostanie powiadomiony o proébie socjotechniki. Wiele razy jednostka jest mniej sktonna
podwazaé¢ wiarygodnos¢ nieznajomego w duzej organizacji. Jest to szczegdlnie wazne, gdy s3
pracownicy, ktdrzy uwazajg, ze mogg zosta¢ ukarani za przestuchanie kogo$ wyzszego stopnia lub
uniemozliwienie komus wykonania jego pracy. Pracownik moze raczej pozwoli¢, by napastnik przeszedt
bezsprzecznie, niz ryzykowac¢ ewentualne negatywne konsekwencje lub kontrole. Podsumowujac,
wszystkie organizacje muszg wypatrywac tego typu ataku. Przestepcy nie zawsze wybierajg tatwe lub
oczywiste cele. Kazda firma, mata lub duza, konglomerat rodzinny lub korporacyjny, moze by¢ celem
ataku wykorzystujgcego socjotechnike.

TRENDY

Chociaz wazne jest, aby kazdy menedzer ds. bezpieczenstwa informacji zawsze sceptycznie przygladat
sie statystykom, rownie wazne jest, aby sledzi¢ trendy dotyczgce zagrozen bezpieczenstwa. Inzynieria
spoteczna nie jest wyjgtkiem. Kazda ankieta lub sondaz moze by¢ trudny do zebrania faktéw na temat
liczby préb podjetych w danym roku lub liczby udanych. Wiele préb socjotechniki prawdopodobnie
nigdy nie jest wykrywanych, a jeszcze mniej jest zgtaszanych lub przyjmowanych do ankiet. Jesli chodzi
o tak potezny i skuteczny mechanizm ataku, zatdz najgorsze: jest coraz czesciej wykorzystywany przez
przestepcoéw, nawet gdy organizacje wiedzg o tego rodzaju atakach, a nawet szkolg pracownikéw, aby
sie przed nim bronili. Przestepcy tworzg nowe formy i taktyki kazdego dnia, a ludzie prawdopodobnie
nadal beda sie w nich zakochiwaé

WYKRYCIE.

Wykrywanie atakéw socjotechnicznych i atakdw o niskiej technologii moze byé trudne. Charakter
wiekszosci rodzajow atakdw socjotechnicznych polega na wykorzystaniu checi zaufania i pomocy ludzi,
co pozwala sprawcy na obejscie kontroli technicznych. W wielu przypadkach wykrywanie zalezy od
zdolnosci ludzi do rozpoznania potencjalnego ataku, w tym podejrzanej aktywnosci i odpowiedniej
reakcji. Dalsze komplikowanie wykrywania to potencjat, ze atak socjotechniczny moze nie byc
pojedynczym zdarzeniem, ale wieloma mniejszymi wydarzeniami, ktérych kulminacjg jest atakujgcy
uzyskujgcy dostep do ograniczonych zasobdw, ukrywajacy nikczemne dziatania lub kradnacy
zastrzezone informacje. Stosowanie powolnych lub wieloetapowych atakéw socjotechnicznych jest
jeszcze trudniejsze do wykrycia i potencjalnie bardziej szkodliwe. Niedawno szeroko zgtaszano udane
ataki socjotechniczne poprzez ukierunkowane kampanie e-mailowe skierowane do personelu
wyzszego szczebla. Jeden ekspert od testéw penetracyjnych ocenia, ze taktyki socjotechniki stanowig
mniej niz 20 procent czasu spedzonego na ataku; reszte czasu poswieca sie na techniczne



wykorzystanie informacji zebranych pierwotnie w drodze oszustwa. Istniejg trzy gtéwne sposoby
wykrywania atakdéw socjotechnicznych: ludzie, kontrole kontroli i technologia.

LUDZIE

Poniewaz ludzie sg wektorem ataku, generalnie sg pierwszg linig obrony. Organizacje muszg zapewnic
pracownikom zasoby i ciggtg edukacje, aby pomdc w rozpoznaniu potencjalnego ataku na podstawie
uzasadnionego zadania. Wszystkie obszary organizacji wymagaja szkolenia. Inzynierowie spoteczni
korzystajg ze wszystkich dostepnych zasobdw; nie ma departamentu ani osoby, ktéra bytaby odporna
na potencjalny atak. Ponadto organizacje muszg dostarczy¢ informacje o tym, co robi¢ podczas ataku i
bezposrednio po nim. Na przyktad podczas ataku telefonicznego nalezy przeszkoli¢ pracownikéw w
zakresie zapamietywania jak najwiekszej liczby szczegétdw. Elementy, ktére pracownik powinien
zapamietaé, obejmuja:

* Czy napastnik byt mezczyzng czy kobietg?

* Czy wyswietlono identyfikator dzwonigcego?
* Czy w tle byt hatas?

* Czy on lub ona ma akcent?

* Jakie pytania zostaty zadane?

* Jakie odpowiedzi zostaty udzielone?

Pracownicy powinni takze zdawac sobie sprawe z tego, ze ludzie zadajg wiele pytan, z ktérych niektore
moga nie miec¢ sensu. Ponadto dzwonigcy lub e-maile z prosbg o podanie nazwiska kierownika lub
personelu IT powinni poprosi¢ o telefon do dziatu bezpieczenstwa IT lub dziatu dochodzen. Kultura
organizacyjna jest rowniez kolejnym kluczowym elementem, ktéry pomaga bronié sie przed atakami
inzynierii spotecznej. Kultura musi podkreslac¢ i nagradzaé¢ witasciwg weryfikacje przed udzieleniem
informacji. Wyzsze kierownictwo moze wspiera¢ silng kulture, wychwalajac pracownikéw, ktorzy
proszg ich o wykazanie sie autentycznoscig, a nie wyrazaniem podrazniena, ze ktokolwiek miatby na to
odwage. Wszystkie firmy, w tym firmy ochroniarskie, muszg przestrzegac tej mantry. Niestety, zbyt
czesto VIP-y lub starsi liderzy nie muszg przestrzega¢ tego samego procesu weryfikacji, aby zmienié
hasto lub otrzymac¢ informacje. Wreszcie pracownicy powinni zdawa¢é sobie sprawe z wtasnych zasad i
praktyk biznesowych. Na przyktad wszyscy pracownicy powinni zrozumie¢, dlaczego dzwonigcy prosi o
zmiane hasta przez telefon lub wiadomosé tekstowq. Organizacje muszg rowniez przekazywaé swoim
wspoétpracownikom jasne informacje na temat tego, co nalezy zrobi¢ w obliczu mozliwej inzynierii
spotecznej. Na przyktad, kogo nalezy powiadomié podczas faktycznego zdarzenia, bezposrednio po nim
lub obu (w zaleznosci od tego, kiedy pracownik rozpozna atak). Aby pomdc w procesie powiadamiania,
organizacja moze utworzyé system informacji o zdarzeniach i rozpowszechnia¢ informacje w catej
organizacji, aby pracownik mogt natychmiast i tatwo okreslié, z kim nalezy sie skontaktowa¢ w celu
uzyskania pomocy.

KONTROLA AUDYTU | REJESTROWANIE ZDARZEN

Do wykrywania atakéw socjotechnicznych mozna uzywac inspekcji i rejestrowania wiadomosci e-mail,
tresci internetowych, logindw systemowych i zmian systemowych organizacji. Jesli przeglad wydarzen
nie nastgpi w czasie rzeczywistym, nastgpi opdznienie od momentu ataku i Identifikacji incydentu. W
przypadkach, gdy powiadomienie nie odbywa sie w czasie rzeczywistym, eksperci medycyny sgdowej
moga wykorzysta¢ informacje z audytu, aby pomdc w zestawieniu atakéw i ustaleniu pierwotnej
przyczyny. Zespoty uswiadamiajgce mogg réwniez wykorzystywac wyniki dziennika, aby pomdc w
opracowaniu dodatkowego szkolenia dla grup docelowych. Podczas audytu w czasie rzeczywistym
organizacje mogg natychmiast wprowadzi¢ swoje plany zarzgdzania incydentami, aby ograniczy¢
potencjalne szkody. Nowoczesne narzedzia anty-malware i antyphishingowe mogg zapewnic nie tylko
ochrone przed takimi atakami, ale moga réwniez przechowywaé szczegétowe dane do analizy.



TECHNOLOGIA WYKRYWANIA

Organizacje mogg wdrazac technologie aby pomdc ograniczy¢ ataki socjotechniczne. Oprogramowanie
do filtrowania tresci moze ograniczaé ruch e-mail i ruch w witrynie; wszelkie zidentyfikowane ztosliwe
oprogramowanie powinno zosta¢ zablokowane lub usuniete z wiadomosci e-mail. Narzedzia do
monitorowania poczty e-mail mogg by¢é uzywane w trybie dwukierunkowym do sprawdzania
zawartosci w obu kierunkach. Ponadto do monitorowania stow kluczowych lub wyrazen, ktére mogg
wyzwalac sygnaty wczesnego ostrzegania, mozna uzy¢ mechanizméw monitorowania wiadomosci e-
mail i filtrow tresci. Kazdy podejrzany ruch, zatgcznik lub wiadomos¢ e-mail nalezy poddad
kwarantannie i sprawdzi¢ przed dostarczeniem. Skanujgc i blokujac zawartos¢, organizacje moga
zmniejszy¢ liczbe podejrzanych wiadomosci e-mail wchodzacych do ich sieci i zmniejszy¢ liczbe
podejrzanych witryn internetowych, ktére odwiedzajg pracownicy. Ustugi poczty e-mail i produkty
chronigce przed ztosliwym oprogramowaniem udoskonalajg swoje mozliwosci blokowania spamu,
dzieki czemu nawet oszustwa phishingowe sg skutecznie wychwytywane. Postepy w badaniach
technologicznych zapewnia dodatkowg ochrone przed inzynierig spoteczng , w tym rozwdéj architektury
obrony inzynierii spotecznej (SEDA). Ta architektura prébuje wykrywaé ataki socjotechniczne przez
telefon, identyfikujgc legalnego pracownika w poréwnaniu z inzynierem spotecznym. System ten
nazywany jest niezaleznym od tekstu systemem uwierzytelniania podpisow gtosowych. System
wykorzystuje technologie rozpoznawania gtosu, ktéra zmniejszytaby ryzyko udanego ataku na
helpdesk. Oprdcz wykrycia nieautoryzowanego dzwonigcego, moze wykry¢ poufne informacje udajgce
pracownika o wyzszej klasyfikacji bezpieczenstwa. Rejestrowanie zawarte w architekturze pomogtoby
ekspertowi sgdowemu podczas dochodzenia. Metody uwierzytelniania oparte na ryzyku mogg réwniez
pomadc ograniczy¢ potencjalne ataki socjotechniczne; na przyktad jesli klient lub uzytkownik zawsze
dzwoni z okreslonego numeru kierunkowego lub numeru telefonu, a potencjalny napastnik dzwoni z
innego numeru kierunkowego, systemy mogg to zidentyfikowac i poprosi¢ o dodatkowe informacje
przed uwierzytelnieniem danej osoby. Atakujacy stajg sie coraz bardziej wyrafinowani. Ostatnie ataki
phishingowe atakujg specjalistow z zakresu systemdw, sieci i bezpieczenstwa. W tego rodzaju atakach
wiadomos¢ e-mail wytudzajgca informacje jest wysytana do organizacji od ,klienta” informujacego ja
o stronie wytudzajacej informacje prébujgcej ukras¢ informacje o kliencie. Pracownicy ochrony
odpowiadajg na wiadomosé e-mail i sprawdzajg witryne. Witryna instaluje ztosliwe oprogramowanie,
ktore umozliwia osobie atakujgcej zdalne sterowanie maszyng. Ta zmiana metodologii ataku wymaga
od pracownikéw ochrony jeszcze bardziej podejrzliwosci w stosunku do wszelkich pozornie
nieszkodliwych wiadomosci e-mail z informacjg dla organizacji, ze istniejg strony phishingowe
atakujace te firme.

ODPOWIEDZ.

Reagowanie na socjotechnike i inne ataki z wykorzystaniem niskiej technologii powinno pasowac¢ do
procesu zarzadzania incydentami i reagowania w organizacji. Podobnie jak w przypadku wszystkich
planéw zarzadzania incydentami, odpowiedzi powinny by¢ dobrze okreslone, zakomunikowane i
przetestowane. Organizacja powinna planowa¢ nieuniknione, zwtaszcza ze ataki sieciowe i fizyczne
coraz czesciej wykorzystujg wiele wektoréw, aby odnies¢ sukces.

OBRONA | tAGODZENIE

Zapobieganie atakom inzynierii spotecznej powinno by¢ wieloaspektowe, powtarzalne i stanowic czes¢
szczegdtowej strategii organizacji. Poniewaz samg naturg ataku jest ominiecie lub obejscie obrony
technicznej poprzez wykorzystanie dobrej natury ludzi i checi zaufania innym ludziom, kroki w
zapobieganiu takim atakom powinny koncentrowac sie na odrebnych obszarach, takich jak polityka,
szkolenia i Swiadomosé, technologia i obrona fizyczna. Koncentracja na wszystkich obszarach pomoze
ztagodzié zagrozenie udanym atakiem socjotechnicznym. Kazdy obszar powinien miec¢ regularny proces



przegladu i audytu. Dobrze napisane zasady zapewniajg akceptowalny poziom zachowania i
potencjalne konsekwencje, jesli nie bedg przestrzegane, ale muszg by¢ dostepne dla pracownikow. W
przypadku szkolenia powinno ono zosta¢ wigczone do ogdlnego programu uswiadamiajgcego w
zakresie bezpieczenstwa organizacji, uwzglednionego we wszystkich ocenach pracownikéw i
powigzanego z premiami i wynagrodzeniami. Organizacje muszg szkoli¢ swoich pracownikéw w
zakresie akceptowalnego zachowania oraz zapewnia¢ zasady i narzedzia do identyfikowania i
zgtaszania potencjalnych atakéw socjotechnicznych. Obrona fizyczna moze potencjalnie blokowa¢
intruzowi wejscie do zamknietego budynku, ale poczucie kolezeristwa sprawia, ze takie praktyki, jak na
przyktad piggybacking lub tailgating, sg stosunkowo tatwe. Ostatnie badanie wykazato, ze palacze
powracajacy do budynku czasami wpuszczaja osoby postronne w bezpieczne miejsce. Postep
technologiczny jest réwniez wazny, ale nie mozna na nim polega¢ jako jedynej metody obrony.

SZKOLENIE | SWIIADOMOSC

Organizacje muszg zapewni¢ pracownikom narzedzia i wiedze, ktére pomogg zidentyfikowaé
potencjalne ataki i zareagowad na podejrzane ataki. Zapewnianie Swiadomosci jest ciggtym procesem
i nie powinno dotyczy¢ wytacznie nowych pracownikéw. Szkolenie i Swiadomos¢, tam gdzie to mozliwe,
powinny zawiera¢ przyktady z zycia, aby pracownicy mogli odnosic sie do problemu i rozumieé poziom
zaufania wynikajgcy z ich dostepu do obiektu i danych wykorzystywanych na ich stanowiskach.
Pracownicy powinni zrozumie¢ obowigzki powierzone im przez firme. Zasadniczo pracownicy muszg
zostaé¢ ponownie przeszkoleni, aby mozna byto zapytaé, dlaczego zada sie pewnych informacji lub
zobaczy¢ odznake osoby za nimi. Podstawowy program uswiadamiajgcy moze obejmowac plakaty,
korespondencje e-mailowg i laminowane karty instrukcji (twarde karty) zawierajgce numery alarmowe
lub inne informacje. Bardziej dojrzate programy uswiadamiajagce mogg obejmowac filmy wideo lub
lunche informacyjne w brazowej torbie. Gdy tylko jest to mozliwe, uczenie pracownikdéw obrony przed
atakami inzynierii spotecznej powinno by¢ prezentacjg na zywo z przyktadami z prawdziwego Swiata.
Idealnie, prezentacja powinna by¢ dostosowana specjalnie dla kazdej publicznosci. Na przyktad, jesli
publicznoscig jest personel dzialu pomocy technicznej, przyktady potencjalnych atakéw
socjotechnicznych powinny zostaé opisane lub przedstawione i oméwione. Szkolenie pracownikéw
moze rowniez obejmowacd instrukcje dotyczace zamykania szafek z plikami, gdy nie s3 uzywane,
blokowania stacji roboczych i korzystania z blokad kablowych oraz zawierajg instrukcje dotyczace
tworzenia i zapamietywania dobrych haset. Podstawg szkolenia uswiadamiajgcego jest dobrze
zdefiniowany i realizowany program polityki bezpieczenstwa informacji.

TECHNOLOGIA ZAPOBIEGANIA

Technologia pojawia sie jako obrona przed niektérymi rodzajami atakdow socjotechnicznych.
Technologia umozliwia organizacjom wykrycie niektérych atakéw socjotechnicznych bez polegania na
pracownikach. Ta proaktywna identyfikacja umozliwia organizacji ograniczenie ryzyka. Technologia
powinna obejmowac tylko jedng warstwe obrony i nie mozna na niej polega¢ jako jedynej obronie.
Technologie, takie jak systemy monitorowania tresci zaréwno dla wiadomosci e-mail, jak i tresci
internetowych, mogg pomdc w identyfikacji atakéw phishingowych. Ponadto organizacje moga
instalowa¢ poprawki bezpieczenstwa w odpowiednim czasie oraz korzysta¢ z aktualnego
oprogramowania antywirusowego i antyspyware, aby zmniejszy¢ ryzyko wystgpienia wirusoéw,
trojandw i robakéw. Wiekszo$s¢ wersji przegladarek i wtyczek do przeglagdarek umozliwia
uzytkownikom ocene wiarygodnosci stron internetowych. Idealnie bytoby, gdyby pracownicy nie mieli
mozliwosci pobierania i instalowania niezatwierdzonego oprogramowania. Organizacje mogg jednak
stosowac systemy magazynowe lub inne metodologie do wykrywania nielegalnych programéw w sieci.
Niektére typy systeméw moga uniemozliwi¢ zainfekowanym komputerom dostanie sie do sieci. Mozna
zmienic¢ konfiguracje komputera stacjonarnego i laptopa, aby zmniejszy¢ ryzyko udanego ataku; zmiany
obejmuja wytagczenie wyskakujgcych okienek w przegladarkach, niedopuszczenie do automatycznej
instalacji formantéw Active-X, wielu wersji Java, ograniczenie rodzajow plikdw cookie, ktdre strony



internetowe mogg umieszcza¢ na komputerach lokalnych, przy uzyciu automatycznych wygaszaczy
ekranu chronionych hastem, a na koniec uzywania certyfikatéw e-mail dla poswiadczenie. Z tego
samego wzgledu organizacje powinny dokonad przegladu proceséw technologicznych i zweryfikowaé,
czy nie dostarczajg nieumyslnie informacji potencjalnym inzynierom spotecznym. Na przyktad
metadane w dokumentach powinny zosta¢ usuniete, zanim bedg dostepne dla oséb postronnych, i
nalezy regularnie wyszukiwa¢ w Internecie, aby upewnic sie, ze byli lub obecni pracownicy nie publikujag
informacji w Internecie.

BEZPIECZENSTWO FIZYCZNE

Mechanizmy bezpieczenstwa fizycznego mogg zmniejszy¢ ryzyko udanego ataku socjotechnicznego.
Wszyscy pracownicy powinni mie¢ przy sobie karty identyfikacyjne, ktére muszg by¢ zawsze widoczne.
Zabezpieczone obszary w organizacji powinny byé zamkniete, mie¢ ograniczony dostep i byé
monitorowane pod katem niezgodnosci. W obszarach mozna zainstalowa¢ alarmy drzwiowe, ktére
moga wykry¢ ,tailgating” lub ,piggybacking”. Kamery lub inna technologia monitorowania obwodu
zamknietego moze udaremni¢ potencjalnych intruzéw. Bezpieczny personel powinien obserwowaé
wszystkie punkty dostepu do obiektu. Wszystkie drzwi, biurka, szafki na dokumenty i inne urzadzenia
do przechowywania powinny miec¢ klucze i pozosta¢ zamkniete, gdy nie sg dostepne. Pojemniki na
$Smieci lub pojemniki do recyklingu powinny réwniez posiada¢ zamki, ktdre zapobiegatyby usuwaniu
dokumentdéw przeznaczonych do niszczenia lub spalania.

* Komputery stacjonarne, laptopy i inny sprzet komputerowy powinny by¢ fizycznie zablokowane. Od
uzytkownikéw nalezy wymagac posiadania silnych haset, a w przypadku laptopdéw lub komputerow
stacjonarnych automatycznych wygaszaczy ekranu, ktére wymagajg hasta do odblokowania. Wszystkie
nosniki magnetyczne muszg mieé bezpieczne przechowywanie.

* Wiekszos$¢ organizacji ma pewien procent pracownikéw mobilnych. Nalezy zapewnié im specjalne
szkolenie, aby zapobiec utracie sprzetu lub informacji. Szkolenie powinno obejmowac takie informacje,
jak:

- Laptopy powinny pozostaé przy podréznym i nie powinny by¢ odprawiane w bagazu.

- Laptopy powinny by¢ przez caty czas zamkniete w bezpiecznej lub zabezpieczonej powierzchni.

- Urzadzenia peryferyjne, takie jak dyski USB i urzadzenia przenosne, powinny miec silne hasta.

- Rozmowy dotyczace poufnych informacji powinny by¢ zabronione publicznie.

- Podrézni powinni by¢ swiadomi swojego otoczenia i nalezy wzig¢ pod uwage szczegdlne wzgledy
dotyczace komunikacji elektronicznej i uzytkowania sprzetu, gdy nie przebywaja w Stanach
Zjednoczonych i Europie

UWAGI KONCOWE

Ataki socjotechniczne réznig sie od atakdw komputerowych na technologie. Wektor ataku jest ludzki,
charakter ataku polega na obejsciu kontroli, a powodzenie ataku zalezy od gotowosci ludzi do zaufania
innym. Po prostu uprzejmos$é i otwieranie drzwi nieznajomemu moze byé szkodliwe dla organizacji,
jesli nieznajomy jest inzynierem spotecznym. Ataki socjotechniczne nie s3 niczym nowym w
spoteczenstwie; byty uzywane od tysigcleci. Inzynierowie spoteczni wykorzystujg wiele réznych metod
do przeprowadzania atakdw socjotechnicznych i low-tech. Metody te mogg obejmowac kontakt z
cztowiekiem, brak kontaktu z cztowiekiem lub potfaczenie technologii i taktyk socjotechniki.
Psychologowie i psychologowie spoteczni przedstawili wiele powoddw sukcesu inzynierii spotecznej.
Teoretyzujg, ze ludzka natura pozwala napastnikom oszukac lub oszuka¢ rozsadnych ludzi w celu
ujawnienia informacji. Profil socjotechnika nie pasuje do jednego modelu, a ich ataki sg trudne do
wykrycia. Ataki socjotechniczne staty sie bardziej ptodne, skuteczne i niebezpieczne zaréwno dla
organizacji, jak i oséb. Mimo, ze ataki socjotechniczne sg trudne do obrony, istniejg zabezpieczenia
techniczne, procesowe i osobiste, ktére organizacja moze zastosowac, aby im zapobiec i
zminimalizowa¢ ich skutki. Podobnie jak w przypadku wszystkich kwestii zwigzanych z
bezpieczenstwem informacji, strategia obrony niezaleznej moze pomdc w zmniejszeniu ryzyka



zwigzanego z inzynierig spoteczng. W okresie od lipca do sierpnia 2011 r. Firma Dimensional Research
przeprowadzita ankiete wsréd 835 specjalistow IT w zachodnich gospodarkach. Niektére z ich odkry¢
wzmacniajg potwierdzajg nasze przypuszczenia:

* Zagrozenie inzynierig spoteczng jest realne.

* Zyski finansowe sg gtdwng motywacjg inzynierii spotecznej.

* Ataki socjotechniczne sg kosztowne, szczegdlnie w duzych organizacjach.

* [Brakuje] proaktywnego szkolenia w celu zapobiegania atakom socjotechnicznym.

Chociaz wydaje sie, ze praktyka zapewniania informacji koncentruje sie na atakach technicznych, ataki
socjotechniczne i ataki technologiczne nadal bedg istotne i niebezpieczne zagrozenia, godne uwagi i
tagodzenia



