ATAKI DENIAL-OF-SERVICE

WPROWADZENIE.

W tej czesci omowiono ataki typu ,,odmowa ustugi” (DoS) i rozproszona odmowa ustugi (DDoS). Ataki
te majg na celu uczynienie docelowych systemow i sieci bezuzytecznymi lub niedostepnymi przez
nasycenie zasobdw lub powodowanie katastrofalnych btedéw, ktére zatrzymujg procesy lub cate
systemy. Co wiecej, sg one coraz tatwiejsze nawet dla script kiddies (oséb, ktére wykonujg wyrazne
instrukcje ataku lub wykonujg programy ataku). Skuteczne zapobieganie atakom i obrona przed tymi
atakami nastgpi tylko wtedy, gdy istnieje szeroka wspodtpraca miedzy wszystkimi dostawcami ustug
internetowych (ISP) i innymi systemami podfgczonymi do Internetu na catym sSwiecie oraz gdy
oprogramowanie antymalware jest powszechnie instalowane i aktualizowane w systemach
uzytkownikéw. Dziatajagc na rézne sposoby, atakujgcy DoS wybiera zamierzony system docelowy i
przeprowadza przeciwko nim skoncentrowany atak. Chociaz poczatkowo uwazane sg za przede
wszystkim ucigzliwe, ataki DoS mogg obezwtadnié catg sie¢, szczegdlnie te z hostami, ktére polegajg na
protokole kontroli transmisji / protokole internetowym (TCP / IP). Ataki DoS na sieci korporacyjne i
dostawcow ustug internetowych spowodowaty znaczne szkody w wydajnosci i przychodach. Ataki DoS
mozna uruchamiaé na dowolnej platformie sprzetowej lub systemowej, poniewaz ich celem jest
zasadniczo implementacja protokotu internetowego (IP). Poniewaz IP jest typowym celem, narzedzia
ataku DoS dziatajgce pod jednym systemem operacyjnym (Linux jest powszechnym wyborem) mogg
by¢ skierowane na dowolny system operacyjny z IP. Ponadto, poniewaz implementacje IP sg podobne
dla réinych platform, jeden atak DoS moze by¢ ukierunkowany na kilka systemdéw operacyjnych i
dziata¢ na kazdym z nich. Po napisaniu dla jednej platformy i wydaniu, nowe ataki DoS ewoluuj3
(poprzez badanie i udziat hakeréw i crackerow), aby w krétkim czasie (okoto dwdch tygodni) pojawity
sie mutacje ataku DoS, ktdre dziatajg na praktycznie wszystkich platformach. Ze wzgledu na krytyczny
wptyw atakdw DoS nie mozna ich lekcewazy¢. Ukierunkowane ataki DoS istniejg w tej czy innej formie
od lat 80. XX wieku; w 1999 r. przeksztatcity sie one w ataki DDoS, gtéwnie ze wzgledu na intensywne
korzystanie z sieci wewnetrznych i Internetu. Narzedzia DDoS uruchamiajg skoordynowane ataki DoS
zwielu zrédet jednoczesnie na jeden lub wiecej celéw. Najpierw opiszemy ataki DoS, a nastepnie DDoS,
poniewaz ataki DoS historycznie poprzedzaty ataki DDoS. Ponadto niektére ataki DDoS wykorzystujg
techniki DoS. Jednak same ataki, terminologia i mechanizmy obronne s3 na tyle rézne, ze wymagaja
osobnej dyskusji.

HISTORIA ATAKOW DENIAL-OF-SERVICE

Historycznie kazdy akt, ktory uniemozliwiat korzystanie z systemu, mozna nazwaé odmowa ustugi. Na
przyktad w niektdrych systemach mainframe i minikomputerach wpisanie Zzle sformutowanego
polecenia moze spowodowaé awarie systemu; na przykfad na minikomputerze HP3000 okoto 1982 r.
uzycie btednego parametru TERMTYPE w ciggu logowania spowodowato natychmiastowg awarie
systemu. W HP3000 wpisanie jednego lub wiecej znakéw w konsoli systemowej bez naciskania klawisza
RETURN zablokowatoby wszystkie dalsze komunikaty systemowe w konsoli, powodujgc zapetnienie
buforéw systemowych komunikatami nie wyswietlanymi; gdy bufory systemowe (domyslnie 16) sg
petne, nie moze mie¢ miejsca zadna akcja systemowa wymagajgca powiadomienia do konsoli (np.
logowanie, wylogowywanie, zagdania w formularzu specjalnym lub zgdanie podtgczenia do tasmy).
Klasyczny DoS bez oprogramowania moze wynikac z tego, ze odkurzacz odtgczy przewéd zasilajgcy od
gniazdka sciennego, nie zdajgc sobie sprawy, ze przewdd zasila jedng lub wiecej stacji roboczych.
Skonfigurowanie trwatej blokady uzytkownikéw po pewnej liczbie prob ztego hasta (zamiast blokady
czasowej) doprowadzito do DoS; ztosliwi uzytkownicy moga nawet prébowad zablokowad rootowanie
uzytkownikéw poprzez celowe wprowadzanie ztych haset do ich kont. Jednak takie zdarzenia byty
zwykle wynikiem btedéw w systemie operacyjnym, niewystarczajgcej liczby zasobdéw systemowych,
ztego zarzadzania systemem lub wypadku. Jeden z pierwszych powaznych incydentéw DoS, ktéry
spowodowat, ze nagtéwki i zmarszczki byty prawdopodobnie przypadkowe. Miato to miejsce w grudniu
1987 r., kiedy pracownik IBM w Europie wystat swigteczng wiadomos¢ e-mail z pozdrowieniami.
Wiadomos¢é e-mail zawierata jednak program, ktéry narysowat tadng choinke na terminalu odbiorcy i



odczytat pliki NAMES i NETLOG odbiorcy zawierajgce ksigzke adresowg uzytkownika, a takze adresy e-
mail oséb, do ktérych ten uzytkownik niedawno wystat poczte lub otrzymano poczte od. Program
Choinka uruchomit nastepnie automatyczng transmisje swoich kopii na wszystkie adresy e-mail
znalezione w NAMES i NETLOG - i nie zapobiegt ponownemu przesytaniu do systeméw, ktoére juz
otrzymaty lub wystaty powitanie. Powstata burza pocztowa przecigzyta sie¢ korporacyjng IBM na catym
Swiecie i spowodowata awarie zaréwno w Europie, jak i Stanach Zjednoczonych. Ponadto wiadomosci
uciekaty z korporacyjnej sieci IBM i siaty spustoszenie w sieciach edukacyjnych i badawczych BITNET /
EARN w Ameryce Pétnocnej i Europie. Chociaz pierwotnie uwazano, ze przyczyng awarii jest wirus
komputerowy, a incydent nazwano wirusem, robakiem i dowcipem, wynik byt prawdziwg odmowg
ustugi. By¢ moze najstynniejszy internetowy program DoS powstat z robaka MorrisWorm, zwanego
réwniez robakiem internetowym, ktory zostat wydany w listopadzie 1988 r. Robert Cornet, absolwent
Cornell, napisat artykut o lukach w systemie Sendmail i opisat finger w systemach UNIX w poprzednim
roku . Wiekszo$¢ spotecznosci TCP / IP odrzucita luki w zabezpieczeniach jako teoretyczne; najwyrazniej
Morris chciat wykaza¢, ze luki mozna faktycznie wykorzystaé. Aby zademonstrowaé problem, jego
program musiat zaatakowac inny system, odgadna¢ niektdre hasta, a nastepnie zreplikowac sie. Morris
powiedziat po incydencie, ze chciat, aby program replikowat sie tylko kilka razy, aby wykaza¢, ze jest
on prawdziwy, i dofgczyt kod zapobiegajgcy szybkiemu rozprzestrzenianiu sie; niestety bfad
programowy spowodowat, ze robak replikowat sie czesto i szybko, oprdcz superinfekcji juz
zainfekowanych systemdéw. Robak zatkat Internet setkami tysiecy wiadomosci i skutecznie
spowodowat awarie catej sieci; wiekszos¢ witryn, ktére nie uleglty awarii, zostaty odtgczone od sieci
przez administratorow systemu, aby unikna¢ infekcji i umozliwi¢ dezynfekcje. Niezaleznie od intencji
robak Morris nieumysinie spowodowat DoS. Poniewaz administratorzy witryn nie mieli mozliwosci
komunikowania sie zinnymi administratorami, a poniewaz rozwigzania, ktdre sam Morris opublikowat,
nie mogty by¢ zaufane, duzo czasu poswiecono na wyeliminowanie robaka. Jednym z rezultatéw byto
utworzenie Centrum Koordynacji Zespotu Reagowania Komputerowego, obecnie CERT / CC, na
Carnegie Mellon University. W pigtek, 6 wrzesnia 1996 r., PANIX, dostawca publicznego dostepu do
Internetu na Manhattanie, zostat dotkniety atakiem DoS, ktéry sktadat sie z wielu wiadomosci
zalewajgcych serwer ogromng iloscig danych. Ataki zostaly przeprowadzone na serwery poczty,
wiadomosci, nazwy i sieci, a takze na konta uzytkownikéw powtoki. Atakujgcym udato sie unikngé
wysledzenia, a ataki trwaty kilka dni. Mniej wiecej tydzien po rozpoczeciu atakéw PANIX opublikowat
te historie, a dziesiatki innych dostawcéw ustug internetowych przyznato, ze oni takze byli ofiarami
podobnych atakéw. W 1997 r. niezadowolony byty pracownik Forbes, Inc. uzyt hasta bytego kolegi do
zdalnego dostepu do systemdéw komputerowych firmy. Celowo majstrujac przy systemie, usunat
budzety i informacje o wynagrodzeniach i spowodowat awarie pieciu z osmiu serwerdw sieciowych.
Kiedy agenci Federalnego Biura Sledczego (FBI) ztapali sprawce, jego dom byt wypetniony narzedziami
hakerskimi, zastrzezonymi informacjami z Forbes, Inc. i innymi materiatami obcigzajgcymi. W lutym
1998 r. Hakerzy z lzraela i Potnocnej Kalifornii zaatakowali Departament Obrony USA (DoD). W
starannie zorganizowanym ataku wykorzystujgcym przepetnienie bufora hakerzy systematycznie
przeprowadzali atak DoS, ktéry trwat ponad tydzien na 11 stronach DoD. W marcu 1998 r. W catych
Stanach Zjednoczonych administratorzy systemoéw znalezli serwery Windows NT pod pozornie
zautomatyzowanym atakiem. Systemy ulegaty wielokrotnym awariom, dopdki nie zostaty
zaktualizowane do najnowszych poprawek firmy Microsoft. Wydawato sie, ze ataki, ktore trwaty dtuzej
niz jeden dzien, nie spowodowaty uszkodzenia pliku. Dotkniete strony obejmowaty NASA i inne obiekty
wojskowe, a takze kilka University of California i innych kampuséw uniwersyteckich. Kolejna burza
pocztowa wybuchta w maju 1998 r., kiedy australijski urzednik ustawit automatyczng odpowiedz na
swoj pakiet e-mail, gdy go nie byto. Niestety, niechcgcy ustawit miejsce docelowe dla tych w wiekszosci
bezuzytecznych wiadomosci na 2000 uzytkownikdw w swojej sieci - i poprosit o automatyczne
potwierdzenie dostarczenia kazdej automatycznej odpowiedzi, ktdéra wygenerowata kolejng
automatyczng odpowiedz, i tak dalej w nieskoriczonos¢. W ciggu czterech godzin jego niekoriczaca sie
petla pozytywnego sprzezenia zwrotnego wygenerowata 150 000 wiadomosci, zanim jego
automatyczna odpowiedz zostata wytgczona. Fale trwaty kilka dni, a sprawca obarczony byt 48 000
wiadomosciami w swoim koszyku IN i naptywat strumien 1500 dziennie. Byt to kolejny przypadek



nieumysinego ataku DoS. W styczniu 1999 r. Kto$ przeprowadzit trwaty atak DoS na Ozemail. Ustuga
e-mail zostata zaktécona dla uzytkownikéw w Sydney. W marcu 1999 r. Wirus / robak Melissa z obstugg
poczty elektronicznej przenidst Swiat w ciggu kilku dni, wysytajgc swoje kopie pod pierwsze 50 adresow
w ksigzkach adresowych e-mail ofiar. Z powodu tego wysokiego wskaznika replikacji wirus
rozprzestrzenia sie szybciej niz jakikolwiek poprzedni wirus w historii. W wielu systemach
korporacyjnych szybki wspodtczynnik nasyconych wewnetrznych replikacji serweréw e-mail z
wychodzgcymi automatycznymi wiadomosciami-Smieciami. Poczgtkowe szacunki byty w zakresie 100
000 systemow zestrzelonych. Firmy antywirusowe zebraty sie natychmiast, a aktualizacje wszystkich
standardowych produktéw byty dostepne w ciggu kilku godzin od pierwszych powiadomien z CERT /
CC. Wirus makr Melissa zostat szybko wysledzony przez wirusa makr PAPA MS-Excel o podobnych
wtasciwosciach, ktéry dodatkowo rozpoczat ataki DoS na dwa okreslone adresy IP. | po tym, jak cata
reklama dotyczaca problemdéw Y2K przed przetomem tysigcleci, robak ILOVEYOU, zostat wydany w
maju 2000 r. Robak byt zatgcznikiem Visual BASIC do wiadomosci e-mail o temacie ,, ILOVEYOU. "Ten
robak wykorzystat tak zwany exploit podwéjnego rozszerzenia; zatacznik zostat nazwany LOVE-LETTER-
FOR-YOU.txt.vbs, ale poniewaz jest to ustawienie defaultWindows nie wyswietla rozszerzenia, wielu
(lub wiekszo$¢) odbiorcéw sadzito, ze jest to nieszkodliwy plik tekstowy. Robak zmodyfikowat rejestr
zainfekowanego systemu, aby automatycznie uruchamiat program podczas uruchamiania systemu,
zastgpit pliki pewnymi rozszerzeniami kopiami samego siebie i wystat swoje kopie do pierwszych 50
wpisow w ksigzce adresowej programu Outlook.

KOSZTY ATAKOW DENIAL-OF-SERVICE.

Jakie sg skutki tych atakéw DoS pod wzgledem wydajnosci i rzeczywistych kosztéw finansowych?
Trudno jest poda¢ doktadng wartos¢ pieniezng skutkéw atakiow DoS. Ataki DoS mogg zaktécac
krytyczne procesy w organizacji, a takie zaktécenia mogg by¢ kosztowne. Gdy sie¢ komputerowa firmy
jest niedostepna dla legalnych uzytkownikéw i nie mogg oni prowadzi¢ swojej normalnej dziatalnosci,
wydajnos¢ spada. Negatywny efekt z pewnoscig przeniesie sie na finansowe aspekty dziatalnosci.
Jednak doktadne okreslenie tych efektéw jest co najwyzej niepewne, a szacunki s szeroko
kwestionowane, nawet wsréd ekspertdw ds. bezpieczeistwa i biznesu. Ponadto wiele firm nie
komentuje doktadnych strat, jakie ponoszg, poniewaz obawiajg sie, ze negatywny rozgtos zmniejszy
ich udziat w rynku. Ta ostatnia kwestia jest znaczgca: we wczesnych latach 90. XX w. Badanie firm z
Wall Street, niektére firmy zasugerowaty, ze gdyby byty bez sieci przez dwa do trzech dni, nigdy nie
otworzytyby swoich drzwi. W przypadku robaka choinkowego IBM zajeto kilka dni na oczyszczenie sieci
i spowodowato utrate miliondéw dolaréw, zaréwno na czyszczenie systemu, jak i na utrate dziatalnosci
z powodu utraty tgcznosci i zwigzanej z tym wydajnosci. Dodatkowo doszto do zazenowania ze strony
znanej firmy technologicznej IBM. Osoba, ktdra uruchomita robaka, zostata zidentyfikowana i
odmowiono jej dostepu do dowolnego konta komputerowego, podczas gdy IBM musiat napisac list z
przeprosinami do administratoréw Europejskiej Sieci Naukowej i Badawczej (EARN). W 1988 r., w
czasie robaka Morrisa, Internet skfadat sie z 5 000 do 10 000 hostow, gtéwnie w instytucjach
badawczych i akademickich. W rezultacie, mimo ze Morris Worm udato sie zatrzymac wiele witryn i
zyskat na catym s$wiecie rozgtos, wptyw finansowy i produktywnosci na swiat komercyjny byt
minimalny. Podobny incydent dzisiaj spowodowatby spustoszenie i kosztowatby dziesigtki lub setki
miliondéw dolaréw strat. Jednak w 1996 r. komercyjne poleganie na Internecie stato sie juz popularne
Oczywiscie, pracujac przez catg dobe, zarzadzanie w PANIX i Cisco, dostawcy routeréw ISP,
utrzymywato dostawce ustug i dziatato, ale sie¢ otrzymywata 210 fatszywych zgdan na minute. Chociaz
systemy nie ulegty awarii, tysigce subskrybentdw nie byto w stanie odbiera¢ wiadomosci e-mail. Inne
strony zostaty zaatakowane w tym samym czasie co PANIX, w tym Voters Telecommunication Watch.
Nikt nie wzigt odpowiedzialnosci za te ataki i powszechnie zaktadano, ze zostaty one wywotane przez
artykuty o atakach SYN DoS , ktére niedawno ukazaty sie w 2600 Magazine i Phrack, czasopismach
poswieconych hakerom. Wedtug Forbes, Inc. straty poniesione przez firme z powodu ataku DoS
dokonanego przez niezadowolonego bytego pracownika przekroczyty 100 000 USD. Czy mozna temu
zapobiec? Wedtug firmy jest to bardzo mato prawdopodobne, poniewaz Forbes nie miat powodu



podejrzewac, ze dana osoba trzymata w domu poufne i wrazliwe materiaty firmy lub ze myslat o
wiamaniu sie do systemu komputerowego i celowym wyrzadzeniu szkody. Chociaz firma miata
zabezpieczenia w swoich systemach, sprawca uzyt hasta legalnego, autoryzowanego uzytkownika. Atak
DoS przeprowadzony przeciwko komputerom Departamentu Obrony w 1998 r. Udowodnit, ze
napastnicy mogli odméwi¢ dostepu do waznych informacji wojskowych. W tym konkretnym przypadku
atak byt skierowany przeciwko niesklasyfikowanym maszynom, ktére miaty tylko dokumentacje
administracyjng i ksiegowa, ale byt to cios w zaufanie Departamentu Obrony. Zwigzanie komputeréw
przez ponad tydzien prawdopodobnie zmniejszyto produktywnosé, ale rzad nie wypowiedziatby sie na
temat rzeczywistych kosztéw zwigzanych z utratg czasu pracy maszyny i produktywnosci personelu.
Przypadki te pokazujg, ze atak DoS na komputer lub sie¢ moze by¢ katastrofalny dla organizacji. Wazne
ataki powodujg wytgczenie waznego sprzetu i sieci, a nawet catej organizacji. Wczesne zdarzenia DoS
czesto opisywano jako irytujgce, frustrujace lub ucigzliwe. Jednak wraz ze wzrostem wyrafinowania i
zalezno$ci od sieci trudno byto zachowaé poczucie humoru zwigzane z takimi zdarzeniami. Zwtaszcza
w korporacjach, w ktérych misjg jest generowanie zysku dla akcjonariusza, menedzerom firm coraz
trudniej jest usprawiedliwi¢ niezdolnos¢ do pracy z powodu ataku DoS lub DDoS. W miare jak te formy
ataku stajg sie coraz bardziej wyrafinowane, narzedzia i metody ich wykrywania i walki z nimi rowniez
muszg. Aktualne produkty skanujg urzadzenia i sieci w poszukiwaniu luk, uruchamiajg alerty w
przypadku wykrycia nieprawidtowosci i czesto pomagajg w wyeliminowaniu wykrytego problemu.

RODZAJE ATAKOW DENIAL-OF-SERVICE.

Ataki DoS, przypadkowe lub celowe, powodujg utrate ustugi; system hosta lub serwera przestaje
dziata¢ lub sie¢ staje sie niedostepna. Ataki DoS sg przeprowadzane celowo przez intruza (w tym
kontekscie termin preferowany). Zagrozone systemy i sieci nazywane sg ofiarami. | chociaz ataki DoS
mozna uruchamiac z systemu intruza, czesto sg one uruchamiane zautomatyzowanym procesem, ktéry
umozliwia intruzowi zdalne rozpoczecie ataku za pomoca kilku nacisnie¢ klawiszy. Programy te sg
znane jako demony i czesto s3 umieszczane w innym systemie, ktory haker juz skompromitowat.
Istniejg cztery podstawowe typy lub kategorie ataku DoS:

1. Nasycenie. Ten rodzaj ataku ma na celu pozbawienie komputerdw i sieci rzadkich, ograniczonych lub
nieodnawialnych zasobéw niezbednych do dziatania komputerdw lub sieci. Zasoby tego typu obejmuja
czas procesora, miejsce na dysku, pamie¢, struktury danych, przepustowosc sieci, dostep do innych
sieci i komputery i zasoby srodowiskowe, takie jak chtodne powietrze i energia.

2. Btedna konfiguracja. Ten typ ataku niszczy lub zmienia informacje o konfiguracji w systemach hosta,
serwerach lub routerach. Poniewaz stabe lub Zle skonfigurowane komputery moga nie dziata¢ lub
dziata¢ nieprawidtowo, ten rodzaj ataku moze by¢ bardzo powazny.

3. Zniszczenie. Ten rodzaj ataku powoduje fizyczne zniszczenie lub zmiane komponentdéw sieci. Aby
zabezpieczyé sie przed tego typu atakami, konieczne jest dobre fizyczne bezpieczenstwo w celu
ochrony komputerdéw i innych elementdw sieci.

4. Zaktdcenie. Ten atak przerywa komunikacje miedzy dwoma urzgdzeniami poprzez zmiane informacji
o stanie - takich jak stan pofaczenia wirtualnego TCP - tak, ze skuteczny transfer danych jest
niemozliwy.

SZCZEGOLNE ATAKI DENIAL-OF-SERVICE.

Ponizsza dyskusja opisuje niektére konkretne ataki DoS jako przyktady ogdlnych metod, ktére mozna
zastosowac w DoS lub DDoS. Lista nie jest wyczerpujaca.

Narzedzia niszczgce.
Narzedzia niszczgce to programy, ktére dokonujg nekania lub niszczenia danych. Istniejg rozbiezne

opinie na temat tego, jak powazne sg narzedzia niszczace, ale jesli zagrazajg one zdolnosci komputera
lub sieci do prawidtowego i wydajnego funkcjonowania, mogg by¢ instrumentami atakéw DoS. Wirusy,



bomby pocztowe i narzedzia DoS mozna uznad za narzedzia niszczgce. W rzeczywistosci wirusy i bomby
poczty e-mail powodujg ataki DoS. Niektdre wirusy lub inne ztosliwe oprogramowanie sg znane z
atakow na systemy kontroli sprzetu, na przyktad wykorzystujgce ataki Stuxnet i Flame.

Bombardowani E-mail (i subskrypcja e-mail).

Zamachy na e-mail i subskrypcje e-mail byty jednymi z pierwszych udokumentowanych atakéw DoS.
Bomba pocztowa sktada sie z duzej liczby wiadomosci e-mail wypetniajgcych skrzynke elektroniczna
ofiary. Ogromna liczba wiadomosci moze wigza¢ potgczenie internetowe, spowalnia¢ dostarczanie
poczty, a nawet przecigzaé system serweréw e-mail, az do awarii systemu. Uwaza sie, ze wiekszos¢
bombardowan przez e-mail to celowe ataki niezadowolonych ludzi; konkretne cele moga by¢ ofiarami
kogos$ z okreslong uraza. Na przyktad makler gietdowy w San Francisco otrzymat 23 wrzesnia 1996 r.
25 000 wiadomosci sktadajgcych sie ze stowa ,,idiota” od konsultanta, z ktdrym sie nie zgadzat. Powdédz
wiadomosci uniemozliwita mu korzystanie z komputera, wiec w grudniu ofiara pozwata pracodawce
sprawcy o 25 000 USD odszkodowania. W przesztosci, na przyktad robaka choinkowego i robaka
internetowego, DoS uwaza sie za przypadkowy. Pakiety bomb e-mail automatyzujg proces
uruchamiania i przeprowadzania ataku DoS bombardujgcego pocztg e-mail. Z nazwami takimi jak Up
Yours, Kaboom, Avalanche, Gatemail i Unabomber, pakiety te mogg by¢ umieszczane na serwerze
sieciowym podczas ataku DoS i wykorzystywane do atakowania innych systeméw. Administratorzy,
ktérzy znajg te nazwy i inne osoby, powinni regularnie skanowac dyski w poszukiwaniu powigzanych
nazw plikdw i eliminowac je. Aby zabezpieczy¢ komputery i / lub serwery, filtry poczty i schematy
wykluczajgce mogg automatycznie filtrowaé i odrzuca¢ poczte wysytang z adresu zrodtowego za
pomocg pakietdow bomb pocztowych. Filtry poczty sg dostepne dla systeméw UNIX, Windows,
Macintosh i Linux. Wiekszos¢ komputerowych systemdw operacyjnych i wiekszos¢ dostawcédw ustug
internetowych oferuje obecnie narzedzia do filtrowania w celu wyeliminowania niechcianych
komercyjnych wiadomosci e-mail i innych wiadomosci e-mail. Chociaz sprawcy czesto ukrywajg swoja
tozsamosé i lokalizacje przy uzyciu fatszywego adresu, wiekszos¢ filtrow mozna ustawic tak, aby
przeskanowac i wyeliminowac¢ te adresy. Dzieki bombardowaniu subskrypcji e-mail, znanej réwniez
jako faczenie list, osoba atakujgca subskrybuje dziesigtki list mailingowych bez wiedzy uzytkownika. Na
przyktad ktos, kto nazywa sie ,Johnny Xchaotic”, popetnit jeden z pierwszych incydentéw z
bombardowaniem subskrypcji. W sierpniu 1996 r. oskarzono go o masowy atak bombowy polegajacy
na nieuczciwym subskrybowaniu dziesigtek ofiarom setek list mailingowych. W chaotycznym i
niespéjnym liscie opublikowanym w Internecie wypowiedziat niegrzeczne uwagi o znanych i mato
znanych ludziach, ktérych zdolnos$¢ do otrzymywania sensownego e-maila zostata zniszczona przez
tysigce niechcianych wiadomosci dziennie. Dzisiaj filtrowanie pakietdw ma mechanizmy wskazywania
i klikania, ktére zapewniajg automatyczne tgczenie list. Uzytkownik moze zaczg¢ otrzymywad setki lub
tysigce wiadomosci e-mail dziennie, jesli jest potgczony z zaledwie 50 do 100 listami. Po potgczeniu z
roznymi listami ofiara musi recznie wypisad sie z kazdej indywidualnej listy mailingowe;j. Jesli atak ma
miejsce, gdy ofiara jest nieobecna i nie ma dostepu do poczty e-mail, uzytkownik moze miec zalegte
tysigce wiadomosci do czasu powrotu. Oprogramowanie serwera list nigdy nie powinno akceptowac
subskrypcji bez wystania prosby o potwierdzenie do domniemanego subskrybenta; w obecnym
Srodowisku wiekszos¢ serwerdw list wymaga potwierdzenia od domniemanego subskrybenta przed
rozpoczeciem regularnych wysytek. Domysinie komunikaty potwierdzajgce ignorujg ogtoszenie, jesli
jest fatszywe. Jednak nawet ten mechanizm bezpieczenstwa moze generowac fale wielu pojedynczych
wiadomosci e-mail, jesli bombardier pocztowy naduzyje serwerdw list. W rezultacie wiele witryn
wprowadzito Catkowicie zautomatyzowany test publicznego Turinga, aby poinformowac obrazy
Computers and Humans Apart (CAPTCHA) o przeszkadzaniu botom, ktére prébujg subskrybowad
ofiary. Méwigc o nieobecnosci, wiadomosci urlopowe i potwierdzenia odbioru to kolejny sposéb, w
jaki ludzie mogg nieumysinie rozpocza¢ burze e-mailowa. Wielu uzytkownikéw ustawia swoj adres e-
mail na ktdry klienci automatycznie zagdajg potwierdzenia odbioru wszystkich wystanych wiadomosci.
Nastepnie uzytkownicy wyjezdzajg na wakacje i konfigurujg wiadomos¢ urlopowa z automatyczng



odpowiedzig. Gdy otrzymajg wiadomosé, klient odesle wiadomos¢ wakacyjng i poprosi o
potwierdzenie. Z kolei otrzymane potwierdzenia generujg wiecej automatycznych odpowiedzi na
wakacje. Kolejny wariant tej petli informacji zwrotnej wystepuje, gdy pracownik wyjezdza na urlop i
przesyta wszystkie wiadomosci e-mail do zewnetrznego ustugodawcy internetowego, ktéry ma lokalny
numer dostepu w miejscu wakacji. Jesli pracownik zdecyduje sie nie sprawdzaé poczty podczas
nieobecnosci, albo z powodu wysokiej optaty za dostep lokalny, albo po to, aby nie zaktécac wakacji,
skrzynka pocztowa dostawcy ustug internetowych zapetni sie przestanymi wiadomosciami. Jesli
skrzynka pocztowa zapetni sie, dostawca ustug internetowych wysle wiadomosc zwrotng z powrotem
do serwera korporacyjnego, ktéry nastepnie przesyta wiadomosé zwrotng z powrotem do dostawcy
ustug internetowych, ktéry generuje kolejng wiadomos¢ zwrotng. W koricu nawet korporacyjny serwer
pocztowy zapetni sie wiadomosciami pojedynczej osoby, powodujgc DoS wiadomosci e-mail.

PRZEPELNIENIE BUFORA

Ataki zwigzane z przepetnieniem bufora moga by¢ podstepne i szkodliwe. Mozliwe jest wystanie ciggu
wejsciowego do programu docelowego, ktéry zawiera rzeczywisty kod i jest wystarczajgco dtugi, aby
przepetnic¢ przestrzen pamieci lub bufor wejsciowy. Czasami ten tajny kod jest umieszczany na stosie
procesow (obszar w pamieci komputera, w ktérym system operacyjny Sledzi dane wejsciowe programu
i powigzany kod uzywany do przetwarzania danych wejsciowych), a nastepnie kod jest przetwarzany.
Przepetnienie moze wystgpi¢, gdy dane wejsciowe przepetnig swojg przestrzen buforowg i wptyng do
stosu, gdzie zastgpig poprzednie dane i adres zwrotny. Jesli program jest napisany w taki sposdb, ze
adres stosu wskazuje na ztosliwy kod znajdujacy sie w buforze zwrotnym, kod jest wykonywany z
uprawnieniami oryginalnego programu. Przepetnienie bufora jest wynikiem ztego programowania, w
ktéorym programista nie sprawdza wielkosci danych wejsciowych w porédwnaniu do bufora
wejsciowego. Mimo ze podstawa btednego programowania przepetnienia bufora powinna juz zostac
wyeliminowana, co miesigc pojawiajg sie nowe ataki zwigzane z przepetnieniem bufora. Wedtug stanu
na styczen 2013 r. Krajowa baza danych luk w zabezpieczeniach zawierata 6 273 przepetnienia bufora
z tacznej liczby 64 398 luk w zabezpieczeniach - okoto 10 procent. Odsetek ten spada z biegiem lat; w
okresie od stycznia 2010 r. do grudnia 2012 r. 1 281 z 14 510 rekorddw dotyczyto przepetnienia bufora
- tylko 9 procent; w przeciwiefstwie do 39 822 zapiséw dotyczacych luk wprowadzonych przed 2010
r., 5047 (13 procent) dotyczyto przepetnienia bufora. Nie wszystkie przepetnienia bufora pozwalajg
uzytkownikowi wstawi¢ kod wykonywalny. Ataki DoS, takie jak Ping of Death, po prostu dotaczajg blok
danych wiekszy niz dozwolony przez protokot IP (tj. wiekszy niz 65 536 bajtow). Poniewaz pakiety sg
podzielone na fragmenty do transmisji, udaje im sie przedostac przez sie¢ i prawdopodobnie router i
zapore ogniowa. Jednak po ponownym ztozeniu w celu pakiety powodujg przepetnienie bufora jadra
IP i, jesli nie sg wtasciwie zarzadzane, system ulega awarii. Innym przyktadem jest stara wada
Internetowych ustug informacyjnych Microsoft (IIS) firmy Microsoft, ktérg mozna wykorzystaé, aby
umozliwié zatrzymanie ustugi sieci Web. Aby to zrobi¢, osoba atakujgca zazgda dokumentu o bardzo
dtugim adresie URL z witryny internetowej opartej na IIS (a jak mozna zidentyfikowac witryne 11S? Jesli
witryna korzysta ze stron z rozszerzeniami .htm lub .asp, dobrze zgadng¢ ze w witrynie dziatajg ustugi
[IS). Po otrzymaniu zgdania nastgpito naruszenie dostepu i serwer zostat zatrzymany. Mimo ze
Microsoft wydat fatke na te luke, udane ataki trwaty przez lata.

ZUZYCIE PRZEPUSTOWOSCI

Zuzycie przepustowosci obejmuje generowanie duzej liczby pakietdw kierowanych do atakowanej
sieci. Takie ataki mogg mieé¢ miejsce w sieci lokalnej lub mogg by¢ przeprowadzane zdalnie. Jesli
atakujgcy ma lub ma dostep do wiekszej przepustowosci niz dostepna ofiara, moze on zala¢ potaczenie
sieciowe ofiary. Takie nasycenie moze sie zdarzy¢ zaréwno w przypadku szybkich, jak i szybkich
potfaczen sieciowych. Chociaz mozna uzy¢ dowolnego rodzaju pakietu, najczesciej sg to komunikaty
echa ICMP (Internet Control Message Protocol) (generowane przez pingowanie). Angazujgc wiele
witryn w celu zalania potgczenia sieciowego ofiary, osoby atakujgce mogg wzmocnic atak DoS. Aby to



zrobié skutecznie, atakujgcy przekonujg system wzmacniajgcy do wysytania ruchu do sieci ofiary.
Sledzenie intruza, ktéry dokonuje ataku polegajacego na zuzyciu przepustowosci, moze byé trudne,
poniewaz osoby atakujgce moga sfatszowac swoje adresy zrédtowe. Jednym z bardzo czestych atakéw
polegajacych na zuzyciu pasma jest atak smerfowy. Ten atak jest szczegdlnie interesujgcy (i sprytny),
poniewaz wykorzystuje narzedzia znajdujace sie w kazdym systemie IP i zatrudnia strone zewnetrzna,
bez faktycznej kontroli nad dowolnym systemem w dowolnym miejscu. Atak smurf rozpoczyna sie, gdy
intruz wysyta cigg bardzo duzych wiadomosci ping do transmisji adresu IP nieSwiadomej strony
trzeciej. Intruz fatszuje Zzrédtowy adres IP wiadomosci ping, przez co wydaje sie, ze wiadomosci te
pochodzg z, powiedzmy, routera w sieci docelowej, router.victim.com. Jesli intruz wysle na przykfad
pojedynczy komunikat ping o wielkosci 10 000 bajtéw na adres rozgtoszeniowy strony posredniej z 50
hostami, odpowiedzi zuzyjg 4 megabity (Mb) . Nawet jesli ofiarama linie T1 (z przepustowoscia 1,544
Mb na sekunde), atakujgcy moze zalac linie ofiary jedynie wysytajgc pojedynczy duzy sygnat ping na
sekunde do prawej strony. Witryna posrednia nazywana jest z oczywistych powoddéw siecig
wzmacniajacg; zwrdé uwage, ze atakujgcy nie musi naraza¢ na szwank zadnych systeméw. Stosunek
oryginalnie przestanych pakietéw do liczby systeméw, ktére odpowiadajg, jest znany jako wspétczynnik
wzmocnienia. Wariant ataku smerfowego nazywa sie fraggle. W tym wariancie osoby atakujace
wysylajg sfatszowane pakiety UDP (User Datagram Protocol) zamiast wiadomosci echa na adres
rozgtoszeniowy sieci wzmacniajgcej. Kazdy system w sieci wzmacniajgcej z wtgczonym konkretnym
portem adresu rozgtoszeniowego generuje duzy ruch, odpowiadajgc na hosta ofiary; jesli port nie jest
wiaczony, system na wzmacniaczu sie¢ wygeneruje nieosiggalne wiadomosci hosta ICMP do hosta
ofiary. W obu przypadkach przepustowos¢ ofiary jest zuzyta. Ataki paniki na jadro nie wynikajg z
samego btedu programistycznego, ale z dziury w logice programu. Na przyktad procesor Intel Pentium,
ktéry nie mdgt poprawnie podzieli¢ dwéch konkretnych legalnych danych wejsciowych, miat wade
programistyczng. Jadro IP, ktére zawodzi podczas odbierania pakietu, ktéry nigdy nie powinien
wystgpi¢ w pierwszej kolejnosci, jest rzeczywiscie lukg w logice programu, ale nie jest tym samym, co
brak obstugi legalnych danych wejsciowych. W tym przypadku program nie wiedziat, jak z wdziekiem
zawies¢, gdy otrzymat nieoczekiwany sygnat wejsciowy. Konkretny przyktad paniki jadra wystepuje w
jadrze Linuksa w wersji 2.2.0, gdy zamiast tego do drukowania niektérych plikow podstawowych
uzywany jest program zwykle uzywany do drukowania zaleznosci bibliotek wspétdzielonych. W
pewnych okolicznosciach munmap(), wywotanie funkcji uzywane do mapowania i mapowania
urzadzen do pamieci, zastepuje krytyczne obszary pamieci jadra i powoduje panike i restart systemu.
Sg tez inne przyktady tego rodzaju atakdw. Atak lagdowy ma miejsce, gdy sfatszowany pakiet jest
wysytany do hosta docelowego, na ktérym porty TCP i docelowe sg ustawione na te samg wartos¢, a
adresy IP zrodtowy i docelowy sg ustawione na te samg wartos¢. Poniewaz jest to mylgce dla systemu
operacyjnego hosta, powoduje 100% wykorzystanie procesora, a nastepnie zatrzymuje sie. Ataki
ladowe byly skierowane na prawie wszystkie systemy operacyjne. Ataki tzy sg réwniez wynikiem
zachowania podczas odbierania niemozliwych pakietéw. Jesli pakiet IP jest zbyt duzy, aby poradzié
sobie z okreslong siecig, pakiet zostanie podzielony na mniejsze czesci. Informacje w nagtéwku pakietu
IP informujg hosta docelowego, jak ponownie ztozy¢ pakiet. W ataku tzy atakujgcy celowo tworzy
pakiety IP, ktére wydajg sie naktadaé na siebie po ponownym ztozeniu. To réwniez moze spowodowad
awarie hosta. Ataki Teardrop zostaty wymierzone w systemy operacyjne Microsoft i wszystkie warianty
UNIX.

ATAKI NA SYSTEM ROUTIGU | NAZWY DOMEN

Ataki na routing i system nazw domen (DNS) to sprytne ataki, ktore s3 powtarzane wielokrotnie.
Manipulujgc przy DNS, nazwa domeny witryny rozwigzuje sie na adres IP kazdej innej witryny, ktérg
zyczy sobie atakujacy. Na przyktad w sierpniu 1999 r. Niezadowolony inzynier PairGain Technologies
podat bezposredni link do fatszywej, ale autentycznie wygladajacej strony Bloomberg News Service,
ktérg stworzyt. Inzynier, ktéry byt wtascicielem akcji PairGain, opublikowat fatszywe informacje o
domniemanym przejeciu PairGain przez izraelskg firme, podnoszgc cene akcji PairGain na catym
Swiecie i powodujgc spustoszenie na rynku poprzez swoje oszustwa. Chociaz to nietradycyjny atak DoS,



dziatania te uniemozliwiaty uzytkownikom dostep do pozgdanej witryny, z powaznymi
konsekwencjami. Inny przyktad miat miejsce w lipcu 1997 r., kiedy Eugene Kashpureff ztozyt w InterNIC
fatszywe informacje dotyczace aktualizacji DNS na ten miesigc, zmuszajgc serwery nazw domen na
catym Swiecie do rozpoznawania tymczasowych i nieautoryzowanych adreséw internetowych
konczacych sie na .xxx, .mall, .nic i. za. Kilka tygodni pdzniej Kashpureff podat fatszywe informacje,
ktére zmusity ludzi prébujgcych uzyskaé dostep do strony Network Solutions Inc., aby znalez¢ sie na
stronie AlterNIC, ktérej byt wihascicielem. W tym samym roku zostat aresztowany pod zarzutem
oszustwa. W innym przyktadzie - tym z 2000 r. - ataku na routing i DNS, RSA Security, Inc., po
ogtoszeniu, ze opracowat metode zwalczania hakeréw witryny, stwierdzit, ze uzytkownicy
nieswiadomie byli przekierowywani na fatszywa Witryne RSA. Oszukanicza witryna wygladata doktadnie
tak, jak oryginalna witryna RSA, ale wysmiewata sie z faktu, ze hakerowi udato sie osiggngé cel DoS. Juz
w 1997 r. wykryto i udokumentowano stabosci dotyczace implementacji BIND w wersjach
wczesniejszych niz 4.9.5 + P1. Wczesniejsze wersje buforowaty fatszywe informacje DNS, gdy rekursja
DNS byta wtgczona. Luka umozliwita atakujgcym wykorzystanie procesu mapowania adreséw IP na
nazwy hostéw w tak zwanym fatszowaniu rekordéw wskaznikow (PTR). Ten rodzaj fatszowania
zapewnia mozliwo$¢ ataku DNS DoS. Ataki DNS sg nadal szeroko widoczne. Wytudzanie informaciji jest
forma ataku socjotechnicznego, w ramach ktérego uzytkownicy sg kierowani do fatszywych, ale
wygladajacych autentycznie witryn firm bankowych lub kart kredytowych i zachecani do
wprowadzania danych osobowych wykorzystywanych do kradziezy tozsamosci. Gdyby jednak
uzytkownicy uwaznie przyjrzeli sie adresowi URL witryny, zaobserwowaliby podejrzany adres URL.
Pharming to odmiana phishingu oparta na jakiejs formie zatrucia DNS, tak ze uzytkownik przechodzacy
do faktycznego adresu URL banku lub wystawcy karty kredytowej zostanie przekierowany na fatszywg
strone. Pojawity sie rowniez inne warianty phishingu, takie jak spearphishing (kierowanie ataku
phishingowego na okreslong osobe, funkcje lub grupe), vishing (atak phishingowy za posrednictwem
sieci telekomunikacyjnej, taki jak Voice-over-IP [VolIP]), oraz wytudzanie informacji (wytudzanie
informacji za posrednictwem ustugi krétkich wiadomosci [SMS] lub wiadomosci tekstowych)

SYN Flooding.

SYN flooding to atak DoS, ktéry pasuje do kategorii zuzycia ograniczonych zasobdéw. Ten atak DoS
wykorzystuje trojdrozny handshake uzywany przez hosty TCP do synchronizacji potaczenia logicznego
przed wymiang danych. W normalnym potgczeniu hosta z hostem TCP dwa hosty wymieniajg trzy
segmenty TCP przed wymiang danych:

1. Klient wysyta segment do serwera z jego poczgtkowym numerem sekwencyjnym (ISN). Flaga SYN
(synchronizacja) jest ustawiona w tym segmencie.

2. Serwer odpowiada, wysytajgc segment zawierajacy swodj ISN i potwierdza ISN klienta. W tym
segmencie bedg ustawione flagi SYN i ACK (potwierdzenie). W tym momencie serwer przydziela zasoby
dla pofaczenia, ktére ma zosta¢ wkrétce ustanowione, i czeka na trzeci segment.

3. Klient wysyta segment potwierdzajgcy numer ISN serwera. Ten i wszystkie kolejne segmenty do
konca sesji bedg miaty ustawiong tylko flage ACK. SYN Flooding wykorzystuje tréjdrozny handshake
oraz fakt, ze serwer moze miec tylko skoriczong liczbe otwartych potgczen TCP. Atak jest uruchamiany,
gdy atakujacy inicjuje potfaczenia, dla ktérych nigdy nie bedzie trzeciego segmentu. Gdy serwer wysle
segment w kroku 2, czeka na odpowiedz. W normalnych okolicznosciach klient odpowie w ciggu kilku
sekund. Serwer moze poczeka¢, powiedzmy, 10 sekund, zanim przekroczy limit czasu i zwolni zasoby.
Zatdzmy jednak, ze atakujgcy wysyta setki komunikatéw o potgczeniach na sekunde w sposdb ciagty.
Gdy te fatszywe potgczenia zalewajg cel szybciej, niz moga przekroczy¢ limit czasu, nie pozostang zadne
zasoby do nawigzania legalnego potaczenia. Jest to rodzaj ataku przeprowadzonego przeciwko PANIX
w 1996 roku.

GtOD ZASOBOW



Gtdd zasobow jest kategorig ogdlng dla wielu innych rodzajéw atakéow DoS, ktdre sg wynikiem
niektdrych ograniczonych zasobdw - czy to przepustowosci, mocy obliczeniowej, zajetego i
wyczerpanego miejsca na dysku. Jeden przyktad wykorzystuje nowatorski atak UDP DoS, w ktorym
intruz fatszuje pakiety UDP i wykorzystuje je do potaczenia ustugi echa jednej maszyny (port 7 UDP) z
ustugg generatora znakéw (fadowanie) na innej maszynie (port 19 UDP). Kiedy to nastgpi, oba
komputery zuzywajg catg dostepng przepustowosc sieci, a wszystkie maszyny w tych samych sieciach,
co maszyny docelowe, mogg mieé¢ wptyw i brakowad zasobdw. Ale takie ataki mogg réwniez zdarzy¢
sie lokalnie. Niestety, wielu autoryzowanych uzytkownikéw przeprowadza lokalne ataki DoS, ktére
albo zuzywaja zasoby systemowe, albo odmawiajg uzytkownikom dostepu. Liczne ataki gtodu zasobéw
i btedy programowe atakujg okreslone systemy. Na przyktad przekroczenie narzuconych limitéw
miejsca na dysku powoduje, ze systemy wielu uzytkownikéw moga cierpie¢ z powodu ataku gtodu
zasobow. Wiekszos¢ systemow operacyjnych ogranicza kwote, o ktérg uzytkownik moze przekroczyé
limit miejsca na dysku. Windows 2000 ma w tym cos dziwnego; chociaz poszczegdlne pliki moga
przekroczy¢ limit tylko o niewielka ilos¢, to jesli kazdy plik przekroczy limit, uzytkownik moze zuzy¢
duzo dodatkowego miejsca na dysku. Innym wariantem tego typu ataku jest Slowloris, ktéry atakuje
serwery sieciowe i wykorzystuje stosunkowo matg przepustowos¢ atakujgcego. Korzystajgc ze
schematu Slowloris, osoba atakujgca wysyta duzg liczbe zadan potaczenia do serwera targetWeb i
utrzymuje je otwarte tak dtugo, jak to mozliwe. W niektérych okolicznosciach serwer sieci Web,
ktérego dotyczy problem, wyczerpuje swojg pule zasobdw potgczen w przypadku niespetnionych
zadan, tym samym odrzucajgc uzasadnione zgdania. Slowloris jest podatny na wiele typow serwerdow
WWW, w tym kilka wersji Apache. Wariant Slowloris nazywa sie R-U-Dead-Yet (RUDY). RUDY wysysa
zasoby potgczen z serwera aWeb, wysytajac duzg liczbe wiadomosci POST i losowo duze wartosci
dtugosci tresci w nagtéwku wiadomosci http

ATAKI JAVA, PHP i ASP.

Istnieje wiele atakéw ukierunkowanych na luki w zabezpieczeniach programu na stronach
internetowych korzystajacych z Java, PHP (PHP: Hypertext Preprocessor), Active Server Pages (ASP) i
innych jezykdéw skryptowych po stronie serwera. Jednym z przyktaddw jest atak DOS z 2011 r., Ktory
spowodowat wyczerpanie zasobéw procesora. W tym konkretnym ataku osoba atakujgca wysyta
zmienne na serwer sieciowy przy uzyciu metody POST protokotu HTTP. Wysytajgc dziesiatki lub setki
tysiecy specjalnie wybranych nazw zmiennych, mozna wymusi¢ kolizje w nazwach tabel skrétéw,
ostatecznie zuzywajac wszystkie cykle procesora na obstuge pojedynczego zagdania HTTP POST.

ATAKI NA ROUTER

Ataki na router zostaty opracowane dla wielu réznych routeréw. Poniewaz routery sg szkieletem
Internetu i brama, przez ktérg organizacje taczg sie z Internetem, zabicie routera odmawia ustugi
sieciowej dla setek komputeréw. Wydajnos$é i konsekwencje finansowe ataku sprzetowego moga by¢
bardzo powazne. Popularnymi celami tego rodzaju atakéw sg routery Ascend, Cisco, Juniper, Lucent i
3Com. Niestety wielu menedzerdw sieci utatwia ataki, wykorzystujgc Telnet lub HTTP do zdalnego
dostepu i niewtasciwie zabezpieczajac sie¢ przed zdalnym dostepem przez kogokolwiek przez Internet.

INNE ATAKI TYPU ,,ODMOWA UStUGI”

Nawet ta lista konkretnych atakéw DoS nie jest wyczerpujgca. Na przyktad Bonk i boink (aka bonk.c) to
ataki DoS, ktore powodujg awarie docelowego systemu Windows 9x / NT. Arnudp (arnudp100.c)
wykuwa pakiety UDP w celu implementacji DoS w stosunku do UUDPports 7 (echo), 13 (w dzien), 19
(chargeen) i 37 (czas), ustugi czesto uruchamiane w systemach UNIX i Windows NT. A cbcb.c to
cancelbot, ktdry niszczy istniejgce posty grup dyskusyjnych Usenet, ktore spetniajg okreslone kryteria.
(Niektdrzy twierdzg, ze cbch.c tak naprawde nie przeprowadza ataku DoS; jednak po aktywacji program
odmawia dostepu do postow dla docelowych uzytkownikow Usenetu). Przyktadem ataku sieciowego



na zasob niesieciowy bytoby miliard Smiechu (bomba XML), atak DoS wymierzony w parsery jezyka
Extensible Markup Language (XML). W XML jednostka jest fragmentem kodu, ktéry pozwala
programiscie zdefiniowac co$, co mozna fatwo zmodyfikowa¢ lub ponownie wykorzysta¢ w innych
dokumentach, podobnie jak obiekt programowy. W miliardach smiechu atakujacy tworzy dokument
XML zawierajacy 10 encji, z ktérych kazda definiowana jest jako 10 instancji poprzedniej encji (1010 =
1 miliarda, stagd nazwa). Miliardowe Smiechy zostaty wprowadzone po raz pierwszy juz w 2003 roku,
ale pozostaty problemem do konica pierwszej dekady 2000 roku. Podsumowujac, ataki DoS nie
ograniczajg sie do sieci. Na przyktad atak czarnym faksem to prosty, ale skuteczny atak polegajacy na
wyczerpaniu zasobdéw; atakujgcy jedynie przesyta faksem strone zawierajacg duzg czarng skrzynke
ofierze, co powoduje, ze faks ofiary zuzywa duzg ilos¢ czarnego tonera. Wystanie duzej liczby tych
faksdw ostatecznie zuzyje toner na faksie ofiary i / lub uniemozliwi dostarczenie legalnych faksow.
Pewien ekspert ds. bezpieczeristwa skleit ze sobg korice diugiego paska papieru, aby stworzyé
nieskoficzong petle w faksie, aby zaatakowaé spamera faksu, ktéry odmaowit przestania wysyta¢ mu
niechciane oferty podrézy. Kolejny atak na faksy wykorzystuje zautomatyzowane skrypty do
wybierania numeru i wybierania numeru przez komputer docelowy za pomoca tysiecy kopii (zwykle
obrazliwych) faksow; zdenerwowani kujony znani sg z tego, ze wykorzystujg ten atak na spameréw
faksu, na tyle nierozsadnie, by uzywac prawdziwych numeréw telefonicznych do wtasnych fakséw.

ZAPOBIEGANIE | ODPOWIEDZI NA ATAKI DENIAL-OF-SERVICE.

Atakom DoS najlepiej zapobiega¢; obstuga ich w czasie rzeczywistym jest bardzo trudna.
Najwazniejszym sposobem ochrony systemu jest hartowanie systemow operacyjnych:

* Zainstaluj je z myslg o bezpieczenstwie.

* Monitoruj witryny, aby mie¢ swiadomos¢ luk w zabezpieczeniach.
* W miare mozliwosci utrzymuj najnowsze wersje oprogramowania.
* Zainstaluj wszystkie odpowiednie poprawki bezpieczeristwa.

Jednak duza czes¢ zapobiegania polega na filtrowaniu pakietéw na routerach sieciowych. Poniewaz
osoby atakujace czesto ukrywajg tozsamos$é maszyn uzywanych do przeprowadzania atakéw poprzez
fatszowanie adresu zrédtowego potgczenia sieciowego, techniki znane jako filtrowanie wyjscia i
filtrowanie dostepu sg powszechnie stosowane jako $rodki ochronne. Jak oméwiono w dalszej czesci,
wychodzenie i filtrowanie wejscia s3 metodami zapobiegania, odpowiednio, opuszczaniu lub
wchodzeniu pakietéw do sieci z nieprawidtowym adresem Zrédtowym. Blokowanie adreséw, ktére nie
spetniajg kryteriéw prawidtowych adreséw zrédiowych i upewnienie sie, ze wszystkie pakiety
opuszczajgce witryne organizacji zawierajg prawidtowe adresy, moze udaremni¢ wiele atakéw DoS.
Inne metody filtrowania pakietéw, ktére pomogg zapobiec DoS, to blokowanie wszystkich wiadomosci
rozgtoszeniowych i wiekszosci wiadomosci ICMP. Nie ma powodu, dla ktérego witryna powinna
akceptowac wiadomosci wysytane do wszystkich hostéw w witrynie. Ponadto prawdopodobnie nie ma
dobrego powodu, aby zezwoli¢ wszystkim hostom na odpowiadanie na wiadomosci ping lub
traceroute; w rzeczywistosci wiekszos¢ komunikatow ICMP prawdopodobnie moze zostac
zablokowana. W niektdrych przypadkach ofiary ustawiajg listy odpowiedzi uruchamiane w celu
wysytania i ponownego wysytania w duzych ilosciach, aby zalaé adres atakujgcego. Robienie tego na
0got nie jest dobrym pomystem. Jesli te wiadomosci zostang wystane na prawidtowy adres, osoba
atakujgca moze je odebrac i zatrzymac. Ale atakujgcy zazwyczaj fatszujg zrédtowy adres IP, wiec
odpowiedz na prawdopodobnie fatszywa sie¢ IP nie jest dobrg postawg obronng, poniewaz moze
zaszkodzi¢ niewinnym ofiarom. Najlepsza obrona bedzie obejmowac ISP. W przypadkach, w ktdrych
mozna zidentyfikowac dostawce ustug osoby atakujacej i skontaktowad sie z nim, ofiara moze poprosié
dostawce ustug o interwencje. W takich przypadkach dostawcy ustug internetowych zwykle podejmuja
odpowiednie dziatania, aby zatrzymad atak i odnalez¢ sprawce. Jednak w przypadkach, gdy DoS wydaje
sie nasladowac lub nasladowac inng forme ataku lub gdy trwa on niezwykle dtugo, ofiara moze chcieé



podjaé bardziej agresywne dziatania, kontaktujgc sie z CERT / CC, FBI i innymi organami, ktére mie¢
doswiadczenie w atakach DoS i pewng jurysdykcje, jesli sprawcy zostang ztapani. Obrona w czasie
rzeczywistym jest trudna, ale mozliwa. Wiele routerdw i zewnetrznych systeméw wykrywania wtaman
(IDS) moze wykry¢ atak w czasie rzeczywistym, na przyktad zbyt wiele zagdan potgczen na jednostke
czasu z danego hosta IP lub adresu sieciowego. Router moze blokowad zgdania potgczenia lub IDS moze
wystaé komunikat pagera do administratora bezpieczenstwa. Jednak ataki takie jak smerfy moga
pochtong¢ catg przepustowosc, nawet zanim pakiety dotrg do miejsca docelowego. Aby w petni
zwalczac ataki DoS, wymagana jest wspdtpraca dostawcdw ustug internetowych i witryn uzytkownikéw
koricowych. Zostanie to oméwione w dalszej czesci dyskusji na temat odpowiedzi na DDoS.

DISTRIBUTED DENIAL-OF-SERVICE.

Narzedzia DDoS wykorzystujg wzmocnienie do zwiekszenia sity atakujacego. Przeksztatcajgc stabo
zabezpieczone systemy w wysytanie skoordynowanych fal oszukariczego ruchu skierowanego do
okreslonych celéw, intruzi mogg przyttoczy¢ przepustowos$é dowolnej ofiary. W ataku DDoS atakujgce
pakiety pochodzg z dziesigtek lub setek adresdw, a nie tylko z jednego, jak w przypadku standardowego
ataku DoS. Jakakolwiek ochrona DoS oparta na monitorowaniu ilosci pakietéw pochodzacych z jednego
adresu lub jednej sieci zawiedzie, poniewaz ataki pochodzg z catego Swiata. Zamiast otrzymywac na
przyktad 1000 gigantycznych pingéw na sekunde z atakujgcego miejsca, ofiara moze otrzymac jeden
ping na sekunde z kazdego z 1000 atakujgcych stron. Inng niepokojacg rzeczg dotyczgcy atakéw DDoS
jest to, ze modut obstugi moze wybraé lokalizacje agentow. Tak wiec, na przyktad, przewodnik moze
atakowac kilka stron Organizacji Traktatu Pdétnocnoatlantyckiego (NATO) jako ofiary i zatrudniaé
agentéw, ktdrzy wszyscy sg w krajach, o ktérych wiadomo, ze sg wrogo nastawieni do NATO. Ludzki
napastnik moze siedzie¢, powiedzmy, w Kanadzie. Podobnie jak ataki DoS, wszystkie ataki DDoS
wykorzystujg standardowe wiadomosci TCP / IP - ale wykorzystujg je w niestandardowy sposdb.
Typowe ataki DDoS obejmujg Tribe Flood Network (TFN), Trin00, Stacheldraht i Trinity. W ponizszych
sekcjach przedstawiono niektdre szczegodty dotyczgce tych atakow.

KROTKA HISTORIA ROPROSZONEJ ODMOWY UStUGI

Ataki typu ,odmowa ustugi” pod wieloma postaciami istniejg od dziesiecioleci. Rozproszone ataki DoS
sg znacznie nowsze. Na przetomie czerwca i lipca 1999 r. grupy hakerdw zainstalowaty i przetestowaty
narzedzie DDoS o nazwie Trinoo w celu przeprowadzania srednich i duzych atakéw DDoS. Ich testy
obejmowaty ponad 2000 ztamanych i celdw na catym Swiecie. Wiekszo$¢ literatury sugeruje, ze
pierwszy udokumentowany atak DDoS na duzg skale miat miejsce w sierpniu 1999 r., kiedy Trinoo
zostato wdrozone w co najmniej 227 systemach (z czego 114 w Internecie) w celu zalania jednego
komputera University of Minnesota; ten system byt wytgczony przez ponad dwa dni. W dniu 28 grudnia
1999 r. CERT / CC wydato swéj Poradnik CA-1999-17 oceniajgcy DDoS. W dniu 7 lutego 2000 r. Yahoo!
byt ofiarg DDoS, podczas ktérego portal internetowy byt niedostepny przez trzy godziny. 8 lutego
Amazon, Buy.com, CNN i eBay zostaty dotkniete atakami DDoS, ktére spowodowaty, ze albo catkowicie
przestaty dziata¢, albo znacznie spowolnity. 9 lutego 2000 r. Zaréwno E * Trade, jak i ZDNet zostaty
poddane atakom DDoS. Analitycy oszacowali, ze w ciggu trzech godzin Yahoo! spadt, ponidst strate w
handlu elektronicznym i przychodach z reklam, ktére wyniosty okoto 500 000 USD. Wedtug ksiegarni
Amazon.com, jego szeroko nagtosniony atak spowodowat strate 600 000 USD w ciggu 10 godzin, ktore
uptynety. Podczas atakow DDoS, Buy.com zmniejszyt ze 100 procent dostepnosci do 9,4 procent,
podczas gdy uzytkownicy CNN.com spadli ponizej 5 procent normalnego wolumenu, a Zdnet.com i E *
Trade.com byly praktycznie nieosiggalne. Schwab.com, miejsce online brokera znizek Charlesa
Schwaba, rowniez zostat trafiony, ale odmodwit podania doktadnych liczb strat. Mozna jedynie zatozyg,
ze dla firmy, ktdra co tydzien zarabia 2 miliardy dolaréw na handlu online, strata czasu przestoju byta
ogromna. Innym rodzajem szkéd spowodowanych posrednio przez DDoS byt spadek wartosci zapaséw
w ciggu 10 dni po atakach: eBay spadt o 24 procent, Yahoo! spadta o 15 procent, a Buy.com o 44



procent. Ataki te zostaty zorganizowane przez 15-letniego Michaela Calce, mtodzierica mieszkajacego
na zachodnim kranicu wyspy Montreal w Quebecu, ktérego pseudonim brzmiat Mafiaboy. W korcu
przyznat sie do winy 56 przestepstw komputerowych i odbyt osiem miesiecy pozbawienia wolnosci.
Tego rodzaju ataki DDoS sg kontynuowane od lata 1999 r. Jednym z najbardziej znanych incydentéw
byta seria atakéw DDoS ponownie na stronie GRC.com Steve'a Gibsona w maju 2001 r. Osoba atakujgca
miata 13 lat i korzystata z przekaznika internetowego Bot (IRC), zautomatyzowane programy
wykorzystujgce systemy korzystajgce z klientdw IRC, by stac sie zombie DDoS. Jednak atak DDoS, ktéry
miat najwiekszy potencjalnie niszczycielski wptyw, miat miejsce 21 pazdziernika 2002 r., Kiedy
wszystkie serwery DNS najwyzszego poziomu zostaty poddane ciggtemu atakowi przez tysigce zombie.
Dziewiec z 13 serwerdw gtdwnych DNS zostato usunietych z Internetu; pozostate cztery byty w stanie
kontynuowac¢ dziatanie podczas ataku. Wszyscy gtdwni dostawcy ustug internetowych i wiele duzych
sieci prywatnych utrzymujg wiasne systemy DNS, chociaz wiekszos¢ serwerdw ostatecznie polega na
serwerach gtéwnych, aby znaleZ¢ niebuforowane wpisy DNS. Atak trwat zaledwie godzine lub dwie;
gdyby trwato to znacznie dtuzej, prawdopodobnie pozostate serwery zostatyby przyttoczone,
skutecznie blokujac translacje nazwy / adresu hosta DNS. Trendem niepokojgcym i rosngcym jest
stosowanie DDoS jako narzedzia wymuszen. Wielu przestepcéw uzywa narzedzi DDoS jako sposdb na
grozenie atakiem, zamiast zaktdcania sieci organizacji docelowej. Chociaz kilku dostawcéw ustug
sieciowych, bezpieczenstwa i konsultingowych twierdzi, ze zaréwno oni, jak i wielu ich klientéw
otrzymato takie zgdania wymuszenia, niewielu publicznie podaje nazwy celéw, z ktérych wielu
przystepuje do zagrozen i szantazuje. Wiekszos¢ ekspertow zgadza sie, ze wymuszenia nie powinny by¢
spetnione; postepowanie takie tylko zacheca do zachowania przestepczego. W przypadku otrzymania
takiego zagrozenia nalezy natychmiast skontaktowac sie z dostawcg ustug internetowych organizacji i
organami Scigania

ROZPROSZONA TERMINOLOGIA | OMOWIENIE ODMOWY OBStUGI

Aby opisac i zrozumie¢ ataki DDoS, wazne jest, aby zrozumieé terminologie stosowang do opisywania
atakdw i narzedzi. Mimo ze branza mniej wiecej ustalita sie na niektérych powszechnych warunkach,
konsensus pojawit sie dopiero po tym, jak wiele atakéw DoS / DDoS pojawito sie juz w literaturze
hakerdw i gtéwnego nurtu. Wczesne opisy narzedzi DDoS uzywaty wielu terminéw do opisania réznych
rél systemdw zaangazowanych w atak. Podczas Distributed System Intruder Tools Workshop CERT /
CC, ktore odbyty sie w listopadzie 1999 r., wprowadzono pewng standardowg terminologie i te terminy
zostaty uzyte w ponizszych akapitach. Oto kilka synonimoéw: aby dostosowac te terminy do termindw
uzywanych w literaturze hakerdéw oraz do wczesnych opiséw:

Intruz - zwany takze napastnikiem lub klientem.

Master - zwany takze programem obstugi.

Daemon - zwany takze agentem, programem bcast (broadcast) lub zombie.

Ofiara - zwana takze celem.

Ataki DoS / DDoS majg w rzeczywistos$ci dwie ofiary: ostateczny cel i systemy posrednie, ktore zostaty
wykorzystane i zatadowane oprogramowaniem demona. W tej cze$ci skupiono sie na ofiarach DoS /
DDoS z konca linii. Ataki DDoS zawsze obejmujg wiele systemdw. Typowy scenariusz ataku DDoS moze
z grubsza wykonac nastepujace trzy kroki:

1. Intruz znajduje jeden lub wiecej systeméw w Internecie, ktdre mogg zosta¢ naruszone i
wykorzystane. Zazwyczaj dokonuje sie tego przy uzyciu skradzionego konta w systemie z duzg liczba
uzytkownikéw lub nieuwaznych administratorow, najlepiej z potaczeniem szerokopasmowym z
Internetem. (Wiele takich systeméw mozna znalez¢ na kampusach uniwersyteckich i uniwersyteckich).
2. Zaatakowany system jest zatadowany dowolng liczbg narzedzi do hakowania i tamania, takich jak
skanery, narzedzia do eksploracji, detektory systemu operacyjnego, rootkity i programy DoS / DDoS.
Ten system staje sie masterem DDoS. Oprogramowanie gtdwne pozwala mu znalezé wiele innych
systemow, ktdre same mogg by¢ zagrozone i wykorzystane. Atakujgcy skanuje szeroki zakres blokéw
adresow IP w poszukiwaniu systemow z ustugami znanymi z luk w zabezpieczeniach. Ta poczgtkowa
faza masowej ingerencji wykorzystuje zautomatyzowane narzedzia do zdalnego kompromisu od



kilkuset do kilku tysiecy hostéw i instaluje agentéw DDoS w tych systemach. Automatyczne narzedzia
do wykonania tego kompromisu nie sg czescig zestawu narzedzi DDoS, lecz s3 wymieniane w ramach
grup hakeréw przestepczych. Te zaatakowane systemy sg poczgtkowymi ofiarami ataku DDoS. Te
pdziniej eksploatowane systemy zostang zatadowane demonami DDoS, ktére sie przeprowadzajg
faktyczny atak

3. Intruz utrzymuje liste posiadanych systeméw (czasami pisanych przez hakeréw), zagrozonych
systemow z demonem DDoS. Faktyczna faza ataku typu ,,odmowa ustugi” ma miejsce, gdy atakujacy
uruchamia program w systemie nadrzednym, ktéry komunikuje sie z demonami DDoS w celu
uruchomienia ataku. Oto, gdzie zamierzona ofiara DDoS wchodzi do scenariusza.

Komunikacja miedzy urzadzeniem gtéwnym a demonami moze by¢ zaciemniona, przez co trudno jest
zlokalizowaé¢ komputer gtéwny. Chociaz na jednej lub kilku maszynach w sieci DDoS mogg istnieé
pewne dowody dotyczgce lokalizacji urzgdzenia nadrzednego, demony zwykle sg zautomatyzowane,
wiec nie jest konieczne prowadzenie ciggtego dialogu miedzy urzadzeniem gtéwnym a resztg sieci
DDoS. W rzeczywistosci zwykle stosuje sie techniki celowego maskowania tozsamosci i lokalizacji
urzadzenia nadrzednego w sieci DDoS. Techniki te utrudniajg analize trwajacego ataku oraz blokowanie
ruchu atakujgcego i $ledzenie go z powrotem do Zrédfa. W wiekszosci przypadkédw administratorzy
zainfekowanych systemow nie wiedzg, ze demony zostaty zainstalowane. Nawet jesli znajdg i
wyeliminujg oprogramowanie DDoS, nie mogg pomadc nikomu ustali¢, gdzie jeszcze oprogramowanie
mogto zosta¢ umieszczone. Popularnymi systemami do wykorzystania sg serwery WWW, e-mail,
nazwa lub inne serwery witryny, poniewaz systemy te mogg mie¢ duzg liczbe otwartych portéw, duzg
ilos¢ ruchu i jest mato prawdopodobne, ze zostang szybko odtgczone od sieci, nawet jesli mozna do
nich przypisac atak

OPISY NARZEDZI DDoS.

Ta sekcja zawiera szczegdtowe informacje o dziataniu niektérych gtéwnych narzedzi DDoS.

Trinoo (Trin00). Trinoo lub Trin00 to pierwsze znane narzedzie DDoS, ktdére pojawito sie latem 1999 r.
Typowa instalacja Trinoo jest podobna do scenariusza przedstawionego powyzej, w ktérym atakujgcy
instaluje oprogramowanie obstugi w systemie, a ten z kolei taduje oprogramowanie atakujgce na
agenci. Trinoo to rozproszony atak SYN DoS. Trinoo uzywa wielu portéw TCP i UDP:

* Mistrzowie nastuchujg na porcie 27665 TCP w celu komunikacji miedzy atakujgcym a gtownym.
* Demony nastuchujg na porcie UDP 27444 w celu komunikacji master-to-demon.
* Mistrzowie nastuchujg na porcie UDP 31335 w celu komunikacji demon-master.

S3 to domyslne numery portédw, a warianty uzywane inne porty. Osoba atakujgca moze zdalnie
sterowac nadrzednym Trinoo (programem obstugi) za posrednictwem potgczenia z portem TCP 27665.
Po nawigzaniu potgczenia osoba atakujgca podaje oczekiwane hasto betaalmostdone. Program gtéwny
Trinoo zazwyczaj nosi nazwe master.c, a demonem jest ns.c. Komunikacja miedzy urzadzeniem
gtéwnym Trinoo (modutem obstugi) a demonami (agentami) odbywa sie za posrednictwem UDP.
Komunikacja master-to-demon wykorzystuje datagramy UDP na porcie 27444. Wszystkie polecenia
zawierajg hasto, domyslnie 144adsl. Wszystkie poprawne polecenia zawierajg podcigg 144. Komunikacja
z demondw Trinoo do urzgdzenia nadrzednego korzysta z datagraméw UDP na porcie 31335. Po
uruchomieniu demona wysyta komunikat do urzadzenia nadrzednego zawierajacy cigg * HELLO =.
Funkcja utrzymywania przy zyciu Trinoo jest realizowana przez wymiane miedzy urzgdzeniem gtéwnym
a demonem: Mistrz wysyta polecenie mping Trinoo, ktére wysyta cigg png do demona; demon
odpowiada, wysytajagc cigg PONG do mastera. Hasta majg uniemozliwi¢ administratorom systemu
przejecie kontroli nad masterami i demonami tworzgcymi sie¢ Trinoo. Inne domysine hasta w
poczgtkowych atakach to gOrave, aby uruchomi¢ serwer gtéwny Trinoo i killme, aby kontrolowac
polecenie mdie mistrza, aby zabi¢ procesy Trinoo. Podobnie jak numery portéw, osoby atakujgce moga



tatwo zmienia¢ hasta. Oprogramowanie do wykrywania wiaman lub rutynowa analiza systemu moze
wyszukaé wiele rzeczy, ktére mogg wskazywad na obecnos¢ Trinoo:

* System nastuchujacy na porcie UDP 27444 moze by¢é demonem Trinoo.

* Komunikacja demona Trinoo bedzie zawierac cigg 144.

* Mechanizm zalewania SYN wybiera port docelowy za pomocg funkcji generatora liczb losowych.
* Demon Trinoo wysle cigg PONG, jesli otrzyma polecenie png.

* System nastuchujacy na porcie TCP 27665 moze by¢ urzgdzeniem gtéwnym Trinoo.

* System nastuchujacy na porcie UDP 27444 moze by¢ urzadzeniem gtéwnym Trinoo.

* Pakiety UDP bedg zawierac cigg |44adsl.

TRIBE FLOOD NETWORK

Tribe Flood Network (TFN) pojawita sie po Trinoo. TFN dziata przede wszystkim na zagrozonych
systemach UNIX wykorzystywanych przy uzyciu btedéw przepetnienia bufora w ustudze zdalnego
wywotywania procedur (RPC). Programy klienckie i demoniczne TFN implementujg sie¢ DDoS zdolna
do przeprowadzania szeregu atakdw, takich jak powédz ICMP, powddz SYN, powddz UDP i ataki typu
smurf. TFN wyraznie rézni sie od Trinoo tym, ze cata komunikacja miedzy klientem (atakujgcym),
programami obstugi i agentami uzywa pakietéw echa ICMP i pakietéw odpowiedzi echa. Komunikacja
miedzy klientem TFN a demonami odbywa sie za posrednictwem pakietow odpowiedzi echa ICMP.
Brak ruchu TCP i UDP czasami utrudnia wykrycie tych pakietéw, poniewaz wiele narzedzi do
monitorowania protokotu nie jest skonfigurowanych do przechwytywania i wyswietlania ruchu ICMP.
Zdalne sterowanie siecig TFN odbywa sie poprzez uruchomienie programu w systemie klienta. Program
moze by¢ rédwniez uruchamiany w systemie obstugi przez klienta za pomocy niektérych metod
pofaczenia host-host, takich jak potgczenie z wykorzystywanym portem TCP lub za pomoca zdalnej
powtoki opartej na UDP lub ICMP. Program musi by¢ dostarczony:

* Lista adreséw IP hostow gotowych do przeprowadzenia ataku powodziowego
* Rodzaj ataku, ktéry ma zostaé uruchomiony

* Lista adreséw IP hostéw docelowych

* Numer portu dla ataku SYN

Zadna ochrona hastem nie jest powigzana z TFN. Kazde polecenie do demondw jest wysytane w polu
Identyfikator pakietu ICMP; wartosci 345, 890 i 901 rozpoczynajg odpowiednio ataki powodziowe SYN,
UDP i ICMP. Pole Numer sekwencji w komunikacie odpowiedzi echa jest zawsze ustawione na 0x0000,
co sprawia, ze wyglada jak odpowiedz na poczgtkowy pakiet echa wystany przez polecenie ping.
Program klienta TFN zazwyczaj nosi nazwe tribe.c, a demonem jest td.c

STACHELDRAHT

Stacheldraht (niem. Drut kolczasty) to narzedzie DDoS, ktore pojawito sie w sierpniu 1999 r. i fgczy w
sobie cechy Trinoo i TFN. Zawiera réwniez niektére zaawansowane funkcje, takie jak szyfrowana
komunikacja atakujgcy-mistrz i automatyczne aktualizacje agentéw. Stacheldraht wykorzystuje
architekture klient / serwer podobng do Trinoo. Program obstugi nastuchuje na porcie TCP 16660 dla
polecen klienta (intruza), a agenci nastuchujg na porcie TCP 65000 dla polecen z programu obstugi.
Odpowiedzi agenta na procedure obstugi wykorzystujg komunikaty odpowiedzi echa ICMP. Mozliwe
ataki sy podobne do atakéw TFN; mianowicie powddz ICMP, powddz SYN, powddz UDP i ataki
smerfowe. Polecenia wymiany Trinoo i TFN w postaci zwyktego tekstu. Trinoo, oparte na protokole
TCP, podlega réwniez czestym atakom TCP, takim jak przejecie sesji. Stacheldraht usuwa te
niedociagniecia, stosujgc szyfrujacego klienta telnet. (Telnet podobnie jest terminem Stacheldraht.)
Klient uzywa kryptografii z tajnym kluczem. Sieé Stacheldraht obejmuje wiele programéw. Atakujacy
uzywa klienta szyfrujacego o nazwie telnetc / client.c do sterowania jednym lub kilkoma programami



obstugi. Program obstugi nosi nazwe mserv.c, a kazdy modut obstugi moze kontrolowa¢ do 1000
agentow. Oprogramowanie agenta, leaf / td.c, koordynuje atak na jedng lub wiecej ofiar na polecenie
przewodnika.

TFN2 K.

Tribe Flood Network 2 K (TFN2 K) zostat wydany w grudniu 1999 roku i jest przeznaczony dla serweréw
UNIX i Windows NT. TFN2K jest ztozonym wariantem oryginalnego TFN z funkcjami zaprojektowanymi
specjalnie w celu:

* Utrudnij rozpoznawanie i filtrowanie ruchu TFN2K

* Zdalne wykonywanie polecen

* Ukryj prawdziwe zrodto ataku za pomoca fatszowania adresow IP

* Transportuj ruch TFN2K przez wiele protokotéw transportowych, w tym UDP, TCP i ICMP
* Zmieszaj proby zlokalizowania innych weztdw w sieci TFN2K, wysytajac pakiety , wabigce”

TFN2 K, podobnie jak TFN, moze zuzywaé catg przepustowos¢ systemu, zalewajgc zaatakowang
maszyne danymi. Jednak TFN2 K, w przeciwienstwie do TFN, obejmuje réwniez ataki zaprojektowane
w celu awarii lub wprowadzenia niestabilnosci w systemach poprzez wysytanie znieksztatconych lub
nieprawidtowych pakietéw, takich jak te znalezione w atakach Teardrop i Land. TFN2K wykorzystuje
architekture serwera klienta, w ktorej pojedynczy klient wydaje polecenia jednoczesnie do zestawu
agentéw TFN2K. Nastepnie agenci przeprowadzajg ataki DoS na ofiare (ofiary). Oprogramowanie
agenta jest instalowane na komputerze, ktéry zostat juz przejety przez atakujgcego.

SHAFT

Trinoo, TFN / TFN2 K i Stacheldraht byty pierwszymi i prawdopodobnie najlepiej zbadanymi
narzedziami DDoS. Oczywiscie pojawity sie inne narzedzia, ktére staty sie coraz bardziej ztozone, ale te
wczesne narzedzia pozostajg dostepne, a niektére systemy pozostajg podatne na te formy ataku. Na
przyktad w listopadzie 1999 r. Stato sie dostepne narzedzie Shaft DDoS. Sie¢ Shaft wyglada
koncepcyjnie podobnie do sieci Trinoo z programami obstugi klienta zarzadzajgcymi (shaftmaster),
ktére z kolei zarzadzajg programami agentdw (shaftnode). Podobnie jak Trinoo, komunikacja handler-
agent korzysta z protokotuUDP, z programami obstugi nastuchujgcymi na porcie 20433 i agentami
nastuchujgcymi na porcie 18753. Klient komunikuje sie z programem obstugi przez telnetting do portu
TCP 20432. Sam atak jest zalewaniem pakietdéw atak, a klient kontroluje rozmiar zalewanych pakietéw
i czas trwania ataku. Jedng sygnaturg Shaft jest to, ze numer kolejny dla wszystkich pakietéw TCP
wynosi zawsze 0 x 28374839.

HTTP ATAK APACHE

W sierpniu 2000 r. po raz pierwszy wykryto atak DDoS na serwery Apache Web. W ataku wykorzystano
luke, w wyniku ktérej adres URL wystany na serwer Apache zawierajacy tysigce ukosnikéw (/)
wprowadzitby serwer w stan, ktory pochtonatby ogromng ilos¢ czasu procesora. Ten konkretny atak
zostat zainicjowany przez ponad 500 komputeréw z systemem Windows o zaatakowanym
zabezpieczeniu i prawdopodobnie bytby skuteczny przeciwko serwerom WWW Apache przed wersjg
1.2.5.

TRINITY
We wrzesniu 2000 r. Zgtoszono nowe narzedzie DDoS o nazwie Trinity. Trinity jest w stanie

przeprowadzi¢ kilka rodzajow atakéw powodziowych na miejscu ofiary, w tym ACK, fragment, RST,
SYN, UDP i inne powodzie. Oprogramowanie agenta Trinity musi zosta¢ umieszczone w systemach



Linux zagrozonych przepetnieniem bufora. Kod binarny agenta zwykle znajduje sie w /usr/lib/idle.so.
Jednak komunikacja od przewodnika lub intruza do agenta odbywa sie za posrednictwem Internet
Relay Chat (IRC) lub oprogramowania do przesytania wiadomosci ICQ w America Online. Podczas gdy
atakujgcy musi sledzi¢ adresy IP zainfekowanych systemdéw za pomoca Trinoo i TFN, wszyscy agenci
Trinity zgtaszajg sie atakujacemu, pojawiajgc sie w tym samym pokoju czatu. Oryginalne raporty
mowity, ze agent Trinity komunikowat sie kanatem IRC o nazwie # b3eblebrOx; inne kanaty IRC
prawdopodobnie rowniez sg wykorzystywane do DDoS. IRC korzysta z portéw TCP 6665 do —-6669, a
Trinity wydaje sie uzywac portu 6667. Ponadto plik binarny o nazwie / var / spool / uucp / uucico jest
programem typu backdoor, ktéry nastuchuje potaczen TCP na porcie 33270; atakujgcy faczacy sie z tym
portem i podajacy hasto! @ # osiggnie rootkit w systemie, ktérego dotyczy luka.

SUBSEVEN

Oprogramowanie Zombie nie zawsze jest dystrybuowane przez osobe atakujacg wykorzystujgca luke
w zabezpieczonym systemie. Rzeczywiscie bardzo czesto winowajcg jest uzytkownik. Konie trojanskie
sg czesto mechanizmem dystrybucji kodu zombie. Na przyktad oprogramowanie SubSeven jest
wirusem typu backdoor. SubSeven czesto dostaje sie do systemu uzytkownika, poniewaz jest
dystrybuowany w ramach programéw dostepnych za posrednictwem sieci Usenet i innych witryn
internetowych, takich jak niektére gry lub programy pornograficzne (np. SexxxyMovie.mpeg.exe).
Potencjalni napastnicy czesto skanujg dzi$ systemy komputerowe, szczegdlnie systemy domowe
podtaczone do Internetu za posrednictwem DSL lub modemu kablowego, w poszukiwaniu obecnosci
SubSeven, co zapewnia potencjalne backdoor do systemow uzytkownikéw; administratorzy systeméw
uczg sie réwniez skanowac w poszukiwaniu tego niebezpiecznego programu we witasnych systemach.

MYDOOM

Powyzszy opis niektérych pierwszych narzedzi DDoS ma na celu ukazanie wczesnej linii bazowej, z
ktérej wyewoluowaty pdzniejsze narzedzia, z ktérych wiele jest po prostu odmiang wczesnych narzedzi.
Mydoom (akaW32.MyDoom@mm i inne aliasy) to przyktad ataku DoS za posrednictwem robaka
pocztowego, uruchomionego po raz pierwszy w 2004 r. Mydoom pojawia sie jako wiadomo$¢ e-mail z
pewnego rodzaju btedng wiadomoscia w temacie (np. ,Btad” lub , Awaria systemu poczty”). Co
ciekawe, wiadomos¢ e-mail mozna przygotowac w kilku réznych jezykach, w tym w jezyku angielskim,
francuskim i niemieckim. Wiadomos$¢ e-mail zawierata zatgcznik, ktdry, jesli zostanie wykonany,
przekazat robaka na adresy znalezione w réznych plikach w systemie lokalnym, w tym w ksigzce
adresowej. Robaka mozna réwniez skopiowac do folderédw wspétdzielonych w witrynach sieci peer-to-
peer uzytkownika. Wczesne wersje Mydoom zawieraty tadunek, ktéry mogtby zainicjowac atak DoS
przeciwko SCO Group 1 lutego 2004 r .; Grupa SCO bytfa niepopularna, poniewaz w pozwie o wartosci
1 miliarda dolaréw twierdzita, ze kilka dystrybucji Linuksa narusza zasoby intelektualne UNIX SCO.
Nastepnie wydano inne warianty Mydoom, w tym wersje zastosowang w atakach na Koree Potudniowa
i Stany Zjednoczone w lipcu 2009 r., Ktéra obejmowata uruchomienie botnetu.

LOIC, HOIC i HULK.

Innym wariantem tego rodzaju atakéw jest dziato Low Orbit lon Cannon (LOIC). Zaprojektowany do
uzycia jako test obcigzenia sieci, moze by¢ rdwniez wdrozony jako narzedzie DoS lub DDoS. LOIC dziata
w zasadzie, zalewajgc cel pakietami TCP i UDP, aby dowiedzie¢ sie, czy routery potrafig obstuzy¢
obcigzenie i jak zareaguja - czy tez przejma catg przepustowosc. Oryginalnie napisany w jezyku C#,
pojawit sie réwniez wariant JavaScript (LS LOIC) i wersja Web (Low OrbitWeb Cannon). LOIC byt szeroko
wykorzystywany przez haktywistyczny kolektyw Anonymous. High Orbit lon Cannon (HOIC) to
modyfikacja LOIC. Ma tatwy w obstudze graficzny interfejs uzytkownika, ktéry pozwala atakujgcym
okresli¢ cele i skrypty wspomagajace, aby kierowac wiele stron na docelowym serwerze, podobnie jak
strzelba zamiast karabinu. Ustawienie intensywnosci okresla liczbe zgdan na sekunde (2 / s dla niskiego



i 8 / s dla wysokiego). HTTP Unbearable Load King (HULK) to odmiana innych narzedzi, ktére
bombardujg serwer WWW ogromng liczbg pakietéw. Jednak wiekszo$¢ wczesniejszych narzedzi wysyta
zgdania TCP SYN lub inne przewidywalne pakiety, co pozwala zaporze i / lub serwerowi wykry¢ atak i
zamontowac obrone. HULK generuje unikalny, nieprzewidywalny zestaw zgdan zaprojektowany w celu
udaremnienia obrony w oparciu o rozpoznawanie wzorcow i filtrowanie pakietow.

ODMOWA UStUGI PRZY UZYCIU OPROGRAMOWANIA EXPLOITED

Omawiane narzedzia wykorzystujg wspdlne podejscie DoS: osoba atakujgca wykorzystuje luke w
potencjalnej ofierze i wykorzystuje ten system do przeprowadzania atakdw na zamierzong ofiare.
Pdzniejsze rundy atakdw DDoS uzywajg jednak kodu, ktdry jest powszechnie dostepny i ktdry ma znane
luki w zabezpieczeniach. | zbyt czesto luki sg wykorzystywane po wydaniu tatki do ich usuniecia, ale sg
ignorowane przez niektérych administratoréw systemu. Przyktadem jest seria takich wydawnictw w
pofowie 2001 roku. W maju 2001 r. w ustudze indeksowania Microsoft IIS odkryto exploit przepetnienia
bufora. W potowie czerwca Microsoft wydat biuletyn bezpieczenstwa ostrzegajacy przed tym
administracyjnym skryptem (pliki .ida) i kwerendami danych internetowych (pliki .idq) ,ze nie
sprawdzaty poprawnie granic. Tak sie sktada, ze wydaje sie, ze wiekszos¢ serwerdw IIS nie otrzymata
tatki i zasadniczo kazdy niezatatany serwer IIS stat sie zombie DDoS.

CODE RED

W lipcu 2001 r. eEye Digital Security i kilka innych organizacji zajmujacych sie bezpieczeristwem w
Internecie zobaczyto alarmujacg liczbe skandw portu 80 w Internecie. W koricu odkryli cos, co stato sie
znane jako Code Red Worm. Code Red miat trzy odrebne fazy. Faza propagacji nastgpita podczas
pierwszych 19 dni miesigca. Podczas tej fazy atakujacy system skanowat systemy docelowe na porcie
TCP 80 i wystat specjalnie spreparowane zgdanie HTTP GET, ktére wykorzystato przepetnienie bufora
[IS (nawet jesli ustuga indeksowania nie jest uruchomiona). Typowy wpis dziennika moze

Pojawia sie jako:

211.5.255.44 - - [16 / sie / 2001: 11: 30: 49 -0400] ,,GET
/default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
N
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
N

NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN% u9090% u685
8% uchd3% u7801u9090% u6858% ucbd3% u7801% u9090% u6858% ucbd3% u7801% u9090%
u9090% u8190% u00c3% u0003% u8b00% u531b% u53ff% u0078% u0000% “400

Kiedy exploit sie powiedzie, robak uruchomit sie w pamieci RAM zainfekowanego serwera i stworzyt
99 nowych watkéw, aby zaatakowac quasi-losowy zestaw adreséw IP. Jesli natywna wersja jezykowa
wykorzystywanego serwera jest w jezyku angielskim, pagery internetowe serwera zostaty
znieksztatcone komunikatem ,Witamy na stronie http://www.worm.com! Zhakowany przez
Chinczykéw! ”"Ta wiadomosé pozostanie aktywna przez 10 godzin, a nastepnie zniknie. Faza
powodziowa miata miejsce w dniach 20-27 dnia miesigca. To wtedy naprawde miat miejsce atak;
codziennie od 20:00 do 23:59 UTC, zaatakowane serwery wystaty pakiety 100 KB na adres IP
198.137.240.91, ktéry wczesniej byt przypisany do www.whitehouse.gov. (Po odkryciu dziatarn Code
Red adres IP www.whitehouse.gov zostat zmieniony z adresu docelowego.) Dni od 28 do 31 miesigca
byty fazg zakonczenia, kiedy robak sie uspit. Code Red byt stosunkowo nieszkodliwy w poréwnaniu z
tym, czym mégt by¢; raz zasnat, robak spat, chociaz mozna go byto ponownie obudzié. Usuniecie robaka
z pamieci RAM wymagato jedynie ponownego uruchomienia komputera, a tatka od Microsoft
zapobiegataby dalszej infekcji. Nawiasem modwiac, chociaz mozna wykorzysta¢ tylko serwery IIS,
wptyneto to réwniez na wiele innych urzadzen nastuchujgcych na porcie 80. Na przyktad routery Cisco



600 DSL i urzadzenia HP JetDirect nastuchujg na porcie 80 i ulegng awarii, gdy otrzymajg pakiet
przepetnienia bufora. W Internecie istniaty trzy rézne warianty Code Red, wszystkie dziataty zgodnie z
opisem. W sierpniu 2001 r. pojawito sie kilka nowych wariantéw o nazwie Code Red Il. W
przeciwienstwie do Code Red, Code Red Il nie zniszczyt stron internetowych ani nie zainicjowat ataku
DDoS na zadng witryne. Zamiast tego robak byt destrukcyjny, instalowat backdoory na zainfekowanych
serwerach, zmieniat wiele ustawien rejestru, instalowat wersje explorer.exe konia trojanskiego
(Windows Explorer) i wytgczat narzedzie System File Checker (SFC). Robak rozprzestrzeniat sie réwniez
szybko, wykorzystujac do 300 watkdéw jednoczesnie szukajgcych innych systemoéw do zainfekowania.

NIMDA.

Kolejna ewolucja pojawita sie we wrzes$niu 2001 roku i zostata nazwana NIMDA. NIMDA (admin wstecz)
byt wyjatkowy, poniewaz wykorzystywat wiele stabych punktéw w kodzie Microsoft, a mianowicie IIS,
Internet Explorer (IE) i interfejs aplikacji komunikatéw (MAPI). W rezultacie NIMDA miat cztery wyrazne
propagacje wektorow:

1. 1IS. Po znalezieniu serwera WWW atakujacy prébowat wykorzystac rézne luki w IS, w tym sadmind
IS, root.exe Code Red Il lub inny program typu backdoor, lub IIS Directory Traversal. Jesli sie powiedzie,
atakujacy uzyt Trivial File Transfer Protocol (tftp) z cmd.exe, aby wystaé¢ kod robaka (admin.dll) do
ofiary.

2. Przegladarka internetowa. Robak na zainfekowanym serwerze utworzyt swojg kopie w pliku o
nazwie readme.eml. Robak zmienit réwniez kazdy plik tresci WWW w zainfekowanej witrynie za
pomocy matego kodu JavaScript wskazujgcego ten plik. Gdy uzytkownik przejrzat serwer zainfekowany
Web, kod JS zainfekowanej strony zostat aktywowany i plik readme.eml zostat pobrany. Wrazliwe
wersje Internet Explorera automatycznie wykonatyby ten plik, podczas gdy wiekszos¢ innych
przegladarek nie.

3. Email. NIMDA wystat sie na wszystkie adresy e-mail znalezione w InBox i ksigzce adresowej
zainfekowanego serwera w zakodowanym MIME pliku o wielkos$ci 56 KB o nazwie readme.exe. Plik
zawierat sekcje ,,audio / x-wav”, ktéra zawierata robaka. Klienci poczty e-mail uzywajacy przegladarki
IE 5.1 lub wczesniejszej do wyswietlania HTML automatycznie wykonajg zatgcznik, jesli wiadomosc
zostanie otwarta lub wyswietlona w podgladzie.

4. Udziaty sieciowe. W zainfekowanym systemie robak skopiowat sie do wszystkich lokalnych
katalogéw hosta ofiary i do wszystkich otwartych, zapisywalnych udziatdw sieciowych. Robak ustawiat
réwniez udziaty na hoscie ofiary.

Ponadto konto GUEST w zainfekowanym systemie zostato aktywowane i stato sie cztonkiem grupy
Administrator. (Co ciekawe, po lecie rosnacej liczby robakéw DDoS prawie cata taka aktywnosc
przestata istnie¢ po 11 wrzesnia na wiele miesiecy.) Przez lata ataki DDoS trwaty nadal, ale ma to
podwdjny cel. Niektore ataki DDoS majg na celu znokautowad serwer lub sieé z sieci

sposdb, mianowicie przez zassanie catej przepustowosci lub innych zasobdw. Inne ataki wykorzystuja
jednak obrone strony docelowej przed sobg; wykonujgc rozpoznanie, aby zrozumie¢, w jaki sposéb
witryna zareaguje na rézne bodzZce, atakujgcy moze faktycznie wystac spreparowany zestaw pakietéw
do strony docelowej, co spowoduje, ze cel sam sie ograniczy przepustowosé i/ lub dopuszczalne adresy
zrédtowe.

OBRONA PRZED ATAKAMI DDoS.

Podobnie jak w przypadku atakéw DoS, strona nie moze samodzielnie bronic sie przed atakami DDoS.
Cztonkowie spotecznosci internetowej muszg wspétpracowad, aby chronié¢ kazdg witryne przed
staniem sie Zrodtem atakéw lub przekazywaniem atakéw. W tej sekcji omdéwiono niektére sposoby
zapobiegania rozprzestrzenianiu sie atakow DDoS poprzez ograniczenie dystrybucji narzedzi i
ograniczenie rozprzestrzeniania sie szkodliwych pakietéw atakéw. Chociaz nie zostato to tutaj
szczegbtowo omowione, nalezy zwrdci¢ uwage na reakcje na atak DDoS. Jak omdwiono pdzniej, ofiary



takiego ataku powinny prowadzi¢ szczegdtowe dzienniki wszystkich podejmowanych dziatan i
wykrytych zdarzen. Dzienniki te mogg okazaé sie nieocenione w zrozumieniu ataku, zapobieganiu
innym atakom w pierwotnym celu i innych oraz w dziataniach organéw sScigania w celu wysledzenia
sprawcow.

DZIALANIA UZYTKOWNIKA | ADMINISTRATORA SYSTEMU

Nalezy podja¢ nastepujace kroki, aby zminimalizowaé ryzyko, ze dany system zostanie naruszony i
zaatakowany lub uzyty jako odskocznia do atakowania innych:

1. BadZ na biezaco z lukami w zabezpieczeniach dla catego sprzetu, systeméw operacyjnych oraz
aplikacji i innego oprogramowania witryny. To brzmi jak zadanie herkulesowe, ale niezbedne jest
zabezpieczenie sieci. Zastosuj tatki i aktualizacje tak szybko, jak to mozliwe. W miare mozliwosci
ujednolicaj okredlony sprzet, systemy operacyjne i oprogramowanie, aby pomdc w rozwigzaniu
problemu.

2. Uzyj oprogramowania zapory hosta na stacjach roboczych, aby wykry¢ atak.

3. Czesto monitoruj systemy w celu przetestowania pod katem znanych luk w systemie operacyjnym.
Regularnie sprawdzaj, ktére porty TCP / UDP s3g uzywane, uzywajgc komendy netstat -a; kazdy otwarty
port powinien by¢ powigzany ze znang aplikacjg. Wytgcz wszystkie nieuzywane aplikacje.

4. Regularnie monitoruj dzienniki systemowe i szukaj podejrzanych dziatan.

5. Uzyj dostepnych narzedzi do okresowego audytu systemow, w szczegdlnosci serwerdw, aby upewnic
sig, ze nie wystgpity nieautoryzowane / nieznane zmiany w systemie plikow, rejestrze, bazie danych
kont uzytkownikow i tak dalej.

6. Kazdy system kliencki musi korzystac z oprogramowania antywirusowego, ktore stale sie aktualizuje,
aby by¢ na biezgco z ciggle zmieniajgcym sie krajobrazem zagrozen. Skuteczne narzedzia anty-malware
obejmuja integracje z przeglagdarkami w celu automatycznego blokowania dostepu do stron
internetowych, o ktérych wiadomo, ze zawierajg niebezpieczny kod. Takie narzedzia integrujg sie
réwniez z klientami e-mail, aby blokowaé¢ automatyczne otwieranie zatgcznikdw. Uzytkownikom nie
nalezy zezwalaé na wytgczanie oprogramowania antywirusowego.

7. Nie pobieraj oprogramowania z nieznanych, niezaufanych stron. Jesli to mozliwe, poznaj autora
kodu. Co wiecej, pobierz kod Zrédtowy, przejrzyj go i skompiluj w wiarygodnym systemie zamiast
pobieraé pliki binarne lub pliki wykonywalne.

8. Badz na biezgco i przestrzegaj zalecen NIST, US-CERT, laboratoriéw antywirusowych, dostawcow
sprzetu i oprogramowania oraz innych zrédet najlepszych praktyk.

DZIAtANIA W SIECI LOKALNEJ

Nawet jesli uzytkownicy zablokujg swoje systemy, aby zadna luka nie zostata niezabezpieczona i zadna
ekspozycja nie byta chroniona, sama sieé lokalna nadal moze by¢ zagrozona. Lokalni menedzerowie
sieci i administratorzy sieci mogg podja¢ kilka krokéw w celu ochrony wszystkich swoich uzytkownikéw,
a takze reszty spotecznosci internetowej:

1. Kazda sieé¢ podtaczona do Internetu powinna przeprowadzi¢ filtrowanie adresu wyjsciowego na
routerze. Filtrowanie wyjsciowe oznacza, ze router powinien sprawdzi¢ pole Adres zrédtowy kazdego
wychodzacego pakietu IP wystanego do Internetu, aby upewnic sie, ze identyfikator NET odpowiada
identyfikatorowi NET w sieci. Historycznie zapory ogniowe byty uzywane do ochrony sieci przed
atakami ze Swiata zewnetrznego. Ale te ataki pochodzg skads, wiec strony powinny rowniez uzywac
zapory ogniowej do ochrony $wiata zewnetrznego.

2. Sieci powinny blokowa¢ przychodzace pakiety adresowane na adres rozgtoszeniowy (all-one HOST
ID). Nie ma uzasadnionego powodu, aby zewnetrzne urzadzenie sieciowe wysytato komunikat
rozgtoszeniowy do kazdego hosta w sieci.

3. Aby zapobiec uzywaniu witryny jako punktu wzmocnienia transmisji, wytgcz funkcje Directed
Broadcast na routerze, chyba ze jest to absolutnie niezbedne. Jesli jest to konieczne, ponownie
sprawdz sie¢, aby sprawdzi¢, czy nie ma lepszego sposobu lub czy zasieg transmisji mozna



zminimalizowaé. Nawet tam, gdzie uzyteczne sg transmisje bezposrednie, zwykle sg one potrzebne
tylko w przedsiebiorstwie i nie s3 wymagane dla hostéw na zewnatrz.

4. RFC 1918 definiuje trzy bloki w przestrzeni adresow IP, ktére sg zarezerwowane dla prywatnych sieci
IP; adresy te nie powinny by¢ kierowane przez Internet. Atakujgcy czesto uzywaja fatszowania adreséw
IP, zazwyczaj za pomoca jednego z prywatnych adreséw RFC 1918 lub jednego z innych
zarezerwowanych adreséw. Zapory ogniowe powinny natychmiast odrzuci¢ kazdy pakiet zawierajgcy
dowolny RFC 1918 lub zastrzezony adres IP w polu Adres zrédtowy lub Adres docelowy; takie pakiety
nigdy nie powinny by¢ wysytane do Internetu.

5. Zablokuj wszystkie nieuzywane porty aplikacji w zaporze, w szczegélnosci takie porty jak IRC (6665—
6669 / tcp) i te, o ktérych wiadomo, ze s3 powigzane z oprogramowaniem DDoS.

6. Uzyj stanowych zapér ogniowych, ktére mogg lepiej bada¢ pakiet w kontekscie catej wymiany
pakietéw. Bezstanowe zapory ogniowe patrzg tylko na pakiety zgodnie z prostym zestawem regut, ale
nie sg Swiadome catkowitego ruchu pakietéw w sieci (np. Filtr pakietéw bezstanowych moze
przekazywac pakiet odpowiedzi echa ICMP, ktéry ma zostaé wystany, poniewaz reguty na to pozwalajg;
filtr pakietéw stanowych przekaze pakiet tylko wtedy, gdy reguta na to zezwoli i pojawi sie
odpowiednie zgdanie echa ICMP).

7. Uzyj funkcji wykrywania wtaman i zapobiegania wtamaniom, aby chronic sieé. Na przyktad osobiste
oprogramowanie zapory moze by¢ zainstalowane na kazdej stacji roboczej, aby pomadc wykry¢ atak na
pojedyncze systemy; ta strategia jest szczegdlnie przydatna w witrynach, ktére majg duzg liczbe
systemow przed zaporg ogniowg (np. uczelnie). To nie przypadek, ze tak wiele demondw znajduje sie
na komputerach uniwersyteckich i uniwersyteckich, ktére zostaty zniszczone (tj. przejete przez
hakerow).

8. Regularnie monitoruj aktywnos¢ sieci, aby szybko wykry¢ aberracje w ruchu.

9. Poinformuj uzytkownikéw o zdarzeniach, na ktére nalezy uwazac w ich systemach, oraz o tym, jak
zgtaszac wszelkie nieprawidtowosci, ktére mogtyby wskazywad, ze ktos lub cos$ sfatszowato ich system.
Edukuj dziat pomocy technicznej i wsparcie techniczne, aby poméc uzytkownikom, ktérzy sktadaja
takie raporty. Posiadaj system gromadzenia danych wywiadowczych w organizacji, aby takie raporty
mogty by¢ koordynowane centralnie w celu wykrycia trendéw i opracowania odpowiedzi.

10. Postepuj zgodnie z procedurami NIST, US-CERT i innymi najlepszymi praktykami.

DZIAtANIA DOSTAWCY UStUG INTERNETOWYCH

Dostawcy ustug internetowych dajg ostatnig nadzieje na pokonanie rozprzestrzeniania sie ataku DDoS.
Chociaz dostawca ustug internetowych nie moze wzig¢ odpowiedzialnosci za blokowanie systemoéw
hosta kazdego klienta, dostawcy ustug internetowych majg i powinni przyja¢ odpowiedzialno$¢ za
zapewnienie, ze ich sie¢ nie przenosi pakietoéw zawierajacych oczywiscie ,,zte” pakiety. Niektdre kroki,
ktére moga podjaé dostawcy ustug internetowych, to:

1. Jak wspomniano, osoby atakujgce zwykle wykorzystujg fatszowanie adreséw IP przy uzyciu
prywatnego adresu RFC 1918 lub innego adresu zastrzezonego. O dziwo, wielu dostawcéw ustug
internetowych kieruje te pakiety. Rzeczywiscie, w ich tablicy routingu nie ma wpisu informujacego,
gdzie wystac¢ pakiety; przekazujg je jedynie domysinemu dostawcy ustug internetowych. Kazdy pakiet
zawierajgcy dowolny RFC 1918 lub zarezerwowany adres IP w polu Adres zrédtowy IP lub Adres
docelowy powinien zosta¢ natychmiast odrzucony.

2. Wykonaj filtrowanie adresu wejsciowego (i wyjsciowego). Filtrowanie Ingress oznacza, ze dostawcy
ustug internetowych powinni sprawdza¢ kazdy przychodzacy pakiet do swojej sieci z witryny klienta i
sprawdzad pole Adres zrédtowy IP, aby upewnic sie, ze identyfikator NET odpowiada identyfikatorowi
NET ID przypisanemu do tego klienta. Wykonanie tego bedzie wymagato dodatkowej konfiguracji na
routerze i moze nawet spowodowac niewielki spadek wydajnosci, ale kompromis jest z pewnoscig wart
wysitku. Dostawcy ustug internetowych powinni rdwniez przeprowadzié filtrowanie wychodzace, aby
sprawdzié¢ swoje pakiety wychodzgce do dostawcéw ustug nadrzednych i rownorzednych.

3. Wytacz transmisje IP.

4. Zwréé szczegdlng uwage na gtosne systemy (serwery) i klientow.



5. Edukuj klientéw na temat bezpieczenstwa i wspotpracuj z nimi, aby chronié siebie.

Wiekszos¢ spotecznosci ISP wykonuje co najmniej niektore z tych krokéw. Uzytkownicy powinni
nalegaé, aby ich dostawcy ustug internetowych zapewniali przynajmniej te zabezpieczenia i nie powinni
robi¢ interesow z tymi, ktérzy ich nie zapewniajg. RFC 3013 i pétnocnoamerykanska grupa operatorow
sieci (NANOG) sg dobrym zréodtem informac;ji dla dostawcéw ustug internetowych

WYKORZYSTYWANE DZIAtANIA OBRONNE OPROGRAMOWANIA

Istnieje wiele krokéw obronnych, ktére mozna podjg¢ w celu unikniecia lub ztagodzenia problemoéw z
powodu atakéw Code Red / NIMDA, ktére wykorzystujg oprogramowanie. Kilka z tych zalecen budzi
kontrowersje z powodu ich domniemanego bojkotu produktéw okreslonego dostawcy.

* Jesli uzywasz IS, rozwaz uzycie oprogramowania serwera alternateWeb. Jesli korzystanie z IIS jest
niezbedne, utrzymuj IIS i system operacyjny w najnowszej wersji faty. Na przyktad zbiorcza tatka
Microsoft IIS nie czysci systemu z wielu backdooréw wykorzystywanych do exploitéw.

* Jesli uzywasz Internet Explorera, rozwaz uzycie alternatywnego oprogramowania przegladarki. Jesli
musisz uzy¢ |IE, zabezpiecz go przed automatycznym wykonaniem MIME. Nalezy zauwazyé, ze jeszcze
we wrzesniu 2012 r. US-CERT zgtaszat niezatatane luki w zabezpieczeniach IE6, IE7, IE8 i IE9, a niektore
organy (np. Rzad Niemiec) odradzaty stosowanie jakiejkolwiek wersji IE.

* Wytacz wszystkie nieuzywane konta na serwerach i innych systemach. W szczegdlnosci wtgcz konto
Gos¢ lub dostep anonimowy tylko wtedy, gdy jest to absolutnie konieczne.

* Wytgcz JavaScript, Java i ActiveX w przegladarkach, chyba ze jest to absolutnie konieczne.

* Nie wykonuj ani nie otwieraj zadnych zatgcznikéw wiadomosci e-mail, chyba ze sg oczekiwane, znane
i zweryfikowane.

* Uzywaj najbardziej aktualnych plikdéw sygnatur antywirusowych.

* Usun powigzanie udostepniania plikow i drukarek z TCP / IP. W niektdrych przypadkach bedzie to
wymagato instalacji NetBEUI do udostepniania plikéw i drukarek.

INNE NARZEDZIA W TRAKCIE OPRACOWYWANIA LUB ROZPATRYWANIA

Odpowiedzi na ataki DDoS nie ograniczajg sie do wymienionych wyzej krokéw obronnych.
Rzeczywiscie, proaktywne reakcje na zapobieganie atakom DDoS i ich wykrywanie sg aktywnym
obszarem badan. Te propozycje s3g jedynie prébkami niektérych sposobdw radzenia sobie z atakami
DDoS; pierwszy dodaje nowy sprzet do Internetu, drugi wymaga zmiany oprogramowania serwera
WWW i klienta, a dwa ostatnie wymagajg stopniowej zmiany oprogramowania odpowiednio we
wszystkich routerach i hostach internetowych. Aktualizacja przegladarek internetowych jest
prawdopodobnie najbardziej praktyczng strategia, mimo ze w dystrybucji znajdujg sie miliony
egzemplarzy; zdecydowana wiekszos$¢ pochodzi tylko od kilku dostawcéw, a uzytkownicy i tak czesto
dokonujg aktualizacji.

MONITOR RUCHU ROZPROSZONEGO

Jedng z proponowanych metod jest zbadanie sieci na poziomie ISP i zbudowanie pewnego rodzaju
inteligentnego, rozproszonego monitora ruchu sieciowego; w pewnym sensie bytoby to jak IDS dla
Internetu. Dostawcy ustug internetowych, punkty peering i / lub gtéwne serwery hostéw miatyby
sprzet monitorujgcy ruch korzystajacy z IP i Internetu do komunikacji, podobnie jak dzisiejsze protokoty
routingu. Kazdy wezet bada pakiety i ich zawartos¢, wykonujac statystyczng analize ruchu, aby poznac
normalne wzorce. Urzadzenia te miatyby wystarczajaca inteligencje, aby mdc wykryé zmiany w
poziomie ruchu i ustali¢, czy zmiany te odzwierciedlajg normalny stan, czy nie. Jako przyktad zatézmy,
ze taki sprzet na Amazon.com miat zidentyfikowaé atak DoS przeprowadzony przez dostawce ustug
internetowych w Gondwanaland; sie¢ monitorowania ruchu odcietaby ruch do Amazona pochodzacy
od tego ISP tak blisko ISP, jak to mozliwe. W ten sposdb rozproszona sie¢ monitoréw moze wytaczyé
ruch u zrédta. Sprzet musiatby by¢ informowany o zmianach w poziomie ruchu spowodowanych



normalnymi zdarzeniami, takimi jak nowa reklama Super Bowl na YouTube lub nowy pokaz mody na
stronie internetowej Victoria Secret. Sprzet musiatby réwniez uniemozliwi¢ spotecznosci atakujgcych
dziatanie pod przykrywka tych normalnych zdarzen.

CLIENT PUZZLE PROTOCOL

RSA Laboratories zaproponowato metody kryptograficzne jako potencjalng obrone przed atakami
DDoS przeciwko serwerom WWW. W tym podejsciu wykorzystano protokdt puzzle klienta
zaprojektowany, aby umozliwi¢ serwerom przyjmowanie zgdan potaczen od legalnych klientéw i
blokowanie ich od atakujgcych. Uktadanka kliencka to problem kryptograficzny generowany w taki
sposdb, aby byt zalezny od czasu i informacji unikalnych dla zadania serwera i klienta. W normalnych
warunkach serwer akceptuje kazde zadanie potaczenia od dowolnego klienta. W przypadku wykrycia
ataku serwer selektywnie akceptuje zgdania potgczenia, odpowiadajgc na kazde zgdanie uktadanka.
Serwer przydziela zasoby niezbedne do obstugi potgczenia tylko tym klientom, ktérzy poprawnie
reagujg na famigtéwke w okresSlonym czasie oczekiwania TCP. Klient dziatajgcy w dobrej wierze
doswiadczy jedynie niewielkiego opdznienia w uzyskaniu potgczenia podczas ataku, podczas gdy
atakujacy zuzyje niewiarygodng moc obliczeniowg, aby kontynuowac¢ wysytanie liczby zadan
niezbednych do zauwazalnej przerwy w dziataniu w miejscu docelowym, szybko renderujgc atak
nieskuteczny (w efekcie odwrotna DoS). Ten schemat moze by¢ skuteczny przeciwko atakowi DDoS ze
strony stosunkowo matej liczby hostéw, z ktérych kazdy wysyta duzg liczbe pakietéw, ale moze mieé
ograniczong skutecznos$¢ przeciwko atakowi o matej objetosci z duzej liczby systemow lub z botnetu.

SLEDZENIE IP.

Niezwyktym mechanizmem, ktdry byt przedmiotem powaznych badan na poczatku do potowy 2000
roku, byt IP Traceback. Problem z atakami DoS / DDoS polega na tym, ze pakiety pochodzg z duzej liczby
zrédet, a fatszowanie adreséw IP maskuje te zrédta. Oznaczenie sladowe w koncepcji jest stosunkowo
prostym pomystem. Kazdy pakiet w Internecie przechodzi przez pewng liczbe routeréw ISP. Moc
przetwarzania, pamie¢ i pamiec¢ s3 dostepne dla routeréw do oznaczania pakietdéw z czesciowa
informacjg o $ciezce po ich przybyciu. Poniewaz ataki DoS / DDoS zazwyczaj obejmujg duzg liczbe
pakietéw, mechanizm sledzenia nie musi oznacza¢ kazdego pakietu, a jedynie wielkos¢ proby, ktdra
statystycznie prawdopodobnie obejmuje pakiety ataku (np. 1 pakiet na kazde 20 000 lub 0,005% ruchu
IP). Ta funkcja umozliwitaby ofierze zlokalizowanie przyblizonego 7rédta ataku bez pomocy
zewnetrznych agencji, a nawet po zakonczeniu ataku. Inna propozycja sledzenia mogtaby zdefiniowaé
$ledzenie ICMP wiadomos$é, ktéra zostanie wystana do strony ofiary, zawierajgca czesciowe informacje
o trasie o préobkowanym pakiecie. Istnieje wiele probleméw zwigzanych ze sledzeniem, ktére musza
zostac rozwigzane, takich jak minimalna liczba zaznaczonych pakietéw wymagana do odtworzenia
Sciezki z powrotem do atakujgcego, faktyczny narzut przetwarzania i mozliwos¢ wykonania sledzenia
podczas trwajgcego ataku. Ponadto kazde rozwigzanie $ledzenia wstecznego bedzie wymagato zmiany
dziesigtek tysiecy routeréw w Internecie; jak skuteczne moze byé sledzenie w okresie stopniowego
wdrazania? Zaletg jest oczywiscie to, ze rozwigzanie jest kompatybilne wstecz i nie ma negatywnych
skutkow dla uzytkownikéw.

LADUNEK TOZSAMOSCI HOSTA

Czwarta propozycja polegata na zmodyfikowaniu adresu IP tak, aby byt mniej podatny na fatszowanie
adresow poprzez uczynienie protokotu mniej zaleznym od pola adresu w przypadku czegos$ wiecej niz
routingu. Na przykfad tadunek tozsamosci hosta (HIP) definiuje protokét wymiany kryptograficznej
tozsamosci hosta miedzy dwoma komunikujgcymi sie systemami. Ta funkcja przenosi adres IP do
uzytku wytgcznie jako mechanizmu przekazywania pakietdw, a nie jako identyfikatora nadawcy.
Zamiast tego identyfikacja nadawcy jest realizowana przez warto$é tozsamosci hosta, a wszystkie



protokoty wyzszej warstwy sg powigzane z tozsamoscig hosta. HIP nie jest jeszcze szeroko wdrozony,
ale jest dostepny w niektérych implementacjach TCP / IP.

PROBLEMY ZARZADZANIA.

Jednym z najwiekszych niedociggnie¢ w wielu organizacjach jest to, ze najwyzsze poziomy zarzgdzania
nie do konca rozumiejg kluczowa role komputerdéw, sieci, informacji i Internetu w zyciu organizacji.
Trudno wyjasni¢, ze istnieje spotecznosc intruzéw, ktéra caty czas aktywnie pracuje nad nowymi
narzedziami; a historia pokazata, ze w miare jak narzedzia stajg sie dojrzate i coraz bardziej
wyrafinowane, wiedza techniczna wymagana od potencjalnego napastnika spada, a liczba atakdéw
ogolnie rosnie. Zbyt wiele firm upiera sie, ze ,nikt nie bedzie nam przeszkadzat”, nie zdajgc sobie
sprawy, ze kazda witryna moze stac sie celem tylko po to, aby tam by¢. Ataki DoS wystepuja w réznych
formach i majg na celu réznorodne ustugi, co powoduje wiekszg ztozonos$¢ i trudnos¢ w obronie
systemu. Ataki DoS nalezy traktowaé powaznie ze wzgledu na potencjalne zagrozenie, jakie stanowig,
i nalezy podja¢ wysitki w celu edukowania personelu operacyjnego przed takimi atakami,
dokumentowania atakéw DoS, jesli takie wystapia, oraz przegladu dokumentacji i dziatan podjetych po
zakonczeniu incydentu . Dyskusja o tym, jakie kroki zostaty podjete, jakie dziatania weszty w zycie i jaki
byt ogdlny wynik, pomoze ustali¢, czy przeprowadzone procedury i zastosowane techniki byty najlepiej
dostosowane do sytuacji. Szczery przeglad i dyskusja pomoga osiggnaé najlepsze, najszybsze i
najskuteczniejsze wdrozenie zasobdw. Jesli cos Swiadczy o splecionej naturze Internetu, jest to obrona
przed atakami DDoS. Ataki DDoS wymagajg obalenia i koordynacji setek lub tysiecy komputeréw, aby
zaatakowac kilka ofiar. Obrona przed atakami DDoS wymaga wspodtpracy tysiecy dostawcow ustug
internetowych i sieci klientéw. Zwalczanie DDoS wymaga ciggtej starannosci w blokowaniu wszystkich
hostow podtgczonych do Internetu, a takie fundamentalnych zmian w charakterze protokotow
potgczen TCP / IP. Ponadto wiele takich samych technik wykorzystywanych do wstawiania wiruséw i
robakéw, ktére prowadzg do atakéw DoS i DDoS, jest wykorzystywanych do wstawiania ztosliwego
oprogramowania typu Advanced Persistent Threat (APT). Podobnie jak w przypadku wiekszosci
problemdéw zwigzanych z bezpieczenstwem w Internecie, duza cze$é rozwigzania polega na edukacji
uzytkownikéw. Nalezy edukowaé uzytkownikéw w zakresie obecnych zagrozen w Internecie i wptywu
na odpowiednie aplikacje, co zrobi¢, gdy pojawi sie co$ podejrzanego, i jak reagowaé na coraz bardziej
kreatywnych atakujgcych. Swiat, w ktérym kazdy ma swéj wtasny komputer, urzadzenie mobilne o
niewiarygodnej inteligencji i atmosfere korporacyjng ,zabierz ze sobg wtasne urzadzenie” (BYOD),
wymaga, aby kazdy uzytkownik w przedsiebiorstwie byt potencjalnie narazony na awarie i musi by¢
odpowiednio edukowany .



